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Vorwort

Esist weltweit anerkannt, dass sich die Informationsgesellschaft als soziales und wirtschaftli-
ches Paradigma der néchsten Jahrzehnte nur entwickeln kann, wenn hinreichende rechtsstaat-
liche Sicherungen einen hohen Standard der Personlichkeitsrechte gewéhrleisten. Diese
Funktion wurde seit den 60er Jahren in den Industrienationen, zunehmend aber auch in vielen
anderen Staaten vorrangig der Datenschutzgesetzgebung zugewiesen. lhr verfassungsrechtli-
cher Stellenwert wird inzwischen auf nationalstaatlicher Ebene in Verfassungen und Verfas-
sungsrechtsprechung, in der Européischen Grundrechtecharta und auch in der UNO-
Resolution vom Dezember 1990 anerkannt.

In Deutschland wurde nach den bahnbrechenden Gesetzen der Lander Hessen und Rheinland-
Pfalz am 27. Januar 1977 das erste Bundesdatenschutzgesetz geschaffen, dem Regelungen in
allen Bundeslandern folgten. Das deutsche Datenschutzrecht musste in Folge des Volkszéh-
lungsurteils von 1983 jedenfalls im 6ffentlichen Bereich deutliche Anderungen erfahren.

Mit der européischen Datenschutzrichtlinie von 1995 entstand dariiber hinaus ein weiterer
Anderungsbedarf, der von der deutschen Bundesregierung zunéchst als eher zu vernachléssi-
gend eingeschétzt, im Verlauf der Jahre jedoch ernster genommen wurde, ohne dass aler-
dings bis zum Ende der 13. Legislaturperiode des Bundestages ein Gesetz verabschiedet
worden wére, das die Vorgaben dieser Richtlinie umsetzte.

Die neue Bundesregierung sah sich in der Situation, dass nahezu zeitgleich mit ihrem Regie-
rungsantritt die Umsetzungsfrist der Richtlinie abgelaufen war. Trotz der nunmehr vorhande-
nen Einsicht, dass die zuvor von vielen Fachkreisen gedullerte Meinung richtig ist, die
vorliegenden Arbeitspapiere der Bundesregierung wurden die Richtlinie nicht hinreichend
umsetzen und seien zu wenig zukunftsweisend, machte es die drohende Klage der européi-
schen Kommission vor dem Européischen Gerichtshof erforderlich, auf der Basis der vorhan-
denen Vorentwirfe einen Novellierungsentwurf zum Bundesdatenschutzgesetz vorzulegen.
Das nunmehr dritte BDSG (BDSG 2001) trat am 23. Mai 2001 in Kraft.

Die Bundesregierung und die Koalitionsfraktionen waren sich bei dieser Vorgehensweise
bewusst, dass ein modernes Datenschutzrecht nur durch eine grundsétzliche Neugestaltung
geschaffen werden kann, die auch die Grundstrukturen des Gesetzes umfassen muss. Der Ge-
setzentwurf eines neuen BDSG der Fraktion Biindnis 90/DIE GRUNEN aus dem Jahre 1997
beinhaltete bereits grundsétzliche Neuerungen — neben den zur Umsetzung der européischen
Datenschutzrichtlinie notwendigen Regelungen. Eckwerte firr eine Neugestaltung waren auch
von der SPD Bundestagsfraktion bereits im Jahr 1998 vorgelegt worden. Die Unibersicht-
lichkeit der bestehenden datenschutzrechtlichen Regelungen — sowohl des Datenschutzgeset-
zes selbst as auch der Vielzahl an bereichsspezifischen Regelungen —, die
Nichtbertlicksichtigung moderner technischer Entwicklungen, mangelhafte Umsetzung der
Européischen Datenschutzrichtlinie und die sich aus der Internationalisierung und Globalisie-
rung ergebenden Anforderungen wurden als Hauptgriinde fiir den Erneuerungsbedarf benannt.

Schon bald nach dem Regierungswechsel fanden erste Gespréche Uber die VVorgehensweise
statt. Sie fuhrten zu dem Ergebnis, dass parallel zum Gesetzgebungsverfahren des BDSG
2001 als erster Schritt einer zweiten Stufe zur Modernisierung des Datenschutzrechts ein Gut-
achten Uber deren grundsétzliche Problemstellungen eingeholt werden sollte, das als Aus-
gangshasis fur die Ausformulierung eines neuen Gesetzes dienen kann.

Das Bundesministerium des Innern beauftragte daraufhin die Professoren Dr. Alexander Rof3-
nagel, Universitdt Kassel, und Dr. Andreas Pfitzmann, Technische Universitét Dresden, ein
Gutachten zum Thema: ,, Modernisierung des Datenschutzrechts, insbesondere grundlegende
Novellierung des Bundesdatenschutzgesetzes* zu erstellen. Die Hinzuziehung eines Hoch-
schullehrers fir Informatik sollte den Stellenwert markieren, den technische Regelungen
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kiinftig im Datenschutzrecht haben sollten. Mit der Koordinierung des Projektes wurde der
Berliner Beauftragte fir Datenschutz und Akteneinsicht, Prof. Dr. HangjUrgen Garstka beauf-
tragt und ihm mit David Gill ein Referent zur Seite gestellt, der das Projekt wahrend seiner
Laufzeit betreute. Der wissenschaftliche Mitarbeiter Philip Scholz sowie Dipl.-Inform. Marit
Kohntopp unterstiitzten die Arbeiten.

Von Anfang an war beabsichtigt, das Gutachten nicht im Alleingang zu erstellen, sondern in
mehreren Stufen moglichst weit gefacherten Sachverstand in die Arbeit einzubeziehen. Die
Koalitionsfraktionen unterstiitzten das Projekt zum einen durch die initiale Veranstaltung ei-
nes Workshops vom 15.-18. Juni 2000, in dem eine Reihe in- und auslandischer Experten
grundlegende Gedanken zur Modernisierung des Datenschutzrechts vortrugen. Die Beratung
der Gutachter wurde zum anderen durch eine Begleitkommission wahrgenommen, der ein
représentativer Querschnitt der deutschen Datenschutzexperten angehorte, die in den Sitzun-
gen am 15. Januar und 25. Juni 2001 die Zwischenergebnisse des Projektes diskutierten.

Vom Bundesministerium des Innern unterstiitzt wurde die Durchfiihrung von Workshops mit
Vertretern einzelner Interessenbereiche (,, Fachgespréache"). Derartige Sitzungen fanden statt

- am 23. Februar 2001 mit dem Prasidiumsarbeitskreis ,, Datenschutz und I T-Sicherheit*
der Gesellschaft fur Informatik,

- am 5. Marz 2001 mit dem Arbeitskreis , Datenschutz* der Arbeitsgemeinschaft fur
wirtschaftliche Verwaltung e.VV. sowie der Gesellschaft fur Datenschutz und Datensi-
cherung, die die Interessen der Wirtschaft und der betrieblichen Datenschutzbeauftrag-
ten vertraten,

- am 14. Mé&rz 2001 mit Vertretern von Verbraucher-, Berufs- und Datenschutzverban-
den, Informatikvereinen und Experten im Arbeitnehmerdatenschutz,

- am 2. April 2001 mit Experten des Bundesamtes fir die Sicherheit in der Informati-
onstechnik,

- am 3. April 2001 mit der Konferenz der Datenschutzbeauftragten des Bundes und der
Léander.

Weitere Gesprache wurden am 16. Mai 2001 mit Fachabteilungen des Bundesministeriums
des Innern sowie am 12. Juli 2001 mit dem Arbeitskreis || der Innenministerkonferenz ge-
fahrt.

Die Anregungen und Vorschlége aus der Begleitkommission, den Fachgespréchen und sons-
tigen Gesprachen sind im Anhang zusammengefasst.

Die Arbeitsergebnisse wurden in mehreren Arbeitsbesprechungen der Gutachter sowie einer
Klausursitzung am 20.-22. Mai 2001 in Bischofsheim/Rhon beraten.

Das nunmehr vorliegende Gutachten wurde von Alexander Rof3nagel in seiner Grundstruktur
konzipiert und ausgeftihrt. Andreas Pfitzmann steuerte das erforderliche informatische Fach-
wissen bei. Die Ausfuihrungen zur Kontrolle des Datenschutzes wurden von David Gill gefer-
tigt.

Firr das Gutachten stehen die strukturellen Anderungen des Datenschutzrechts im Vorder-
grund — wie etwa die Méglichkeiten, das Datenschutzrecht zu vereinfachen sowie klarer und
versténdlicher zu regeln, die Selbstbestimmung der betroffenen Person und die Selbstregulie-
rung der verantwortlichen Stellen zu stérken, Datenschutz besser auf die kinftigen Risiken
der informationstechnischen Entwicklung einzustellen, sowie neue Instrumente einzufiihren,
die bisher vernachlassigte Kréfte fur die Umsetzung von Datenschutz aktivieren. Einzelne
Detailregelungen, sofern sie nicht fir die neuen Strukturen tragend waren, wurden nicht als
vorrangige Aufgabe gesehen. So wurde zum Beispiel auf die Ertrterung der Regelungen zur
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Datentibermittiung in andere Staaten verzichtet, die gerade im BDSG 2001 aufgenommen
wurden und die Bestimmungen der Europdischen Datenschutzrichtlinie mehr oder weniger
direkt Ubernehmen. Spezifische Datenschutzregelungen in den einzelnen Fachbereichen der
offentlichen Verwaltung, insbesondere im Sicherheitsbereich, konnten angesichts der Kiirze
der zur Verfligung stehenden Zeit nicht behandelt werden, wenngleich sowohl die Auswir-
kungen der Neukonzeption auf das Verhdltnis von algemeinem und berei chsspezifischem
Datenschutzrecht als auch die absehbaren Folgen neuer Datenschutzkonzepte auf die Aufga-
benerfillung der Verwaltungsbehdrden beriicksichtigt werden. Das Verhdltnis des Daten-
schutzes zur Informationsfreiheit war trotz seiner aktuellen Brisanz nicht Gegenstand des
Auftrags. Die Vorschldge sind (iberdies so gehalten, dass eine Anderung des Grundgesetzes
vermieden werden kann, obwohl es hierzu zum Beispiel im Bereich des Mediendatenschutzes
Uberlegungen gibt.

Das Gutachten enthélt zur Verdeutlichung auch Ausfihrungen und Vorschlége fir einzelne
Regelungen. Fir ihre Ausgestaltung wurden bisweilen auch mehrere Mdglichkeiten angedeu-
tet. In den beispielhaften Vorschldgen zu einzelnen Gesetzesvorschriften sind dann allerdings
die Regelungen gewahlt, die den Gutachtern am sinnvollsten erscheinen. Dies schliefdt nicht
aus, im Detail andere Ausgestaltungen zu wahlen, soweit sie nicht das vorgeschlagene Ge-
samtsystem gefahrden.

Die Modernisierung des Datenschutzrechts wird nach der Novellierung des Bundesdaten-
schutzgesetzes selbst in einem weiteren Schritt die umféngliche Umsetzung der allgemeinen
Regeln in den bereichspezifischen Datenschutzgesetzen nach sich ziehen. Dies ist Anliegen
des Gesamtvorhabens, das sich an einer generellen Vereinfachung und Verschlankung orien-
tiert und liegt somit in der Natur der Sache. Zur Neuregelung oder auch volligen Aufhebung
bereichsspezifischer Gesetze schlagt das Gutachten ehrgeizige Ubergangsfristen vor. Den
Gutachtern ist bewusst, dass diese Fristen letztlich von praktischen Vorgaben abhéngen.
Gleichwohl verstehen sie ihre Vorschlage als Ermunterung fir eine schnelle Umsetzung auch
in diesem Bereich.

Es ist offenkundig, dass die erfolgreiche Umsetzung der vorgelegten Vorschlége nicht ohne
entsprechende gesetzgeberische Mal3nahmen in den Landern vorgenommen werden kann. Im
Arbeitskreis || der Innenministerkonferenz wurde daher angeregt, auf der Grundlage des vor-
liegenden Gutachtens entsprechende Beratungen mit den Landern aufzunehmen.

Die vorgelegten VVorschlége versuchen, sich innerhalb der Regulierungsbandbreite der Euro-
péischen Datenschutzrichtlinie zu halten. Gleichwohl sollten die dargelegten Gesichtspunkte
auch in die Fortentwicklung des européi schen Rahmenwerkes einflief3en.

Der Dank des Gutachterausschusses gilt den Fraktionen der SPD und BUNDNIS 90 / DIE
GRUNEN des Bundestages und ihren Mitarbeitern sowie dem Datenschutzfachreferat des
Bundesministeriums des Innern fiir die vorziigliche Zusammenarbeit.
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Ergebniszusammenfassung in Thesen

1. Datenschutz ist Grundrechtsschutz und Funktionsbedingung eines demokratischen Ge-
meinwesens. Er ist notwendiger Bestandteil einer freiheitlichen Kommunikationsordnung.
Teilhabe und Teilnahme an demokratischer Willensbildung und einem freien Wirtschaftsver-
kehr sind nur zu erwarten, wenn jeder Teillnehmer sein Handeln auf freier Willensbildung
grinden kann. Diese ist nur mdglich, wenn die Erhebung und Verwendung von Daten Uber
ihn grundsétzlich seiner freien Selbstbestimmung unterliegt.

Datenschutz ist ein wichtiger Akzeptanzfaktor der Informationsgesellschaft. Seine rechtliche
Gestaltung beeinflusst die Entwicklung einer modernen Wirtschaft. Er ist der entscheidende
Vertrauensfaktor, der es ermdglicht, in der Informati onsgesellschaft personenbezogene Daten
zu erheben, zu verarbeiten und zu nutzen.

2. Diesen Grundsatzen trégt das bisherige Datenschutzrecht in Deutschland nur bedingt Rech-
nung. Es ist immer noch zu sehr auf das Konzept der raumlich abgegrenzten Datenverarbei-
tung fixiert, nimmt neue Formen personenbezogener Daten und deren Verarbeitung nur
ungentigend auf und berticksichtigt unzureichend die Gefahren und Chancen neuer Techniken
der Datenverarbeitung. Darliber hinaus ist es in seinen Formulierungen haufig widerspriich-
lich und durch seine Normierung in hunderten von speziellen Gesetzen unibersichtlich und
schwer zu handhaben.

3. Die positiven Erwartungen an das Datenschutzrecht und die Unzulénglichkeit der bisheri-
gen Regelungen aufnehmend, soll ein modernes Datenschutzrecht geschaffen werden, das
zum Einen einfacher und versténdlicher und zum Anderen angesichts neuer Formen der Da-
tenverarbeitung risikoadaquat ist. Um das erste Ziel zu erreichen, missen die Selbstbestim-
mung der betroffenen Person gestarkt und die Selbstregulierung und Selbstkontrolle der
Datenverarbeiter ermdglicht und verbessert werden. Um das zweite Zidl zu erreichen, miissen
vor allem Konzepte des Selbstdatenschutzes und des Systemdatenschutzes umgesetzt werden.

Ein allgemeines Gesetz - nur wenige Spezialregelungen

4. Ein modernes Datenschutzrecht sollte auf einem allgemeinen Gesetz griinden, das bereichs-
spezifischen Regelungen vorgeht. Dieses enthélt grundsétzliche und prézise Regelungen der
Verarbeitung personenbezogener Daten und vermeidet mdglichst offene Abwéagungsklauseln.
Das Gesetz soll dartiber hinaus auch allgemeine Regelungen zur Technikgestaltung, zur Da-
tensicherung, zur Datenschutzorganisation, zur Datenschutzkontrolle und zur Selbstregulie-
rung enthalten. Wird die Vorrangregelung im Verhdtnis zwischen BDSG und
bereichsspezifischen Regelungen umgedreht, kénnen die bisherige Normenflut und Rechts-
zersplitterung verringert und Widerspriiche vermieden werden.

5. Spezialregelungen in bereichsspezifischen Gesetzen sollten nur Ausnahmen von den al-
gemeinen Regelungen enthalten und nur fur bestimmte riskante Datenverarbeitungen die An-
forderungen verscharfen oder bei unterdurchschnittlich riskanten Datenverarbeitungen
Erleichterungen bieten. Auch konnten Ausnahmen vorgesehen werden, wenn Aufgaben im
Allgemeininteresse ansonsten nicht erfiillt werden kdnnen. Alle Ausnahmen sind als explizite
Durchbrechungen der allgemeinen Prinzipien durch Formulierungen wie ,,... in Abweichung
von § X BDSG ..." kenntlich zu machen.

6. Das Telekommunikations- (88 85 und 89 TKG und TDSV) und Teledienstedatenschutz-
recht (TDDSG) sollten in das BDSG integriert werden. Dies entspricht der Bedeutung der
Telekommunikation fur die Verarbeitung personenbezogener Daten. Dadurch kénnten Wer-
tungswiderspriiche und Uberschneidungen der Anwendungsbereiche beseitigt und eine Ver-
einheitlichung auf hohem Niveau erreicht werden.
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7. Schutzgut des Datenschutzrechts ist die informationelle Selbstbestimmung, die das Bun-
desverfassungsgericht als risikoorientierte Ausprégung der Grundrechte in der Informations-
gesellschaft entwickelt hat.

8. Die allgemeinen Datenschutzgrundsatze sollten gleichermafien fur den offentlichen und fur
den nicht &ffentlichen Bereich gelten. In beiden Bereichen ist — risiko- und nicht bereichsab-
hangig — das gleiche Datenschutzniveau zu gewdhrleisten. Unterschiede sind insoweit zu be-
rucksichtigen, als im nicht ¢ffentlichen Bereich die Regelungsadressaten Grundrechtstréger
sind und im &ffentlichen Bereich Allgemeininteressen verfolgt werden miissen.

9. Die Grundsatze sollten nicht zwischen manueller und automatischer Datenverarbeitung
unterscheiden. Die Unterscheidung zwischen Dateien und Akten beschreibt nicht die Grenze
zwischen erforderlichem Schutz und irrelevanten Verhaltensweisen und fihrt zu unsachlichen
Abgrenzungen. Soweit zweckmafiig konnen einzelne Pflichten auf Dateien oder die automati-
sierte Datenverarbeitung beschrankt werden.

10. Juristische Personen sollten in den Schutzbereich des Datenschutzrechts einbezogen wer-
den. Das Grundrecht auf informationelle Selbstbestimmung gilt, soweit nicht gerade sein per-
sonlichkeitsrechtlicher Kern betroffen ist, nach Art. 19 Abs. 3 GG auch flr juristische
Personen. Auch das Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG gilt nach Art. 19
Abs. 3 GG fir juristische Personen. Daher erstreckt das Telekommunikations-
Datenschutzrecht bereits heute seinen Schutz auch auf juristische Personen. Wenn kiinftig
Telekommunikation ein Regelbestandteil der Datenverarbeitung wird und das Telekommuni-
kations-Datenschutzrecht in das BDSG integriert werden soll, kdnnen dessen Regelungen
weder auf natiirliche Personen beschrankt werden, noch kann der personelle Schutzbereich fur
die Datenverarbeitung in und auf3erhalb der Telekommunikation unterschiedlich bestimmt
werden. Dariiber hinaus ist die Abgrenzung zwischen Daten natiirlicher und juristischer Per-
sonen in der Aufsichtstétigkeit ohnehin haufig schwierig oder unméglich. Dateien Uber juris-
tische Personen enthalten in der Regel auch Daten zu natirlichen Personen. Daher werden die
Daten in der Praxis grundsétzlich ohne weitere Differenzierung dem héheren Schutzniveau
unterstellt. Die Einbeziehung juristischer Personen wéare somit auch praxisadaguat.

Grundsétze der Datenverarbeitung

11. Datenschutz soll kiinftig vorrangig durch Grundsétze der Datenverarbeitung erfolgen, die
einerseits ein Mindestschutzniveau beschreiben und andererseits der betroffenen Person Kon-
troll- und Mitwirkungsmaoglichkeiten bieten. Daneben kann aber aus europa- und verfassungs-
rechtlichen Grinden auf gesetzliche Erlaubnisse der Datenverarbeitung nicht verzichtet
werden. Diese sollen jedoch erheblich vereinfacht werden.

12. Jeder Umgang mit personenbezogenen Daten sollte unter einer einheitlichen Bezeichnung
erfasst werden. Entsprechend der Européischen Datenschutzrichtlinie bietet sich die Bezeich-
nung der , Verarbeitung“ an. Nicht alle Formen der Datenverarbeitung werden kiinftig jedoch
nach den gleichen Regeln behandelt werden kénnen. Um insbesondere die Datenverarbeitung
flr das Erbringen technischer Leistungen adéguat regeln zu kdnnen, sollte das kinftige Da-
tenschutzrecht zwischen zwei Kategorien der Datenverarbeitung unterschei den:

» Verarbeitung mit gezieltem Personenbezug zum Zweck der personenbezogenen oder per-
sonenbeziehbaren Verwendung (z.B. Personalakten, Vertragsdaten, Bestandsdaten) und

» Verarbeitung ohne gezielten Personenbezug zu anderen Zwecken als dem Zweck der per-
sonenbezogenen oder personenbeziehbaren Verwendung (z.B. Erbringen technischer
Dienstleistungen, Kommunikation von Maschine zu Maschine, , Uberschussdaten” bei
Suchprozessen)
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Die Datenverarbeitung ohne gezielten Personenbezug betrifft die bereits heute gewaltige
Menge von Daten, die fir technische Dienstleistungen der Telekommunikation verarbeitet
werden muss. Diese wird vervielfacht durch das technische Ermdglichen, im Cyberspace zu
handeln. Sie wird potenziert, wenn die uniibersehbare Vielfalt des Ubiquitous Computing in
der Alltagswelt hinzu kommt.

Die Anforderungen fiir die Verarbeitung ohne gezielten Personenbezug sollten risikoadaquat
und effizienzsteigernd spezifiziert werden. Sie werden insofern verschérft, als die Daten auf
das erforderliche Minimum begrenzt, wahrend ihrer Verarbeitung gegen Zweckentfremdung
geschiitzt und nach der Verarbeitung sofort geldscht werden missen. Die Daten sollten au-
Berdem einer strengen Zweckbindung (wie nach § 31 BDSG) unterliegen und durch ein Ver-
wertungsverbot geschiitzt sein. Werden diese Anforderungen nicht erfiillt, wird vor allem ein
weitergehender Zweck mit diesen Daten verfolgt, gelten fur sie von Anfang an ale Anforde-
rungen fir die Datenverarbeitung mit gezieltem Personenbezug. Erleichterungen sollten in-
soweit vorgesehen werden, als auf eine vorherige Unterrichtung der betroffenen Personen
verzichtet wird und ein  Anspruch auf Auskunft Gber einzelne Daten fir die kurze Zeit ihrer
Speicherung nicht besteht. Ein solcher Anspruch erscheint kontraproduktiv. Er hétte den un-
erwinschten Effekt, dass Protokollverfahren oder Data-Mining-Techniken nur deshalb ange-
wendet werden mussten, um die personenbezogenen Daten ausfindig zu machen und
zusammenzufihren. Die notwendige Transparenz soll durch eine 6ffentliche und allgemeine
Datenschutzerklérung des Datenverarbeiters tber die Struktur seines Datenverarbeitungsver-
fahrens hergestellt werden.

Hohe Transparenz der Datenverarbeitung

13. Wenn das Datenschutzrecht entlastet und die Regelung des Datenverarbeitungsverhdtnis-
ses starker seinen beiden Parteien Uberlassen werden soll, muss die Transparenz der Daten-
verarbeitung gegentiber der betroffenen Person erhtht werden. Zielsetzung eines modernen
Datenschutzrechts muss es sein, ausreichende Informationen Uber die Erhebung personenbe-
zogener Daten, Uber die Umsténde und Verfahren ihrer Verarbeitung und die Zwecke ihrer
Nutzung fir die betroffenen Personen und die Kontrollstellen sicherzustellen. Wer geschéfts-
maldig personenbezogene Daten automatisiert verarbeitet, sollte verpflichtet sein, die Struktur
der Datenverarbeitung in verstandlicher Form zu verdffentlichen, soweit dies ohne Offenle-
gung von schitzenswerten Geheimnissen mdglich ist. Mit angemessenem Aufwand muss
Uberdies durchschaubar sein, was das System einschliefdlich aler Betriebs- und Anwendungs-
software genau tut.

Stérkung der Selbstbestimmung

14. Obwohl in die Informationsgesellschaft kein formelles Verbot der Datenverarbeitung
passt, muss dennoch aus verfassungs- und europarechtlichen Griinden die Datenverarbeitung
jewells spezifisch erlaubt werden. Um Datenschutz zu vereinfachen und absurde Ergebnisse
zu vermeiden, sollte ein genereller Erlaubnistatbestand die Datenverarbeitung immer dann
fir zuldssig erkléren, wenn offenkundig keine Beeintréchtigung der betroffenen Person zu
erwarten ist.

15. Soweit die Datenverarbeitung Interessen der betroffenen Person beeintréchtigen konnte,
soll die Entscheidung Uber diese vorrangig der Selbstbestimmung der betroffenen Person U-
berlassen werden. Im Einzelfall muss die Datenverarbeitung grundsétzlich durch Einwilligung
oder Einwilligungssurrogate wie Vertrag und vertragsdhnliches Vertrauensverhdtnis oder
Antrag gegenilber einer Behorde erlaubt werden konnen. Die Einwilligung ist der genuine
Ausdruck des Rechts auf informationelle Selbstbestimmung. Da aber zwischen den betroffe-
nen Personen und den verantwortlichen Stellen in der Regel ein erhebliches Machtgefélle
besteht, muss die Selbstbestimmung gestarkt werden. Ziel eines modernen Datenschutzrechts
muss es daher sein, einerseits die Zul&ssigkeit der Datenverarbeitung im vertretbaren Umfang

15



der individuellen Selbstbestimmung zu Uberlassen, andererseits aber deren Freiwilligkeit
durch Rahmenregel ungen abzusichern.

16. Grundsétzlich sollte im nicht &ffentlichen Bereich eine , Opt-in-Ldsung* gewahlt werden:
Die Datenverarbeitung setzt die vorherige Einwilligung der betroffenen Person voraus. Aller-
dings muss eine Datenverarbeitung auch ohne Einwilligung der betroffenen Person mdglich
sein. Zur Umschreibung dieser Ausnahmefélle ist der bisher die Datenverarbeitung steuernde
Begriff des , berechtigten Interesses’ zu weit. Ausnahmen sollten nur erlaubt sein, wenn dies
zum Schutz oder zur Verfolgung eigener Rechte oder Rechte Dritter notwendig ist, oder wenn
es erforderlich ist, um eine Gefahr fur Leben, Gesundheit oder sonstige bedeutende Rechtsgi-
ter der betroffenen Person zu beseitigen, und die betroffene Person ihre Zustimmung nicht
geben kann, oder wenn die Datenverarbeitung erforderlich ist, um Verpflichtungen zu erfil-
len, die durch Rechtsvorschriften der verantwortlichen Stelle auferlegt wurden.

17. Im offentlichen Bereich sollte die Datenverarbeitung zulassig sein, wenn sie ,, zur Erfll-
lung einer gesetzlich zugewiesenen und in der Zustandigkeit der 6ffentlichen Stelle liegenden
bestimmten Aufgabe erforderlich” ist. Soweit es alerdings um Verarbeitungszwecke und -
formen geht, die gegen den Willen der betroffenen Person durchgesetzt werden missen und
deren Interessen stark beeintréchtigen konnen, sollen bereichsspezifische Regelungen die
Zwecke und Formen risikoadaquat regeln. Die Einwilligung kann im &ffentlichen Bereich die
Datenverarbeitung im Wesentlichen nur im nicht gesetzlich gebundenen Bereich legitimieren.

Erforderlichkeit der Datenverarbeitung und Ver meidung des Per sonenbezugs

18. Soweit fur die Zwecke der Datenverarbeitung ein Personenbezug nicht erforderlich ist,
muss dieser von Anfang an vermieden oder nachtraglich durch Léschung der Daten, ihre A-
nonymisierung oder Pseudonymisierung beseitigt werden. Darliber hinaus sind die verant-
wortlichen Stellen zu verpflichten, soweit dies technisch mdglich und verhé@tnismaidig ist,
ihre Datenverarbeitungsverfahren so zu gestalten, dass sie moglichst keinen Personenbezug
und auch keine Personenbeziehbarkeit aufweisen. Dieses Ziel kann durch Anonymitét oder
Pseudonymitat der betroffenen Person erreicht werden. Anonymitét und anonymitétsnahen
Arten von Pseudonymen sollte grundsétzlich Vorrang gegeben werden.

19. Die vorgenannten Grundsétze der Transparenz und der Vermeidung des Personenbezugs
kdnnen nur durch die betroffenen Personen selbst durchgesetzt werden (Selbstdatenschutz).
Sie missen in die Lage versetzt werden, die Nutzung von technischen und organisatorischen
Schutzinstrumenten selbst zu bestimmen. Dies sind Instrumente fir Inhaltsschutz (Konzelati-
on, Steganographie), Anonymitét, Pseudonymitét und |dentitétsmanagement. Programme, die
Schltssel, Identitéten und Pseudonyme verwalten und den Nutzer bei der Verwendung von
Selbstschutztechniken unterstiitzen, missen gefordert werden. Eine Bildungsoffensive zum
Umgang mit Instrumenten des Sel bstdatenschutzes ware zu erwagen.

Zweckbegrenzung und Zweckbindung der Datenver ar beitung

20. Die Zweckbindung bestimmt Ziel und Umfang zul&ssiger Datenverarbeitung und begrenzt
sie zugleich auf diese. Eine Verarbeitung personenbezogener Daten darf nur zu bestimmten,
in der Einwilligung oder der gesetzlichen Erlaubnis ausdriicklich genannten Zwecken erfol-
gen. Systemdatenschutz kann die technisch-organisatorische Sicherung der Zweckbindung
unterstitzen: Grundsétzlich sollten die verwendeten Produkte und die eingerichteten Daten-
verarbeitungsprozesse fir die verarbeitenden Personen nur die MalRnahmen zulassen, die dem
Zweck der Datenverarbeitung entsprechen.

21. Profilbildungen sind eine besondere Gefahr fur die informationelle Selbstbestimmung.
Gleichwohl sollten sie nicht generell verboten werden. Eine Kombination von Anforderungen
konnte den erforderlichen Schutz bieten, wenn dadurch vor allem Transparenz und Einfluss-
nahme fir die betroffene Person gewahrleistet sind. So ist die beabsichtigte Profilbildung als
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spezifische Form der Datenverarbeitung in der Datenschutzerkldrung mit einem Hinwel's auf
ihre Struktur und ihren Zweck darzustellen. Grundsétzlich muss die Profilbildung von einer
ausdriickliche Einwilligung gedeckt sein und die betroffene Person jederzeit die Moglichkeit
haben, ihre Einwilligung fir die Zukunft zu widerrufen. Nur in Ausnahmeféllen sollte die
Profilbildung durch einen Erlaubnistatbestand legitimiert werden, was allerdings die Unter-
richtung und ein Widerspruchsrecht der betroffenen Person voraussetzt.

Organisatorische Unterstiitzung der Grundsatze der Datenverarbeitung

22. Viele bereits bestehende organisatorische Verpflichtungen der verantwortlichen Stellen
sollten zu einem integrierten Datenschutzmanagementsystem zusammengefasst und fortent-
wickelt werden, um Verantwortlichkeit sicher zu stellen, das Datenschutzbewusstsein zu stér-
ken und eine datenschutzfreundliche Betriebsorganisation zu erreichen. Die Bestellung eines
Datenschutzbeauftragten, die Erarbeitung eines Plans der Datenschutzorganisation und die
Erstellung eines Datenschutz- und Datensicherungskonzepts sind die wesentlichen
Bestandteile.

23. Zur Stérkung der Akzeptanz des Datenschutzes und um eine sténdige Fortentwicklung
entsprechend den sich verdndernden und zunehmenden Risiken zu ermdglichen, muss ein
modernes Datenschutzrecht auch Anreize fir einen effektiven und sich fortentwickelnden
Schutz bieten. Daher wird den verantwortlichen Stellen die Moglichkeit geboten, mit ihren
Anstrengungen zur Implementierung eines effektiven Datenschutzes zu werben. Hierzu geho-
ren insbesondere die vertrauenswirdige Auditierung von Datenschutzmanagementsystemen,
die mit Erleichterungen rechtlicher Anforderungen belohnt werden sollte. Verantwortliche
Stellen, die am Datenschutzaudit teilnehmen, sollten von offentlichen Stellen auRerdem be-
vorzugt beriicksichtigt werden, wenn es um Auftréage zur Verarbeitung personenbezogener
Daten geht.

Mit dem Datenschutzaudit kdnnte unabhéngig von der Novellierung des BDSG noch in dieser
Legislaturperiode ein erster Schritt der zweiten Novellierungsstufe realisiert werden.

Datenschutz durch Technik

24. Datenschutz muss kunftig durch, nicht gegen Technik erreicht werden. Datenschutzrecht
muss versuchen, die Entwicklung von Verfahren und die Gestaltung von Hard- und Software
am Ziel des Datenschutzes auszurichten und die Diffusion und Nutzung datenschutzgerechter
oder -fordernder Technik zu férdern. Datenschutz sollte so weit wie moglich in Produkte,
Dienste und Verfahren integriert sein. Adressaten des Datenschutzrechts kénnen daher nicht
mehr nur die fir die Datenverarbeitung verantwortlichen Stellen sein. Das Datenschutzrecht
muss bereits bei der Entwicklung der Technik Einfluss auf deren Gestaltung nehmen. Es muss
datenschutzgerechte Technik fordern und férdern. Zu diesem Zweck sollten zumindest drei
Regelungen vorgesehen werden. Die Hersteller sollten verpflichtetet werden, fir die Gestal-
tung ihrer Produkte zumindest die Erfullung einiger zentraler Produktanforderungen zu iber-
prifen. Wer datenschutzgerechte Produkte herstdlt, sollte die Moglichkeit erhalten, diese
zertifizieren zu lassen und mit dem Zertifikat werben zu kdnnen. Schlief3lich sollten die ver-
antwortlichen Stellen aufgefordert werden, datenschutzgerechte Produkte zu verwenden. Zu-
mindest fir offentliche Stellen sollte dies zu einer gesetzlichen Pflicht erhoben werden.

Gesellschaftliche Selbstregulierung

25. Konkretisierungen der gesetzlichen Grundsétze kdnnen durch branchen- oder unterneh-
mensspezifische Selbstregulierung erfolgen. Um in dieser ein faires Verfahren, einen ange-
messenen Interessenausgleich, die Beriicksichtigung von Gemeinwohlinteressen und eine
gewisse demokratische Legitimation zu gewdhrleisten, muss der Gesetzgeber auch fir diese
Regel setzung einen gesetzlichen Rahmen vorgeben. Selbstregulierung ermdglicht es der Wirt-
schaft, relativ schnell passgerechte branchen- oder unternehmensbezogene verbindliche Rege-
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lungen zu entwickeln, die die schnelle Entwicklung der Technik, die Komplexitét ihrer Sys-
teme und die Vielfalt ihrer Anwendungen berticksichtigen. Der entscheidende Anreiz fur
Branchen, Verbande oder Unternehmen, eigene, durch Kontrollstellen anerkannte Verhaltens-
regeln zu erstellen, besteht in der Mdéglichkeit, die zu konkretisierenden Gesetzesvorgaben
selbstandig und auch fiir die Kontrollstellen verbindlich auszugestalten.

26. Die Selbstregulierung konnte beispielsweise Konkretisierungen der Erlaubnistatbestdnde
»Verfolgung und Schutz eigener Rechte oder Rechte Dritter* sowie der Erforderlichkeit be-
stimmter Daten fir bestimmte Zwecke zum Inhalt haben. Andere Beispiele wéren die bran-
cheneinheitliche Festlegung notwendiger Vertragsdaten, von Grundsdtzen fir die
branchenspezifische Unterrichtung betroffener Personen oder von branchenspezifischen Da-
tenschutzerkldrungen. Ebenso kénnten Verfahren anonymen und pseudonymen Handelns
festgelegt oder die Einrichtung branchenspezifischer Schlichtungsverfahren vorgesehen wer-
den. Schliefdlich wére an die Erarbeitung einheitlicher Einwilligungserklérungen zu denken.

27. Die Selbstregulierung sollte auf einen gesellschaftlichen Konsens, nicht auf die einseitige
Durchsetzung der Interessen eines Verbands zielen. Daher sollten sich anerkannte Daten-
schutz- und Verbraucherverbénde an der Selbstregulierung beteiligen kénnen.

28. In diesem Zusammenhang sollte das Gesetz der Bundesregierung die Mdglichkeit bieten,
fur die freiwillige Erflllung von Anforderungen zur Vorsorge gegen Risiken fir die informa-
tionelle Selbstbestimmung formell Zielfestlegungen zu treffen, die innerhalb einer bestimmten
Frist erreicht werden sollen. Diese ermdglichen es, Prioritdten zu setzen und die Richtung der
Politik zu bestimmen. Die Zidfestlegung wirkt entweder normvermeidend, wenn die Ziele
freiwillig erflllt werden oder sie wirkt normvorbereitend, indem sie die kiinftigen Regelungs-
adressaten bereits auf die Regelung ,, einstimmt”. Nach Ablauf der vorgegebenen Frist ware zu
prifen, ob und welche gesetzgeberischen Mal3nahmen zu ergreifen sind.

Starkung der Betroffenenrechte

29. Betroffenenrechte bieten eine wesentliche Stiitze fur einen effektiven Datenschutz nur,
wenn sie von den Betroffenen auch tatséchlich wahrgenommen werden und wahrgenommen
werden konnen. Die betroffenen Personen mussen ihre Rechte frel und unbehindert sowie
unentgeltlich ausiiben kénnen, ohne Zwang, dies zu tun oder nicht zu tun. Betroffenenrechte
sollten wenn mdglich nur im allgemeinen Datenschutzgesetz geregelt und moglichst knapp
und einfach formuliert werden, damit auch die Betroffenen selbst sie verstehen. Sie sind aus-
dricklich fur unabdingbar zu erkldren und dirfen nicht durch Rechtsgeschéft ausgeschlossen
werden konnen. Die Unterscheidung zwischen offentlichen und nicht 6ffentlichen Stellen ist
auch beziglich der Betroffenenrechte aufzugeben. Im Rahmen der Online-Kommunikation
sollten die betroffenen Personen ihre Rechte auch telekommunikativ wahrnehmen kénnen.
Die betroffene Person sollte bereits vor der Datenerhebung Uber ihre Rechte informiert wer-
den. Die Informations- und Unterrichtungspflichten sind daher entsprechend auszuweiten.

30. Die Auskunft sollte umfassend erfolgen und sich je nach Anforderung der betroffenen Per-
son auf alle Aspekte der Datenverarbeitung erstrecken. Insbesondere gehdren hierzu Angaben
Zu den gespeicherten Daten selbst, zu deren Herkunft, zu den Empfangern der Daten und
Teilnehmern eines automatisierten Abrufverfahrens, zum Zweck der Datenverarbeitung, zum
Auftragnehmer bel Datenverarbeitung im Auftrag und zum Dienstleister bel Outsourcing, wie
auch Angaben Uber die erfolgte Berichtigung, Loschung oder Sperrung von Daten, Uber den
Aufbau, die Struktur und den Ablauf der automatisierten Datenverarbeitung, insbesondere
Uber Profilbildungen und deren Struktur. Ausnahmen von der Auskunftspflicht sollten auf
wenige unabdingbaren Fallkonstellationen reduziert werden.
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31. Jede betroffene Person kann den betrieblichen oder behdrdlichen Datenschutzbeauftragten
als Beschwerdeinstanz anrufen. Er soll auf eine gutliche Losung zwischen der verantwortli-
chen Stelle und der betroffenen Person hinwirken und innerhalb eines Monats eine schriftli-
che und mit Griinden versehene Antwort auf die Beschwerde abgeben.

32. Der betroffenen Person sollte ein Recht zum Widerspruch, wie es auch von Art. 14 @)
DSRL gefordert wird, eingerdaumt werden. In Abgrenzung zum Widerspruch nach § 69
VwGO sollte es ,, Einwand“ genannt werden. Es bietet der betroffenen Person die Méglich-
keit, gegen eine auf der Basis eines Erlaubnistatbestands an sich rechtméige Datenverarbei-
tung ihren abweichenden Willen geltend zu machen.

33. Nicht nur fir offentliche, sondern auch fir nicht éffentliche Stellen, die geschaftsmalig
automatisiert Daten verarbeiten, sollte aufgrund des vergleichbaren Risikopotenzials ebenfalls
eine Gefahrdungshaftung vorgesehen werden. Um den Vollzug der Datenschutzregel ungen zu
unterstiitzen, sollte jedoch die Gefahrdungshaftung entfallen und an ihre Stelle die allgemeine
Haftungsregelung treten, wenn die verantwortliche Stelle nachweist, dass sie fir den Zeit-
raum, in dem die Regelverletzung erfolgt sein kann, alle Anforderungen des Datenschutzma-
nagements erfullt hat, oder am Datenschutzaudit teilnimmt. Neben materiellen Schaden
sollten auch immaterielle Schaden anerkannt werden, wenn sie auf schweren Verletzungen
des Personlichkeitsrechts beruhen. Sie sind bel einer Verarbeitung personenbezogener Daten
das eigentliche Risiko.

34. Ebenso sollte der Kausalitatsnachweis erleichtert werden. Wenn die betroffene Person die
Rechtswidrigkeit oder Unrichtigkeit der Datenverarbeitung sowie Umstande des Einzelfals
belegt, die eine ganz tiberwiegende Wahrscheinlichkeit fir die Ursachlichkeit des entstande-
nen Schaden begriinden, soll die verantwortliche Stelle nachweisen miissen, dass ihr Fehler
den Schaden nicht verursacht haben kann. Diese Beweismal3reduzierung tragt den Besonder-
heiten durch Datenverarbeitung verursachter Schaden Rechnung, bei denen eine vollstandige
Uberzeugung des Gerichts hinsichtlich des Vorliegens der haftungsbegriindenden Kausalitét
typischerweise nicht erreicht werden kann. Die Ursachenvermutung wird regelmaidig dann
nicht eingreifen, wenn die verantwortliche Stelle nachweist, dass sie alle Anforderungen an
ihr Datenschutzmanagement erfllt hat. Der Nachweis kann auch durch die erfolgreiche Teil-
nahme am Datenschutzaudit erfolgen.

Effektive Datenschutzkontrolle

35. Die Datenschutzkontrolle sollte fur den 6ffentlichen und nicht offentlichen Bereich ein-
schliefdlich der Telekommunikation, Mediendienste und Rundfunkanstalten zusammengefuhrt
werden. Hierflr bieten sich der Bundes- und die Landesbeauftragten an. Eine solche Verein-
heitlichung der Kontrollstellen entspricht der Européischen Datenschutzrichtlinie und fuhrt zu
wiinschenswerten Synergieeffekten. Uberdies erleichtert eine Vereinheitlichung es den Be-
troffenen, ihre Anrufungsrechte wahrzunehmen.

36. Im Sinn einer volligen Unabhangigkeit der Kontrollstellen nach Art. 28 DSRL sollte die
Rechtsaufsicht tber die Kontrollstellen sowohl fur den ¢ffentlichen wie auch fir den nicht
offentlichen Bereich neu Uberdacht werden. Rechtsaufsicht ist immer mit einer Einflussnahme
auf die Amtsfihrung der beaufsichtigten Stelle verbunden. Die Einfihrung der Initiativkon-
trolle auch im nicht offentlichen Bereich fuhrt Gberdies zu einem weitergehenden Eingriff in
die Privatsphére von Unternehmen und legt eine Kontrolle Uber diese durch unabhéngige,
nicht in die Ministerialverwaltung eingebundene und von ihr kontrollierte Stellen nahe. Die
notwendige demokratische Legitimation der Kontrollstellen erfolgt — wie auch heute schon —
durch die Wahl der Amtsinhaber durch die Parlamente und ihre Berichtspflicht gegentiber
diesen. Zur Klarstellung der Unabhangigkeit wére eine Einrichtung des Bundesbeauftragten
als oberste Bundesbehtrde wiinschenswert.

19



37. Die Durchsetzungskompetenzen der Kontrollstellen miissen gestarkt werden. lhnen mis-
sen wirksame Einwirkungsbefugnisse in die Hand gegeben werden. Bei Nichtbeachtung von
Beanstandungen gegentiber 6ffentlichen Stellen sollte den Datenschutzbeauftragten der Ver-
waltungsrechtsweg eréffnet werden. Gegentiber nicht offentlichen Stellen missen die Kon-
trollstellen mit der Befugnis ausgestattet werden, die Sperrung, Léschung oder Vernichtung
von Daten, die widerrechtlich verarbeitet wurden, durch Verwaltungsakt anzuordnen. Sie soll-
ten darliber hinaus Uber eine umfassende Strafantragsbefugnis verfiigen. Eine Erziehungs-
funktion  gegeniiber Personen, die durch die Nichtbeachtung datenschutzrechtlicher
Vorschriften eine Ordnungswidrigkeit oder Straftat begangen haben, kénnte ein verpflichten-
der Datenschutzunterricht erfiillen, in dem Kenntnisse im Datenschutz vermittelt werden. Die
in Art. 28 Abs. 2 DSRL vorgesehene Anhdrung der Kontrollstellen bel der Ausarbeitung von
Rechtsverordnungen oder Verwaltungsvorschriften, die die Verarbeitung personenbezogener
Daten betreffen, sollte als Verpflichtung der entsprechenden Stellen zur Konsultation des
Bundesbeauftragten ausgestaltet werden.

38. Die Stellung der betrieblichen und behdrdlichen Datenschutzbeauftragten muss gestérkt
werden. lhre Weisungsfreiheit und Unabhangigkeit sollte durch einen verstarkten Kindi-
gungsschutz unterstitzt werden, der sich an dem fir Mitglieder der Mitarbeitervertretung ori-
entiert. Lediglich natirliche Personen sollten als Datenschutzbeaftragte bestellt werden
konnen. Externe Datenschutzbeauftragte sollten nur noch fir einen Mindestzeitrahmen von
finf Jahren bestellt werden dirfen, um eine Umgehung des Kindigungsschutzes zu verhin-
dern. Die Anforderungen an Fachkunde und Qualifikation sowie die sachliche und personelle
Ausstattung der Beauftragten sollten néher beschrieben werden. Das Verhdtnis zwischen Da-
tenschutzbeauftragtem und Mitarbeitervertretung muss geklért werden. Ein neues BDSG soll-
te auch die Funktion eines Konzerndatenschutzbeauftragten aufnehmen. Dies wirde zu
wiinschenswerten Synergieeffekten fihren und die Rolle des Datenschutzes im gesamten
Konzernverbund stérken. Einem vom deutschen Datenschutzrecht sanktionierten Konzernda-
tenschutzbeauftragten wird es darliber hinaus in weltweit tatigen Konzernen leichter fallen,
Datenschutzgrundsétze im gesamten Konzern durchzusetzen.

39. Datenschutz konnte kiinftig auch durch eine gesellschaftliche Kontrolle unterstiitzt wer-
den. So sollten im Rahmen des unlauteren Wettbewerbs Konkurrentenklagen bei Daten-
schutzverstoRen ermdglicht werden. Ebenso sollte anerkannten Verbanden des Verbraucher-
und Datenschutzes ein Verbandsklager echt eréffnet werden.

Infor mationelle Selbstbestimmung als Grundrecht

40. Die Modernisierung des Datenschutzrechts wiirde unterstiitzt, wenn flankierend die in-
formationelle Selbstbestimmung als Grundrecht der Informationsgesellschaft in das Grundge-
setz aufgenommen wirde. Das Grundrecht sollte nicht allein personlichkeitsrechtlich gefasst,
sondern als Kommunikationsgrundrecht ausgestaltet werden, das als Querschnittsgrundrecht
den kommunikativen Gehalt aller Grundrechte zum Ausdruck bringt.
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Teil 1
Zur Notwendigkeit einer M odernisierung
des Datenschutzrechts

Eine Modernisierung des Datenschutzrechts ist notwendig. Sie wird einerseits motiviert aus
einer positiven Erwartung an seine erforderliche Schutzfunktion und andererseits aus einer
zutreffenden Kritik des gegenwartigen Datenschutzrechts.

1. Datenschutz als notwendiger Vertrauensfaktor

Datenschutz ist Grundrechtsschutz und Funktionsbedingung eines demokratischen Gemein-
wesens. Er ist notwendiger Bestandteil einer fretheitlichen Kommunikationsordnung. Teilha-
be und Teilnahme an einem freien Wirtschaftsverkehr und an demokratischer Willensbildung
sind nur zu erwarten, wenn jeder Teilnehmer sein Handeln auf freier Willensbildung griinden
kann. Diese ist nur moglich, wenn die Erhebung und Verwendung von Daten Uber ihn grund-
sétzlich seiner freien Selbstbestimmung unterliegt.

Datenschutz ist akzeptiert, seine Verbesserung erwiinscht. In einer représentativen Umfrage
votierten 55 Prozent fir einen Ausbau des Datenschutzes. Weitere 30 Prozent wirden ihn
zumindest auf dem Niveau von heute halten und lediglich jeder zwdlfte (8%) meint, dem Da-
tenschutz kénnte gern weniger Bedeutung beigemessen werden. Am deutlichsten sprechen
sich die Bewohner der neuen Bundeslénder fir eine Intensivierung des Datenschutzes aus.
Mit zwei Dritteln stimmt eine deutliche Mehrheit fiir einen Ausbau des Datenschutzes. Ge-
meinsam mit jenen Personen, die zumindest den Grad des heutigen Schutzes beibehalten wol-
len, sind dies 88 Prozent.

Datenschutz ist daher auch ein Wirtschaftsfaktor. Auch wenn es sich nicht unmittelbar auf
Umsatz und Gewinn umrechnen |&sst, ist es etwa flr Versicherungen nicht ohne Folgen, dass
sie hinsichtlich eines korrekten Umgangs mit personenbezogenen Daten nur das Vertrauen
von 30 Prozent der Bundesbiirger genief3en und damit zum Beispiel deutlich hinter dem Ver-
fassungsschutz (41%) rangieren. Was auf den ersten Blick nur als Imagefrage erscheint, kann
sich in Zukunft zur Existenzfrage ausweiten. Wenn Versicherungen nicht zugetraut wird, Da-
tenschutz auf Dauer zu garantieren, werden sich die Verbraucher nach anderen Sicherheiten
umsehen oder umorientieren. Wer mit anvertrauten Daten nicht sorgsam umgehen kann, wird
in der Informationsgesellschaft des 21. Jahrhunderts einen schweren Stand haben.

Vorrangig fir alle Formen des elektronischen Handels und der elektronischen Verwaltung ist
Datenschutz ein entscheidender Akzeptanzfaktor. Er kann das notwendige Vertrauen in die
elektronische Kommunikation schaffen und verbreiteten Befiirchtungen vor Missbrauch von
personenbezogenen Daten entgegenwirken. Erst ein wirksamer Datenschutz ermdglicht es, die
hoffnungsvollen Prognosen des E-Commerce zu erreichen und eine Verwaltungsmodernisie-
rung unter Mitwirkung der Birger durchzufiihren. Ein moderner und den neuen Technikan-
wendungen adéquater Datenschutz ist damit ein bedeutender Wettbewerbsfaktor und
Standortvorteil.

Ein moderner Datenschutz wird dariiber hinaus fir alle kiinftigen Auspragungen der Informa-
tionsgesellschaft und Informationswirtschaft von herausragender Bedeutung sein. Ohne aus-
reichenden Datenschutz werden sich viele Blrger verweigern. Er ist daher auch der
entscheidende Vertrauensfaktor, der es ermdglicht, in der Informationsgesellschaft personen-
bezogene Daten zu erheben, zu verarbeiten und zu nutzen.

! Alle Zahlen aus Opaschowski, in: RoRnagel, HB-Datenschutzrecht, Kap. 2.1.
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2. Kritik am gegenwartigen Datenschutzr echt

Der zweite Antrieb fir eine Modernisierung des Datenschutzes kommt aus der berechtigten
Kritik am gegenwartigen Datenschutzrecht. Dem Datenschutzrecht ist esin der Vergangenheit
zwar gelungen, den Gedanken des Datenschutzes — gegen viele Widerstdnde — in der Gesell-
schaft zu etablieren. Auch konnte es mit den Beauftragten fiir den Datenschutz, den Auf-
sichtsbehdrden und den betrieblichen und behordlichen Datenschutzbeauftragte eine
spezifische Vollzugsinfrastruktur aufbauen. In vielen Behdrden und Unternehmen wird auf
Datenschutz geachtet. Dennoch fuhlen sich viele Birger hinsichtlich der Verarbeitung ihrer
Daten verunsichert und hilflos. Fast 40 Prozent der Bevolkerung in Deutschland vermuten,
dass ihre Daten entgegen gesetzlichen Vorgaben bewusst missbraucht werden. Fast ebenso
Viele wissen nicht, was sie dagegen tun kénnten. Und weitere 13 Prozent resignieren gerade-
zu und verweisen darauf, dass der Einzelne gar , keine Chance* der Gegenwehr habe und ,,da
nichts machen* konne.? Dass jeder zweite Bundesbiirger sich Datenmissbrauch ausgeliefert
fhlt, korreliert mit einer vielgestaltigen Kritik, die in Fachkreisen am gegenwaértigen Daten-
schutzrecht gelibt wird und dessen ungentigende Effizienz in vielen Bereichen beschreibt.
Relevante Aspekte dieser Kritik sind:

2.1 Uber holtes K onzept

Das bisherige Datenschutzkonzept sieht ein grundsétzliches Verbot vor, personenbezogene
Daten zu verarbeiten. Zweckgebundene Ausnahmen bestehen nur, wenn der Betroffene ein-
willigt oder eine Rechtsvorschrift dies erlaubt. Das Datenschutzrecht ist vom Ansatz her ori-
entiert an einer Datei personenbezogener Daten, die von einer verantwortlichen Stelle in einer
zentralen Datenverarbeitungsanlage verarbeitet oder zu einer solchen Ubermittelt wird. Dieses
Schutzkonzept ist in den 70er Jahren am Paradigma zentraler staatlicher Grof3rechner entwi-
ckelt worden, zwischen denen ein Datenaustausch die Ausnahme war. Soweit seine Konstitu-
tionsbedingungen noch fortbestehen, vermag das bisherige Konzept den Anspriichen zu
genligen. Soweit jedoch personenbezogene Daten in weltweiten Datennetzen von vielen Be-
teiligten ohne durchgreifende zentrale Kontrollmdglichkeiten verarbeitet werden, muss dieses
Konzept a's Uberholt gelten und durch neue konzeptionelle Mafdnahmen ergénzt oder ersetzt
werden.

Die Nutzung des Internet hat dazu gefiihrt, dass nahezu alle sozialen Handlungen auch auf
dieses Medium Ubertragen werden. Die Abwicklung wirtschaftlicher, gesellschaftlicher, poli-
tischer und personlicher Beziehungen Uber das Netz wird kunftig in starkem Ausmal? zuneh-
men. Im Gegensatz zur Offline-Welt wird in der Online-Welt aber jede Lebensregung
Datenspuren erzeugen, die in unmittelbar verarbeitbarer Form entstehen. Diese Entwicklung
wird die weltweiten und regionalen, die institutionellen und privaten, die formellen und in-
formellen Datenstrome in den kommenden Jahren auf ein Vielfaches der heutigen Datenstro-
me wachsen lassen. Dieser Entwicklung ist das Datenschutzrecht erst durch vorsichtige
bereichsspezifische Regelungen gefolgt. Diese richtigen Ansétze sind weiter zu entfalten und
in das allgemeine Datenschutzrecht zu integrieren. Sie werden alerdings durch den schieren
Umfang der Datenverarbeitung und deren zunehmende Komplexitét vor neue Herausforde-
rungen gestellt.

Kunftig ist jedoch zu erwarten, dass der Einzelne nicht nur Datenspuren seiner Handlungen in
der fUr ihn abgegrenzten Welt des Cyberspace hinterlasst, sondern auch durch vielfétigste
Handlungen in der realen Welt. Weitere Leistungssteigerungen der Informations- und Kom-
munikationstechnik, kleinste Sensoren und Aktoren sowie neue Materialien zur Darstellung
von Daten werden dazu fiihren, dass tendenziell jeder Gegenstand Rechenkapazitét erhalt und
kommunikationsfahig wird. Diese Ubiquitét der Datenverarbeitung und das ,, Verschwinden

2 Alle Zahlen aus Opaschowski, in: RoRnagel, HB-Datenschutzrecht, Kap. 2.1.
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des Computers* werden eine neue Qualitét personenbezogener Datenverarbeitung bringen.
Die Datenverarbeitung wird in Kleinstrechnern mit der Kapazitdt von Rechenzentren der 80er
Jahre stattfinden. Datenverarbeitungskapazitét wird in Alltagsgegensténde eingebaut sein —in
der Brille, im Ohrring, in der Kaffeemaschine, in der Heizung, im Auto, im Koffer oder in
jedem Verkaufsgegenstand im Kaufhaus, sogar in ,intelligentem Staub*.® Durch kontaktlose
Datentibertragung kann das Auto seinen Besitzer erkennen, die Heizung den Hausbewohner,
der Ohrring den Gespréchspartner, sich auf den jeweiligen Berechtigten einstellen oder diesen
an ein bestimmtes Gespréchsthema erinnern. Niemand wird mehr im Voraus wissen kdnnen,
welche Daten von diesen Gegensténden erhoben und zwischen ihnen kommuniziert werden.
Auf diese Entwicklung allgegenwartiger Datenverarbeitung ist das Datenschutzrecht noch
tiberhaupt nicht vorbereitet.*

Das gegenwartige Datenschutzrecht regelt nur die geschaftsméaRige Datenverarbeitung und
l&sst — zu Recht — die Datenverarbeitung fur rein personliche oder familidre Tétigkeiten au-
Berhalb seines Anwendungsbereichs. Dieser Differenzierung wird aber zunehmend die
Grundlage entzogen, wenn private und geschaftsmalige Datenverarbeitung in der konkreten
Anwendung oft nicht mehr von auf3en zu unterscheiden sein werden, wenn beispielsweise der
mobile Mitarbeiter den gleichen Laptop, den gleichen Personal Digital Assistant, das gleiche
Mobiltelefon und die gleiche Chipkarte fur seine beruflichen Aufgaben und fir seine person-
lichen Interessen benutzt.® Die Probleme des Datenschutzes verlagern sich zunehmend in den
Bereich des Privaten. Sie entstehen vorwiegend durch die private Nutzung von Konsum- und
Unterhaltungsangeboten und manifestieren sich in der Datenverarbeitung im Rahmen me-
dienangepasster Urheberrechts-, Marketing-, Werbe- und Abrechungskonzepte. Auch die Tat-
sache, dass in interaktiven Medien zwischen den Betroffenen der Datenverarbeitung einerseits
und den Betelligten an der Datenverarbeitung andererseits ein standiger Rollenwechsel statt-
findet, stellt das Datenschutzrecht vor neue, bisher unberiicksichtigte Probleme. Die in der
interaktiven Kommunikation anfallenden Daten kdnnen so sensible Bereiche betreffen wie die
politische Einstellung, sexuelle Vorlieben, die gesundheitliche Situation oder auch religidse
Zugehorigkeiten. Durch den stdndigen Rollenwechsel zwischen Vermittler und Empféanger
von Informationen tragen die Mediennutzer selbst zu einer ebenso genauen wie detaillierten
Kenntnis ihrer Vorstellungen, Gewohnheiten und Erwartungen aus verschiedenen Lebensbe-
reichen bei, vor denen das Datenschutzrecht sie schiitzen wollte.®

Auch der rechtliche Rahmen fir den technischen und organisatorischen Datenschutz hat sich
seit Mitte der 70er Jahre kaum veréndert und beruht somit noch immer auf dem Bild der In-
formationstechnik der damaligen Zeit. Die (geringfligigen) Fortentwicklungen der Anforde-
rungen in den zwischenzeitlichen Novellierungsphasen anderten hieran wenig. Die von der
Intention her technikfernen Regelungen des urspriinglichen Datenschutzgesetzes mit ihren
abstrakten Kontrollanforderungen schienen zwar eine standige Gesetzesanpassung entbehrlich
zu machen, erwiesen sich jedoch im Lauf der Zeit gleichwohl as zu technikabhangig und
gegentiber der Vernetzung, Miniaturisierung und Mobilitét der Datenverarbeitung inadaquat.

Zusétzlich hat eine Verschiebung der Quantitéten und Qualitéten personenbezogener Daten-
verarbeitung stattgefunden: In den 70er Jahren wurde die staatliche Datenverarbeitung als
Hauptbedrohung der Privatsphére gesehen — heute gibt es bei privaten Datenverarbeitern we-

S. hierzu auch Teil 3 Kap. 8.2.2.

S. hierzu z.B. Mattern, Informatik-Spektrum 2001, 145 ff.; Mattern/Langheinrich 2001, 7 ff.

S. hierzu z.B. Pordesch 1995, 167.

S. hierzu auch Smitis 1997, 294; Hoffmann-Riem, AS6R 1998, 514; Gridl 1999, 75; Hassemer, FR-
Dokumentation, 13.7.2001, 7.
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sentlich gréRere und sensitivere Datenbestande.” Viele zivilisatorische Infrastrukturleistungen
werden — inzwischen — von privaten Unternehmen angeboten. Diese verfligen nicht selten
Uber aussagekréftige Profile zu Kaufkraft, Kaufgewohnheiten und Kreditwirdigkeit. Anhand
von Bewertungsmodellen wird darliber entschieden, welcher Nutzen von dem Kunden fiir das
Unternehmen noch zu erwarten ist und auf dieser Grundlage Uber Kontofiihrung, Kredite,
Energieversorgung, Telekommunikation, Versicherungen und dhnliche Dienstleistungen so-
wie ihre Preise entschieden. Profilhandler sind mittlerweile in der Lage, ganz spezifische Per-
sonlichkeitsprofile zu liefern. Hierfir werden hochsensitive Daten aus der privaten
L ebenssphére erfasst, mit vielfétigen offentlich zugénglichen Daten kombiniert und fir Mar-
keting- und andere Zwecke weiterverkauft oder zum Leasing angeboten. Besonders leicht fallt
dies bei der Auswertung von Datenspuren im Internet. Das weltweit grofite Unternehmen fir
Online-Werbung Double-Click verfiigt Uber etwa 100 Millionen Konsumentenprofile, der
zweitgrofite Anbieter Engage Uber 52 Millionen. Die Profile von Engage enthalten nach eige-
nen Angaben 800 Interessenkategorien.? Solche Beispiele haben auch eine Verschiebung in
der Bedrohungswahrnehmung bewirkt: Der Orwell'sche ,, Big Brother” -Staat angstigt die Biir-
ger mittlerweile weniger als der uniiberschaubare Datenaustausch beim modernen ,, Adress-
handel“.

Diese Beispiele zeigen auch den steigenden Wert personenbezogener Daten® und deren wach-
sende Bedeutung fiir die Informationswirtschaft.’® Kdinftig werden Auskunftsdienste anbie-
ten, alle gewiinschten Informationen Uber Personen im Internet zu suchen, zu sammeln und
anderen Unternehmen (Banken, Versicherungen, Arbeitgebern, Vermietern) zur Verfligung zu
stellen. Weitere neue Geschéftsmodelle, die Daten oder Unterhaltung gegen die Preisgabe
personenbezogener Daten anbieten (Beispiel: Yahoo!), die die freiwillige Weitergabe perso-
nenbezogener Daten gegen Gewinnbeteiligung makeln (Beispiel: Cocus),™* die Daten unbe-
merkt mit Hilfe von Cookies und Web-Bugs sammeln und fir personalisierte Werbung und
andere Marketingzwecke verwenden (Beispiel: Double-Click, Engage)* oder die personenbe-
zogene Daten fiir den Einzelnen treuhanderisch verwalten (Beispiel: Infomediaries)™ spiegeln
sich im bisherigen Datenschutzrecht nur ansatzwei se wieder.

" S. zB. Hassemer, DuD 1996, 195 ff.; ders., Frankfurter Rundschau-Dokumentation vom 19.4.1999; Paef-
gen, CR 1994, 14 ff.; Tauss/Kollbeck/M&nikes 1996, 62; Rittgers, CR 1996, 55; Hoffmann-Riem 1997, 783
ff.; Kloepfer 1998, D 68f.; Schulz, Verwaltung 1999, 140.
8 Sz B. http://www.engage.com/uk/press/rel eases/2qfiscal.htm.
Dass es hier um Milliardenbetrage gehen kann, zeigt in eindrucksvoller Weise die Klage der Firma ,, Univer-
sal Image", Hersteller von Videos fir Internet-Broadcasts, gegen die Firma ,,Yahoo!* auf insgesamt vier
Milliarden US-Dollar Schadensersatz. ,, Y ahoo!* hat nicht wie vereinbart — als Gegenleistung fur die Verfu-
gungstellung von Videos — die Registrierungs- und Nutzerdaten seines Dienstes ,, broadcast.com® an ,, Uni-
versa Image" geliefert. Die beklagte Firma wehrt sich mit dem Argument, ihre Privacy Policy erlaube die
Datenherausgabe nicht — s. Heise Online, 30.12.1999, <http://www.heise.de/newsticker/data/jk-30_12_ 99-
000.html>. S. auch den Konflikt zwischen , Alibris* und ,, Amazon.com* wegen des Abfangens von Kunden-
E-Mails, Heise Online, 23.11.1999, <http://www.heise.de/newsticker/datalhob-23.11.99-001/>.
Fir viele Internet-Firmen stellt die Kundendatenbank nach einer Insolvenz haufig die einzige Kapitalquelle
dar. Gut gepflegte Datenbestande, die sich in die eigene Marketing-Politik einbinden lassen, sind bei der
Konkurrenz sehr begehrt. S. etwa das Beispiel des Spielzeughéndlers , Toysmart* der entgegen seiner Aus-
sagen in der Privacy-Policy seine kinftige Konkursmasse in Form von Kundenlisten in einer Anzeige im
Wall Street Journal anbot, Heise Online, 11.07.2000, http://www.heise.de/newsticker/datalhob-11.07.00-
000/.
Bei der Hamburger Firma ,, Cocus’ registrieren sich die Kunden auf der Webseite <http://www.ifay.com>
und geben dort detailliert Auskunft tber ihre Hobbys, ihre Interessen und ihr Einkommen. Ein Data-Mining-
Programm erzeugt aus diesen Datensétzen verschiedene Kundengruppen (sog. Cluster), die spezielle marke-
tingrelevante Merkmale aufweisen. Die entsprechend aufbereiteten Datensétze werden meistbietend zum
Verkauf angeboten. Der Kunde ist zu 40% am Umsatz beteiligt.
2 S. hierzu Hillenbrand-Beck/Gress, DuD 2001, 389.
S, zu diesen naher GrimnvRoRnagel, DuD 2000, 450 m.w.N.
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Der Handel mit Daten steht erst am Anfang. Was die Werbeindustrie derzeit umtreibt, ist die
Frage, wie die Form der Kundenprofile vereinheitlicht werden kann, um einen effizienten
Austausch zu erreichen. Eine Reihe von Unternehmen, darunter , Macromedia®, ,, DoubleC-
lick*, ,IBM* und , Sun“, wollen gemeinsam einen offenen Standard entwickeln, der es er-
laubt, die mit unterschiedlichen Softwareanwendungen und Rechnersystemen von
verschiedenen Geschéftspartnern gesammelten Kundendaten zusammenzufiihren und gemein-
sam zu nutzen. Der Standard CEPEX (Customer Profile Exchange) soll online und offline
gesammelte Daten von Kunden in einer XML-basierten Datenbank integrieren, die von ver-
schiedenen Programmen online und offline benutzt werden kann.**

Das Datenschutzrecht war bisher technikfern. In einem rein normativen Ansatz enthielt es fast
ausschliefflich Verhaltensregelungen, die sich an die verantwortliche Stelle richten und deren
Einhaltung durch nachtrégliche Kontrolle gewahrleistet werden soll. Technische Entwicklun-
gen und die Organisation von Datenverarbeitungsprozessen haben diese rein normativen Vor-
gaben immer wieder unterlaufen und dem Recht ihnen angepasste Regelungen und
Konkretisierungen aufgezwungen. Beispiele sind die Einebnung rechtlich differenzierter Ver-
arbeitungsberechtigungen durch Informationsverbiinde, die unvermeidbare Verarbeitung von
Uberschussinformationen durch breite Erfassungsmaglichkeiten (Video, Audio, Suchmaschi-
nen), die Datenweitergabe aufgrund von Outsourcing oder die Unmdglichkeit ein eéinmal im
Internet verbreitetes Datum wieder zu loschen. Erst jlngste Datenschutzgesetze haben die
Erkenntnis aufgenommen, dass die Gewahrleistung von Datenschutz Anforderungen an Da-
tenverarbeitungssysteme erfordert. Diese noch vorsichtigen Ansdtze sind zu entfalten und in
ein modernes Datenschutzrecht systematisch zu integrieren.

Die in Anlage zu § 9 Satz 1 BDSG normierten Mal3nahmen spiegeln nur sehr oberfléchlich
die Anforderungen an die Informationstechnik und deren Mdéglichkeiten im Rahmen eines
modernen Datenschutzes wider. So fehlt es schon im enleitenden Teil der Anlage an der
Klarstellung, dass es sich bei den folgenden Anforderungen nicht nur um solche an die ,, Or-
ganisation* handelt. Bereits hier miisste betont werden, dass die Anforderungen sich auch und
vor alem an die Gestaltung der Technik richten, die sowohl vom Hersteller als auch vom ein-
zelnen Verarbeiter bei Auswahl, Einsatz und Konfiguration beachtet werden miissen.

Weder Gesetz noch Anlage definieren eine sinnvolle Sammlung von Schutzzielen der Infor-
mationstechnik, ja Schutzziele der Informationstechnik werden kaum erwahnt. Die in § 3a
BDSG definierten Schutzziele , Datenvermeidung” und ,, Datensparsamkeit* sind zwar sinn-
volle Schutzziele, es fehlt aber jede Einordnung in einen Gesamtzusammenhang zu anderen
Schutzzielen wie auch zu denin der Anlage zu § 9 Satz 1 BDSG genannten Mal3nahmen.

Die Anlage fordert acht Mal3nahmen der Informationstechnik und Organisation zum Daten-
schutz. Weder wird ein Zusammenhang dieser Mal3nahmen dargel egt, noch warum sie wider-
spruchsfrei  sein sollen. Fir eventuell vorhandene Konflikte ist keine Priorisierung
vorgesehen. Teilweise fordert die Anlage Unmdgliches und entwertet damit ihre eigene
Ernsthaftigkeit: Wenn unter Nr. 4 fir die Weitergabekontrolle gefordert wird, ,,dass ... Daten
bei der elektronischen Ubertragung ... nicht unbefugt ... veréndert oder entfernt werden kon-
nen“, so kann dies in der implizierten Schérfe in Netzen mit einer grof3eren regionalen Aus-
dehnung Uberhaupt nicht gewéhrleistet werden. Informationstechnik und Organisation kann
hier alenfalls gewahrleisten, dass Veranderung oder Entfernung vom Empfénger mit sehr
grof3er Wahrscheinlichkeit erkannt werden.

Erst jlngste Datenschutzgesetze haben die Erkenntnis aufgenommen, dass die Gewéhrleis-
tung von Datenschutz Anforderungen an Datenverarbeitungssysteme erfordert. Diese noch

14 s Maller, DANA 3/2000, 18; Weichert 2000, 169.
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vorsichtigen Ansétze sind zu entfalten und in ein modernes Datenschutzrecht systematisch zu
integrieren.

Schliefdlich setzen die Globalisierung der Datenverarbeitung und die weltweite Vernetzung
dem nationalen Datenschutzrecht Grenzen. Durch sie werden Daten und Datenverarbeitungs-
mdglichkeiten fir jeden weltweit verfligbar. In Sekundenschnelle kénnen ganze Datensamm-
lungen Uber den Globus transferiert oder abgerufen werden. Im Internet gibt es keine
Grenzkontrollen. Die Datenverarbeitung findet nicht in einer Datenverarbeitungsanlage statt,
sondern im Netz mit einer Vielzahl von Beteiligten. Wer wo welche personenbezogenen Da-
ten verarbeitet oder verarbeiten l&sst, ist von einem Nationalstaat nicht mehr zu kontrollieren.
Zwar findet das Datenschutzrecht der Bundesrepublik Deutschland immer dann Anwendung,
wenn der Datenverarbeiter seinen Sitz in Deutschland hat. Gegenliber Datenverarbeitern, die
Uber das Internet vom Ausland aus agieren, ist das deutsche Datenschutzrecht jedoch bisher
machtlos.™®

2.2 Fehlende Risiko- und Zieladédquanz

Noch immer bestehen zwar die Risiken fur die informationelle Selbstbestimmung, die das
Bundesverfassungsgericht im Volkszéhlungsurteil beschrieben hat:

Sieist ,vor allem deshalb gefahrdet, weil bel Entscheidungsprozessen ... mit Hilfe automatischer
Datenverarbeitung Einzelangaben ... technisch gesehen unbegrenzt speicherbar und jederzeit oh-
ne Ricksicht auf Entfernungen in Sekundenschnelle abrufbar sind. Sie kdnnen dariiber hinaus —
mit anderen Datensammlungen zu einem teilweise oder weitgehend vollsténdigen Personlich-
keitshild zusammengefiigt werden, ohne dass der Betreiber die Richtigkeit und Verwendung zu-
reichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Weise die
Mdglichkeiten einer Einsicht- und Einflussnahme erweitert, welche auf das Verhaten des Ein-
zelnen schon durch den psychischen Druck dffentlicher Anteilnahme einzuwirken vermagen.“*®

Uber diese 1983 — vor nahezu zwei Jahrzehnten — festgestellten Risiken hinaus, haben die
Formen und Anwendungen der Informations- und Kommunikationstechniken aber zu einer
erheblichen Verschérfung der Geféhrdungen gefuhrt:

Das Potenzial heutiger Systeme der Informationstechnik hat gegentiber dem der IT-Systeme
vor 10 oder gar 20 Jahren exorbitant zugenommen.™” Dies liegt einmal an der pro Jahrzehnt
verhundertfachten Verarbeitungsleistung und Speicherféhigkeit sowie an einer flexibleren
Nutzung durch den Menschen (z.B. dynamische Abfragesprachen bei Datenbanken statt so-
genannte Stapelverarbeitung). Vor allem aber hat die inzwischen nahezu vollstéandige Vernet-
zung aler Rechner sowie die zunehmende Ausstattung von Rechnern mit Sensoren wie
Mikrofonen und Videokameras zur Leistungssteigerung der Datenverarbeitung beigetragen.’®
Innerhalb des nachsten Jahrzehnts ist eine dhnliche Steigerung verbunden mit einer zuneh-
menden Mohilitét von vernetzten Rechnern mit Mikrofon und Videokamera zu erwarten.™

Verdeckte Erhebung und Verarbeitung personenbezogener Daten geschehen mittlerweile in
vidfatiger Form. Teilweise erst nach jahrelangem und weitverbreitetem Einsatz in der Praxis
wurde entdeckt, dass viele Programme sogenannte ,, Globally Unique Identifier (GUIDs)* in
die von ihnen erstellten Dokumente abspeichern. Ein verwandtes Problem sind die verdeckten
,Histories*: Hierbei werden in Dokumenten nicht nur deren letzter Zustand, sondern auch
wesentliche oder gar alle Zwischenschritte ihrer Entstehung ohne Zutun der Ersteller der Do-
kumente abgespei chert.

5 RoRnagel, DuD 1999, 254 ff.

6 BVerfGE 65, 1 (42).

Y S, hierzu ngher Anhang 1, S. 224.

8 S, hierzu z.B. Pfitzmann, DuD 2001, 194f.
%S hierzu naher Teil 3Kap. 8.2.1.
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Nicht mehr Uberschaubar wird die elektronische Datenverarbeitung, wenn viele Rechner in
grolRen Verblinden gekoppelt sind. Durch die Mdglichkeit einer Zusammenfihrung von fir
sich jeweils anonymen Daten steigt das Risiko, dass die Anonymitdt aufgehoben werden
kann. In offenen Netzen haben Daten und Programme keinen ,festen Platz* mehr, sondern
konnen sich weitgehend frei bewegen oder lassen sich weitgehend frei bewegen.

Die rasante technische Entwicklung fihrt Giberdies zu einer enormen Zunahme der Verarbei-
tung personenbezogener Daten. Allein die Kostenentwicklung von Spel cherkapazitéten macht
dies deutlich. War vor noch wenigen Jahren die Speicherung von Daten ein Kostenfaktor fir
den Verarbeiter, der zu einer zielgerichteten Speicherung fihrte, so ist schon heute die Spei-
cherung nahezu kostenlos. Dies hat die Sammlung personenbezogener Daten in bisher nicht
gekanntem Umfang zur Folge. Dadurch stoRen auch Anwendungen auf Interesse, die friher
nicht mdglich oder finanziell bei weitem nicht lukrativ gewesen wéren, beispielsweise die
systematische Erfassung und Auswertung aller Kundenkontakte und Kundentransaktionen,
um Kundenbetreuung und Kundenlenkung zu optimieren. Durch DV-Verbiinde und Werbe-
ringe findet diesim Internet sogar anbieteriibergreifend, ja sogar branchentibergreifend statt.”

Zusétzlich gefahrdet eine ungeregelte Nutzungsmdglichkeit neuer Kommunikations- und In-
formationstechnik die Zweckbindung der Datenverarbeitung: Grof3e offentliche oder quasi 6f-
fentliche Datensammlungen ermdglichen die Kombination ,,harmloser” offentlicher Daten zu
Personenprofilen. Data Warehouses fassen ale in einer Organisation vorhandenen Daten in
einer einheitlichen Datenbank zusammen, wo sie fir jederzeitige und beliebige Auswertungen
zur Verflgung stehen. Dabel gehen die Daten in der Regel losgel6st von ihrer urspriinglichen
Verwendung in das Data Warehouse ein. Solche Datensammlungen sind auf Vorrat ohne Be-
rucksichtigung einer Zweckbindung oft unterschiedlichsten Zusammenhéngen entnommen. In
der Praxis lasst sich meist nicht mehr feststellen, woher die Einzelinformationen im Data Wa-
rehouse stammen. Diese Datensammlungen sind auch nicht aufgrund einer Einwilligung der
betroffenen Personen erstellt, zumal die Zwecke der Speicherungen und Abfragen nicht im
Vorfeld beschrénkt werden sollen, um dem Datenverarbeiter vielféltige Auswertungsmog-
lichkeiten offen zu halten. Aufgrund dieser Umstande laufen dann auch Berichtigungs- und
L 6schungsanspriiche der betroffenen Personen leer. Fir die Auswertung der Datenbankinfor-
mationen kommen Data-Mining-Werkzeuge zum Einsatz, die die automatisierte Suche nach
bisher nicht bekannten Zusammenhangen in grof3en Datenbesténden wie Data Warehouses
ermoglichen.

Scoring-Verfahren liefern aufgrund der Integration statistischer Angaben von Erfahrungen aus
der Vergangenheit bestimmte Werte, die Eigenschaften einer Person, wie beispielsweise de-
ren Kreditwirdigkeit, charakterisieren sollen. Es handelt sich dabel nicht um exakte Werte.
Vielmehr geben diese Werte nur Auskunft Uber bestimmte statistische Wahrscheinlichkeiten.
Meist wird den Betroffenen nicht mitgeteilt, welche Informationen auf welche Weise in ihren
Scoring-Wert einflieffen. Auch Auskunft Gber den Wert selbst wird oft nicht erteilt. Obwohl
klar ist, dass Scoring-Verfahren nur unsichere Informationen liefern und bei ihrer Interpretati-
on Betroffene diskriminieren konnen, werden sie in der Wirtschaft genutzt.21

Auch die Verarbeitungsformen entwickeln sich stetig fort und bringen immer neue Geféahr-
dungen fur den Schutz der informationellen Selbstbestimmung mit sich. Die Mobilitét der
Datenverarbeitung birgt neben dem Vorteil einer personlicheren Verfligbarkeit personenbezo-
gener Daten auch Risiken, da beispielsweise neue Datenkategorien anfalen: Die
Kommunikationsdaten, wer, wann, von welchem Ort, wohin, mit wem kommuniziert, erlaubt
bei spiel sweise die Frage zu beantworten: Wer befindet sich zu welcher Zeit an welchem Ort?

2 s, z.B. Hillenbrand-Beck/Gress, DuD 2001, 389.
2 s z.B. Koch, MMR 1998, 458; Petri, DuD 2001, 290.
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Die Erschliefung neuer Medienformate, die weitere Sinne des Menschen ansprechen und
teilweise simulieren, und ihre zunehmende K ostengiinstigkeit ermdglichen der Datenverarbei-
tung, in alle Lebensbereiche vorzudringen und dartiber hinaus neue Arten personenbezogener
Daten (insbesondere audiovisuelle) zu erfassen.

Biometrie soll ermdglichen, dass Maschinen Menschen sicher identifizieren — genauer gesagt:
wiedererkennen. Dies gelingt bisher einerseits nicht zufrieden stellend sicher, das heif3t, Men-
schen werden nicht wiedererkannt oder sie konnen sich doch erfolgreich a's jemand anderes
ausgeben. Andererseits ermdglichen biometrische Daten und insbesondere ihre laufende Ver-
anderung weitgehende Riickschliisse tiber Krankheiten, physische und teilweise sogar psychi-
sche Vorgange, Medikamenten-, Alkohol- und Drogenkonsum. Zudem k&énnen biometrische
Referenzdaten (beispielsweise die Fingerabdriicke eines Menschen) nicht einfach durch neue
ersetzt werden, sollte ihr Schutz im IT-System nicht gelingen. Dies ist anders as beispiels-
weise bei kryptographischen Schilisseln, die notfalls neu verteilt werden kdnnen. Das Austei-
len neuer Korper(teile), um neue biometrische Referenzmerkmale zu erhalten, ist nicht
moglich.

Ubiquitous Computing wird die Aspekte der drei vorher genannten Verarbeitungsformen
kombinieren: Rechner werden in alle méglichen Gegenstande unserer Umgebung eingebaut®
— manche sagen sogar: in uns selbst. Diese Rechner kommunizieren miteinander und mit uns,
indem sie biometrische Merkmale abgreifen, passend (oder auch unpassend) reagieren, viel-
leicht sogar manche korperlichen Vorgange steuern kénnen. Dies, was heutzutage noch nach
Science Fiction klingt, wird in Forschungslabors weltweit zumindest in kleinem Mal3stab er-
probt und kénnte innerhalb von zwei Jahrzehnten massenhafte Verbreitung finden. Die Aus-
wirkungen auf den Datenschutz sind evident.

Zusammenfassend kann festgehalten werden: Dem herkdmmlichen Datenschutzrecht fehlt die
notwendige Risiko- und Zieladaquanz. Die standig fortschreitende technische Entwicklung in
der Datenverarbeitung wird nicht ausreichend berticksichtigt.

2.3 Intransparenz der Technik

Heutzutage wird ein Grofdeil der Informations- und Kommunikationstechnik im Ausland
entworfen und produziert. lhre genaue Funktionsweise inklusive aler ,, Nebenwirkungen® ist
dadurch in der Bundesrepublik Deutschland haufig unbekannt. Oftmals werden Geschéftsge-
heimnisse und kommerzielle Interessen als angeblich gute Griinde firr die Geheimhaltung der
»Innereien” von Hard- und Software angefiihrt. Gesetzliche Vorgaben, die diesen — nicht nur
aus Sicht des Datenschutzes, sondern auch aus Sicht der nationalen, ja sogar européischen
Autonomie — hochst bedenklichen Zustand beenden, fehlen bisher.

Hinzu kommt die zunehmende Intransparenz der Datenverarbeitung. Uberall werden Daten-
spuren erzeugt, gesammelt, ausgewertet und vermarktet. Auch die verantwortliche Stelle weil3
oft selbst nicht, wo sie welche Daten verarbeitet. Die teilweise erst nach langer Zeit entdeckte
Abspeicherung von , Globally Unique Identifier (GUIDs)“ in Dokumenten® ist ein Beispiel
fr ungenligende Transparenz. Vor alem in Produkten der Firma Microsoft wird mit solchen
GUIDs gearbeitet. Dies blieb deshalb so lange unentdeckt, weil weder die Quelltexte der Pro-
gramme offentlich waren, so dass sie von Interessierten zur Kenntnis genommen werden
konnten, noch die Datenformate. So ist etwa das Datenformat von Microsoft Word Dokumen-
ten nicht offentlich dokumentiert, gleichwohl sind in diesem auch GUIDs gefunden worden.
Damit tragen solche Dokumente intern ein Personenkennzeichen ihres Erstellers — ohne des-
sen Wissen — mit sich. Auch bei automatisch erstellten , Histories* von Dokumenten ist es

2 5 Tel 1Kap. 2.1.
2 s Tel 1Kap. 2.2.
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dem solche Dokumente Weitergebenden oftmals nicht bewusst, dass der Empfénger die ge-
naue Entstehungsgeschichte, die auch Interna und Konflikte offen legt, zur Kenntnis nehmen
kann. Der Ersatz des Ubermittelns eines Papierausdrucks durch das Versenden des elektroni-
schen Dokuments andert also Wesentliches: Nicht nur kdnnen — sofern keine Sicherheitsmal3-
nahmen wie digitale Signaturen ergriffen werden — digitale Dokumente viel leichter
manipuliert werden und — sofern keine wirksame Verschliisselung erfolgt — viel leichter ko-
piert und weiterverbreitet werden. Elektronische Dokumente enthalten heutzutage auch In-
formationen, von denen der Absender nichts weil3. Dies verletzt die Anforderung nach
Transparenz und Durchschaubarkeit der Datenverarbeitung grob.

Die Korperlosigkeit von Informationen verhindert eine sinnliche Wahrnehmung der Daten-
verarbeitungsvorgange. Im Internet laufen zum Beispiel die von den Anbietern eingesetzten
Marketingsysteme unbemerkt im Hintergrund ab.** Werbebanner erscheinen dem Nutzer als
integraler Bestandtell der angewdhiten Web-Seite und nicht als Produkt eines Werbe-
Netzwerks. Cookies werden regelmafidig ohne sein Wissen gesetzt und versendet. ,, Clickstre-
ams* werden unbemerkt aufgezeichnet und ausgewertet. Bei vielen betroffenen Personen ist
die Existenz solcher Methoden und Techniken der Datensammlung noch nicht einmal
bekannt.®® Die Anbieter ihrerseits verschweigen den Einsatz und verzichten weitgehend auf
Aufklérung ihrer Kunden.

2.4 Intransparenz und Wider spriichlichkeit des Datenschutzrechts

Fir die unfreiwillige Erhebung und Verarbeitung personenbezogener Daten fordert das Bun-
desverfassungsgericht, ,, dass der Gesetzgeber den Verwendungszweck bereichsspezifisch und
prazise bestimmt*.2” Mit dieser Forderung wollte das Bundesverfassungsgericht Datenschutz
dadurch gewahrleisten, dass der Gesetzgeber eine vorbeugende Kontrolle der Datenverarbei-
tung sicherstellen und diese auf das erforderliche Mal3 begrenzen sollte.

Die ungewollte Folge dieser Forderung war jedoch eine Normenflut immer feiner differenzie-
render Normen fiir nahezu jeden Spezialbereich,? die das inhaltliche Zid, die Verarbeitung
personenbezogener Daten auf die wirklich unabdingbaren Félle einzuschranken, weitgehend
verfehlt hat.?® Das Programm des Volkszéhlungsurteils wurde in einer Weise , erflllt*, die
geradezu das Gegentell von dem hervorbrachte, was beabsichtigt war. Statt normenklarer
auch fur den Burger verstandlicher Gesetze, entstand ,, eine haufig Uberdetaillierte, uniiber-
sichtliche und schwer zu vollziehende Normenmasse*.*® Die unmittelbare Bedeutung des
BDSG hat dementsprechend standig abgenommen.®

Der Gesetzgeber hat im offentlichen Bereich dem Dréangen der interessierten Fachbereiche
kaum etwas entgegengesetzt und dem politischen Druck der jeweiligen Verarbeitungswiin-
sche nicht zu widerstehen vermocht — wenn er dies Uberhaupt wollte. Im Ergebnis ist eine
uniibersehbare Fiille bereichsspezifischer Regelungen entstanden, in denen der Gesetzgeber

2 S Wang, CACM 1998, 65f.
% S Federal Trade Commission 2000b, 10ff.; Méller, DANA 3/2000, 16f.

% Eine Umfrage in den USA hat ergeben, dass nur 40% der Computer-Nutzer jemals von Cookies gehort ha-
ben. Business Week online, March 2000, http://www.businessweek.com/2000/00_12/b3673010.htm.

7 BVerfGE 65, 1 (46).

% s, zu den Aktivititen des Gesetzgebers in den letzten Jahren die Uberblicksaufsitze zur Entwicklung des
Datenschutzrechts von Gola, NJW 1997, 3411; NJW 1998, 3750; NJW 1999, 3753; NJW 2000, 3749.

#® s hierzu z.B. Baumler 1998, 2; ders,, DuD 1998, 312 ff.; Hoffmann-Riem, A6R 1998, 517; Vogt/Tauss
1998, Nr. 7; Kloepfer 1998, 72 ff.; Kutscha, ZRP 1999, 156 ff.; Bull, RDV 1999, 153; Petersen 2000, 76 ff.

% Kloepfer 1998, D 72 ff.

3 Bull, RDV 1999, 153, stellt fest, dass es kaum noch Falle gibt, die alein mit Hilfe des BDSG zu lésen sind;
s. auch Weichert, DuD 1997, 712 ff.
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weitgehend die jeweiligen Verarbeitungswiinsche ratifiziert hat.** Die Funktion des Daten-
schutzrechts besteht damit weitgehend darin, die Voraussetzungen und Bedingungen festzule-
gen, unter denen personenbezogene Daten auch ohne Mitwirkung der betroffenen Person
erhoben, verarbeitet oder genutzt werden diirfen.

Im nicht 6ffentlichen Bereich hat es der Gesetzgeber bel (iberaus weiten und dehnbaren Gene-
ralklauseln belassen, die ebenfalls kaum zu einer Einschrénkung von Nutzungsinteressen fiih-
ren. Die Interessen der Betroffenen werden im Wesentlichen offenen Abwégungsklauseln
ohne préazise Abwagungsmal3stdbe Uberlassen. In der Regel ersetzt die mehr oder weniger
freiwillige Zustimmung zu Allgemeinen Geschéftsbedingungen die Einwilligung und schafft
die Absicherung fir eine privat und einseitig gesetzte Verarbeitungsordnung. Zugleich fehlen
in anderen Bereichen — wie Arbeitnehmer- und Kundendatenschutz — notwendige Regelun-
gen.

Die Entwicklung des Datenschutzrechts in den letzten 20 Jahren hat dazu gefuhrt, dass esins-
gesamt Uberreguliert, zersplittert und untbersichtlich ist. Niemand weif3 genau, wie viele
bereichsspezifische Datenschutzgesetze es im Bund und in den Léndern gibt. Der BDSG-
Kommentar von Bergmann/Méhrle/Herb® nennt in einer unvollstandigen Aufzahlung allein
etwa 110 Bundesgesetze und Verordnungen mit datenschutzrechtlichen Regelungen. Eine
Juris-Recherche ergab, dass es im Bund 409 Normen (Gesetze und Verordnungen) gibt, in
denen der Begriff ,Datenschutz, und 401, in denen der Begriff personenbezogene Daten
vorkommt. In Schleswig-Holstein beispielsweise kommt der Begriff , Datenschutz‘ in 183
Normen vor. Man greift sicher nicht zu hoch, wenn man von mehr als 1.000 Bundes- und
Landesgesetze und -verordnungen mit Datenschutzregel ungen ausgeht.

Auch das BDSG selbst ist durch die erste Stufe der Novellierung nicht einfacher und Uber-
sichtlicher geworden. Statt bisher 10.393 Worter enthalt es nun mit 15.087 Wortern etwa um
die Halfte zusétzlichen Text.

Viele bereichsspezifische Regelungen sind schlicht tberfllssig. Sie enthalten nichts anderes
als die Wiederholung — bisweilen in leichter fachspezifischer Farbung — der Erhebungs-, Ve-
rarbeitungs- und Nutzungsregelungen der allgemeinen Datenschutzgesetze. So werden zum
Beispiel in § 27c Abs. 3 LuftVG Allgemeinplétze des BDSG fast wortlich wiederholt:

»Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist zul&ssig, soweit dies zur
Erfillung der in den Absétzen 1 und 2 genannten Aufgaben jewells erforderlich ist. Die Daten
sind zu léschen, sobald und soweit sie zur Erfullung der Aufgaben nicht mehr bendtigt wer-
den.“®

Ebenso wird das ,, Verbot mit Erlaubnisvorbehalt* des § 4 Abs. 1 BDSG wortlichin § 3 Abs.
1 TDDSG § 3 Abs. 1 TDSV und § 1 Abs. 2 MRRG wiederholt. Die Regelungen zur Datener-
hebung in § 13 Abs. 1 und 2 BDSG finden sich mehr oder minder wortlich beispielsweisein §
179 Abs. 1 StVollzG, § 56 Abs. 4 Satz 1 BRRG, § 90 Abs. 4 Satz 1 BBG, § 36 Abs. 2 Satz 1
ZivildienstG, § 29 Abs. 2 Satz 1 SoldatenG, § 9e SeeAufgG, 8§ 75 AudG, § 7 AsylVfG und §
22 BKAG. Ebenso werden die Regelungen zur Datenverarbeitung und -nutzung in 8 14 Abs.
1 BDSG fast gleichlautend zum Beispiel in 8 180 Abs. 1 Satz 1 StVollzG, § 9e SeeAufgG, §
22 Abs. 1 PassG und § 2b Abs. 1 PersAuswG wiederholt. Die Regelungen zur Ubermittiung
in 8 15 Abs. 1 bis 3 BDSG wurden auch nahezu gleich beispielsweise in § 10 Abs. 1 Satz 1
AZRG, § 30 Abs. 6 StVG, § 22 Abs. 1 PassG und § 25 BKAG aufgenommen. Das Auskunfts-

s hierzu z.B. Baumler 1998, 2; Bull, RDV 1999, 150; Petersen 2000, 76f.
% Bergmann/Morle/Herb, Systematik, Ziff. 4.2.

3 Beispiel nach Bull, RDV 1999, 148. Bull 1998, 31f. nennt zwei weitere Beispiele: § 67e SGB X und § 288a
AFG. Die Frage- und Ubermittlungsbefugnis hétte wohl auch aus allgemeineren Erlaubnisbestimmungen der
betreffenden Gesetze hergeleitet werden kénnen.
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recht wird beispielsweise in § 34 AZRG und § 8 Abs. 1 MRRG, das Recht auf Berichtigung
in § 35 AZRG, § 489 Abs. 1 StPO, § 32 BKAG, § 8 Abs. 1 BVerfSchG und § 21 Abs. 1
BGrenzSchG, das Recht auf Sperrung in § 37 AZRG, § 32 BKAG, § 8 Abs. 1 BVerfSchG
und 8§ 21 Abs. 1 BGrenzSchG und das Recht auf Léschung in 8 36 Abs. 1 Satz 3 AZRG, § 10
Abs. 1 MRRG, § 489 Abs. 2 StPO, § 32 BKAG, § 8 Abs. 1 BVerfSchG und § 21 Abs. 1
BGrenzSchG wiederholt. Ahnliches gilt etwa fiir die Regelungen im Sozial gesetzbuch oder in
Landesschul- und Hochschul gesetzen.

Viele bereichsspezifische Regelungen regeln Selbstversténdliches, das bei Anwendung all-
gemeiner Regelungen auch nicht anders sein kdnnte. Als ein Beispid fir diese Art von Da-
tenschutzregelungen sei § 3 des Berliner Gesetzes liber Datenverarbeitung im Bereich der
Kulturverwaltung vom 26. Januar 1993 zitiert:

83 Eintrittskartenvertrieb von Biihnen und V eranstaltungsstéatten

(1) Personenbezogene Daten dirfen zum Zwecke der Reservierung und des Verkaufs von Ein-
trittskarten aufgrund personlicher, telefonischer, schriftlicher, elektronischer und sonstiger An-
fragen verarbeitet werden, soweit dies zur Bearbeitung der Vertriebsaufgabe erforderlich ist.
Hierzu gehéren insbesondere die Daten von Abonnenten kultureller Veranstaltungen, Kaufern
von Anrechtsscheinen, auswértigen Klein- und GrofRbestellern sowie von Firmen und Vertriebs-
organisationen in bezug auf Namen, Vornamen, Geburtsdaten, Anschriften, Telefonnummern,
Kundennummern und sonstige Identifikationsnummern, Ermafigungen sowie die sie begriinden-
den Sachverhalte, Kontonummern, Zahlungsweisen, Zahlungswege, Zahlbetrége, Kontroll- und
Statistikmerkmale.

(2) Personenbezogene Daten werden nach Abwicklung des V ertriebsvorganges gel dscht.

(3) Zum Zweck der Ermdglichung von Dienstleistungen wie Rechnungsstellung und Bilanzie-
rung des Vertriebsgeschehens fir die Kulturingtitutionen durch private Rechenzentren kénnen
personenbezogene Daten dem privaten Rechenzentrum zur Verarbeitung im Auftrag Ubergeben
werden. Nach Abschlul3 der Datenverarbeitung im Auftrag sind die personenbezogenen Daten im
privaten Rechenzentrum zu l6schen.

Das geltende Datenschutzrecht versucht, vielen unterschiedlichen Verarbeitungskonstellatio-
nen durch immer feiner differenzierende Normen fir nahezu jeden Speziabereich gerecht zu
werden, wird dadurch aber im Detail Uberkompliziert und nicht nur fir den Laien, sondern
auch fiir den Fachmann unverstandlich.* Das untibersichtliche Paragraphenwerk fiihrt leicht
zu der Ansicht, Datenschutz erschopfe sich im Wesentlichen in Formalismus und Gesetzge-
bungsfetischismus.*”

Kaum nachvollziehbar ist zum Beispiel die Verwendung zweier unterschiedlicher Begriffe
der Datenverarbeitung im neuen BDSG.* In § 3 Abs. 4 BDSG wird Verarbeitung in einem
engen Sinn abschlieRend definiert als Speichern, Verdndern, Ubermitteln, Sperren und L6-
schen — ohne Erhebung und Nutzung. In 8 3 Abs. 2 Satz 1 BDSG wird dagegen die automati-
sierte Verarbeitung als umfassende Verwendung personenbezogener Daten definiert, die
neben dem starren Verarbeitungsbegriff des 8§ 3 Abs. 4 BDSG auch die automatisierte Erhe-
bung und Nutzung personenbezogener Daten enthélt.

Dadurch, dass im allgemeinen Verarbeitungsbegriff Erheben und Nutzen nicht enthalten sind,
miissen alle drei Verwendungsformen im Gesetz zitiert werden, wenn bel einer Regelung je-
der erdenkliche Umgang mit personenbezogenen Daten erfasst werden soll. Wenn jedoch alle
Formen des Datenumgangs ordnungsgemafd aufgef ihrt werden, wird das Gesetz nicht gerade

% GVBI. 49.

% 5. z.B. Hoffmann-Riem, A6R 1998, 516; Kloepfer 1998, D 72; Petersen 2000, 114.
¥ S Baumler 1998, 2f.; Petersen 2000, 84.

% s, zum Folgenden Schild, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 32 ff.
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lesbarer oder normenklarer.* So werden bereits bei der Bestimmung des Geltungsbereichs in
81 Abs. 2 Nr. 3 BDSG fur den nicht offentlichen Bereich die Begriffe Erheben, Verarbeiten
und Nutzen insgesamt je vier mal zitiert:

»Dieses Gesetz gilt fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch
... hicht-6ffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbeitungsanlagen
verarbeiten, nutzen oder dafurr erheben oder die Daten in oder aus nicht-automatisierten Dateien
verarbeiten, nutzen oder dafiir erheben, es sei denn, die Erhebung, Verarbeitung oder_Nutzung
der Daten erfolgt ausschliefflich fir personliche oder familiére Téatigkeiten.”

Komplizierte und schwer verstandliche Regelungen vermdgen zwar grundsétzlich leichter
dem Bedirfnis nach differenzierten Losungen im Einzelfall gerecht zu werden, widersprechen
aber der Anforderung des Bundesverfassungsgerichts,* dass aus dem Gesetz sich , die Vor-
aussetzungen und der Umfang der Beschrankungen (der informationellen Selbstbestimmung)
klar und fir den Biirger erkennbar ergeben” miissen.**

Die Wiederholung von Regelungen in bereichsspezifischen Gesetzen und die Verwendung
hochdifferenzierter Begriffe ist oft nur scheinprézise.*? Dies zeigt sich vor allem dann, wenn
ein Begriff in einer anderen Regel ung vergessen oder bewusst weggel assen wurde. Dann stellt
sich namlich die Frage, wie diese Auslassung zu bewerten ist. So soll zum Beispiel der inter-
ne Datenschutzbeauftragte nach 8§ 4g Abs. 1 Satz 1 BDSG auf die Einhaltung des Gesetzes
hinwirken, als besondere Aufgabe ist ihm durch § 4g Abs. 1 Satz 5 Nr. 1 BDSG aber nur die
Uberwachung der ordnungsgemaRen Anwendung der Datenverarbeitungsprogramme
hinsichtlich der Verarbeitung Ubertragen worden. Die Uberwachung der ordnungsgemafien
Erhebung und Nutzung fehlt jedoch. Durch die Verwendung differenzierter
Verwendungsbegriffe entsteht so eine unndtige Rechtsunsicherheit.*® Ein weiteres Beispiel
bietet § 28 BDSG. Er regelt in Abs. 1 die Zul&ssigkeit der Datenverwendung bei nicht 6ffent-
lichen Stellen fiir die Phasen des Erhebens, Speicherns, Veranderns, Ubermittelns und Nut-
zens, nicht aber fir das Sperren und Léschen, obwohl diese auch Teil der Verarbeitung sind.
Abs. 6 regelt fur die Verwendung besonderer Arten personenbezogener Daten die Zuléssig-
keit fr das Erheben, Verarbeiten und Nutzen — ohne wie Abs. 1 zwischen den Unterbegriffen
des Verarbeitens zu differenzieren. Somit sind vom Wortlaut auch das Sperren und Ldschen
erfasst. Doch spricht viel dafiir, dass diese in anderen Regelungen abschlieffend geregelt sind.
Die scheinbar prézise Beschreibung des Regelungsumfangs fuihrt somit auch in diesem Fall
nicht zu einer Erleichterung der Rechtsanwendung.*

Scheinprézision entsteht auch dadurch, dass trotz des Anspruchs, alles genau zu regeln, und
trotz des erreichten hohen Detaillierungsgrads, auch in den bereichsspezifischen Normen
nicht auf algemeine Generalklauseln, Abwagungsregel oder Auffangnormen verzichtet
wird.”® Die Kasuistik der Spezialgesetze muss regelmaRig durch eine Auffangklausel ergénzt
werden, weil die Vielfalt der in Betracht kommenden Félle sonst nicht erfasst werden kann.
Das fiihrt zu einer Scheingenauigkeit. Statt die Verarbeitung verbindlich zu beschranken, ver-

% s <child, in: Ronagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 91; Schild, DuD 1997, 444f.

“ BVerfGE 65, 1 (44).

4 s, z.B. Hoffmann-Riem, A6R 1998, 516; Petersen 2000, 114; Jacob, DuD 2000, 8: ,Vor dem § 28 etwa
rp[]sﬁe selbst ein Jurist kapitulieren, der sich — unter Termindruck und vielleicht erstmals — einen raschen
Uberblick Uiber die Regelungen der Datenverarbeitung fur eigene Zwecke verschaffen will“.

s, hierzu auch Hoffmann-Riem, ASR 1998, 516; Bull, RDV 1999, 148.
* s, child, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 93.

4 s, child, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 94.

% S, Hoffmann-Riem, A6R 1998, 516; Bull, RDV 1999, 148.
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schwimmen ihre Grenzen immer mehr.*® Die erhoffte Rechtssicherheit wird gerade nicht er-
reicht.

Die Fille der bereichsspezifischen Regelungen fihrt auch zu einer Zersplitterung des Daten-
schutzrechts. Vielfach sind Spezialgesetze namlich nicht mehr Konkretisierungen generell
anwendbarer Grundsétze, sondern flr sich bestehende und deshalb auch nur aus sich selbst
heraus interpretierbare Bestimmungen.*” Sie sind oft durch lange verschachtelte Formulierun-
gen gekennzeichnet, nutzen mehrfache Verweise und begriinden vielféltige Ausnahme- und
Sonderregel ungen.

Aufgrund der Normenfiille und Kompliziertheit der Regelungen bleibt es nicht aus, dass das
Datenschutzrecht hinsichtlich vieler Anforderungen und Wertungen widerspriichlich ist.*® Die
Uberdifferenzierte Regelung des Datenschutzes setzt das Datenschutzrecht bei sich sténdig
verdndernden Verarbeitungskonstellationen unter einen starken, permanenten Anderungs-
druck. Die unibersichtliche Normenmasse verhindert aber konsegquente und alle betroffenen
Bereiche erfassende Anpassungen. Hinzu kommt, dass in unterschiedlichen Bereichen unter-
schiedliche Modernisierungsniveaus erreicht wurden, die auch durch die Novellierung des
BDSG nur teilweise angeglichen wurden.

Wertungswiderspriiche bestehen beispielsweise weiterhin im Umfang und im Verfahren der
Auskunftserteilung zwischen § 7 TDDSG und § 34 BDSG, hinsichtlich der Opt-in-Regelung
des 8§ 5 Abs. 2 TDDSG und der Opt-out-Regelung des § 28 Abs. 4 BDSG hinsichtlich der
Nutzung und Ubermittlung von Daten fir Zwecke der Werbung und der Markt- und Mei-
nungsforschung sowie hinsichtlich der elektronischen Einwilligung nach § 3 Abs. 7 TDDSG,
der Unterrichtung des Betroffenen nach § 3 Abs. 5 TDDSG und der Regelung von Profilen in
8 4 Abs. 4 TDDSG, denen keine entsprechende Regelung im BDSG gegentiber steht.

Ein weiteres Problem der zersplitterten Regelungen ist die Uberschneidung der Anwendungs-
bereiche zwischen allgemeinem und bereichsspezifischem Recht oder zwischen zwei Spezial-
regelungen. Ein Beispiel hierfir ist die Abgrenzung zwischen allgemeinem Datenschutzrecht,
Telekommunikations- und Multimediadatenschutzrecht. Ein einheitlicher Lebenssachverhalt
wird von verschiedenen Normen erfasst. Ein und dasselbe Datum félt unter verschiedene
Regelungsregime. Auf bestimmte Verarbeiter kommen verschiedene Normenkomplexe ne-
beneinander zur Anwendung.

Die Uniibersichtlichkeit, Uberkompliziertheit und Widerspriichlichkeit wirkt im Ergebnis oft
vollzugshemmend und bewirkt, dass das Datenschutzrecht weniger effektiv ist, als es sein
kénnte und vor allem sein miisste.*® Seine Entwicklung hat zu einer hohen Verrechtlichung
der erfassten Lebensbereiche gefiihrt. Auf viele Regelungsadressaten wirkt das Datenschutz-
recht birokratisch und ruft Abwehrreaktionen hervor, statt zu iberzeugen und zu motivieren.
Fir den Birger hat die Entwicklung nicht das vom Bundesverfassungsgericht beabsichtigte
Ziel erreicht, ihn in die Lage zu versetzen, bereits aus normenklaren Griinden erkennen zu
konnen, mit welcher Verarbeitung seiner Daten er zu rechnen hat. ,Der Erfolg der Daten-
schutg(ijdee im Recht droht zum Keim des Misserfolges von Datenschutz durch Recht zu wer-
den.”

“ Smitis, DuD 2000, 715.

4 S, das Beispiel der Meldegesetze des Bundes und der Lander.
“ S, Petersen 2000, 79.

“ s, z.B. Hoffmann-Riem 1997, 782; Petersen 2000, 79 ff., 113.

% Hoffmann-Riem, A8R 1998, 517. Zur Verrechtlichungsproblematik im Datenschutz s. auch Donos 1998, 186
ff.
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3. Aufgaben einer M oder nisierung des Datenschutzr echts

Aus der positiven Zielbestimmung und der Kritik am geltenden Datenschutzrecht lassen sich
die Aufgaben einer Modernisierung des Datenschutzrechts entwickeln:

Datenschutz muss effektiv werden.

Datenschutz darf sich nicht verzetteln. Daher muss das Datenschutzrecht sich auf die we-
sentlichen Bedrohungen fiir die informationelle Selbstbestimmung konzentrieren. Rechtli-
che Anforderungen missen vollzugsgeeignet und ihre effektive Kontrolle muss
sichergestel |t sein.®* Fir gleichartige Bedrohungen ist ein gleichmaRiges Schutzniveau zu
gewahrleisten, dessen Methoden jedoch im 6ffentlichen und privaten Bereich unterschied-
lich sein kénnen.

Datenschutz muss risikoadaquat stattfinden.

Es missen Regelungen gefunden werden, die einen Schutz der informationellen Selbstbe-
stimmung auch in einer vernetzten und in alle Lebensbereiche hineinragenden Verarbei-
tung personenbezogener Daten gewahrleisten.

Datenschutz muss verstandlich werden.

Anforderungen und Rechte, die das Datenschutzrecht gewéhrt, miissen einfach, tbersicht-
lich und klar strukturiert sein. Auf Uberdifferenzierungen ist zu verzichten, auch wenn
dadurch manche Ausnahme fir die Datenverarbeitung oder fiir die Erfiillung von Pflichten
entfallt.

Datenschutz muss attraktiv werden.

Es muss fiir die betroffenen Personen wie auch fiir die Datenverarbeiter einleuchtend und
sinnvoll sein, Datenschutzmaldnahmen zu ergreifen. Aufwand (Pflichten, Handhabung,
Zeit, Geld) und Ertrag (Selbstbestimmung, Vertrauen, Sicherheit) miissen in einem ange-
messenen, besser in einem vorteilhaften Verhaltnis stehen.

51
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Zollner, RDV 1985, 15: Die Rechtsordnung darf nicht Verbote aussprechen, deren Nichteinhaltung einer-
seits gewiss und deren Sanktion andererseits nicht ernsthaft in Betracht kommt.



Teil 2
L dsungsansatze

Soweit sich Ansdtze des bisherigen Datenschutzkonzepts bewahrt haben, sind diese beizube-
halten. Dies gilt vor alem fr

» das Recht auf informationelle Selbstbestimmung als Schutzgut,

e das Datengeheimnis,

» die Medepflichten,

» die Rechtmafigkeitskriterien der Erforderlichkeit und der Zweckbindung,

» die Durchsetzung durch staatliche Kontrollstellen und betriebliche und behérdliche Da-
tenschutzbeauftragte,

» die Regelungen zur Datenverarbeitung im Auftrag, zu Abrufverfahren und gemeinsamen
Verfahren,

» die Regelungen zu automati schen Entscheidungen,
» die Anforderungen an die Dateniibermittlung ins Ausland und
» die Zweckbindung fir die Kontrolldatenverarbeitung.

Diese bewahrten Ansdtze sind zu erganzen, um die im Folgenden dargestellten neuen Ansétze
oder Neuakzentuierungen und -konkretisierungen bewéhrter Ansétze. Bewéhrte und neue
Ansétze sind in einem Gesamtkonzept zu integrieren.

1. Zielsetzungen

Die Zielsetzungen eines modernen Datenschutzrechts miissen sich an den genannten Erwar-
tungen und an der Behebung der analysierten Defizite, soweit dies moglich ist, orientieren.
Fur bestimmte Herausforderungen des Datenschutzrechts — wie die Globalisierung der Daten-
verarbeitung und die dynamische Entwicklung der Technik — wird es keine L&sungen, son-
dern allenfalls verbesserte Formen im Umgang mit diesen Herausforderungen geben kdnnen.

1.1 Datenschutz durch Technik

Datenschutz muss kiinftig durch, nicht gegen Technik erreicht werden.* Datenschutzrecht
muss versuchen, die Entwicklung von Verfahren und die Gestaltung von Hard- und Software
am Ziel des Datenschutzes auszurichten und die Diffusion und Nutzung datenschutzgerechter
oder -fordernder Technik zu férdern. Datenschutz sollte so weit wie mdglich in Produkte,
Dienste und Verfahren integriert sein.>®

Datenschutz durch Technik ist oft die einzig mdgliche Antwort auf Probleme der Globalisie-
rung der Datenfliisse, der dynamischen Technikentwicklung und der Zunahme der Datenver-
arbeitung bis hin zu ihrer Allgegenwartigkeit. Je mehr der Datenschutz dem Einflussbereich
des nationalen Gesetzgebers entschwindet, desto mehr muss Datenschutz weltweit wirksam
werden. Dies ist mangels einer wirksamen Weltrechtsordnung nur dann mdglich, wenn er in

%2 s, z.B. Podlech, DOV 1970, 475; ders, DVR 1972/73, 155; ders., DVR 1976, 25; ders. 1982, 451; Rona-
gel/Wedder/Hammer/Pordesch 1990, 259 ff.; RoRnagel 1993, 241 ff.; ders. 2001, 13 ff.; Smitis 1996, 35 ff.;
Hoffmann-Riem, AGR 1998, 537; Vogt/Tauss 1998, Nr. 6; Bizer 1999, 28 ff.; Rol3nagel/Pfitzmann/Gar stka,
DuD 2001, 253 ff. Aus technischer Sicht Pfitzmann, DuD 1999, 405 ff.

% s, zum folgenden RoRnagel, DuD 1999, 253 ff.
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die Technik eingelassen ist. Dieser Weg bietet zwei Vorteile: Datenschutztechniken sind —im
Gegensatz zu Datenschutzrecht — weltweit wirksam und Technikunternehmen sind — im Ge-
gensatz zu Gesetzgebern — sehr schnell lernende Systeme. Beide Vorteile lassen sich nutzen,
wenn es gelingt, fir Datenschutztechnik einen Markt zu entwickeln. Wenn sich Datenschutz-
technik verkauft, wird sie sich ebenso dynamisch entwickeln wie neue technische Herausfor-
derungen fir den Datenschutz.

Technischer Datenschutz ist auch viel effektiver als rein rechtlicher Datenschutz. Was tech-
nisch verhindert wird oder unterbunden werden kann oder einfach technisch nicht moglich ist,
muss nicht mehr verboten und tUberwacht werden. Auch wenn die Datenverarbeitung fir den
Einzelnen nicht mehr vorhersehbar und Uberschaubar ist, wirkt technisch realisierter Daten-
schutz auch unabhéngig vom individuellen Problembewusstsein und der personlichen Auf-
merksamkeitskapazitdt. Gegen Verhatensregeln kann verstof3en werden, gegen technische
Begrenzungen eines Techniksystems nicht. Rechtsgemél3e Technikgestaltung kann Kontroll-
und Uberwachungsaufwand, BuRgeld- und Strafverfahren tiberfliissig machen.

Durch Technik missen alle normativen Ziele unterstiitzt werden — nicht nur die Abschottung
und Kontrollféhigkeit der Datenverarbeitung, sondern auch die Prinzipien der Transparenz,
der Vermeidung des Personenbezugs, der Erforderlichkeit, der Zweckbegrenzung und
Zweckbindung, der Verantwortlichkeit und der Selbstbestimmung sowie die Wahrnehmung
von Betroffenenrechten. Daher ist nicht nur eine Vorschrift mit technischen Anforderungen —
wie bisher in 8 9 BDSG — erforderlich, vielmehr miissen technische Anforderungen in die
normative Ausformung der Anforderungen an die Verarbeitung personenbezogener Daten
integriert werden.

Das Datenschutzrecht darf sich nicht darauf beschrénken, negative Technikfolgen zu mildern,
sondern muss im Vorfeld der Entwicklung der Technik Einfluss auf deren Gestaltung neh-
men. Adressaten des Datenschutzrechts konnen daher nicht mehr nur die fur die Datenverar-
beitung verantwortlichen Stellen sein. Vielmehr miissen sich die technischen Anforderungen
— unter Umsténden indirekt — auch an die Technikhersteller und Systemgestalter richten. Die-
se Anforderungen sollten von den Herstellen und Anbietern als Chance erkannt werden, unter
fir den deutschen Markt gleichen Wettbewerbsbedingungen weltmarktfahige Losungen zu
entwickeln, die dem Nutzer eine vertrauenswirdige Technik bieten.

1.2 Transparenz

Angesichts vielfaltiger unbemerkter Datenerhebungen, der schwindenden Ubersichtlichkeit
der Datenstrome und zunehmender Intransparenz der Technik muss es Zielsetzung modernen
Datenschutzrechts sein, eine mdglichst hohe Transparenz Uber die Verarbeitung personenbe-
zogener Daten fir die betroffenen Personen und die Kontrollstellen zu erreichen.

Wenn Selbstbestimmung Uber Umfang und Umstande der Selbstdarstellung und Kontrolle der
Fremdzuschreibung individueller Merkmale méglich sein soll, muss die betroffene Person
Uber ausreichende Informationen Uber die Erhebung personenbezogener Daten, Uber die Um-
sténde und Verfahren ihrer Verarbeitung und die Zwecke ihrer Nutzung verfiigen. Je undurch-
sichtiger und untbersichtlicher Datenverarbeitung fir die betroffene Person wird, desto
hohere Anforderungen sind an die verantwortlichen Stellen zu richten, der betroffenen Person
die Transparenz Uber die von ihnen verantwortete Datenverarbeitung zu gewahrleisten.

Dies setzt zum Einen voraus, dass die Informationspflichten der verantwortlichen Stelle ver-
starkt und die Auskunftsrechte der betroffenen Personen erweitert werden. Zum Anderen
miissen aber auch alle Anwendungsabléufe, Anwendungsprogramme und informationstechni-
schen Abléufe (z.B. Quellcode, Compiler) — zumindest gegenliber den Kontrollstellen — of-
fengelegt werden. Andernfalls ist eine Prif- und Revisionsfahigkeit nicht gegeben.
Wiinschenswert (und fiir die , Fehler* suche durch die interessierte Offentlichkeit hilfreich) ist

36



die weitergehende Offenlegung gegenuiber alen Betroffenen und deren Interessenvertretun-
gen.

1.3 Vermeidung des Per sonenbezugs

Wenn neue Erhebungs-, Speicher- und Verarbeitungskapazitéten es ermdglichen, vielfaltigste
LebenséuRerungen der betroffenen Personen ohne Begrenzung zu sammeln und zu unter-
schiedlichsten Zwecken zu nutzen, wenn die Verarbeitung personenbezogener Daten allge-
genwartig in Alltagsgegenstdnden erfolgt, wenn der Einzelne nicht in der Lage ist, diese
vidfatigen Datenverarbeitungen zu erkennen oder zu kontrollieren, wenn viele dieser Verar-
beitungen aul3erhalb des Einflussbereichs deutscher oder européischer Kontrollstellen statt-
finden, wenn ein einmal weitergegebenes Datum nicht mehr (sicher) wieder beseitigt werden
kann — in einer Welt in der solche Bedingungen herrschen, ist Datenschutz meist nur in der
Form moglich, dass der Personenbezug der Daten von Anfang an vermieden oder auf das ab-
solut notwendige Mal3 begrenzt wird. Dabei geht es nicht um Sparsamkeit im Umgang mit
Daten, denn Daten missen in einer Informationsgesellschaft in breitem Umfang genutzt wer-
den. Doch ist es oft nicht notwendig, dass diese Daten einen Personenbezug aufweisen. Die
Datenverarbeitungsverfahren sind daher so zu gestalten, dass sie mdglichst keinen Personen-
bezug und auch keine Personenbeziehbarkeit aufweisen.

Dieses Ziel kann durch Anonymitét oder Pseudonymitét der betroffenen Person erreicht wer-
den. Anonymitat und anonymitétsnahen Arten von Pseudonymen sollte grundsétzlich Vorrang
gegeben werden. Diese auf das Erforderlichkeitsprinzip zu griindende Forderung ist als eigen-
sténdige datenschutzrechtliche Zielsetzung herauszustellen und rechtlich verbindlich zu ma-
chen.

1.4 Betroffene werden zu Teilnehmern des Datenschutzes

Das Grundrecht auf informationelle Selbstbestimmung fordert, die Autonomie der betroffenen
Person anzuerkennen. Je mehr sich die Bedrohung der informationellen Selbstbestimmung in
den Bereich nicht 6ffentlicher Datenverarbeitung verschiebt, je mehr die geschaftsmaliige und
die private Datenverarbeitung zusammenwachsen und je mehr die private Nutzung von Kon-
sum- und Unterhaltungsangeboten Datenverarbeitungsvorgange anstof3t, desto mehr muss das
Datenschutzrecht die betroffene Person in die Gewahrleistung ihrer Selbstbestimmung einbe-
ziehen: Grundsétzlich muss es in ihrer Entscheidungsautonomie und -prérogative liegen, in
welche Datenverarbeitungen sie einwilligt. Das Recht muss sich vielfach darauf beschranken,
durch Rahmensetzungen diese Autonomie auch tatsschlich zu gewéhrleisten.

Allerdings darf die informationelle Selbstbestimmung nicht als Herrschaftsrecht tber die per-
sonenbezogenen Daten verstanden und a's eigentumsahnliche Ausschluss- und Verfligungs-
macht ausgestaltet werden. Ein solches Verstandnis wiirde zum Einen den objektivrechtlichen
Gehalt der informationellen Selbstbestimmung als Funktionsvoraussetzung fur eine Gesell-
schaft verkennen, die auf individueller Selbstbestimmung und freier demokratischer Willens-
bildung ruht. Sie wiirde zum Anderen aber auch verkennen, dass personenbezogene Daten
mehrrelational sind. Als Modelle der Wirklichkeit haben sie immer einen Autor und ein Ob-
jekt. Sie haben eine Beziehung zum Objekt, aber auch zum Autor. Sie kdnnen nicht alein
dem Objekt zugeordnet werden.™

Daher kann auch die Forderung, Datenschutz dadurch zu gewahrleisten, dass die betroffene
Person selbst und nicht Dritte ihre personenbezogenen Daten verarbeitet, nicht in kategori-
scher Welse unterstiitzt werden. Die personenbezogenen Daten sind nicht nur Daten der be-

% S.z.B. auch Hassemer, FR-Dokumentation vom 13.7.2001, 7.
® In der Regel bilden die Modelle eine soziale Beziehung ab, sie betreffen dann beide Partner der Beziehung
und unterliegen nicht dem alleinigen Verfligungsrecht nur einer Person - s. z.B. ZdlIner, RDV 1985, 12.

37



troffenen Person, sondern ebenso der Stelle, die die Daten erhoben oder verarbeitet hat. So
sind Daten Uber eine medizinische Behandlung zugleich auch Daten Uber die Leistung des
Arztes, die dieser benétigt, um seinen Leistungsanspruch zu begriinden und abzurechnen, um
seine arztliche Dokumentationspflicht zu erfiillen und im Streitfall eine ordnungsgemalle Be-
handlung nachweisen zu kénnen. Eine Datenverarbeitung alein bei der betroffenen Person
wirde zum Beispiel im Verhdltnis zu einer Verwaltungsbehorde gegen das Rechtsstaatsgebot,
gegen die Gewahrleistung gerichtlicher und parlamentarischer Kontrolle, gegen die Pflicht zur
I ickenlosen und wahrheitsgemal3en Aktenfiihrung, gegen die Pflicht, konsistente und korrekte
Informationen der Entscheidung zu Grunde zu legen, sowie gegen die Obliegenheiten, Be-
weismittel fir die RechtmaRigkeit des Verwaltungshandelns aufzubewahren und Uber die fur
die Aufgabenerfiillung erforderlichen Informationen jederzeit verfiigen zu kénnen, versto-
Ren.3® Soweit dies im Einzelfall moglich ist, kann die Speicherung der Daten bei der betroffe-
nen Person durch den Grundsatz der Erforderlichkeit geboten sein.

Grundsétzlich ist fur ein mehrrelationales Wirklichkeitsmodell keine Eigentumsaquivalenz
gegeben. Viedmehr ist eine Informations- und Kommunikationsordnung gefragt, die bestimmt,
wer in welcher Relation befugt ist, mit dem Modell in einer bestimmten Weise umzugehen.®
Daher wird auch nicht vom ,, Dateneigentimer” gesprochen, sondern von der ,, verantwortli-
chen Stelle* und der , betroffenen Person“. Das Bundesverfassungsgericht hat zu Recht fest-
gestellt, dass

»der Einzelne ... nicht ein Recht im Sinne einer absoluten, uneinschrénkbaren Herrschaft tber
,seine’ Daten (hat); er ist vielmehr eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf
Kommunikation angewiesene Personlichkeit. Information, auch soweit sie personenbezogen ist,
stellt ein Abbild sozialer Realitét dar, das nicht ausschliefdich dem Betreiber allein zugeordnet
werden kann."*®

Die Grundsétze dieser Informations- und Kommunikationsordnung miissen die Selbstbestim-
mung der betroffenen Person gewéhrleisten, ohne aber die rechtlich gebotene Berlicksichti-
gung der Interessen der Autoren personenbezogener Daten zu vernachl &ssigen.

1.5 Datenschutz als Teil einer Informationsordnung

Im Rahmen der rechtlichen Informations- und Kommunikationsordnung deckt Datenschutz
nur ein Segment ab. Es ordnet die Verarbeitung personenbezogener Daten. Die Teilhabe an
Informationen,® eine informationelle Grundversorgung, die Verteilung von Kommunika-
tionschancen, die kommunikative Selbstbestimmung®® und der Schutz vor Informationen® —
auch Uber einen selbst — werden von dieser Ordnung allenfalls randsténdig einbezogen. Diese
weiteren Aspekte einer rechtlichen Informations- und Kommunikationsordnung sind fir die
Birger zur Wahrnehmung ihrer Handlungsmdglichkeiten in Selbstbestimmung ebenso ent-

% S Bizer 2001, i.E.

5 S, hierzu auch Simitis 1982; ders. 1987, 1475, 1489 ff., insb. 1492; Kunig, Jura 1993, 603; Albers 1996, 123
ff.; Hoffmann-Riem 1997, 779 ff.; ders. 1998, 11 ff.; ders., AGR 1998, 520 ff.; Trute, VVDStRL 57 (1998),
260 ff.; ders.,, in: RoRBnagel, HB-Datenschutzrecht, Kap. 2.5 Rn. 19; Pitschas 1998, M 16 ff., 29 ff.; ders.
1998, DuD 1998, 146 ff.; Schulz, Verwaltung 1999, 150; Ladeur, DuD 2000, 16.

% BVerfGE 65, 1 (43f.).

% s z.B. Kugelmann 2001.

% s, zu dieser fiir den Bereich der Telekommunikation RoRnagel, KJ 1990, 257 ff.; fiir die Mobilkommunika-
tion ders. 1998, 189 ff.; fir das Internet ders. 2000, 312f.; allgemeiner Hoffmann-Riem 1997, 779 ff.; ders.
AOR 1998, 520 ff.

& s hierzu Trute, in: RoRnagel, HB-Datenschutzrecht, Kap. 2.5.
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scheidend wie der Datenschutz.%? Sie bestimmen ebenso wie der Datenschutz das Informati-
ons- und Kommunikationsverhalten zwischen Birger und Staat und der Biirger untereinander.
Dieses ist daher fur jeden Beteiligten nicht nur durch einen Interessenantagonismus von Da-
tenerhebung und Datenabschottung gekennzeichnet, sondern ebenso von |nformati onsansprii-
chen und Kommunikationsbedirfnissen. Sowohl die Abwehr- as auch die Teilhabeaspekte
sind Teil der Grundrechtsgewahrleistung oder Voraussetzungen der Grundrechtswahrneh-
mung.

Auch wenn diese weiteren Aspekte einer Informations- und Kommunikationsordnung in ei-
nem Gutachten, das sich auf die Modernisierung des Datenschutzrechts konzentriert, nicht
ausfihrlich erortert werden kdnnen, diirfen sie nicht ignoriert werden. Ein modernes Daten-
schutzrecht muss as Teil einer umfassenderen Informations- und Kommunikationsordnung
verstanden werden. Daher sind bei jeder Neukonzeption die Bezlige, Voraussetzungen und
Auswirkungen hinsichtlich anderer Aspekte dieser Ordnung zu beriicksichtigen.

Dies gilt insbesondere hinsichtlich des Rechts auf Information. ,, Es gehort zu den elementaren
Bedurfnissen des Menschen sich aus moglichst vielen Quellen zu unterrichten, das eigene
Wissen zu erweitern und sich so als Personlichkeit zu entfalten. Das Grundrecht der Informa-
tionsfreiheit ist wie das Grundrecht der freien Meinungséuf3erung eine der wichtigsten Vor-
aussetzungen der freiheitlichen Demokratie®® Zugang zu Informationen im 6ffentlichen
Bereich und Datenschutz sind in einer Informationsgesellschaft keine Gegensdtze, sondern
zwei Seiten der informationellen Selbstbestimmung. Allerdings muss bei Auskunftsersuchen,
die Unternehmensdaten oder personenbezogene Daten betreffen, ein Ausgleich zwischen dem
Informationsinteresse einerseits und dem Schutz von Geschéfts- und Betriebsgehei mnissen
oder der Entscheidungsprérogative der betroffenen Person andererseits gefunden werden.
Dieser Zusammenhang zwischen Informationsfreiheit und informationeller Selbstbestimmung
ist zu berticksichtigen,® jedoch sind Fragen eines Informationsfrei heitsgesetzes nicht Gegens-
tand des Gutachtens.

2. Konzepte der Umsetzung

Datenschutz muss in die Datenverarbeitung integriert werden. Dies kann rechtlich a's Pflicht
der verantwortlichen Stelle oder des Anbieters von Datenverarbeitungssystemen und/oder als
Rechte der Betroffenen ausgestaltet werden. Uber die als strikte normative Regelungen aus-
gestalteten Ansétze hinaus sind auch unterschiedliche Instrumente zu schaffen, die Anreize
schaffen, System- und Selbstdatenschutz umzusetzen.

2.1 Systemdatenschutz

Den Herausforderungen durch dynamische Technikentwicklung, allgegenwartige Datenverar-
beitung, fir den Einzelnen unubersichtliche Strukturen, unbemerkte Datenerhebungen und
undurchschaubare Verarbeitungsformen kann vor alem durch Systemdatenschutz begegnet
werden.®® Dieses Konzept setzt die Unterstitzung des Datenschutzes durch Technik um und
bezieht auch den Aspekt der Organisation mit ein. Ein modernes Datenschutzrecht sollte ei-

2 S, hierzu Schoch, VVDSIRL 57 (1998), 158; Trute, VVDSIRL 57 (1998), 213 ff.; Pitschas, DuD 1998, 139
ff.; ders. 1998, M 27 ff.; Hoffmann-Riem 1998, 11 ff.; Burchard, KritV 1999, 239, 246f.; Kugelmann 2001;
Trute, in: RoRRnagel, HB-Datenschutzrecht, Kap. 2.5.

& BVerfGE 27, 71 (81f.).

S. z.B. die Forderung nach Anonymisierung und Pseudonymisierung personenbezogener Daten im &ffentli-

chen Bereich, um den Informationsanspruch im Konflikt mit dem Datenschutz praktikabel zu machen — s.

Teil 3 Kap. 3.4.1 — oder die Kompatibilisierung der Ubermittlung von Daten von &ffentlichen Stellen an

nicht 6ffentliche Stellen — s. Teil 3 Kap. 3.5.5.

% S hierzu z.B. Podlech 1982, 451 ff.; RoRnagel 1994, 227 ff.; Billlesbach/Garstka 1997, 383 ff.; Hoffmann-
Riem 1997, 786; ders., AOR 1998, 535; Bizer 1999, 28 ff.; RoRnagel/Pfitzmann/Garstka, DuD 2001, 253 ff.
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nen Systemdatenschutz vorsehen, der sicherstellt, dass das technisch-organisatorische System
nur zu der Datenverarbeitung in der Lage ist, zu der es rechtlich auch erméchtigt ist, und die
verantwortliche Stelle nur die Daten verarbeitet, die sie rechtlich verarbeiten darf. Technik
und Organisation der Datenverarbeitung gewahrleisten oder ermdglichen Datenschutz und
verhindern Datenmissbrauch. Im Vordergrund stehen die Vermeidung des Personenbezugs
und die Zweckbindung durch

* Organisation der Datenerfassung und -verarbeitung in der Form, dass personenbezogene
Daten nur im unvermeidbaren Umfang erhoben und verarbeitet werden (Ein Leistungsan-
gebot nach Zeittakt erspart, Inhalte zu speichern, und ein Leistungsangebot nach , Flatra-
tes* erspart, Zeittakte zu speichern),

» ene informationelle und technisch abgesicherte Gewaltenteilung, die gewahrleistet, dass
die verantwortliche Stelle nur die Daten verarbeitet, die sie rechtlich verarbeiten darf (Bel
elektronisch bestellten, aber physisch auszuliefernden Gltern, ertibrigt eine datenauftei-
lende Systemorganisation, dass der Verkaufer Name und Anschrift des Kaufers, der Aus-
lieferservice Ware und Preis kennen miissen),

» die Gewdhrleistung der Infrastrukturvoraussetzungen, um anonyme Kommunikation —
etwa durch MIX-Infrastrukturen — oder pseudonyme Kommunikation — etwa durch Ange-
bote von pseudonymen (qualifizierten) Zertifikaten (Arzt, Apotheker, Anwalt) und Kom-
munikationsadressen sowie sonstigen (Geld-)Garantien — zu ermdglichen,

» feingranulare Pseudonymitét, das heil3t, Pseudonyme werden Personen nicht tiber mehrere
Zwecke oder gar mehrere Lebensbereiche zugeordnet, sondern fur jeden Zweck wird ein
anderes Pseudonym verwendet.

Entsprechende Anforderungen zielen vor allem auf die Konzeption und Rekonzeption von
Datenverarbeitungsstrukturen. Regelungen zum Systemdatenschutz haben jedoch den Nach-
teil, dass sie nur gegenuber Stellen im Inland durchzusetzen sind. Gegenuiber ausléndischen
Stellen kann nur das Vorbild nachahmend wirken, wenn aus datenschutzkonformen Konstruk-
tionen ein Wettbewerbsvorteil erwachst.

2.2 Selbstdatenschutz

Statt selbst die Verantwortung fir den Datenschutz auch in den Féllen zu tragen, in denen er
ihn gar nicht mehr gewahrleisten kann, muss der Staat den einzelnen Birger und das einzelne
Unternehmen® durch technische Hilfsmittel und durch Infrastrukturleistungen in die Lage
versetzen, sich selbst zu schiitzen.

Ein modernes Datenschutzrecht benttigt daher Regelungen, die Selbstdatenschutz ermdgli-
chen, die also der betroffenen Person eigene Instrumente in die Hand geben, ihre informatio-
nelle und kommunikative Selbstbestimmung sowie ihre Geheimnisse selbstbestimmt zu
schiitzen.®” Sie kann so durch eigene Malinahmen die ihr erwiinschte Verarbeitung ihrer Da-
ten ermoglichen und unzul&ssige Datenverarbeitung verhindern.®® Dieser Ansatz vermag in
viden Féllen eine adaquate Antwort auf die dynamische technische Entwicklung und die

% Datenschutz sollte nicht allein aus dem Personlichkeitsrecht, sondern auch aus den Geheimnisse schiitzen-

den Grundrechten der Art. 5, 10, 12 und 14 begriindet werden - s. hierzu auch Kloepfer 1998, 84 ff.

& s, zum Selbstdatenschutz z.B. Borking, DuD 1996, 654; ders., DuD 1998, 636; ders., DuD 2001, 411; RoR-
nagel, ZRP 1997, 26; Hoffmann-Riem 1997, 786f.; ders., AGR 1998, 532 ff.; Schneider/Pordesch, DuD
1998, 645; Schrader, DuD 1998, 128; ders., 1998, 206; Cranor 2000, 107; Trute, VVDStRL 57 (1998),
263f.; Enzmann, DuD 2000, 535.

% S, hierzu bereits Ronagel/Wedde/Hammer/Pordesch 1990, 220; s. hierzu auch Kloepfer 1998, D 99f.; Has-
semer, FR-Dokumentation vom 13.7.2001, 7, weist darauf hin, dass durch Selbstschutz auch das Verhaltnis
zwischen staatlicher Sicherheitsgewdhrleistung und Freiheitssicherung entspannt werden kann.
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Globalisierung der Datenstrome zu bieten. Er verspricht zwei Vorteile: Der Birger oder das
Unternehmen sind aus Eigeninteresse ebenfalls sténdig lernende und sehr rasch reagierende
Systeme. Daher ist es — wo dies mdglich erscheint — sinnvoller, sie in die Lage zu versetzen,
den ihnen jeweils wichtig erscheinenden Selbstschutz jederzeit realisieren zu kdnnen, als sie
durch flachendeckende Vorgaben zwangsweise zu begliicken. AufRerdem wirkt dieser Ansatz
weltweit: Die Selbstschutztechniken kénnen grundsétzlich bei allen Kontakten in globalen
Netzen Anwendung finden.®

Angesichts netzgestitzter interaktiver Medien und den damit verbundenen Rollenwechseln
zwischen Datenverarbeiter und betroffener Person muss das Konzept der Datensicherheit zum
Konzept der mehrseitigen Sicherheit weiterentwickelt werden, die jedem Teilnehmer die
Maoglichkeit bietet, selbst seine Interessen zu schiitzen und mit dem Kooperationspartner die
Bedingungen gegenseitiger Sicherheit auszuhandeln.”® Systeme der Informationstechnik wer-
den so gestaltet, dass jeder Nutzer anderen nur minimal zu vertrauen braucht — und entspre-
chend die Notwendigkeit von Vertrauen zwischen den die Personen und ihre Interessen
reprasentierenden Rechnern ebenfalls minimiert werden kann. Dies impliziert, dass bei-
spielsweise nicht darauf gesetzt wird, dass erfassbare Daten nicht erfasst und verarbeitet wer-
den, sondern dass bereits die Erfassbarkeit der Daten durch geeignete Systemgestaltung
vermieden wird. Derartige Mal3nahmen sind mit einigem informationstechnischen Aufwand
verbunden, allerdings wegen der exorbitanten Leistungssteigerung der Informations- und
Kommunikationstechnik, die mehrseitige Sicherheit gerade notwendig macht, zunehmend
praktikabel und angemessen.

Mittel zum Schutz personenbezogener Daten durch die betroffene Person selbst missen ent-
wickelt oder angepasst werden.”" Dieser Selbstdatenschutz kann als Recht, Anspruch oder
faktische Mdglichkeit des Betroffenen (die rechtlich geférdert und nicht behindert wird) aus-
gestaltet werden:

* selbstbestimmte Nutzung von technischen und organi satorischen Schutzinstrumenten,
* @nfach zu bedienende Instrumente fur:

- Inhaltsschutz (Konzelation, Steganographie),

- Anonymitét, Pseudonymitét, |dentitétsmanagement,
» Transparenz und Selbstbestimmung bel jeder Kommunikation, (P3P, Opt in, Opt out).

Soweit keine Identifizierung erforderlich ist, vermag die betroffene Person sich vor uner-
wiinschter Erhebung ihrer personenbezogenen Daten am besten durch anonymes Handeln zu
schiitzen. Soweit aber eine Identifizierung, Wiedererkennung oder Berechtigungsprifung er-
forderlich ist, kommt dem Konzept pseudonymen Handelns besondere Bedeutung zu.” Denn

% |m Rahmen des WWW-K onsortiums werden z.B. Bemiihungen unternommen, mit der , Platform for Privacy

Preferences (P3P)“ den Nutzern Mdglichkeiten in die Hand zu geben, bei WWW-Abrufen selbst zu bestim-
men, welche Daten Uber den Abruf gespeichert und weiterverwendet werden — s. http://www.w3.org/P3P;
Cavoukian u.a., DuD 2000, 475 ff.; Cranor, DuD 2000, 479; Grimm/Rof3nagel 2000a, 293 ff.; dies. 2000b,
157; Wenning/Kéhntopp, DuD 2001, 139 ff.; Gress, DuD 2001, 144 ff.

™ s, hierzu ndher Miiller/Pfitzmann 1997; Miiller/Stapf 1998; Miiller/Rannenberg 1999; Federrath/Pfitzmann
1998, 166.

™ S hierzu z.B. Federrath/Pfitzmann, in: RoRnagel, HB-Datenschutzrecht, Kap. 2.2; dies. 2001, 252 ff.;
Kohntopp, in: Rol3nagel, HB-Datenschutzrecht, Kap. 3.3; Cranor 2000, 107 ff.; GrimnvLoéhndorf/Rof3nagel
2000, 133 ff.; Bizer 1999, 54f.

S, hierzu auch RoRnagel 1994, 245f.; provet/GMD 1994, 210 ff.; BT-Drs. 13/7385, 23; Ronagel, in: ders.,
RMD 1999, Einfiihrung, Rn. 61f.; Bizer, in: Ronagel, RMD 1999, § 3 TDDSG, Rn. 174 ff.; Feder-
rath/Berthold 2000, 189.
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es vermag den Zielkonflikt zwischen notwendiger Identifizierung™ des Geschéftspartners und
dem Wunsch der betroffenen Person nach Anonymitat™ aufzul sen.

Um systematisch Selbstdatenschutz zu erméglichen, ist auch eine entsprechende Unterstit-
zung erforderlich, die bel moglichst vielen Birgern die soziale und technische Kompetenz
hierzu herstellt.” Diese muss von der Forderung von Programmen, die Schliissel, Identitéten
und Pseudonyme verwalten und den Nutzer bei der Verwendung von Selbstschutztechniken
unterstiitzen,” bis hin zu einer neuen Bildungsoffensive reichen. Hier kdnnen auch Daten-
schutzbeauftragte neue Aufgaben finden, namlich die Technikentwicklung anzustof3en, zu
begleiten und nachzuvollziehen” sowie fiir die Blrger Berater in Sachen Selbstschutz zu
sein.™

2.3 Anreize zur Verbesserung von Datenschutz und Datensicher heit

Administrativer Datenschutz, der mit Ge- und Verboten arbeitet und diesen mit Strafandro-
hung Nachdruck verleiht, ist notwendig, sollte aber auf das notwendige Mal3 beschrankt wer-
den, um ein Mindestniveau an Datenschutz zu gewdhrleisten. Um dessen Akzeptanz zu
stérken und seine sténdige Fortentwicklung entsprechend den sich veréndernden und zuneh-
menden Risiken zu ermdglichen, muss ein modernes Datenschutzrecht daneben aber auch
Anreize fir einen effektiven und sich fortentwickelnden Schutz bieten. Beispiele sind

 vertrauenswirdige Auditierung von Datenschutzmanagementsystemen und eine rechtlich
abgesicherte Mdglichkeit, deren Ergebnisse im Wettbewerb zu nutzen,

» vertrauenswirdige Zertifizierung datenschutzgerechter Produkte und rechtliche Anforde-
rung, diese bei Beschaffungen der 6ffentlichen Hand zu bevorzugen,

» Erleichterung der rechtlichen Anforderungen bel hoher Transparenz der Datenverarbel-
tung, bei erfolgreicher Teilnahme an Auditierungssystemen oder Verwendung zertifizierter
datenschutzfreundlicher Produkte einschliefdlich geeigneter Konfiguration,

* innerorganisatorische Maf3nahmen zur Generierung von Risikoinformationen und Aktivie-
rung von Losungskapazitéten sowie von innerorganisatorischen Mechanismen der Wahr-
nehmung von Datenschutzinteressen.

Angesichts einer akzelerierend fortentwickelten Technik, immer neuen Geschéaftsmodellen in
der Verwertung personenbezogener Daten, kaum vorhersagbaren Anwendungsfeldern der
netzgestiitzten und der ubiquitéren Datenverarbeitung gentigen keine isolierten Antworten auf
einzelne Sachprobleme mehr. Bendtigt werden vielmehr Strukturlsungen. Erforderlich ist,
lernféhige Systeme zu etablieren, die auf sich sténdig &ndernde Herausforderungen immer
wieder neue Antworten zu geben vermdgen.

" S, zu Missbrauchsméglichkeiten von Anonymitét Caronni, DuD 1998, 623 ff.

™ Zur datenschutzrechtlichen Bedeutung von Anonymitét s. z.B. Simitis 1997, 309; Bizer 2000, 59; Holzna-
gel/Sonntag 2000, 72; Hamm 2000, 90; zu Anonymitétstechniken s. Chaum, Communications of the ACM
1981, 84; ders., Communications of the ACM 1985, 1030; Borking, DuD 1996, 654.; ders., DuD 1998, 636;
ders, DuD 2001, 411; Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, DuD 1997, 709 ff.; Pfitzmann 2000, 9; Pfitzmann/Waidner/Pfitzmann, CR 1987, 712, 796 und 898;
Pfitzmann/Waidner/Pfitzmann, DuD 1990, 243 und 305; Federrath/Pfitzmann, DuD 1998, 628 ff.; De-
muth/Rieke, DuD 1998, 623 ff; dies., 2000, 38; Roessler, DuD 1998, 619 ff.; Kéhntopp 2000, 43.

® S, hierzu Hoffmann-Riem 1997, 786f.; ders., A6R 1998, 532, 534.

® S BT-Drs. 13/7385, 22; s. hierzu ausfiihrlich RoRnagel/Haux/Herzog 1999; Pordesch, DuD 1999, 81; Kohn-
topp 2000, 43.

" S.Fox 1998, 81; Federrath/PfitzZmann 1998, 166; Miiller 1998, 173; Kessel 1998, 182.

8 S auch Schrader 1998, 206; Weichert 1998, 213.
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3. Neue Grundsatze des Datenschutzr echts

In der normativen Umsetzung des Datenschutzes sollen Ubersichtlichkeit, Verstandlichkeit,
Problemadéquanz und Akzeptanz dadurch erreicht werden, dass vor alem folgende Grundsét-
ze beachtet werden:

3.1 Klare Struktur

Um die Normenflut einzuddmmen, Rechtszersplitterung zu verringern und Widerspriiche zu
vermeiden, sollte die Vorrangregelung im Verhdtnis zwischen BDSG und bereichsspezifi-
schen Regelungen umgedreht werden. Notwendig ist eine klare Unterscheidung zwischen
einem allgemeinen Datenschutzgesetz, das allgemein verbindliche Grundsétze fiir alle Daten-
verarbeitungsbereiche und -phasen enthalt und Rechte der Betroffenen begriindet, und be-
reichsspezifischen Regelungen, die nur noch explizite Ausnahmen von diesen Grundsétzen
(insbesondere Erlaubnistatbesténde) enthalten.

Das allgemeine Gesetz soll verstdndliche und prézise Anforderungen an die Datenverarbei-
tung enthalten und damit Klarheit fir betroffene Personen und Datenverarbeiter Giber einen fur
beide verbindlichen Rahmen bieten. Offene Abwégungsklauseln sollen angesichts der damit
verbundenen Rechtsunsicherheit vermieden werden.” Die rechtlichen Voraussetzungen der
Datenverarbeitung missen auf grundsétzlicher Ebene moglichst exakt beschrieben werden.
Das Gesetz muss sich auf das Wesentliche konzentrieren und auf anspruchsvollem Niveau das
Magliche und Durchsetzbare beschreiben. Unvermeidbare Ausnahmen von den Grundsétzen
sind ebenfalls in das allgemeine Gesetz aufzunehmen. Auf eine Subsidiaritatsklausel wird
verzichtet. Das allgemeine Gesetz soll dartiber hinaus auch allgemeine Regelungen zur Tech-
nikgestaltung, zur Datensicherung, zur Datenschutzorganisation, zur Datenschutzkontrolle
und zur Selbstregulierung enthalten.

Speziaregelungen in bereichsspezifischen Gesetzen sollten nur Ausnahmen von den allge-
meinen Regelungen enthalten.® Diese kénnen fiir bestimmte riskante Datenverarbeitungen
die Anforderungen verschérfen oder bei unterdurchschnittlich riskanten Datenverarbeitungen
Erleichterungen bieten. Auch kdnnten Ausnahmen vorgesehen werden, wenn Aufgaben im
Allgemeininteresse ansonsten nicht erfiillt werden kdnnen. Alle Ausnahmen sind als explizite
Durchbrechungen der allgemeinen Prinzipien durch Formulierungen wie ,,... in Abweichung
von § X BDSG..." kenntlich zu machen. Dieses Vorgehen gibt dem jeweiligen Gesetzgeber
die Begriindungslast fur die Unvermeidbarkeit der Abweichung und macht die Abweichung
den Normadressaten unmissversténdlich deutlich.

Das moderne BDSG ist nicht subsidiar. Es enthélt die grundsétzlichen Regelungen des Daten-
schutzrechts, die ,vor die Klammer gezogen werden kénnen* 8! Es derogiert damit ale be-
reichsspezifischen Regelungen. Um diese, soweit sie von den algemeinen Grundsétzen
abweichen, nicht gleichzeitig auch novellieren zu miissen, ist eine Ubergangsregelung erfor-
derlich. Nach dieser sollte die Vorrangregelung des BDSG fiir bereits bestehende widerspre-
chende Gesetze erst nach vier Jahren in Kraft treten. In dieser Frist konnen die
bereichsspezifischen Regelungen angepasst oder als explizite Ausnahmen ausgestaltet wer-
den. In dieser Ubergangszeit gilt das novellierte BDSG unmittelbar fiir den nicht dffentlichen
Bereich sowie den nicht speziell geregelten 6ffentlichen Bereich. Fir speziell geregelte Berei-
che wirkt es als Auslegungsrichtlinie.*?

™ zur Kritik s. z.B. Simitis, in: ders. u.a., BDSG, § 28 Rn. 147; Simitis, JZ 1986, 190; Bihnemann, BB Beilage
zu Heft 3/1974, 1, 5; Mallmann, CR 1988, 95.

Die beispielhaft in Tell 1 Kap. 2.4 genannten Vorschriften aus bereichsspezifischen Gesetzen und viele mehr
koénnten dann ersatzlos entfallen.

8 s auch Bull, RDV 1999, 148, 153.
8 s Teil 3Kap. 10.
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Das Gutachten erfasst nicht Sonderprobleme des bereichsspezifischen Datenschutzes, wie sie
sich etwa im Sicherheitsbereich, im Arbeitnehmer- und Sozialdatenschutz stellen. Welche
Ausnahmen und Anpassungen in diesen Bereichen notwendig sind, wird im Gutachten nicht
im Detail erortert.

3.2 Einheitliche und umfassende Regelungen

Um den neuen Geféhrdungslagen der informationellen Selbstbestimmung im nicht offentli-
chen Bereich gerecht zu werden sowie um die Regelungsstruktur zu vereinfachen und ihr
Verstandnis zu erleichtern, sollten die allgemeinen Datenschutzgrundsétze fir den offentli-
chen und fiir den nicht 6ffentlichen Bereich gleichermaiRen gelten.® In beiden Bereichen ist —
risiko- und nicht bereichsabhéngig — das gleiche Datenschutzniveau zu gewéhrleisten. Unter-
schiede auf Grund der Grundrechtsbindung im nicht 6ffentlichen Bereich und der Verfolgung
von Allgemeininteressen im offentlichen Bereich kdnnen durch unvermeidbare Ausnahmere-
gelungen — je nach Allgemeinheitsgrad in den allgemeinen oder in bereichsspezifischen Rege-
lungen — beriicksichtigt werden.

Die Grundsétze sollten auch nicht zwischen manueller und automatischer Datenverarbeitung
unterscheiden. Sie sollten sich grundsétzlich auf alle personenbezogenen Daten erstrecken,
die nicht zu persdnlichen oder familidgren Zwecken verarbeitet werden. Soweit zweckmallig
konnen einzelne Pflichten auf Dateien oder die automatisierte Datenverarbeitung beschrénkt
werden.

3.3 Vereinheitlichung auf hohem Niveau

In Zeiten des elektronischen Geschaftsverkehrs und der el ektronischen Verwaltung nimmt die
Bedeutung der Telekommunikation fur die Verarbeitung personenbezogener Daten erheblich
zu. FUr die Zukunft ist sogar zu erwarten, dass Datenverarbeitung ohne Telekommunikation
die Ausnahme sein wird. Daher erscheint es nicht mehr zeitgeméaR, diesen Bereich in Spezial-
gesetzen zu regeln. Da die Moglichkeiten der Telekommunikation die Praxis der Datenverar-
beitung so stark bestimmen wird und das Datenschutzrecht der Telekommunikation und der
Teledienste das fortschrittlichste Niveau aufweisen, sollte dieses zum Ausgangspunkt der No-
vellierung gewahlt werden.

Das Telekommunikations- (88 85 und 89 TKG und TDSV) und Teledienstedatenschutzrecht
(TDDSG) sollten daher in das BDSG integriert werden. Dadurch kénnten Wertungswider-
spriiche und Uberschneidungen der Anwendungsbereiche beseitigt und eine Vereinheitli-
chung auf hohem Niveau erreicht werden. Viele Regelungen dieser Regel ungsbereiche — wie
etwa zur Unterrichtung, zu Opt-in-Regelungen, zur Vermeidung des Personenbezugs, zur e-
lektronischen Einwilligung oder zur Auskunft kénnen verallgemeinert werden und sollten das
allgemeine Datenschutzniveau bestimmen, andere Regelungen wie die zu Nutzungs- und Ab-
rechnungsdaten, zum Einzelentgeltnachweis (z.B. Ticketing-Systeme, Urhebermanagement-
systeme), zu Ldschungspflichten oder zu technischen Sicherungen konnen vereinheitlicht
werden.

3.4 Entlastung dur ch Einwilligung und Selbstregulierung

Administrativer Datenschutz muss sich auf das Wesentliche konzentrieren. Der Gesetzgeber
darf keine Perfektionsanspriiche verfolgen und nicht versuchen, jedes einzelne Datum, das
etwa die Deutsche Oper fur ihre Abonnentenverwaltung erheben darf, gesetzlich zu regeln.
Da allerdings dennoch im Einzelfall bestimmt sein muss, ob ein Datum erhoben werden darf,
muss der Regelungsbedarf durch andere, namlich die Parteien der Verarbeitungsbeziehung,

8 s die EntschlieRungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom

14./15.3.1996 und vom 23./24.10.1997 sowie die Stellunganhme der Konferenz zum Gutachtendesign, das
diesem Gutachten voranging (s. Anlage); s. z.B. auch Hoffmann-Riem 1998, 17; Vogt/Tauss 1998, Nr. 8.
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befriedigt werden. Eine Einddmmung der Normenflut, eine Vereinfachung des Datenschutz-
rechts und eine Entlastung des Gesetzgebers kann nur dann erfolgen, wenn der Gesetzgeber
sich auf Grundsétze der Datenverarbeitung beschrankt und deren Ausfullung weitgehend der
Selbstbestimmung der betroffenen Person oder der Selbstregulierung der Datenverarbeiter
Uberl &sst.

Im Einzelfall muss die Datenverarbeitung grundsétzlich durch Einwilligung oder Einwilli-
gungssurrogate wie Vertrag und vertragsahnliches Vertrauensverhétnis oder Antrag gegen-
tber einer Behorde erlaubt werden kénnen.®* Da aber zwischen den betroffenen Personen und
den verantwortlichen Stellen in der Regel ein erhebliches Machtgefélle besteht, muss die
Selbstbestimmung gestarkt werden. Ziel eines modernen Datenschutzrechts muss es daher
sein, enerseits die Zuldssigkeit der Datenverarbeitung im vertretbaren Umfang der
individuellen Selbstbestimmung zu Uberlassen, andererseits aber deren Freiwilligkeit durch
Rahmenregelungen abzusichern®™ und schlieRlich die Mitwirkung der betroffenen Personen
durch praktikable Datenschutzrechte zu ermdglichen.®®

Allgemeine Konkretisierungen der gesetzlichen Grundsédtze koénnen durch branchenspezifi-
sche Selbstregulierung erfolgen. Um in dieser ein faires Verfahren, einen angemessenen Inte-
ressenausgleich, die Beriicksichtigung von Gemeinwohlinteressen und eine gewisse
demokratische Legitimation zu gewahrleisten, muss der Gesetzgeber auch fiir diese Regel set-
zung einen gesetzlichen Rahmen vorgeben.®”

3.5 Kooperation und Wettbewerb

Das Datenschutzrecht sollte die Zusammenarbeit mit den Regelungsadressaten suchen. Wo
die Datenverarbeiter durch eigene Aktivitdten einen ausreichenden Datenschutz erreichen,
sollte sich der Staat zuriickziehen. Zur Sicherung seiner Gewahrlei stungsverantwortung sollte
er aber fir Selbstregulierung und Selbstkontrolle einen rechtlichen Rahmen setzen, der die
Zielerreichung sicherstellt und bei deren Versagen Ersatzmaf3nahmen vorsieht. In das allge-
meine Datenschutzkonzept sind daher als integrierte Bausteine aufzunehmen:

» Madglichkeiten der regulierten Selbstregulierung,

» Selbstkontrolle as primére Kontrollform,

 freiwillige, rechtlich abgesicherte Auditierungs- und Zertifizierungssysteme.
4. Verfassungsr echtliche Zul&ssigkeit der Neukonzeption

Die Verfassungsordnung gewahrt dem Gesetzgeber einen weiten Prognose- und Gestaltungs-
spielraum,® den er durch politische Prioritatensetzung filllen kann. Dennoch wirft die Neu-
konzeption des Datenschutzrechts vor allem in zweierleél Hinsicht verfassungsrechtliche
Fragen auf: Diese betreffen zum Einen die grundsétzliche Gleichbehandlung der Datenverar-
beitung im 6ffentlichen und nicht 6ffentlichen Bereich und zum Anderen die Umkehrung des
Verhdltnisses von allgemeinem BDSG zu den bereichsspezifischen Datenschutzregelungen
mit dem Ziel, diese weitgehend zu reduzieren. Um beide Fragen beantworten zu kénnen, soll
von der Rechtsprechung des Bundesverfassungsgerichts ausgehend untersucht werden, wel-
che verfassungsrechtlichen Verpflichtungen und Begrenzungen der Gesetzgeber fir eine
Neukonzeption des Datenschutzrechts zu beachten hat. Zwischen den verfassungsrechtlichen

8 S Tel 3Kap. 3.1.

% S naher Teil 3Kap. 3.2.

% s naher Teil 3Kap. 7.

5 s, nsher Teil 3 Kap. 6.

8 s z.B. Schulz, Verwaltung 1999, 148.
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Markierungen einer Gesetzgebungspflicht und einer Gesetzgebungsgrenze liegt der Bereich
politischer Schwerpunktbildungen und gesetzgeberischer Gestaltungsspielréume.

4.1 Schutz der informationellen Selbstbestimmung
Das Grundrecht auf informationelle Selbstbestimmung ist die verfassungsrechtliche Antwort

auf

die besonderen Risiken der automatischen Datenverarbeitung fur die Selbstbestimmung

des Einzelnen. Diese sieht das Bundesverfassungsgericht vor allem darin, dass personenbezo-
gene Daten

»unbegrenzt speicherbar und jederzeit ohne Ricksicht auf Entfernungen in Sekundenschnelle ab-
rufbar sind. Sie kdnnen dariiber hinaus — vor allem beim Aufbau integrierter Informationssysteme
— mit anderen Datensammlungen zu einem teilweise oder weitgehend vollsténdigen Personlich-
keitshild zusammengefiigt werden, ohne dass der Betroffene dessen Richtigkeit und Verwendung
zureichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Weise die Még-
lichkeiten einer Einsicht- und Anteilnahme erweitert, welche auf das Verhalten des Einzelnen
schon durch den psychischen Druck 6ffentlicher Anteilnahme einzuwirken vermagen.®

Das Grundrecht dient ,unter den heutigen und kiinftigen Bedingungen der automatischen Da-
tenverarbeitung” der Absicherung der individuellen Selbstbestimmung.

Diese setzt ,voraus, dass dem Einzelnen Entscheidungsfreiheit Gber vorzunehmende oder zu un-
terlassende Handlungen einschliefflich der Méglichkeit gegeben ist, sich auch entsprechend die-
ser Entscheidung tatséchlich zu verhalten. Wer nicht mit hinreichender Sicherheit Uberschauen
kann, welche ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht einigermal3en abzu-
schétzen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestim-
mung zu planen oder zu entscheiden.**°

Informationelle Selbstbestimmung ist als Grundlage der Fretheitsausiibung auch Grundlage
fur die Austibung weiterer Grundrechte.

»Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informationen dau-
erhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. Wer damit rechnet, dal? etwa die Teilnahme an einer Versamm-
lung oder einer Burgerinitiative behordlich registriert wird und dass ihm dadurch Risiken entste-
hen kénnen, wird moglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8,
9 GG) verzichten.“%"

Um vor diesen Geféhrdungen zu schiitzen, gewdahrleistet

das Grundrecht ... die Befugnis des Einzelnen, grundsétzlich selbst tiber die Preisgabe und Ver-
wendung seiner personlichen Daten zu bestimmen.*

Jede Datenverarbeitung gegen den Willen der betroffenen Person ist daher ein Eingriff in die
informationelle Selbstbestimmung.*® Die Frage ob ein Eingriff vorliegt, ist nicht von der Per-
son des Eingreifenden her zu bestimmen, sondern vom Schutzgut — der informationellen
Selbstbestimmung — aus festzustellen. Daher kann es fir die Eingriffsqualitét grundsétzlich

89
91

92
93
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BVerfGE 65, 1 (42).

BVerfGE 65, 1 (42f.).

BVerfGE 65, 1 (43).

BVerfGE 65, 1 (43).

S. BVerfGE 100, 313 (366); ebenso z.B. Mallmann, in: Smitisu. a., BDSG, § 3 Rn. 106; Walz, in: Smitis u.
a., BDSG, § 4 Rn. 2; Petersen 2000, 31; auf eine untere Relevanzschwelle weist Kunig, Jura 1993, 601 hin;
flr eine restriktive Bestimmung des Schutzbereichs, um Kommuniktion nicht zu geféhrden Hoffmann-Riem,
AOR 1998, 527f.; grundsétzlich aA. z.B. Kloepfer 1980, 23; Gallwas, NJW 1992, 2785, stellt nur auf die
Gefdhrdung anderer Grundrechte ab und Ubersieht die eigene Qualitét der informationellen Selbstbestim-
mung, wenn er feststellt, dass Datenverarbeitung als solche noch keine Freiheit beschneide.



keinen Unterschied machen, ob die Datenerhebung gegen den Willen der betroffenen Person
von einer staatlichen Behorde oder einem privaten Unternehmen durchgefiihrt wird.* Die
betroffene Person ist in beiden Féllen gleich schutzwiirdig. Die Missachtung ihrer informatio-
nellen Selbstbestimmung ist in beiden Fallen ein Eingriff. Im Fall einer privatrechtlichen Of-
fenbarungspflicht eines Entmindigten gegeniber seinem Vermieter hat das
Bundesverfassungsgericht zutreffend festgestellt:

»Nicht nur die 6ffentliche Bekanntmachung einer Entmiindigung greift in das allgemeine Person-
lichkeitsrecht ein, ..., sondern auch die Pflicht zur Offenbarung gegeniiber einem Vertragspartner
schrankt dieses Grundrecht ein.“®

Eine davon zu unterscheidende Frage ist, welchen Schutz das Grundrecht auf informationelle
Selbstbestimmung gegen diesen Eingriff gewéahrt und welche Verpflichtung fir den Gesetz-
geber zur Abwehr dieses Eingriffs besteht. In dieser Frage ist zu unterscheiden, dass das
Grundrecht eine unmittelbare Abwehrfunktion nur gegeniiber der staatlichen Gewalt begriin-
det. Gegenllber anderen Privatpersonen begriindet das Grundrecht dagegen keine unmittelbare
Drittwirkung in Form eines Abwehrrechts.

Allerdings enthalten die Grundrechte nicht nur subjektive Abwehrrechte des Einzelnen gegen
den Staat, sondern verkérpern ,, zugleich eine objektive Wertordnung®, , die als verfassungs-
rechtliche Grundentscheidung fiur alle Bereiche des Rechts gilt und Richtlinien und Impulse
fir Gesetzgebung, Verwaltung und Rechtsprechung gibt*.% Sie bilden zentrale Grundpfeiler
einer gesellschaftlichen Ordnung:

»Mit dem Recht auf informationelle Selbstbestimmung wére eine Gesellschaftsordnung und eine
diese ermdglichende Rechtsordnung nicht vereinbar, in der Birger nicht mehr wissen kénnen,
wer was wann und bei welcher Gelegenheit Uiber sie weil3. ... Dies wiirde nicht nur die individuel-
len Entfaltungschancen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs- und Mitwirkungs-
fahigkeit seiner Biirger begriindeten freiheitlich demokratischen Gemeinwesensist.*%’

Eng mit dieser Aufgabenbestimmung durch die in den Grundrechten zum Ausdruck kom-
mende Wertordnung ist die Verpflichtung des Gesetzgebers verbunden, sich schiitzend vor
die Grundrechte zu stellen und eine Gewahrleistungsfunktion fir ihre Verwirklichung zu er-
fiillen.® Da gegeniiber dem Staat bereits die Abwehrfunktion diese Aufgabe erfiillt, richtet
sich die Schutzaufgabe des Gesetzgebers gegen private Dritte, die die Verwirklichung der
informationellen Selbstbestimmung der betroffenen Person zu gefahrden drohen.” Nach die-
ser Aufgabenbestimmung ist der Gesetzgeber verpflichtet, durch die einfachgesetzliche Aus-

% Ebenso Simitis, NJW 1984, 401; Hoffmann-Riem 1997, 784; ders., A6R 1998, 524; Auernhammer 1993,
Einf. Rn. 12; 8 1 Rn. 8f.; Bizer 1992, 297; Mallmann, CR 1988, 94; Seinmiller, DuD 1984, 94f.; Wente,
NJIW 1984, 1446f.; Schlink, DSt 1986, 245f.; Tinnefeld/Ehmann 1998, 91f.; Schulz, Verwaltung 1999, 143;
Kunig, Jura 1993, 602; Donos 1998, 127, 49; a.A. z.B. Kloepfer 1980, 23: , verfassungswidrig”; ZdlIner,
RDV 1985, 12; Krause, JuS 1984, 268f.; Enmann, RDV 1988, 169 ff.; 221 ff.

®  BVerfGE 84, 192 (195).

% BVerfGE 39, 1 (41) - Hervorhebung durch die Verfasser.

7 BVerfGE 65, 1 (43).

% Zur Ausgestaltung des Freiheitsbereichs zur Sicherung seiner Funktionsfahigkeit s. Hoffmann-Riem, A6R
1998, 523.

® s z.B. Zéliner, RDV 1985, 9; Hoffmann-Riem, ASR 1998, 5524; Schulz, Verwaltung 1999, 144 ff.; Hoff-
mann-Riem 1997, 784, weist in diesem Zusammenhang auch auf die Privatisierungsfolgenverantwortung des
Staats hin, wenn die fir Informationsgesellschaft relevanten Infrastrukturen zunehmend von Privaten aufge-
baut und betrieben werden.

a7



gestaltung der Privatrechtsordnung die informationelle Selbstbestimmung des Einzelnen —
insbesondere gegentiber der Informations- oder Wirtschaftsmacht Dritter — sicherzustellen.'®

Fur das Mal? des Schutzes, das der Gesetzgeber zu gewdahrleisten hat, beldsst das Grundgesetz
einen weiten Ermessensspielraum.™® Dieser wird nur durch das UntermaRverbot begrenzt.'*
Eine verfassungsrechtliche Handlungspflicht des Gesetzgebers besteht nur insoweit, als ohne
den gesetzlichen Schutz das Grundrecht auf informationelle Selbstbestimmung in einem be-
stimmten Gesell schaftsbereich grundsétzlich gefahrdet wére.

4.2 Gleichbehandlung von &ffentlichem und nicht 6ffentlichem Bereich

Die hier vorgeschlagene Regelung grundsétzlich gleicher Anforderungen an die Verarbeitung
personenbezogener Daten im offentlichen und nicht 6ffentlichen Bereich kdnnte gegen die
Grundrechte der verantwortlichen Stellen verstol3en. Fordern die Grundrechte der Datenver-
arbeiter besondere Riicksichtnahme auf ihre Interessen und damit weniger strenge Anforde-
rungen an die Datenverarbeitung in ihrem Bereich?'® Einen grundsétzlichen Ausschiuss der
Gleichbehandlung wirden diese Grundrechte aber as negative Kompetenzvorschriften nur
dann fordern, wenn sie eine allein am Risikogehalt der Datenverarbeitung orientierte Rege-
lung grundsétzlich ausschlieflen wiirden.’® Der Umstand, dass einzelne Grundrechte durch
einzelne Vorschriften beriihrt sind und eine Berlicksichtigung erfordern, fuhrt noch nicht zu
einem grundsétzlichen Ausschluss der Gleichbehandlung. Die praktische Konkordanz zwi-
schen der Schutzaufgabe fiir die informationelle Selbstbestimmung und dem Grundrecht der
verantwortlichen Stelle kann in diesem Fall durch eine verhdtnisméfiige Ausgestaltung der
Einzelregelung erreicht werden. Mit anderen Worten: Grundsétzlich gleiche Anforderungen
an die Verarbeitung personenbezogener Daten im &ffentlichen und nicht o6ffentlichen Bereich
sind nur dann ausgeschlossen, wenn eine von der staatlichen Schutzaufgabe des Staats moti-
vierte Regelung weniger Schutz fir die informationelle Selbstbestimmung bieten miisste al's
eine an der Abwehrfunktion des Grundrechts gegentiber staatlicher Datenverarbeitung orien-
tierte Regelung.

Fiir die Datenerhebung ist das Grundrecht auf Informationsfreiheit'® nach Art. 5 Abs. 1 GG
und fir die Datentibermittiung das Grundrecht auf MeinungsauRerungsfreiheit'® des Art. 5
Abs. 1 GG zu beriicksichtigen.’” Die Informationsfreiheit bietet jedoch keine Rechtsgrundla-
ge fur eine Erhebung personenbezogener Daten, die nicht auf eigener Wahrnehmung beruhen,
nicht aus 6ffentlich zuganglichen Quellen stammen oder gar gegen den Willen der betroffe-
nen Person gewonnen werden. Auch vermag sie nicht die Verarbeitung oder Ubermittiung
dieser Daten zu rechtfertigen. Die Informationsfreiheit endet, wo das berechtigte Abschir-

10 5 7B. Mallmann, CR 1988, 94 ff.; Hoffmann-Riem, AGR 1998, 524; Kloepfer 1998, 68f., 95 und 111f,;
Schulz, Verwaltung 1999, 145; zur Schutzpflicht fir die wirtschaftliche Selbstbestimmung des Verbrauchers
s. Drexl 1998, 258.

101 5, grundsétzlich BVerfGE 49, 89 (142); 56, 54 (78); zum MaR des Schutzes fiir die informationelle Selbstbe-
stimmung s. z.B. BVerfGE 65, 1 (42 ff.); Z6liner, RDV 1985, 10; Mallmann, CR 1988, 94f.

1925, BVerfGE 92, 26 (46).

1% S0 ausdriicklich Kloepfer 1980, 11f.; Zéliner, RDV 1985, 10; Drews, RDV 1987, 58 ff.

%4 Eine getrennte Regelung fordert z.B. Petersen 2000, 49 ff, 153 ff.

% s z.B. Gallwas, NJW 1992, 2787.

Dieser Schutz wird Uberwiegend nur aufzahlungsweise geltend gemacht - s. z.B. Zdllner, RDV 1985, 11;

Geis, CR 1995, 172; Kloepfer 1980, 12; Kloepfer 1998, 94 — ausfihrlicher Gallwas, NJW 1992, 2785 ff.

0735, 7.B. Schulz, Verwaltung 1999, 148f.



mungsi nteresse oder informationelle Selbstbestimmungsrecht eines anderen beginnt.'® Rege-
lungen, die der betroffenen Person die Autonomie (ber die Offnung der Informationsquelle
sichern, stellen keinen Eingriff in die Informationsfreiheit dar.'® Hinsichtlich der Meinungs-
freiheit ist zu berlicksichtigen, dass es dem Informationsverarbeiter im Verhéltnis zu anderen
Personen moglich sein muss, sich durch eigene Wahrnehmung selbst ein Bild tiber eine Per-
son zu machen und tiber dieses Bild auch mit anderen zu kommunizieren.® Die individuelle
Meinungsbildung und der individuelle Meinungsaustausch, der zur Grundlage der Personlich-
keitsbildung gehort, ist somit durch Art. 5 Abs. 1 GG gedeckt.**! Die Meinungsfreiheit er-
moglicht, wahre Behauptungen (iber andere Personen aufzustellen und zu verbreiten.*? Die
Meinungsaul3erungsfreiheit erstreckt sich jedoch nicht auf alle Phasen und Formen der auto-
matischen Datenverarbeitung und selbst bei der Dateniibermittlung nur auf die Ubermitt-
lungsvorgange, die meinungsrelevant sind.*** Zudem konnen beide Grundrechte durch
allgemeine Gesetze, die sich wie Datenschutzregelungen nicht auf bestimmte Meinungen be-
Ziehen, eingeschrankt werden.™* Eine gesetzliche Regelung, die den Auftrag zum Schutz der
informationellen Selbstbestimmung risikobezogen umsetzt, ist daher auch im Geltungsbereich
des Art. 5 GG zulassig, wenn sie die besondere Bedeutung der Informations- und Meinungs-
aullerungsfreiheit — ebenso wie die Mediengrundrechte und die Forschungsfreiheit — berlick-
sichtigt.

Das Gleiche gilt auch fir , die kommunikativen Komponenten® der Unternehmerfreiheit,™®

soweit sie als Bestandteile der Freiheit der Berufsausiibung in Art. 12 Abs. 1 GG anerkannt
sind. Auch diese so begriindete Unternehmerfreiheit ermdglicht keinen Eingriff in Grundrech-
te Dritter. Umgekehrt kdnnen Anforderungen an die Datenverarbeitung oder gesetzlich zuer-
kannte Rechte betroffener Personen die Freiheit der Berufsausiibung beeintrachtigen.*® An
die Berufsausiibung kénnen jedoch Anforderungen gestellt werden, wenn sie verninftigen
Erwagungen des Allgemeinwohls entsprechen. Gesetzliche Regelungen, die die Datenverar-
beitung risikoorientierten Anforderungen unterwerfen, sind daher mit Art. 12 Abs. 1 GG ver-
einbar.''” Allerdings miissen die Anforderungen im Einzelfall gerechtfertigt sein. Lasst zum
Beispiel der Gesetzgeber auch Auskunftsanspriiche zu, ohne das Geschéfts- und Betriebsge-
heimnis zu schiitzen, indem er dieses as Ausschlussmerkmal vorsieht, kann dies einen unzu-
lassigen Eingriff in die Freiheit der Berufsausiibung des Art. 12 Abs. 1 GG darstellen.™'®
Diese Schutzaspekte der Berufsfreiheit verhindern jedoch nicht eine gesetzliche Gleichbe-
handlung gleicher Risiken fir die informationelle Selbstbestimmung im &ffentlichen und
nicht 6ffentlichen Bereich.

1% 3 z.B. Hoffmann-Riem, in: AK-GG, Art. 5 Rn. 91.; Gallwas, NJW 1992, 2787. Schon gar nicht begriindet
die Informationsfreiheit des Art. 5 Abs. 1 GG etwa einen Anspruch fur Auskunfteien und Marketingunter-
nehmen, sich Uber das Recht auf informationelle Selbstbestimmung hinwegzusetzen — s. z.B. Simitis, in:
ders. u.a., BDSG, § 1 Rn. 191f.; Podlech/Pfeiffer, RDV 1998, 143.

1% 5 z.B. Schulz, Verwaltung 1999, 149.

Der Einzelne hat kein allgemeines und umfassendes Verfligungsrecht tber die Darstellung der eigenen Per-

son. Insbesondere vermittelt das allgemeine Personlichkeitsrecht dem Einzelnen nicht den Anspruch, nur so

von anderen dargestellt zu werden, wie er sich selbst sehe oder gesehen werden méchte — s. BVerfGE 101,

361 (380) unter Hinweis auf BVerfGE 82, 236 (269); 97, 125 (149); 97, 391 (403); 99, 185 (194).

" 3. 2.B. Gallwas, NJW 1992, 2787f.

12 5 BVerfGE 99, 185 (196); BVerfG, AfP 2000, 447 ff.

35 z.B. Schulz, Verwaltung 1999, 139f.

145 7.B. Petersen 2000, 93. AuRerdem sind Regelungen zulassig, die Konflikte mit anderen Grundrechten
ausgleichen —s. z.B. Schultze-Fidlitz, in: Dreier, GG, Art. 5 Rn. 121.

15 S, z.B. ZolIner, RDV 1985, 11; Kloepfer 1980, 12; Geis, CR 1995, 172.
16 5 z.B. Schulz, Verwaltung 1999, 147.

W7 s, z.B. Schulz, Verwaltung 1999, 148.

18 S, z.B. auch Drex 1998, 251.
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Ahnliches gilt fiir den Schutz der Datenverarbeitung durch das Grundrecht auf Eigentum.
Dieser erstreckt sich nur auf das Erworbene, nicht auf die Tétigkeit des Erwerbens.*™ Er gilt
daher allenfalls fir Datentréger oder Datenverarbeitungssysteme und die auf ihnen befindli-
chen Datensammlungen.’®® Das Grundrecht gibt keinen Anspruch auf die Verarbeitung per-
sonenbezogener Daten gegen oder ohne den Willen der betroffenen Person. Selbst
hinsichtlich des geschiitzten Umfangs verhindert das Grundrecht kein Gesetz, durch das die
Eigentumsordnung in der Form ausgestaltet wird, dass die Nutzung von Eigentum keine
Grundrechte Dritter beeintréchtigt.

Die wirtschaftliche Betatigungsfreiheit als Unterfall der allgemeinen Handlungsfreiheit nach
Art. 2 Abs. 1 GG wird von manchen als die eigentliche Grundlage des Grundrechtsschutzes
des Datenverarbeiters angesehen.’* Hieraus wird eine Unternehmerfreiheit zur Datenverar-
beitung abgeleitet:'? Aus dieser folge, dass der Gesetzgeber die Rechtskreise der Beteiligten
SO gegeneinander abgrenzen miisse, dass jeder seine Teilnahme am Privatrechtsverkehr ges-
talten konne, ohne standig Gefahr zu laufen, Rechte anderer zu beeintrachtigen. Beziehungen
zwischen Privaten kdnnten ihren Ausgangspunkt daher nicht in unbegrenzter, sondern nur in
,gegenstandlich verkorperter Freiheit* finden.'* Entsprechend den Grundsétzen des allge-
meinen Personlichkeitsrechts sei der Geheimhaltungswille des Betroffenen nur dann zu be-
ricksichtigen, wenn dieser sich deutlich durch eine Erklarung manifestiert habe oder
gesetzlich anerkannt sei.’®* Ausgangspunkt aller gesetzgeberischen Uberlegungen miissten
daher die Freiheit zur Datenverarbeitung, nicht ihre Beschrankung sein.*® Dieser Meinung
kann jedoch nicht gefolgt werden: Das Grundrecht auf informationelle Selbstbestimmung
beschrénkt sich nicht auf nach auffen kenntlich gemachte Geheimnisse, sondern begriindet
einen Entscheidungsvorrang der betroffenen Person Uber die Daten, die sich auf ihre sachli-
chen und personlichen Verhdtnisse beziehen. Umgekehrt steht die geltend gemachte allge-
meine Handlungsfreiheit unter dem Vorbehalt der verfassungsméafligen Ordnung und der
Rechte Dritter. Sie endet, wo das berechtigte Abschirmungsinteresse oder informationelle
Sel bstbestimmungsrecht eines anderen beginnt.'?® Sie kann sich — von zu beriicksichtigenden
Ausnahmen abgesehen™®” — grundsétzlich nur auf die Verarbeitung personenbezogener Daten
erstrecken, denen die betroffene Person zugestimmt hat. Datenschutzrechtliche Regelungen
sind als Teil der verfassungsmaRigen Ordnung gerechtfertigt.'?

Im Ergebnis werden dem Gesetzgeber durch die Grundrechte der verantwortlichen Stellen
keine grundsétzlichen Einschrénkungen fiir die Ausgestaltung der Informationsordnung hin-
sichtlich personenbezogener Daten auferlegt. Insbesondere ist er nicht daran gehindert, fur
den &ffentlichen und den nicht 6ffentlichen Bereich das gleiche Datenschutzniveau zu fordern
und fir beide Bereiche im Prinzip gleiche Grundsétze zur Anwendung zu bringen.’® Die

9 Dieseist allein durch Art. 12 Abs. 1 GG geschiitzt - s. z.B. BVerfGE 30, 292 (335).

1203, 7.B. Petersen 2000, 109.

215 z.B. Zoliner, RDV 1985, 11; Kloepfer 1980, 12; Geis, CR 1995, 172. Gallwas, NJW 1992, 2786, legt das
Schwergewicht mehr auf die Informationsaufnahme und Kommunikation, die fur die personliche Entfaltung
in einer Gesellschaft erforderlich ist.

1223, 7.B. Kloepfer 1980, 12; Z6lIner, RDV 1985, 4 ff.; Schmitt Glaeser 1989, 93; Breitfeld 1992, 18 ff.; Biiser,
BB 1997, 213 ff.

1233, z.B. Ehmann, AcP 1988, 251, 304 ff.; Breitfeld 1992, 37, 115; Biiser, BB 1997, 215.

24 s z.B. Breitfeld 1992, 115; Biiser, BB 1997, 215; nur in diesem Umfang wird dann auch ein berechtigtes
Interesse der betroffenen Person anerkannt —s. z.B. Biiser, BB 1997, 217.

253, 2.B. auch Schmitt Glaeser 1989, 91.

%63, z.B. Hoffmann-Riem, in: AK-GG, Art. 5 Rn. 91; Gallwas, NJW 1992, 2787.
273, Teil 3Kap. 3.1.4.

%83, 7.B. Schulz, Verwaltung 1999, 150.

29 Ebenso Mallmann, CR 1988, 95.
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Grundrechte der verantwortlichen Stellen fordern keine grundsétzlich unterschiedliche Be-
handlung.

Umgekehrt fordern die informationelle Selbstbestimmung und die sie verstarkenden Grund-
rechte™® ein am Schutzbedarf orientiertes Datenschutzniveau. Wenn von der Datenverarbei-
tung im nicht éffentlichen Bereich eine vergleichbare — oder inzwischen sogar eine grof3ere —
Geféhrdung fur die informationelle Selbstbestimmung und die anderen Grundrechte der be-
troffenen Person ausgeht,"** dann fordert der Schutz dieser Grundrechte ein vergleichbares
oder sogar ein htheres Datenschutzniveau im nicht éffentlichen Bereich.

Der Gesetzgeber hat die Grenze zwischen beiden Grundrechtsbereichen festzulegen, ohne
dass dabei prinzipiell ein Vorrang oder ein Anspruch der Datenverarbeiter auf die Verarbel-
tung personenbezogener Daten Dritter besteht.’** Zwischen den Grundrechten der Datenver-
arbeiter und den Grundrechten der betroffenen Personen besteht keine strukturell gleiche
Situation fur die Verwirklichung der jeweiligen Grundrechte, deren Gleichheit einen im Weg
des gleicherma3en beiderseitigen Nachgebens™ zu findenden Interessenausgleich erforder-
te.®* Vielmehr ist fiir die Abgrenzung der Grundrechtsbereiche vom Grundsatz her zu be-
rucksichtigen, dass das Recht auf informationelle Selbstbestimmung ein defensives
Abwehrrecht ist,"*> wahrend die Behauptung eines Grundrechts auf Datenverarbeitung einen
Anspruch geltend macht, aggressiv in die Grundrechtssphére Dritter einzugreifen.**® Einen
solchen Anspruch enthalten die Grundrechte jedoch nicht. Vielmehr ist es Aufgabe des Ge-
setzgebers, konkurrierende Grundrechtssphéren so abzugrenzen, dass die Auslibung von
Grundrechten nicht dazu fihrt, dass dadurch in die Grundrechte anderer eingegriffen wird.
Soweit der Gesetzgeber nicht das Grundrecht auf informationelle Selbstbestimmung zuguns-
ten Uberwiegender 6ffentlicher oder privater Interessen durch Gesetz eingeschrénkt hat,**’
haben %chh Private kein eigenstandiges Recht zur Verarbeitung personenbezogener Daten
Dritter.

Wenn schon dem Staat selbst im 6ffentlichen Interesse nicht ohne weiteres erlaubt ist, in
Grundrechte der Burger einzugreifen, gilt dies erst recht fur privatwirtschaftliche Unterneh-
men, die nicht aus offentlichen, sondern aus kommerziellen Interessen handeln.**® Fir kon-
kurrierende Privatinteressen muss vielmehr gelten, dass sie grundsétzlich gleichrangig sind.**°
In der auf Willenslibereinstimmung und Gleichheit zielenden Privatrechtsordnung muss die
grundsétzliche Gleichwertigkeit der Parteien gewahrleistet sein. Das adaquateste und geeig-

05, zu diesen Teil 3Kap. 1.

Bl S Teil 1Kap. 2.1und 2.2.

23, 2.B. Gallwas, NJW 1992, 2785 ff.

= Diesist nicht einmal nach der gesetzlichen Anerkennung von Rechten der Datenverarbeitung gefordert — s.
BVerfGE 84, 192 (195).

13 So aber z.B. ZolIner, RDV 1985, 11; Kloepfer 1980, 13; Kloepfer 1998, 78f.

35 Die aktiven Anspriiche der betroffenen Person auf Auskunft, Berichtigung, Sperrung, Léschung und Wider-

spruch sind Folgeanspriiche aufgrund der Ingerenz des Datenverarbeiters.

Zu recht weist der BGH, BB 1999, 1131, darauf hin, dass der Schutz der Individualsphére vorrangig gegen-

Uber dem wirtschaftlichen Gewinnstreben von Wettbewerbern ist und dass die berechtigten Interessen der

gewerblichen Wirtschaft, ihre Produkte werbemafig anzupreisen, es angesichts der Vielfalt der Werbeme-

thoden nicht erfordern, mit Werbemal3nahmen auch in den privaten Bereich des umworbenen Verbrauchers

einzudringen.

Durch eine solche verhétnisméiige Zuordnung der Grundrechtsbereiche durch den Gesetzgeber kann z.B.

das berechtigte Interesse von Glaubigern, das Investitionsrisiko durch Schuldnerverzeichnisse oder bran-

chenbezogene Warndienste zu begrenzen, zur Geltung gebracht werden.

38 |m Ergebnis ebenso Simitis, in: ders. u.a., BDSG, § 1 Rn. 192; Geis, CR 1995, 172.

1393, z.B. Gola/Schomerus, § 29 Anm. 4.7; Wittig, RDV 2000, 61.

0 S, Podlech/Pfeiffer, RDV 1998, 144.
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netste Mittel, eine Gleichordnung herzustellen, ist eine kongruente Interesseniibereinstim-
mung, die durch einen Vertrag oder eine Einwilligung herbeigefiihrt wird.*** Umgekehrt zur
Behauptung eines Datenverarbeitungsrechts ist es richtig, dass nach dem im Privatrecht Uber-
all herrschenden Prinzip der Willensfretheit und der Vertragsbindung ein Recht zur Verarbei-
tung personenbezogener Daten vom Grundsatz her nur dann begriindet werden kann, wenn
hiertiber zwischen den Beteiligten Einverstandnis erzielt worden ist.'*?

Wenn unterschiedliche Ldsungen privatrechtlicher und offentlich rechtlicher Interessenkon-
flikte mit einer situationsgerechten Anwendung der Grundrechte begriindet und geringere
Anforderungen an den Datenschutz im privatrechtlichen Bereich friiher vor allem mit der ge-
ringeren Gefahrdung der Interessen Betroffener in diesem Bereich begriindet wurde,**® dann
muss sich dieses Ergebnis in dem Mal3 wandeln, in dem die Risiken der privaten Verarbeitung
personenbezogener Daten zugenommen haben.*** Wenn von diesen inzwischen die groRere
Bedrohung auszugehen scheint,*® miissen auch einer situationsgerechten Anwendung der
Grundrechte entsprechend die Anforderungen an die privatwirtschaftliche Datenverarbeitung
eher hoher sein als die fur den offentlichen Bereich. Hier ist an den zentralen Kern der Dritt-
wirkungslehre zu erinnern:

»Menschliche Freiheit ist nicht nur durch den Staat, sondern auch durch nichtsstaatliche Méchte
gefahrdet, die in der Gegenwart bedrohlicher werden konnen als die Geféhrdungen durch den
Staat. Freiheit I&sst sich jedoch wirksam nur as einheitliche gewshrleisten: sofern sie nicht nur
eine Freiheit der M&chtigen sein soll, bedarf sie des Schutzes auch gegen gesellschaftliche Beein-
trachtigungen.“®

Je mehr die Datenverarbeitung mit der Auslibung wirtschaftlicher und sozialer Macht verbun-
den ist, desto wirksamer miissen die rechtlichen Schutzvorkehrungen zugunsten des Einzel-
nen sein.®*’ Der Gesetzgeber ist jedenfalls durch die Grundrechte der Datenverarbeiter nicht
daran gehindert, allgemeine auch fir sie geltende Datenschutzgrundsétze aufzustel len.

Dieses Ergebnis bedeutet nicht, dass die jeweils einschldgigen Grundrechte verantwortlicher
Stellen fir das kiinftige Datenschutzrecht bedeutungslos waren. Vielmehr muss der Gesetzge-
ber neben der informationellen Selbstbestimmung als Grundrecht der betroffenen Person und
as Letprinzip der gesetzlichen Ausgestaltung einer gesellschaftlichen Informations- und
Kommunikationsordnung auch die Grundrechte der verantwortlichen Stellen berticksichtigen.
Dieswird im Folgenden dort berticksichtigt, wo diesim Einzelfall erforderlich erscheint.

4.3 Bestimmtheit und Normenklar heit gesetzlicher Erlaubnistatbestande

Bel der Ausgestaltung der Struktur des kiinftigen Datenschutzrechts ist der Gesetzgeber weit-
gehend frel, was die Rechte der betroffenen Person, die technisch-organisatorischen Anforde-
rungen, die Vorgaben zur Auditierung und Zertifizierung, die Rahmensetzung fur die

"1 Podlech/Pfeiffer, RDV 1998, 145.

2 S hierzu auch Bizer, DuD 1999, 552.

53, z.B. Bithnemann, BB Beilage zu Heft 3/1974, 4; Kloepfer 1980, 10 ff.; ZolIner, RDV 1985, 8, 10. Dane-
ben wurde auf die Rolle des Datenverarbeiters als Grundrechtstrager verwiesen.

4 Ebenso Mallmann, CR 1988, 94.

S. Teil 1 Kap. 2.1 und die dortigen Nachweise; dies sehen zum Teil auch digjenigen Autoren, die friiher das

Gegenteil vertraten — s. z.B. Kloepfer 1998, 68f: , Die Datenschutzhdlle — das sind heute vor allem die ande-

ren; der Uberwachungsnachbar und -konkurrent scheint zu drohen®, oder: , Die Aktivitdten etwa der groRen

Informationsdienstleister, aber auch die Tétigkeiten der Kreditauskunftsunternehmen ... sind fiir die Existenz

des Einzelnen nicht selten sehr viel bedeutsamer as viele behordliche Datenverarbeitungen“, oder:

» Tatsachlich verflgen internationale Datenverarbeitungs-Dienstleister heute schon Uber wesentlich tiefere

Einblicke in die Privatsphére vieler Menschen als behodrdliche Datensammlungen.”

6 Hesse 1995, Rn. 349.

7 Mallmann, CR 1988, 95.
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Selbstregulierung, die Datenschutzkontrolle sowie die Anforderungen an die Transparenz der
Datenverarbeitung, an den System- und den Selbstschutz, an die Vermeidung des Personen-
bezugs und die Datensicherheit angeht. Soweit er das Grundrecht auf informationelle Selbst-
bestimmung einschrénkt, hat er jedoch folgende Vorgaben des Bundesverfassungsgerichts zu
beachten:

» Diese Beschrankungen bediirfen nach Art. 2 Abs. 1 GG ... einer (verfassungsmalligen) gesetzli-
chen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschrénkungen klar und
flr den Birger erkennbar ergeben und die damit dem rechtsstaatlichen Gebot der Normenklarheit
entspricht.**® Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Verhaltnisméa-
RBigkeit zu beachten”, nach dem Grundrechte ,, von der offentlichen Gewalt jeweils nur soweit be-
schrénkt werden diirfen, als es zum Schutz 6ffentlicher Interessen unerlasslich ist.**® Angesichts
der ... Geféhrdungen durch die Nutzung der automatischen Datenverarbeitung hat der Gesetzge-
ber mehr als friher auch organisatorische und verfahrensrechtliche Vorkehrungen zu treffen,
welche der Gefahr einer Verletzung des Persinlichkeitsrechts entgegenwirken.***

Fur algemeine einschrénkende Regelungen des Datenschutzrechts gibt das Bundesverfas-
sungsgericht die anzustrebende ,, Normenklarheit* a's Ziel vor. Das Gebot der Normenklarheit
fordert, dass die Regelung so klar gefasst sein muss, dass die betroffene Person erkennen
kann, unter welchen Voraussetzungen und inwieweit ihr Recht auf informationelle Selbstbe-
stimmung eingeschrénkt wird.™®* Mit welchen Mitteln der Gesetzgeber die Normenklarheit
erzielt, wird ihm Uberlassen. Zur Erflllung dieser Vorgabe zahlt letztlich nur das Ergebnis.
Wenn mit der empfohlenen Neukonzeption dieses Ergebnis verbessert wird, kann dies in kei-
nem Fall gegen die Anforderung des Bundesverfassungsgerichts verstof3en.

Allein fur die Regelung von Erlaubnistatbesténden zur zwangsweisen Erhebung und Verwen-
dung personenbezogener Daten stellt das Bundesverfassungsgericht zur Festlegung der Ver-
arbeitungszwecke weitere Anforderungen:

»Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dass der Gesetzgeber den Ver-
wendungszweck bereichsspezifisch und préazise bestimmt und dass die Angaben fir diesen
Zweck geeignet und erforderlich sind.“*%

Durch die Notwendigkeit einer bereichsspezifischen und prézisen gesetzlichen Bestimmung
des Verwendungszwecks kénnte die empfohlene Umkehrung des Verhaltnisses von allgemel-
nem BDSG zu den bereichsspezifischen Datenschutzregelungen mit dem Ziel, diese weitge-
hend zu reduzieren, fr die Erlaubnistatbestande in Frage gestellt sein.

Allerdings stellt das Bundesverfassungsgericht diese Forderung nicht ohne Ausnahme auf,
sondern erkennt berei chsspezifische Besonderheiten an und reagiert auf diese flexibel. So
stellt es fest, dass zum Beispiel , fur statistische Zwecke eine enge und konkrete Zweckbin-
dung der Daten nicht verlangt werden* kann. Es akzeptiert in diesem Bereich ein ,, Bedirfnis
nach Vorratsspeicherung* und macht eine Ausnahme vom strikten Verbot der Sammlung per-
sonenbezogener Daten auf Vorrat.*®

Die Forderung nach einer bereichsspezifischen und prézisen gesetzlichen Bestimmung des
Verwendungszwecks ist jedoch kein Selbstzweck, sondern soll den Gesetzgeber zwingen,
sich mit den Risiken der konkreten V erarbeitungsbedingungen und -zwecke eines bestimmten
Verwaltungsbereichs auseinanderzusetzen und spezifische und angepasste Regelungen fir

8 Hier verweist das BVerfG auf BVerfGE 45, 400 (420).

9 Hier verweist das BVerfG auf BVerfGE 19, 342 (348).

50 BVerfGE 65, 1 (44) unter Verweis auf BVerfGE 53, 30 (65); 63, 131 (143).
51 BVerfGE 65, 1 (44); Petersen 2000, 32f.

52 BVerfGE 65, 1 (46).

55 BVerfGE 65, 1 (47).
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diese zu treffen.’>* Die Bestimmung der Mittel bereichsspezifischer und praziser Zweckfest-
legung, um dieses Ziels zu erreichen, war vom Bundesverfassungsgericht nicht als Formalis-
mus gemeint, sondern as risikobezogene Resktion auf die Erkenntnis, dass fur die
grundrechtliche Bedeutung der Datenverarbeitung in erster Linie der Verarbeitungszweck und
der Verwendungskontext entscheidend sind.

Das vom Bundesverfassungsgericht mit dieser Forderung verfolgte Ziel, eine fir den jeweili-
gen Verwendungszweck spezifische risikoadaquate Regelung zu erzwingen, wurde weitge-
hend verfehlt.™™ Das tiberwiegende Ergebnis dieser Forderung ist der Nachvollzug der
Datenverarbeitungspraxis durch eine Normenflut bereichsspezifischer Regelungen. Diese sind
bisweilen dhnlich algemein wie die allgemeinen Erlaubnistatbesténde im BDSG, bisweilen
aber auch Uberdetailliert und sogar von einer perfektionistischen Prézision. Dennoch enthalten
sie selbst in diesen Féllen eine zusétzliche Generalklausel, um die Fille tatsachlicher Ver-
wendungszwecke regulativ einzufangen. Im Ergebnis fihrt die Forderung einer bereichsspezi-
fischen und prazisen gesetzlichen Bestimmung des Verwendungszwecks bei der
»unendlichen“ Vielzahl von Verwaltungszwecken und Verwendungsbedingungen moderner
Datenverarbeitung zu einem direkten Widerspruch mit der Forderung nach Normenklarheit
der Erlaubnistatbesténde.™

Das Bundesverfassungsgericht kann diese negativen Folgen der Umsetzung seiner Forderung
nicht gewollt haben.®® Seine Forderung nach einer bereichsspezifischen und prézisen gesetz-
lichen Bestimmung des Verwendungszwecks muss daher auf ihr grundlegendes Ziel bezogen
und neu operationalisiert werden.”® Entscheidend an der Forderung des Gerichts ist einmal,
dass nicht die verantwortliche Stelle Uber neue Verarbeitungszwecke und -méglichkeiten ent-
scheidet, sondern der Gesetzgeber. Zum Anderen ist wichtig, dass dieser seine Entscheidung
Uber die Einschrénkung des Grundrechts auf informationelle Selbstbestimmung an dessen
Geféhrdung ausrichtet. Notwendig ist also eine risikoorientierte Interpretation der Forderung
des Bundesverfassungsgerichts.**®

Danach muss es dem Gesetzgeber moglich sein, den Allgemeinheits- oder Spezialisierungs-
grad seiner Regelung nach der Gefahrdung der informationellen Selbstbestimmung zu diffe-
renzieren.’®® Um die Klarheit und Verstandlichkeit der Datenschutzrechtsordnung zu wahren,
muss es ihm mdglich sein, normale Risiken durch die heutzutage Uibliche Datenverarbeitung
in durchschnittlichen Verwaltungszweigen durch allgemeine Regelungen zuzulassen und die-
se Regelungen in einem allgemeinen Gesetz ,vor die Klammer zu ziehen*.*®* Gemeint sind
damit Regelungen, die heute ohnehin alle im Wesentlichen den gleichen Wortlaut haben und
fur die sich die bereichsspezifische Regelung weitgehend als bloRer Formalismus erweist.*®?

%S hierzu z.B. Simitis 1990, 484 ff.

%5 S, hierzu naher Teil 1 Kap. 2.4 mw.N.

1% S, hierzu z.B. auch Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7 Rn. 18f.; Bull, RDV 1999, 148f.;
ders. 1998, 25; Petersen 2000, 113; Baumler, DuD 1997, 446; s. auch Zuck, NJW 1999, 1517 ff.

57 Hoffmann-Riem 1997, 782, stellt sogar fest, dass die bisherige Strategie der Verrechtlichung einen effektiven
Datenschutz leerlaufen lasst.

%8 Hoffmann-Riem, ABR 1998, 527f. will sogar weitergehend den Schutzbereich des informationellen Selbstbe-
stimmung zu diesem Zweck restriktiv interpretieren. Fir die Gesetzgebung zieht er den Schluss: , Ohne Be-
schrénkung auf den Schutz vor erheblichen Risiken droht der Auftrag zur Sicherung einer funktionsféhigen,
d.h. aber auch nutzbaren, kommunikativen Infrastruktur verfehlt zu werden.” Fur eine restriktive Interpreta-
tion des Volkszéhlungsurteils auch Petersen 2000, 129.

% Epenso Hoffmann-Riem 1997, 782.

1% S0 auch Hoffmann-Riem, AGR 1998, 528.

161 S. hierzu auch Bull, RDV 1998, 152.

182 3, dazu Baumler/v. Mutius 1999.
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Sollen dagegen Uberdurchschnittliche Eingriffe in die informationelle Selbstbestimmung
durch besonders invasive Zwecke oder Mittel erlaubt werden, ist eine bereichsspezifische und
prazise Regelung der zulassigen Zwecke und Mittel erforderlich.’® In diesen Féllen ist es
erforderlich, dass die bereichsspezifischen Gesetze Ausnahmen in Form von Verscharfungen
gegeniiber den allgemeinen Regelungen enthalten.’®*

Diese risikoorientierte Interpretation der Forderung des Bundesverfassungsgerichts nach einer
bereichsspezifischen und prézisen gesetzlichen Bestimmung des Verwendungszwecks wendet
im Grunde nur den Grundsatz der VerhaltnismaRigkeit auf diese Forderung selbst an®® und
gelangt damit zu einem die Nachteile seiner bisherigen Umsetzung vermeidenden und die
Vorteile sichernden Ergebnis. Dem Anliegen des Bundesverfassungsgerichts wird besser ent-
sprochen, wenn ,,dem Perfektionsstreben der Vergangenheit abgeschworen® wird, eine Kon-
zentration auf die wirklichen Risiken erfolgt und die Effektivitdt des Datenschutzrechts
dadurch letztlich gesteigert wird.*®

5. Europar echtliche Zulassigkeit der Neukonzeption

Die Datenverarbeitung fur den &ffentlichen und den nicht offentlichen Bereich grundsétzlich
einheitlich zu regeln, entspricht der Konzeption der Datenschutzrichtlinie, die ebenfalls nicht
zwischen beiden Bereichen differenziert.'”

Die Neukonzeption des Verhdtnisses zwischen allgemeinen und bereichsspezifischen Rege-
lungen widerspricht ebenfalls nicht der Datenschutzrichtlinie. Diese enthalt in Art. 7 DSRL
zwar einen Regelungsvorbehalt fiir Erlaubnistatbesténde, aber keine Vorgaben tiber die Rege-
lungstiefe'® oder die Verteilung der Regelungen auf unterschiedliche Gesetze.'®® Sie (iber-
l&sst es dem nationalen Gesetzgeber, ob er ein allgemeines Gesetz zum Schutz von Personen
bei der Datenverarbeitung oder fiir bestimmte Bereiche jeweils eigene Regelungen schafft.!™
Ohnehin ist der Regelungsumfang und die Regelungsdichte des deutschen Datenschutzrechts
in der Europaischen Gemeinschaft einzigartig.

Die in Teil 3 empfohlene Neukonzeption sieht zur Fortentwicklung des Datenschutzrechts
teilweise Regelungen vor, die Uber das Datenschutzniveau der Datenschutzrichtlinie hinaus-
gehen. Daher stellt sich die Frage, ob die Mitgliedstaaten Uiber den in der Richtlinie festge-
schriebenen Standard hinausgehen dirfen oder ob dieser die , Obergrenze® zulassiger
nationaler Regelungen bildet.

Uber die Spielrdume, die das Regulierungsinstrument der Richtlinie den Mitgliedstaaten nach
Art. 249 Abs. 3 EGV in der Wahl der Mittel zur Umsetzung des verbindlichen Ziels lasst,
hinaus gewahrt die Datenschutzrichtlinie zusétzliche Entscheidungsspielrdume. Nach Art. 5
DSRL sollen die Mitgliedstaaten die Voraussetzungen, unter denen die Verarbeitung perso-
nenbezogener Daten rechtmdidig ist, , nach Mal3gabe* der Art. 6 bis 21 DSRL néher bestim-
men. Die Datenschutzrichtlinie gibt somit nur einen Rahmen vor, der vom nationalen

183 Dies entspricht der von mehreren Autoren vertretenen ,, Schwellentheorie” —s. z.B. v. Zezschwitz, in: Rof3na-
gel, HB-Datenschutzrecht, Kap. 3.1 Rn. 65; Simitis, in: ders. u.a., BDSG, § 1 Rn. 197; Dammann, in: Smitis
u.a., BDSG, § 14 Rn. 2 jeweilsm.w.N.; s. hierzu auch Petersen 2000, 144.

184S, hierzu Teil 2 Kap. 3.1 und Teil 3 Kap. 3.1.3.

15 Die Begrenzung der rechtlichen Regulierung auf das Erforderliche fordert auch Hoffmann-Riem, A6R 1998,
526 ff.

18 s, Bull, RDV 1998, 148.

187 s, z.B. Brithann, in: Grabitz/Hilf, A 30, Art. 6 Rn. 6; Simitis, NJW 1997, 287; Garstka, DVBI 1998, 985;
Petersen 2000, 60.

68 g, z.B. Dammann/Simitis, Art. 5 Rn. 1.

189S, z.B. Brithann, in: Grabitz/Hilf, A 30, Art. 5 Rn. 6; Weber, CR 1995, 298.

0 s, Erwagungsgrund 23; s. auch Petersen 2000, 69.
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Gesetzgeber ausgefillt werden kann. Durch diese bewusst offene Gestaltung nimmt die Da-
tenschutzrichtlinie Rucksicht auf die unterschiedlichen Rechtskulturen und -traditionen der
einzelnen Mitgliedstaaten und die daraus resultierende Vielfalt an Losungsmdglichkeiten und
differenzierenden Wertungen.*™

Die Datenschutzrichtlinie zwingt nicht, das bisher unterschiedliche Datenschutzniveau in den
Mitgliedstaaten einzuebnen. Vielmehr bestimmt Erwéagungsgrund 10, dass die Angleichung
der Rechtsvorschriften , nicht zu einer Verringerung des durch diese Rechtsvorschriften ga-
rantierten Schutzes fiihren" darf, im Gegenteil muss sie , darauf abzielen, in der Gemeinschaft
ein hohes Schutzniveau sicherzustellen®. Soweit nationale Rechtsvorschriften, wie zumindest
tellweise das deutsche Datenschutzrecht fur den offentlichen Bereich, bereits ein Daten-
schutzniveau erreicht haben, das Uber dem der Richtlinie liegt, missen sie dieses hohe
Schutzniveau beibehalten.*? Diese , Offnung nach oben® bietet die Richtlinie aber nicht nur
flr das bei ihrem Inkrafttreten geltende nationale Recht, sondern auch fir dessen Fortentwick-
lung.*™ Ausdriicklich fordert Erwagungsgrund 9 die Mitgliedstaaten auf, innerhalb des durch
die Richtlinie gewahrten Spielraums ,, eine Verbesserung des gegenwartig durch ihre Rechts-
vorschriften gewahrten Schutzes® anzustreben.'™ , Korrekturen scheinbar festgefigter, von
der Richtlinie kritiklos Ubernommener Grundsétze sind daher ebenso mdglich wie eine Mo-
dernisierung’ des Datenschutzes.“ '™ Unterschiede, die dadurch bei der Durchfilhrung der
Richtlinie entstehen, nimmt die Richtlinie hin, selbst wenn dies ,, Auswirkungen fir den Da-
tenverkehr sowohl innerhalb eines Mitgliedstaats als auch in der Gemeinschaft haben

kann“ 176

Im Ergebnis ist daher festzuhalten, dass die Datenschutzrichtlinie kein prinzipielles Hindernis
fir eine Fortentwicklung des deutschen Datenschutzrechts darstellt, alerdings dirfen die Re-
gelungen im Einzelnen nicht gegen den von der Richtlinie vorgegebenen Rahmen verstof3en.

Hier sind insbesondere die Regelungen zur Zul&ssigkeit der Datenverarbeitung in Art. 6, 7
und 8 DSRL zu beachten. Die Regelungen zur Datenverarbeitung in Art.6 DSRL und die Re-
gelungen zu besonders schiitzenswerten Daten in Art. 8 DSRL bieten ihrem Wortlaut nach
nur einen Gestaltungsspielraum bei der Prézisierung der verwendeten Begriffe. Beispielswei-
se fordert der Wortlaut des Art. 8 Abs. 2 und 3 DSRL (, findet keine Anwendung*) eine U-
bernahme der Erlaubnistatbestande.r”” Dagegen bietet Art. 7 DSRL einen groReren
Gestaltungsspielraum. Diese Vorschrift besagt, dass eine Verarbeitung personenbezogener
Daten , lediglich erfolgen darf*, wenn eine der in der Vorschrift genannten Voraussetzungen
erfullt ist. Sie verhindert damit zusétzliche Erlaubnistatbesténde, fordert aber nicht, dass der

S, z.B. Weber, CR 1995, 298; Dammann/Simitis, Art. 5 Rn. 1; Kloepfer 1998, D 105, 115; Petersen 2000,
68.

2 'S, z.B. Weber, CR 1995, 298; Simitis, NJW 1998, 2476; ders., DuD 2000, 714f.

3 Nach Simitis ist jeder Mitgliedstaat sogar verpflichtet, nicht nur samtliche Chancen zu nutzen, die sich aus

der Richtlinie ergeben, den Datenschutz auszubauen, sondern zusétzlich gehalten, die Defizite der Richtlinie

durch eigene Vorschriften zu korrigieren — s. Dammann/Simitis 1997, Einl. Rn. 10; Simitis, NJW 1997, 282;

ders., NJW 1998, 2476; ders., DuD 2000, 714f. Abweichungen ,, nach oben* halten auch fiir zuldssig Jacob,

RDV 1993, 11; Litkemeier, DuD 1995, 598.

»Harmonisierung* kann somit alenfalls einen gemeinsamen Ausgangs-, nicht aber einen, sei es auch nur

vorlaufigen Endpunkt der Regelungsanstrengungen fixieren — Dammann/Simitis 1997, Einl. Rn. 9; Simitis,

DuD 2000, 714f.

% Simitis, NJW 1998, 2476; s. auch ders., DuD 2000, 714f.

76 Ohne auf diesen Erwagungsgrund einzugehen interpretiert Brithann, in: Grabitz/Hilf, A 30, Art. 5 Rn. 7 die
Richtlinie as,, abschlieflende Vollharmonisierung”; hnlich Geis, DuD 1995, 177.

7 S. z.B. Brithann, in: Grabitz/Hilf, A 30, Art. 8 Rn. 6.
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nationale Gesetzgeber die in Art. 7 DSRL genannten Erlaubnistatbestande ausschopft.”® Da-
her ist es kein Verstol3 gegen die Datenschutzrichtlinie, wenn beispielsweise die Erlaubnis der
Datenverarbeitung zur Verwirklichung eines berechtigten Interesses nicht generell ibernom-
men wird, sondern die Interessen, die eine Datenverarbeitung auch gegen den Willen der be-
troffenen Person erlauben sollen, einengend und praziser festgelegt werden.*”

Weitere spezifische Vorgaben der Datenschutzrichtlinie werden bei der Erdrterung einzelner
Regelungsvorschlége berlicksichtigt.

Fir jede Modernisierung des nationalen Datenschutzrechts ist aber grundsétzlich zu beachten,
dass die Einfiihrung eines in der Gemeinschaft einheitlichen datenschutzrechtlichen Niveaus
den Zweck hat, die Hindernisse fur den freien Verkehr personenbezogener Daten zu beseiti-
gen, die bislang durch Unterschiede im geltenden Recht der Mitgliedstaaten bedingt waren.'®
Die Richtlinie geht davon aus, dass sich aus der Angleichung der einzelstaatlichen Rechtsvor-
schriften ein gleichwertiger Schutz in der Gemeinschaft ergibt, der einen freien Verkehr der
Daten ermoglicht.’®! Daher verpflichtet Art. 1 Abs. 2 DSRL die Mitgliedstaaten, auf besonde-
re Schranken des innergemeinschaftlichen Verkehrs personenbezogener Daten zu verzichten.
Dies bedeutet, dass jeder Mitgliedstaat die Regelungen zur Umsetzung der Richtlinie in ande-
ren Mitgliedstaaten anerkennen muss, auch wenn diese sich von den eigenen Regelungen un-
terscheiden und vielleicht nicht das gleiche Schutzniveau erreichen.®?

Fir den grenziiberschreitenden Datenverkehr innerhalb Europas bedeutet dies. Der Import
von Daten darf nicht behindert werden, auch wenn die in einem anderen Mitgliedstaat vorge-
nommene Ubermittlung nicht den inléndischen Rechtsanforderungen entspricht. Dagegen
gelten diese fur darauffolgende Verarbeitungen durch inlandische verantwortliche Stellen
ohne Unterschied nach der Herkunft der Daten. Der Export von personenbezogenen Daten in
andere Mitgliedstaaten darf ebenfalls nicht durch weitergehende nationale Regelungen behin-
dert werden. Von Bedeutung ist diese Garantie des freien Warenverkehrs personenbezogener
Daten vor allem bei grenziiberschreitenden Verarbeitungen, die von einer in eéinem anderen
Mitgliedstaat niedergelassenen verantwortlichen Stelle nach den Rechtsvorschriften dieses
Mitgliedstaats in Deutschland vorgenommen werden.'® Diese Vorgaben sind durch Ubermitt-
lungsregelungen, wie siein § 4a und b BDSG enthalten sind, zu beriicksichtigen.*®

6. Aufnahme der informationellen Selbstbestimmung ins Grundgesetz

Die Modernisierung des Datenschutzrechts wiirde unterstiitzt, wenn flankierend die informa-
tionelle Selbstbestimmung als Grundrecht der Informationsgesellschaft in das Grundgesetz
aufgenommen wiirde.®® Damit wirde nicht ein neues Grundrecht geschaffen,®® sondern die
Konkretisierung der Grundrechte des Personlichkeitsschutzes und der Menschenwiirde sowie
des Kommunikationsgehalts aller Grundrechte durch die stdndige Rechtsprechung des Bun-

%8 3, z.B. Dammann/Simitis, Art. 7 Rn. 2; entgegen dem eindeutigen Wortlaut aA. Brithann, in: Grabitz/Hilf,

A 30, Art. 7 Rn. 6, 11; nach Brithann, Rn. 20, sind zwar Prézisierungen in der Form mdglich, dass bestimm-
te Formen der Datenverarbeitung von einem verstérkten Widerspruchsrecht oder einer Einwilligung abhan-
gig gemacht werden, doch konnten die Mitgliedstaaten nicht vom Begriff der , berechtigten” Interessen”
abricken (Rn. 21).

3 Teil 3Kap. 3.1.4.

80 Erwagungsgrund 7 und 8.

Erwagungsgrund 9.

¥ 3. z.B. Garstka, DVBI. 1998, 986.

'8 Brithann, in: GrabitzZHilf, A 30, Art. 1 Rn. 12.

84S hierzu z.B. Teil 3Kap. 3.1.4.

185 Ebenso z.B. Schrader, CR 1994, 427 ff.; Kunig, Jura 1993, 598; dagegen z.B. Kloepfer 1980, 49 ff.

18 Zur Geschichte der Bemiihung um eine Aufnahme in das Grundgesetz s. z.B. Kloepfer 1998, 36 und 48.
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desverfassungsgerichts auch durch den Verfassungsgesetzgeber explizit anerkannt. Dadurch
wirde gegentiber den Birgern und den verantwortlichen Stellen ein rechtspolitisches Signal
gesetzt und die besondere Bedeutung des Datenschutzes in der Entwicklung zur Informati-
onsgesel Ischaft betont.

Das Grundrecht sollte allerdings nicht allein personlichkeitsrechtlich gefasst, sondern als
Kommunikationsgrundrecht ausgestaltet werden, das als Querschnittsgrundrecht den kommu-
nikativen Gehalt aller Grundrechte zum Ausdruck bringt. Zusammen mit den anderen kom-
munikationsbezogenen Grundrechten muss es in der Lage sein, die verfassungsrechtliche
Grundlage einer umfassenden |nformations- und Kommunikationsordnung zu bieten.

Seine Aufnahme in den Grundrechtskatalog wiirde sowohl den abwehrrechtlichen, als auch
den —in der Praxis héufig vernachléssigten — objektivrechtlichen Gehalt der informationellen
Selbstbestimmung als Voraussetzung einer auf Freiheit und Selbstbestimmung basierenden
Demokratie und Gesellschaft zur Entfaltung bringen. Vor allem kénnte der objektivrechtliche
Gehalt des Grundrechts auch die Datenverarbeitung im nicht 6ffentlichen Bereich strukturie-
ren. Dartber hinaus wére klarzustellen, dass dieses Grundrecht durch ein qualifiziertes Gesetz
im Uberwiegenden offentlichen oder privaten Interesse eingeschréankt werden kann.

Fur einen eigenen Grundgesetzartikel spricht auch, dass in den normativen Ebenen sowohl
Uber als auch unter dem Grundgesetz der Datenschutz ausdriicklich grundrechtlich verankert
ist. Bereits zehn Landesverfassungen haben ein Datenschutzgrundrecht ausdriicklich in ihren
Grundrechtskatalog aufgenommen' und auch Art. 8 der Europaischen Grundrechtecharta
enthélt ein — wenn auch nur unzureichend ausgestaltetes — Grundrecht auf Datenschutz.*®

Die Modernisierung des Datenschutzrechts ist von der Anerkennung der informationellen
Selbstbestimmung als Grundrecht in keiner Weise abhangig. Auch umgekehrt ist ihre Auf-
nahme ins Grundgesetz unabhangig von der Modernisierung des Datenschutzrechts zu emp-
fehlen. Beide Vorhaben konnten sich jedoch gegenseitig unterstiitzen und befordern. Um
Risiken im Gesetzgebungsprozess zu verringern, sollten sie allerdings formell as getrennte
Gesetzgebungsvorhaben verfol gt werden.

187 Berlin, Art. 33 der Verfassung von 1995, wértliche Ubernahme von Art. 21b aus dem Jahr 1990; Branden-
burg, Art. 11 Abs. 1, 1992; Bremen, Art. 12 Abs. 4, eingefligt 1997; Mecklenburg-Vorpommern, Art. 6 Abs.
2, 1993; Nordrhein-Westfalen, Art. 4 von 1978, Rheinland-Pfalz, Art. 4a, eingefugt 2000; Saarland, Art. 2
Sétze 2 und 3 von 1985; Sachsen, Art. 33 von 1992; Sachsen-Anhalt, Art. 6 Abs. 1 Satz 2, 1992; Thiringen,
Art. 6 Abs. 4, 1993; s. hierzu Kunig, Jura 1993, 597f.

Das Osterreichische Datenschutzgesetz enthélt in § 1 Abs. 5 einen Verfassungsartikel, der die unmittelbare
Drittwirkung des Grundrechts auf Datenschutz vorsieht. Danach kann das Grundrecht gegen privatrechtliche
Rechtstréger im ordentlichen Rechtsweg geltend gemacht werden.
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Teil 3
Sruktur und Inhalt eines kuinftigen Bundesdatenschutzgesetzes

1. Schutzgut: Informationelle Selbstbestimmung

Schutzgut des Datenschutzrechts ist die informationelle Selbstbestimmung, die in drei Aus-
pragungen zu berlicksichtigen ist:

Die informationelle Selbstbestimmung hat ihren Kern im Schutz der Personlichkeit und der
Menschenwiirde und wurde vom Bundesverfassungsgericht als risikoorientierte Ausprégung
dieser Grundrechte in der Informationsgesellschaft entwickelt. Die informationelle Selbstbe-
stimmung darf jedoch nicht auf das Personlichkeitsrecht aus Art. 2 Abs. 1 GG reduziert wer-
den. Sie gewinnt vielmehr ihre grof3e Bedeutung dadurch, dass sie als Grundlage einer freien
und demokratischen Kommunikationsverfassung ein aus allen Kommunikationsgrundrechten
abzuleitendes Freiheitsrecht ist.'® Das Recht auf informationelle Selbstbestimmung erstreckt
sich auf alle personenbezogenen Daten und betrifft alle Formen ihrer Erhebung und Verwen-
dung. Es st nicht auf die automatische Datenverarbeitung, auf bestimmte Verarbeitungspha-
sen oder auf die Verwendung in Dateien beschrankt.**

Daneben wird die Bedeutung des in Art. 10 Abs. 1 GG geschiitzten Telekommunikationsge-
heimnisses in dem Mal3 zunehmen, in dem Telekommunikation zu einer beherrschenden
Funktion der Informationsgesellschaft wird. Soweit durch den Kommunikationsvorgang per-
sonenbezogene Daten entstehen oder betroffen sind, ist das Telekommunikationsgeheimnis
als eine bereichsspezifische Ausformung des Rechts auf informationelle Selbstbestimmung
anzusehen, auf das das Bundesverfassungsgericht die Mal3stabe des Volkszahlungsurteils an-
wendet.”* Somit sind personenbezogene Daten auRerhalb von Telekommunikationsvorgan-
gen durch das Recht auf informationelle Selbstbestimmung, im Zusammenhang mit
Telekommunikationsvorgangen durch dessen spezifische Ausprégung in Art. 10 Abs. 1 GG
und als Inhalt von Telekommunikationsvorgangen durch das eigensténdige Telekommunika-
tionsgeheimnis geschiitzt.’®® Fir eine Welt allgegenwartiger Datenverarbeitung, die alle Le-
bensbereiche durchdringt, sollte das Grundrecht aus Art. 10 Abs. 1 GG dahin konkretisiert
wer1g3en, dass es eine unbefangene und das heif3t unbeobachtbare Kommunikation gewéhrleis-
tet.

Der Schutz der Selbstbestimmung durch beide Grundrechte wird ergénzt und verstérkt durch
weitere Grundrechtsgarantien, die wegen des Inhalts und des Kontexts der Daten oder der
Kommunikation oder im Hinblick auf die beeintréchtigenden Folgen ihrer Verwendung ein-
schlagig sind.*** Dies gilt zum Einen beispielsweise fiir soziale Naheverhdtnisse, wie sie

18 S, auch Gallwas, Der Staat 18 (1979), 514; Geis, CR 1995, 171; Hoffmann-Riem, A6R 1998, 521.; Simiitis,
DuD 2000, 719; Bizer, DuD 2001, 274; Trute, in: RoRBnagel, HB-Datenschutzrecht, Kap. 2.5 Rn. 64; zu ei-
nem Datenschutzgrundrecht als Querschnittsgrundrecht s. auch Kloepfer 1980, 42 — s. aus der Rspr. des
BVerfG z.B. BVerfGE 67, 100 (142f.); 77, 1 (46f.) hinsichtlich Art. 14 Abs. 1 GG und BVerfG, NJw 2001,
505 hinsichtlich der durch die allgemeine Handlungsfreiheit geschiitzten Freiheit im wirtschaftlichen Ver-
kehr.

1% BVerfGE 84, 192 (195).

91 BVerfGE 85, 386 (395f.); 100, 313 (359).

%235, z.B. GroR, in: RoRnagel, HB-Datenschutzrecht, Kap. 8.7.

1% 3. hierzu auch die Erklarung der Datenschutzbeauftragten von Berlin, Brandenburg, Bremen, Nordrhein-
Westfalen und Schleswig-Holstein vom 4.11.1998, DuD 1999, 69, Nr. 9; eine grundrechtliche Gewahrleis-
tung der Unbeobachtbarkeit sieht Schulz, Verwaltung 1999, 140.

%4 BVerfGE 100, 313 (365).
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durch Art. 6 GG geschiitzt sind,"® fiir die Wohnung als privater Riickzugsbereich (Art. 13),'%®
fr innere Einstellungen (Art. 4 Abs. 1 GG), die negative Bekenntnisfreiheit (Art. 4 Abs. 2
GG),™ die positiven und negativen Kommunikationsfreiheiten (Art. 5 Abs. 1 Satz 1 GG)
sowie fir diedurch Art. 5 Abs. 3, Art. 8, Art. 12 GG geschiitzten Verhaltensfreiheiten.*® Dies
gilt zum Anderen vor allen Dingen fir die in 88 201 bis 206 StGB geschiitzten Geheimnisse,
die weitgehend ihre Grundlage in verfassungsrechtlich geschiitzten Vertrauensverhaltnissen
haben, wie im Beichtgeheimnis (Art. 4 GG), im Vertrauensverhdtnis zwischen Pres-
se/Rundfunk und Informanten'®® sowie in der Vertraulichkeit der Redaktionsarbeit (Art. 5
Abs. 1 Satz 2 GG), ™ im Arzt-Patienten-Verhdltnis oder im Rechtsanwalts-Mandanten-
Verhdltnis (Art. 12 GG).? Drittens sind die durch Art. 14 Abs.1 GG und Art. 2 Abs. 1 GG
geschiitzten Geheimnisse bei wirtschaftlicher Betétigung als Grundlage der informationelle
Sel bstbestimmung zu beriicksichtigen.?®? Die rechtlich geschiitzten Geheimnisse sind bei da-
tenschutzeinschrénkenden Regelungen (Ausnahmen im BDSG und in bereichsspezifischen
Gesetzen) und deren Auslegung als Schranke der Einschrénkung zu berlicksichtigen. Ansons-
ten ist klarzustellen, dass ihr Schutzniveau durch allgemeine (sie nicht speziell erwahnende
Regelungen) nicht bertihrt wird. Eine Integration von Geheimnisschutzregelungen ins BDSG
— Uber das Datengeheimnis und die Straf- und Ordnungswidrigkeitenvorschrift in 88 43 und
44 BDSG hinaus — kdnnte nach einer Abstimmung und Systematisierung des rechtlichen Ge-
heimni sschutzes ein néchster Schritt der gesetzgeberischen Entwicklung sein.

Diese Grundrechte gemeinsam bilden die normative Grundlage fur die rechtliche Gewéhrleis-
tung individueller und kollektiver Freiheitsentfaltung in einer Gesellschaft, die von ubiquita-
rer Datenverarbeitung geprégt ist. Das Datenschutzgesetz dient dem Schutz dieser
Grundrechte, erméglicht aber auch im tberwiegenden 6ffentlichen und privaten Interesseihre
Einschréankung.

2. Anwendungsber eich

Der Anwendungsbereich des Gesetzes sollte sich auf alle Formen der Verarbeitung personen-
bezogener Daten erstrecken.”®® Er sollte nicht durch die Unterscheidungen zwischen manuel-
ler und automatisierter Datenverarbeitung und zwischen Verarbeitung in Dateien, Akten oder
sonstigen Formen gepragt sein. Zwar bezieht sich nach Art. 3 DSRL der Anwendungsbereich
der Richtlinie allein auf Dateien und nicht auf Akten.”®* Diese unterschiedlichen Verarbei-
tungsformen beschreiben jedoch nicht die Grenze zwischen dem erforderlichen Schutz der
Schutzgiiter und irrelevanten Verhaltensweisen und filhren zu unsachlichen Abgrenzungen.®®
Soweit dies zweckmaldig ist, sind bestimmte organisatorische oder technikbezogene Pflichten

% s, 7.B. BVerfGE 56, 363 (384); 57, 361 (382f.); 80, 81 (90 ff.); 101, 361 (386, 395).

1% 3. z.B. Burchard, KritV 1999, 243,

7S, 2.B. Albers 1996, 137.

1% 3 hierzu Trute, in: RoRnagel, HB-Datenschutzrecht, Kap. 2.5.

199 BVerfGE 20, 162, 176 (187 ff.); 50, 234 (240); 77, 65 (74f.).

20 BVerfGE 66, 116 (130 ff.).

Sie werden erganzt durch verfassungsrechtliche Garantien nicht grundrechtlicher Art, wie etwa durch das
Zeugnisverweigerungsrecht nach Art. 47 GG.

225, zur Herleitung des Rechts auf informationelle Selbstbestimmung aus Art. 14 i.V.m. Art. 19 Abs. 3 GG
BVerfGE 67, 100 (142f.); 77, 1 (46f.) sowie z.B.. Schulze-Fidlitz, in: Dreier, GG, Art. 2 Rn. 67; Hoffmann-
Riem, AOR 1998, 520; Murswiek, in: Sachs, GG, Art. 2 Rn 76.

Smitis, DuD 2000, 720: , Alle Verarbeitungen, gleichviel, ob sie off- oder online vorgenommen werden®,
sind ,.in einen von algemeingliltigen Grundsétzen geprégten und gestalteten Verarbeitungsrahmen einzufu-
gen.“ S. auch S. Bull, RDV 1999, 149.

S. auch Erwégungsgrund 27.

Zumal durch Druck und Scannen jede Form der Datenverarbeitung mit geringem Aufwand immer auch in
die andere Form Uberfihrt werden kann.
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auf Datelen oder die automatisierte Datenverarbeitung zu beschranken. Auszunehmen vom
Anwendungsbereich des Gesetzes ist nur die Datenverarbeitung zu ausschliefdlich personli-
chen und familidren Zwecken und in einem diesen entsprechendem Umfang.

Das italienische Datenschutzgesetz®® und das schweizerische Bundesgesetz tiber den Daten-

schutz”® unterscheiden ebenfalls nicht zwischen unterschiedlichen Verarbeitungsformen. Art.
5 des italienischen Gesetzes schliefdt eine Unterscheidung zwischen manueller und automati-
sierter Datenverarbeitung sogar ausdriicklich aus. Das kiinftige allgemeine Datenschutzgesetz
Japans unterscheidet zwischen ,Basic Principles*, die fur jede Form der Datenverarbeitung
gelten, und weitergehenden Verpflichtungen fur verantwortliche Stellen, die geschaftsmalig
Dateien in Rechnern verarbeiten.?®® Auch nach den Safe Harbor Principles sind personenbe-
zogene Daten in beliebiger Form aufgezeichnete Daten Uber eine identifizierte oder identifi-
Zierbare Person. Die Daten miissen nicht in einer Datei verarbeitet werden.”

2.1 Per sonenbezogene Daten

Die Regelungen des Datenschutzrechts beziehen sich auf personenbezogene Daten. Diese
Begrenzung des Anwendungsbereichs sollte beibehalten werden. Der Begriff der personenbe-
zogenen Daten, der auch die auf Personen beziehbare Daten erfasst, hat sich bewahrt. Er ist
ausreichend abstrakt, um auch neue Kategorien von Daten wie etwa biometrische und geneti-
sche Daten einzubeziehen,?® und prazis genug, um in der Praxis zu ausreichend klaren Ab-
grenzungen zu fihren. Hinsichtlich anonymer und pseudonymer Daten ist die Grenze der
Personenbeziehbarkeit durch eine praktisch ausreichende Sicherheit (niedrige Wahrschein-
lichkeit), einen Personenbezug herstellen zu kénnen, zu bestimmen.??

In der Welt kinftiger vernetzter und allgegenwartiger Datenverarbeitung wird es immer 6fter
vorkommen, dass Daten — etwa zu Netzadressen oder zu anderen , Identifier — verarbeitet
werden, fir die zu diesem Zeitpunkt unbekannt ist, ob sie sich auf bestimmte Personen bezie-
hen (Beispiel: IP-Adressen), auf welche Personen sie sich beziehen (Beispiel: GUID) oder
welchen Personen sie kiinftig zugeordnet werden (Beispiel: RFID-Tags). Auch wenn diese
Daten zu diesem Zeitpunkt (noch) nicht den Begriff der personenbezogenen Daten erfiillen,
sollten im Sinn der Vorsorge dennoch die Grundsatze der Vermeidung der Personenbezugs,
der Erforderlichkeit und der Zweckbindung auf sie Anwendung finden, wenn zu erwarten ist,
dass der Personenbezug hergestellt wird oder werden kann. Dirften diese Daten frei gesam-
melt, gespeichert, verbreitet oder verdffentlicht werden, kdnnte dies zu grofien Benachteili-
gungen fihren, wenn nachtréaglich der Personenbezug hergestellt und der Datensatz der
Person zugeordnet werden konnte. ?

2.2 Gewichtung per sonenbezogener Daten

Grundsétzlich gibt es keine harmlosen Daten. Im Volkszéhlungsurteil hat das Bundesverfas-
sungsgericht kategorisch festgestellt:

%% Gesetz Nr. 675 vom 31.12.1996.

27 Gesetz vom 19.6.1992 (Stand. 7.7.1998).

Japani sche Expertenkommission 2000.

S. Grundsétze des , sicheren Hafens* zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium

am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 11.

20 5 7B. Dix, DuD 1989, 235; Simitis 1994, 107; ders., NJW 1998, 2477f.; Burchard, KritV 1999, 244; Wei-
chert, DANA 2/2000, 7; s. auch Smitis, DuD 2000, 720; Golembiewski, NJW 2001, 1036. Das kanadische
Datenschutzgesetzes erwahnt diese Daten ausdriicklich, s. Huband, DuD 2000, 461 ff.

215 zur Definition Teil 3 Kap. 3.4.3.

22 5, zum vergleichbaren Problem bei Pseudonymen Teil 3 Kap. 3.4.3.
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»Unter den Bedingungen der automatischen Datenverarbeitung (gibt es) kein belangloses Datum.
... Vielmehr bedarf es zur Feststellung der personlichkeitsrechtlichen Bedeutung eines Datums
der Kenntnis seines Verwendungszusammenhangs.” %

Auch wenn es keine belanglosen Daten gibt,* so ist doch die Wahrscheinlichkeit ihrer uner-

wiinschten Verwendung unterschiedlich groR.?* Die Erkenntnis, dass bestimmte Daten typi-
scherweise bestimmte soziale Folgen haben oder zumindest Geféhrdungen der
Beeintrachtigung mit sich bringen und andere typischerweise nicht, kann eine Grundlage da-
fir bilden, dass der Gesetzgeber auf diese unterschiedlichen Gefahrdungslagen reagieren kann
und gegebenenfalls reagieren muss.?*® Das Gesetz sollte daher nach beiden Seiten der unter-
schiedlichen Sensitivité von Daten und ihrer wahrscheinlichen Verwendung Rechnung tra-
gen.

Einerseits sollte die Verarbeitung besonders schiitzenswerter Daten?’ von zusétzlichen Vor-
aussetzungen abhangig gemacht werden.?®

Andererseits sollte die Verarbeitung personenbezogener Daten in einem allgemeinen Erlaub-
nistatbestand grundsétzlich zugel assen werden,*® wenn wegen der Offenkundigkeit der Daten
(Beispidl: , Der Papst ist katholisch*) oder der Art der Verarbeitung schutzwiirdige Interessen
der betroffenen Person offensichtlich nicht beeintrachtigt werden.*® Dies gilt — zur Vermei-
dung absurder Ergebnisse — auch fiir besonders schiitzenswerte Daten.?*

Wegen der von Art. 5 Abs. 1 Satz 1 GG gewéhrleisteten Informationsfreiheit ist ebenso die
Erhebung und Speicherung personenbezogener Daten aus allgemein zuganglichen Quellen
ohne Einschrénkung zuzulassen. Ob diese Daten dann weliterverarbeitet und verwendet wer-
den dirfen, richtet sich nach den allgemeinen Grundsétzen. Denn das Grundrecht aus Art. 5
Abs. 1 Satz 1 GG erfasst in seinem Schutzbereich nur die ,, Unterrichtung aus algemein zu-
ganglichen Quellen“ und schiitzt damit den Rezeptionsvorgang, also die Wahrnehmung der
Informationen.??? Da aber nicht nur eine Unterrichtung fiir den Augenblick garantiert ist, son-

23 BVerfGE 65, 1 (45).

24 s hierzu naher Simitis, Revisiting Sensitive Data, http://www.coe.fr/dataprotection/eReport%20Simitis;
ders. 1990, 469 ff.

5 S, hierzu auch Hoffmann-Riem, AGR 1998, 528 ff.

26 Diesist nicht mit einer Riickkehr zur Spharenlehre verbunden, sondern durchaus mit einer konstruktivisti-
schen Perspektive vereinbar, die in typischen Verwendungen und den daraus fur die Beteiligten entstehen-
den Folgen einen Grund flr besondere Schutzbedirfnisse sieht - s. Trute, in: RoBnagel, HB-Datenschutz-
recht, Kap. 2.5 Rn. 29.

%7 S.z.B.Art. 8DSRL.

28 5 hierzu Teil 3 Kap. 3.1.5.

29 Dies bedeutet nicht eine Relativierung des Begriffs des Eingriffs in die informationelle Selbstbestimmung —
s. hierzu Tell 2 Kap. 4.1, sondern dessen Bestétigung, da hier ein algemeiner Erlaubnistatbestand fur Ein-
griffe unterhalb einer bestimmten Sensitivitétsschwelle empfohlen wird. Weitergehender Hoffmann-Riem,
AOR 1998, 531, der bloRe Betroffenheiten nicht als Eingriffe in den Schutzbereich der informationellen
Selbstbestimmung qualifizieren mochte.

#0 5, 7.B. §6 Abs. 1 Satz 2 BInDSG. Weil die Erhebung Teil der Datenverarbeitung ist, ergibt sich das Prob-
lem vorwiegend im Bereich sog. , trividler Kommunikation®. Diese definierte der BfD, DVBI 1984, 614, as
Weitergabe von Informationen, die weder ihrer Art nach noch aus dem Verwendungszusammenhang
Schutzwrdigkeit beanspruchen kénnen. S. hierzu mit Beispielen auch Petersen 2000, 130 ff.
Ein Beispiel diirfte etwa die Datenverarbeitung im Rahmen einer vom Bankkunden veranlassten Uberwei-
sung von Gewerkschaftsbeitrégen, Mitgliedschaftsbeitrdgen an politische Parteien oder Spenden an weltan-
schauliche Vereinigungen sein. Die Ubermittlung des Verwendungszwecks wird von § 676a Abs.1 BGB
gefordert. Da der Uberweisung weder eine spezifische Einwilligung nach § 4a Abs. 3 BDSG zugrunde liegt
und auch keiner der Erlaubnistatbesténde des § 28 Abs. 6 bis 9 BDSG die Datenverarbeitung rechtfertigt,
kénnte ohne eine Regelung wie sie hier vorgeschlagen wird, die Uberweisung nicht ausgefiihrt werden.

22 g, Degenhart, in: BK-GG, Art. 5 Rn. 348.
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dern die Informationsfretheit Grundlage fir die freie Meinungsbildung ist, gehdrt zum Tatbe-
standsmerkmal des Sich-Unterrichtens auch das Speichern von Informationen.””® Weitere
Verarbeitungsschritte oder Verwendungsweisen sind vom Schutzbereich der Informations-
freiheit allerdings nicht gedeckt, vielmehr ist zwischen der Informationsfreiheit einerseits und
der spateren Verwendung bereits publizierter Angaben andererseits zu unterscheiden.?
Schon das Zitieren aus allgemein zugénglichen Quellen, um andere zu unterrichten, fallt nicht
mehr unter die Informationsfreiheit. Auch fur Daten aus allgemein zugéanglichen Quellen be-
steht das allgemeine datenschutzrechtliche Risiko, dass sie verfdscht, aus ihrem urspriingli-
chen Kontext herausgelost und in neue Verwendungszusammenhénge eingefligt werden.
Sobald sie der allgemein zuganglichen Quelle entnommen sind, werden diese Daten zu einer
eig?nzsstandigen Informationsgrundlage, fir deren Verarbeitung keine Privilegierung geboten
ist.

2.3 Verantwortliche Stelle

In einer vernetzten Welt allgegenwéartiger Datenverarbeitung wird Datenverarbeitung in viel-
faltigsten Formen mit unterschiedlichsten Betelligten erfolgen. Fir sie ist es nahezu ausge-
schlossen, fur alle relevanten Félle den jewells richtigen Adressaten der rechtlichen Regelung
durch technische oder organisatorische Funktionsbeschreibungen zu benennen.

Zu recht stellt daher Art. 2 d) Satz 1 DSRL unmittelbar auf die Verantwortung einer jeden
Stelle ab, indem sie den Begriff des , fir die Verarbeitung Verantwortlichen" definiert als ,,die
nattrliche oder juristische Person, Behdrde, Einrichtung oder jede andere Stelle, die alein
oder mit anderen Uber die Zwecke und Mittel der Verarbeitung entscheidet”. In Anpassung an
diese Terminologie wurde in 8§ 3 Abs. 7 BDSG die alte Definition der speichernden Stelle
durch die der verantwortlichen Stelle ersetzt. Allerdings wurde gegeniiber der DSRL der
Kreis der Adressaten eingeengt, indem auf typische Verarbeitungshandiungen abgestellt wird.
Verantwortliche Stelle ist danach, wer personenbezogene Daten fiir sich selbst erhebt, verar-
beitet oder nutzt oder dies durch andere im Auftrag vornehmen l&sst. Bei dieser Definition
besteht die Gefahr, dass durch sie nicht alle relevanten Teilschritte vernetzter, arbeitsteiliger
von vielen unterschiedlichen Stellen mit unterschiedlichen Aufgaben durchgefiihrter Verar-
beitungsprozesse (Netzwerke, Mobilkommunikation, mobile Agenten, Ubiquitous Compu-
ting) erfasst werden.

Daher sollte unmittelbar an der Definition der DSRL angeknUipft werden und als verantwortli-
che Stelle derjenige definiert werden, der allein oder mit anderen iber Zwecke und Mittel der
Datenverarbeitung entscheidet. Dies wird in der Regel derjenige sein, der in 8 3 Abs. 7 BDSG
definiert ist. Doch ist die hier vorgeschlagene Definition weitergehend und vermeidet Rege-
lungsliicken. Sie stellt auch sicher, dassin dem Fall, in dem fur einzelne Abschnitte eines ein-
heitlichen Datenverarbeitungskomplexes unterschiedliche Stellen tiber die Zwecke und Mittel
der Verarbeitung zu entscheiden haben, diese nebeneinander als Verantwortliche der Verar-
beitung anzusehen sind. Die Anforderungen an die Datenverarbeitung sind grundsétzlich von
jeder verantwortlichen Stelle zu erflllen. Sie kénnen untereinander vereinbaren, dass im In-
nenverhaltnis nur einer von ihnen bestimmte Datenschutzpflichten (wie z.B. Benachrichti-
gung oder Datenschutzerkldrung) Ubernimmt, ohne sich dadurch gegeniiber der betroffenen
Person von den Verpflichtungen zu befreien.

2 50 Farck, in: v. Mangoldt/Klein/Starck, GG Art. 5 Abs. 1, 2 Rn. 50; Schulze-Fidlitz, in: Dreier, GG Art. 5
Rn. 63.

24 s Gimitis, in: ders. u.a., BDSG, § 28 Rn. 169.

5 Der Erstellung von Profilen etwa durch Auswertung von Medienarchiven wére damit die Grundlage entzo-
gen.

26 7um Problem des Outsourcing s. Teil 3 Kap. 3.5.6.
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Kunftig wird die Bedeutung von , Intermedidren” zunehmen. Unter diesen konnen Stellen
verstanden werden, die in die Kommunikation betroffener Personen eingeschaltet werden
oder sonstige Leistungen fir diese erbringen und dabei fir die betroffene Person Daten verar-
beiten. Beispiele sind — Uber die Telekommunikationsdiensteanbieter oder Internetprovider
hinaus — Anbieter, von denen bei Bedarf Programme aus dem Netz abgerufen werden kdnnen,
die fir die betroffene Person Daten speichern oder archivieren, die Dienste von Softwareagen-
ten anbieten oder die fur die betroffene Person Datenschutzfunktionen im Internet wahrneh-
men (, Infomediaries**"). Gemeinsam ist diesen Beispielen, dass die genannten Stellen nicht
nur Daten Uber die betroffene Person im Rahmen ihres Vertragsverhétnisses mit dieser (, Be-
standsdaten) sowie zur Erbringung der Vertragsleistung (, Nutzungsdaten®) verarbeiten, son-
dern auch viele weitere Daten der betroffenen Person (,Inhatsdaten), die ihnen nur
anvertraut sind. In dieser Hinsicht sind sie quasi a's Treuhander zwischengeschaltet oder ein-
gesetzt. Diese Vertrauensstellung ist mit besonderen Pflichten und besonderen Risiken ver-
bunden. Sie konnten die anvertrauten Daten fur andere Zwecke verwenden, etwa fir sich
auswerten, weitergeben oder die aus ihnen erstellten Profile verkaufen. Die Daten konnten,
auch wenn sie bei der betroffenen Person geschiitzt waren, bei den , Intermediaren” von Drit-
ten leichter zur Kenntnis genommen werden.?®

Trotz dieser besonderen Risiken wird hier vorerst nicht empfohlen, wie in der Begleitkom-
mission angeregt worden war, fir ,, Intermedidre” neben verantwortlichen Stellen und betrof-
fenen Personen eine eigene rechtliche Kategorie von Regelungsadressaten zu schaffen. Da
»Intermediare’ personenbezogene Daten verarbeiten, sind sie verantwortliche Stellen und
unterliegen den im Folgenden beschriebenen Anforderungen an die Datenverarbeitung, mis-
sen das Datengeheimnis wahren, die organisatorischen Anforderungen in Kap. 4 erfillen und
diein Kap. 7 dargestellten Rechte der betroffenen Personen beachten. Diese gesetzlichen Re-
gelungen erscheinen ausreichend, um den genannten Risiken zu begegnen. Spezifische
gesetzliche Regelungen fur ,, Intermedidre” erscheinen nicht erforderlich. Solche spezifischen
Regelungen konnten durch selbstgesetzte Verhaltensregeln geschaffen werden.? Im Ubrigen
sind weitere rechtliche Ausgestaltungen dem vertraglichen Verhéltnis zwischen ,, Intermedi&-
ren“ und betroffenen Personen zu tiberlassen.?®® Dennoch sollte die Entwicklung von , Inter-
medidren” beobachtet und deren Regelungsbedarf von Zeit zu Zeit bewertet werden. Sollte
das hier empfohlene Konzept zur gesetzlichen Regelung des Datenschutzes im Gesetzge-
bungsprozess nachhaltig veréndert werden, muss gepriift werden, ob unter dem veranderten
Regelungsrahmen fir ,, Intermediére” eigenstandige Regelungen erforderlich sind.

2.4 Schutz natlrlicher und juristischer Personen

Bisher ist das Datenschutzrecht auf den Schutz der Personlichkeitsrechte natirlicher Personen
beschrénkt. Personenvereinigungen und juristische Personen sind aus seinem Schutzbereich
ausgeschlossen. Dies erscheint gerechtfertigt, soweit das Datenschutzrecht auf seinen ethisch-
philosophischen Ausgangspunkt als Schutz der Personlichkeit und Menschenwiirde des Indi-
viduums beschrankt wird. Juristische Personen bendtigen keinen rechtlichen Schutz fir die
Ausbildung und Entfaltung einer individuellen Persdnlichkeit. Wenn der Begriff der perso-
nenbezogenen Daten aber weit Uber den Bereich des — menschenwiirdebezogenen — Perso-
nengeheimnisses hinaus ausgedehnt wird und auch Wirtschaftsdaten (Erwerbs- und

273, zu diesen z.B. GrimnVRoRnagel, DuD 2000, 450 m.w.N.

28 Soweit diese sich nicht auf Schutzrechte der betroffenen Personen berufen kénnen.
2 g Teil 3Kap. 6.

20 5 Teil 3Kap. 3.1und 3.3.
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Konsumverhalten, Einkommen, Vermogen und weitere wirtschaftliche Angaben) umfasst,
erscheint die Ungleichbehandlung zu juristischen Personen problematisch.?*

Allerdings sprechen Griinde dafur, juristische Personen und rechtsféhige Personenvereinigun-
gen in den Schutz eines modernen Datenschutzrechts aufzunehmen. Zum Einen gilt das
Grundrecht auf informationelle Selbstbestimmung, soweit nicht gerade sein persdnlichkeits-
rechtlicher Kern betroffenen ist, nach Art. 19 Abs. 3 GG auch fiir juristische Personen.”*? Das
Bundesverfassungsgericht erkennt ihnen unter ausdriicklicher Bezugnahme auf das Volkszéh-
lungsurteil einen ,, Schutz gegen unbegrenzte Erhebung, Speicherung, Verwendung oder Wei-
tergabe der auf sie bezogenen individualisierten oder individualisierbaren Daten* zu.”*® Dabei
kann offenbleiben, ob dieser Schutz aus Art. 2 Abs. 1 GG,>* aus Art. 9 Abs. 1 GG oder aus
Art. 14 Abs. 1 GG?*® hergeleitet wird.>” Wenn das Schutzgut des Datenschutzgesetzes das
Grundrecht auf informationelle Selbstbestimmung ist,”® dann sollte der Schutz des Gesetzes
mit dem Schutz des Grundrechts deckungsgleich sein.”*

Schutzgut des Gesetzes soll weiterhin das Telekommunikationsgeheimnis des Art. 10 Abs. 1
GG sein. Auch dieses gilt nach Art. 19 Abs. 3 GG fir juristische Personen. Im Telekommuni-
kationsdatenschutzrecht wird daher auch konsequent der Schutz nach § 89 Abs. 1 Satz 4 TKG
und § 1 Abs. 1 Satz 2 TDSV auf juristische Personen erstreckt. Wenn kiinftig Telekommuni-
kation ein Regelbestandteil der Datenverarbeitung wird und das Telekommunikations-
Datenschutzrecht in das BDSG integriert werden soll, konnen dessen Regelungen weder auf
nattirliche Personen beschrénkt werden noch den personellen Schutzbereich fur Datenverar-
beitung in und auBerhalb der Telekommunikation unterschiedlich bestimmen.

Weiterhin ist zu berlicksichtigen, dass das Datenschutzrecht auch auf3erhalb der Telekommu-
nikation den Schutzbereich bisher schon nicht durchgéngig auf natiirliche Personen begrenzt
hat. So bestimmt zum Beispiel § 35 Abs. 4 SGB |, dass Betriebs- und Geschéaftsgeheimnisse
personenbezogenen Daten gleich stehen. Das allgemeine Steuergeheimnis nach § 30 AO wie
auch das Bankgeheimnis nach § 30a AO gelten heute als Grundrechtsgewahrleistung der in-

#1 5 z.B. Kloepfer 1980, 12, 26; ders. 1998, 50 und 82f.; s. auch v. Zezschwitz, in: RoRnagel, HB-
Datenschutzrecht, Kap. 3.1 Rn. 5.

%2 5, zur Diskussion z.B. Kunig, Jura 1993, 599.

23 BVerfGE 67, 100 (142f.); 77, 1 (46f.). Im Gegensatz zu diesen beiden Entscheidungen des Zweiten Senats

hat die 1. Kammer des Ersten Senats es neuerdings ausdriicklich offengelassen, ob und inwieweit juristische

Personen sich ,in Félen wie dem vorliegenden* (Auskunft Uber Kundenkonten an Finanzamt) auf das

Grundrecht auf informationelle Selbstbestimmung berufen kénnen — BVerfG, NJW 2001, 811 — und ob ihr

Schutz gegen Preisgabe von Grundbucheintrégen auf das Recht auf informationelle Selbstbestimmung oder

auf die durch die allgemeine Handlungsfreiheit geschiitzte Freiheit im wirtschaftlichen Verkehr gestitzt

wird — BVerfG, NJw 2001, 505.

Die 1. Kammer des Ersten Senats hat den Schutz juristischer Personen gegen die Preisgabe von individuali-

sierten Daten auch auf die durch die allgemeine Handlungsfreiheit geschitzte Freiheit im wirtschaftlichen

Verkehr gestiitzt— BVerfG, NJW 2001, 505.

%55 Kunig, Jura 1993, 599 fiir Vereinigungen; ebenso Schulze-Fielitz, in: Dreier, GG, Art. 2 Rn. 67.

%8 Das BVerfG leitet den , grundrechtlichen Datenschutz* auch aus Art. 14 Abs. 1 GG her —s. BVerfGE 67, 100
(142f.); 77, 1 (46f.). Zur Herleitung eines Rechts auf informationelle Selbstbestimmung aus Art. 14 i.V.m.
Art. 19 Abs. 3 GG s. z.B.. Schulze-Fidlitz, in: Dreier, GG, Art. 2 Rn. 67; Hoffmann-Riem, A6R 1998, 520;
Murswiek, in: Sachs, GG, Art. 2 Rn 76.

%7 zum Grundrecht auf informationelle Selbstbestimmung als Ausdruck des kommunikativen Gehalts aller in
Frage kommenden Grundrechte s. Teil 3 Kap. 1.

28 5 Teil 3Kap. 1.

29 Dies gilt auch, wenn der grundrechtliche , Schutz gegen unbegrenzte Erhebung, Speicherung, Verwendung
oder Weitergabe der auf sie bezogenen individualisierten oder individualisierbaren Daten”, BVerfGE 67, 100
(142f.); 77, 1 (46f.), nicht aus der informationelle Selbstbestimmung, sondern aus dem auf Art. 12 und 14
GG zuriickfihrbaren Schutz wirtschaftlicher Geheimnisse begriindet wird — s. zu Geheimnissen als Schutz-
gegenstand des Datenschutzrechts Teil 3 Kap. 1.
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formationellen Selbstbestimmung® und erstrecken sich gleichermalen auf natiirliche und
juristische Personen.

Schliefdlich ist die Abgrenzung zwischen Daten naturlicher und juristischer Personen in der
Aufsichtstétigkeit ohnehin haufig schwierig oder unmdglich. Dateien (ber juristische Perso-
nen enthalten in der Regel auch Daten zu natiirlichen Personen. Vielfach kann eéinem Datum —
etwa im Bereich der Telekommunikation — zum Zeitpunkt einer Entscheidung tber den not-
wendigen Schutz nicht angesehen werden, ob es einer natiirlichen oder einer juristischen Per-
son zuzuordnen ist. Dies wird in der kiinftigen Welt allgegenwartiger Datenverarbeitung noch
viel weniger moglich sein. Daher werden die Daten in der Praxis grundsétzlich ohne weitere
Differenzierung dem hoheren Schutzniveau unterstellt. Vieles spricht dafiir, die in der Praxis
ohnehin irrelevante Unterscheidung aufzugeben. Die Einbeziehung juristischer Personen wére
somit auch praxisadaquat.

Zwar hat es aufgrund dieser Praxis und der direkten Anwendung der informationellen Selbst-
bestimmung auf juristische Personen bisher keinen dréngenden Bedarf gegeben, das Daten-
schutzgesetz auf sie zu erstrecken. Auch bieten die Regelungen zu Betriebs- und
Geschéftsgeheimnissen und zur Verhinderung unlauteren Wettbewerbs einen gewissen
Schutz. Diese Regelungen und die geltende Praxis verringern den rechtspolitischen Druck auf
eine Einbeziehung juristischer Personen, auch wenn sie nur Wettbewerbsunternehmen und
nicht andere Gesellschaften und Vereinigungen schiitzen.

Die Erfahrungen mit diesen Regelungen reduzieren aber zugleich auch die in der Begleit-
kommission und in den Fachgespréachen von manchen beflirchteten Risiken eines solchen
Schritts. Rechtsfolgen des Einbezugs juristischer Personen wéren vor allem, dass sie an den
Transparenzgeboten (Benachrichtigung, Erhebung bei der betroffenen Person) beteiligt wer-
den und dass die Verarbeitung von Daten (ber sie, die nicht offenkundig sind oder veréffent-
licht werden miissen, einer Rechtfertigung bedarf.?*" Die juristischen Personen kénnten
Auskunfts-, Berichtigungs- und Ldschungsrechte geltend machen. In der Praxis wird der Ein-
bezug juristischer Personen des Privatrechts keine gravierenden Folgen haben. Sie haben im
Telekommunikations-Datenschutzrecht seit langem Schutz- und Kontrollrechte. Dort werden
sie durch die Erlaubnistatbesténde und die Einschrankungen und Bedingungen der Datenver-
arbeitung geschiitzt. Sie konnen nach § 89 TKG und der TDSV die Rechte auf Unterrichtung
(Uber die Datenverarbeitung, die Einwilligung und das Widerspruchsrecht) und auf Abrufen
des Inhalts der Einwilligung sowie Uber 8 1 Abs. 2 TDSV die im BDSG vorgesehenen Trans-
parenzgebote und Betroffenenrechte geltend machen. Dieser Schutz und diese Rechte juristi-
scher Personen haben seit ihrem Bestehen zu keinerlei negativen Folgen fiir den Datenschutz
gefihrt.

Daher sprechen die gewichtigeren Argumente dafuir, die Modernisierung des Datenschutz-
rechts auch zu einer Vereinheitlichung und Harmonisierung der Regelungen zum geschiitzten
Personenkreis zu nutzen. Das Datenschutzrecht entwickelt sich immer weiter vom Person-
lichkeitsschutz ausgehend hin zu einem Verkehrsrecht des Informationszeitalters, in dem
kiinftig vor allem Maschinen mit Maschinen kommunizieren, von denen man nicht wei3, wer
hinter ihnen steht. Bezugspunkte sind dann nur noch abstrakte Entitéten, fur die eine Diffe-
renzierung nach Rechten nicht mehr sinnvoll ist.

Bel einer Erstreckung des Datenschutzes auf juristische Personen kann allerdings der mate-
rielle Unterschied zwischen juristischen und natiirlichen Personen nicht ganz vernachléssigt
werden. Soweit Regelungen ausdriicklich dem Schutz der Privatsphére oder dem Personlich-

0 Kruse, Lehrbuch des Steuerrechts I, Miinchen 1991, 344f.
21 Dies schrankt Presseberichte ber juristische Personen in keiner Weise ein — s. selbst zu Presseberichten
Uber natiirliche Personen BVerfGE 99, 185 (194 ff.); 101, 361 (380 ff.); BVerfG, AfP 2000, 450f.
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keitsrecht dienen (z.B. Schutz sensitiver Daten, Schutz vor Profilen, Schadensersatz fir
schwere Verletzungen des Personlichkeitsrechts), konnen sie nur auf natlirliche Personen
Anwendung finden. Auch sollte das Recht, anonym oder pseudonym handeln zu konnen, auf
nattirliche Personen beschrankt werden. Im Gegenteil sollte ausdriicklich klargestellt werden,
dass Publizitdts-, Unterrichtungs-, Auskunfts- und sonstige Informationspflichten von juristi-
schen Personen und rechtsfahigen Personenvereinigungen in anderen Rechtsvorschriften
durch das Datenschutzrecht in keiner Weise berthrt werden.

Fir einen denkbaren Konflikt zwischen verantwortlicher Stelle und betroffener Person ist
klarzustellen, dass die verantwortliche Stelle sich gegenliber einer betroffenen Person, die
Betroffenenrechte geltend macht, nicht selbst auf Betroffenenrechte berufen kann. Betriebs-
und Geschéftsgehei mnisse oder Berufsgehei mnisse bleiben — wie bisher — unbertihrt.

Die européische Datenschutzrichtlinie steht einer Aufnahme der juristischen Personen in den
Kreis der vom BDSG Geschiitzten nicht entgegen. In Erwagungsgrund 24 wird ausdriicklich
darauf hingewiesen, dass die Richtlinie , nicht die Rechtsvorschriften zum Schutz juristischer
Personen bei der Verarbeitung von Daten, die sich auf sie beziehen®, berlihrt. Die Richtline
schitzt juristische Personen nicht, stellt sich einem Schutz aber auch nicht entgegen. Ein
Schutz juristischer Personen steht somit in keinem Widerspruch zur Richtlinie, soweit da-
durch die durch die Richtlinie geschiitzten Rechte betroffener natirlicher Personen nicht ein-
geschrankt werden.

Die Aufnahme juristischer Personen in den Kreis der vom Datenschutzrecht geschiitzten Per-
sonen wird empfohlen, zugleich aber festgestellt, dass alle anderen Vorschlége zur einer Mo-
dernisierung des Datenschutzrechts nicht von der Umsetzung dieses Vorschlags abhangig
sind.

Juristische Personen werden auch durch Art. 3 b) des Schweizerischen Bundesgesetzes Uiber
den Datenschutz®*? ebenso wie durch § 4 Nr. 3 des Osterreichischen Bundesgesetzes iber den
Schutz personenbezogener Daten® in gleicher Weise als betroffene Personen angesehen wie
natirliche Personen. Das italienische Datenschutzgesetz®* schiitzt nach Art. 1 auch juristische
Personen und jede andere Gesellschaft oder Vereinigung. Nach der Definition in Art. 1 Abs. 2
¢) sind personenbezogene Daten auch Daten von juristischen Personen und jeder anderen Ge-
sellschaft oder Vereinigung.

2.5 Datenver ar beitung

Jeder Umgang mit personenbezogenen Daten sollte unter einer einheitlichen Bezeichnung
erfasst werden. Die informationelle Selbstbestimmung ist nur dann gewahrt, wenn das Recht
des Einzelnen, selbst Uber die Preisgabe und Verwendung der die eigene Person betreffenden
Daten zu entscheiden, sowohl beim ersten Zugriff als auch bei jeder spateren Benutzung be-
achtet wird. Die Erhebung ist keine minder bedeutsame V orbereitungshandlung, vielmehr ist
ein , Eingriff* in das Grundrecht , schon die Erfassung selbst* >

Fur diesen umfassenden Begriff bietet sich die Bezeichnung der , Datenverarbeitung® an, well
diese der Definition des Art. 2 b) DSRL entspricht und auch in den meisten européischen Da-
tenschutzgesetzen Verwendung findet. Diese Bezeichnung umschreibt jeden Umgang mit
personenbezogenen Daten und sollte als Beispiele die Begriffe , Erheben, Speichern, Anpas-
sen, Veréndern, Aggregieren, Re-ldentifizieren, Auslesen, Abfragen, Ubermitteln, Verbreiten,

22 Gesetz vom 19.6.1992 (Stand. 7.7.1998); s. auch Art. 2 der den Schutz ausdriicklich auch auf juristische
Personen erstreckt.

23 Datenschutzgesetz 2000, BGBI. | Nr. 165/1999.
24 Gesetz Nr. 675 vom 31.12.1996.
5 BVerfGE 100, 313 (366).
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Bereitstellen und Nutzen* auffihren. Grundsétzlich wird zur Bezeichnung der regulierten
Tétigkeit nur der alle Phasen umfassende Begriff der , Datenverarbeitung” verwendet. Nur
dort, wo es tatséchlich notwendig ist, sollte im Gesetz auf besondere Formen der Datenverar-
beitung eingegangen werden. Nur in diesem Fall ist die Definition einer Unterform der Da-
tenverarbeitung notwendig. Ein einheitlicher Verarbeitungsbegriff vermeidet Schutzliicken,
entlastet den Gesetzestext und schafft Klarheit fur alle Anwender.

Nach dem informellen Entwurf eines Arbeitnehmerdatenschutzgesetzes aus dem Bundesmi-
nisterium fir Arbeit- und Sozialordnung soll in Umsetzung der DSRL Verarbeitung definiert
werden als jeder mit oder ohne Hilfe automatisierter Verfahren durchgefiihrte VVorgang oder
jede Vorgangsreihe in Zusammenhang mit personenbezogenen Daten der Arbeitnehmer wie
das Erheben, Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Verande-
rung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch Ubermittiung, Ver-
breitung oder jede Form der Bereitstellung, die Kombination oder die Verkniipfung sowie das
Sperren, Léschen oder Vernichten.?*

Nach § 2 Abs. 2 DSG SH ist ebenfalls Datenverarbeitung der ibergeordnete Begriff, der mit
der ,, Verwendung* personenbezogener Daten gleichgesetzt wird. Der Entwurf fir ein BDSG
von Biindnis90/Die Griinen geht vom ,,Umgang* als tUbergeordneter Kategorie aus.

Das italienische Datenschutzgesetz*” sieht in Art. 1 Abs. 2 b) auch einen einheitlichen Beg-
riff der Datenverarbeitung vor, der alle Operationen mit personenbezogenen Daten umfasst,
unabhéngig davon, ob diese mit elektronischen oder automatischen Mitteln verarbeitet wer-
den. Ebenso enthélt das Niederlandische Datenschutzgesetz?*® in Art. 1 b) einen einheitlichen
Begriff der Datenverarbeitung. Allerdings wird der Anwendungsbereich des Gesetzes in Art.
2 Abs. 1 auf die vollsténdige oder teilweise automatisierte Datenverarbeitung und die nicht-
automatisierte Verarbeitung in einer Datei oder fir eine Datei beschrankt. Einen einheitlichen
und alle Formen erfassenden Begriff der Datenverarbeitung verwenden ebenfalls § 4 Nr. 8 des
Osterrei chischen Bundesgesetzes (iber den Schutz personenbezogener Daten,?*® Art. 3 b) des
portugiesischen Datenschutzgesetzes, ™ Section 3 (2) des finnischen Datenschutzgesetzes,>*
Section 1 (1) des britischen Data Protection Acts 199872 und Section 3 des schwedischen
Datenschutzgesetzes.™ Nach dem kiinftigen allgemeinen Datenschutzgesetz Japans soll
» pr02(5: ng* ,any operation concerning personal information and including its use* umfas-

2.6 Verarbeitung ohne gezielten Per sonenbezug

In einer Zukunft, in der viele Alltagsgegenstande untereinander Daten austauschen, fast alle
Datenverarbeitungsprozesse tiber Netze auf Daten, Programme und Ressourcen zugreifen und
bald jede Handlung im Netz und auRerhalb Datenspuren hinterl&sst,”*® macht es wenig Sinn,
ale diese Formen der Datenverarbeitung einheitlichen Anforderungen zu unterwerfen. Da
aullerdem das Multimedia- und Telekommunikations-Datenschutzrecht ins BDSG integriert
werden soll, ist zwischen den beiden folgenden Kategorien der Datenverarbeitung

#6 3, dazu Tinnefeld/Viethen, NZA 2000, 981.

7 Gesetz Nr. 675 vom 31.12.1996.

28 \\et bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

29 Datenschutzgesetz 2000, BGBI. | Nr. 165/1999.

0 Gesetz Nr. 67/98 zum Schutz personenbezogener Daten vom 26.10.1998.
%! Datenschutzgesetz (523/1999) vom 22.4.1999.

%2 Data Protection Act vom 18.7.1998.

%3 Datenschutzgesetz (1998:204) vom 29.4.1998.

%4 Japanische Expertenkommission 2000, 4.

% g Teil 1Kap. 2.1.
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- Verarbeitung mit gezieltem Personenbezug zum Zweck der personenbezogenen oder per-
sonenbeziehbaren Verwendung (z.B. Personal akten, Vertragsdaten, Bestandsdaten) und

- Verarbeitung ohne gezielten Personenbezug zu anderen Zwecken al's dem Zweck der per-
sonenbezogenen oder personenbeziehbaren Verwendung (z.B. Erbringen technischer
Dienstleistungen, Kommunikation von Maschine zu Maschine, , Uberschussdaten” bei
Suchprozessen)

zu unterscheiden. Fir sie sollten unterschiedliche Anforderungen gestellt werden. Wéahrend
fir die Verarbeitung mit gezieltem Personenbezug die im folgenden dargestellten Verarbei-
tungsregeln gelten, sollten diese Anforderungen fiir die Verarbeitung ohne gezielten Perso-
nenbezug risikoadaquat und effizienzsteigernd spezifiziert werden. Da es dem
Datenverarbeiter nicht auf die Verarbeitung der Daten ankommt, sollte er verpflichtet werden,
sie auf das erforderliche Minimum zu begrenzen, wahrend ihrer Verarbeitung gegen Zweck-
entfremdung zu schiitzen und nach der Verarbeitung sofort zu |6schen. Die Daten sollten ei-
ner strengen Zweckbindung (wie nach § 31 BDSG) unterliegen und vor einer Zweckanderung
durch ein Verwertungsverbot geschiitzt sein.?*® Zur Unterstiitzung der Zweckbindung sollte
ein Verstol3 gegen sie in die Bulgel dvorschrift des § 43 BDSG aufgenommen werden. Soweit
die verantwortliche Stelle sicherstellt, dass diese Daten nicht in die Form gezielter Datenver-
arbeitung Uberfiihrt werden, sollte sie in einem allgemeinen Erlaubnistatbestand zugelassen
werden. Ein Anspruch auf Auskunft (iber einzelne Daten erscheint eher kontraproduktiv. Die
Daten und die Orte ihrer Verarbeitung sind dem Verarbeiter in der Regel selbst nicht bekannt
und fur ihn auch uninteressant. Ein Auskunftsanspruch hétte hier den unerwiinschten Effekt,
dass er Protokollverfahren oder Data-Mining-Techniken nur deshalb anwenden misste, um
die personenbezogenen Daten ausfindig zu machen und zusammenzufiihren.®” Statt dessen
sollte er die Zwecke und die Struktur der Datenverarbeitung in einer Datenschutzerklarung
allgemein darstellen.?®

Eine Regelung der Datenverarbeitung ohne gezielten Personenbezug konnte etwa folgende
Grundstruktur aufweisen:

Per sonenbezogene Daten, die ausschliefdlich zu dem Zweck verarbeitet werden, kurzfristig
1. Telekommunikations- und Teledienste,

2. Kommunikation zwischen automatisch tétigen Maschinen oder

3. Verfahren zur Suche nach personenbezogenen Daten

technisch zu ermdglichen und unmittelbar nach Erflllung dieses Zwecks gel6scht werden,
dirfen verarbeitet werden, wenn die verantwortliche Selle

1. inihrer Datenschutzerklérung diese Voraussetzungen nachgewiesen,
2. so wenig personenbezogene Daten wie moglich verarbeitet und

3. die Verarbeitung der personenbezogenen Daten zu anderen Zwecken durch
S cherungsmal3nahmen ausgeschlossen hat.

In diesem Regelungsvorschlag wird der Begriff der Datenverarbeitung ohne gezielten Perso-
nenbezug nicht als gesetzliches Tatbestandsmerkmal verwendet. Er dient nur als neue dogma-
tische Kategorie, um fir unterschiedliche Tatbesténde das entscheidende gemeinsame
Merkmal zum Ausdruck zu bringen. Um eine ausreichende Rechtssicherheit zu erreichen,

5 Teil 3Kap. 35.3

%7 zur europarechtlichen Zulassigkeit, den individuellen Auskunftsanspruch durch eine generelle Auskunft
Uber die Struktur der Datenverarbeitung zu ersetzen —s. Teil 3 Kap. 7.1.2.

%8 g hierzu Teil Kap. 7.1.2.
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enthdlt der Regelungsvorschlag fur die Bestimmung seines Anwendungsbereichs drei Fall-
gruppen, auf die die Regelung begrenzt ist. Damit wird auch dem Petitum der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander Rechnung getragen.?®®

Die Unterscheidung der Datenverarbeitung mit gezieltem und ohne gezielten Personenbezug
ist fir das deutsche Datenschutzrecht nicht vollkommen neu. Sie findet zum Beispid Anwen-
dung, um das datenschutzrelevante Erheben von Daten von deren nicht relevantem Erfassen
zu unterscheiden. So stellt das Bundesverfassungsgericht in der Entscheidung zu den Abhdr-
mdglichkeiten des BND fest:

»An einem Eingriff fehlt es ..., soweit Fernmeldevorgange zwischen deutschen Anschliissen un-
gezielt und allein technikbedingt zunéchst miterfasst, aber unmittelbar nach der Signalaufberei-
tung technisch wieder spurenlos ausgesondert werden.“?*

In dhnlicher Weise sieht das OLG Bremen®' keine Erhebung, wenn der Konkursverwalter
zuféllig Patientendaten beim Offnen der Post des Gemeinschuldners zur Kenntnis nimmt.
Nach der bisherigen Dogmatik setzt die Erhebung ein aktives, zielgerichtetes Verhalten der
verantwortlichen Stelle voraus, das grundsétzlich auf die weitere Nutzung der erhobenen Da-
ten abzielt.?®? Lediglich bei Gelegenheit anderer Tétigkeiten erfolgende Kenntnisnahmen, die
eher zwangslaufig oder zufallig erfolgen, sind nicht als Datenerhebung anzusehen.?®® Das
»Speichern” ist nach 8 3 Abs. 4 Satz 2 Nr. 1 BDSG nur das Erfassen, Aufnehmen oder Auf-
bewahren personenbezogener Daten auf einem Datentréger, das ,, zum Zwecke ihrer weiteren
Verarbeitung oder Nutzung* erfolgt. Eine wichtige Form der Datenverarbeitung ohne geziel-
ten Personenbezug wurde auch im bisherigen, jetzt aber entfallenen § 1 Abs. 3 BDSG gere-
gelt, dort aber aus dem Anwendungsbereich des Gesetzes vollsténdig heraus genommen.
Diese Rechtsfolge galt fur automatisierte Dateien, die ausschlief3lich aus verarbeitungstechni-
schen Griinden vortbergehend erstellt werden und nach ihrer verarbeitungstechnischen Nut-
zung automatisch geldscht werden. Da die vorgeschlagene Regelung die erfassten Daten nicht
aus dem Geltungsbereich des BDSG ausnimmt, sondern nur risikoadaguat regelt, verstofit sie
auch nicht gegen den Regelungsvorbehalt des Art. 7 DSRL %%

Die Regelung zur sofortigen Léschung der verarbeiteten Daten unmittelbar nach Erfillung
dieser Zwecke ist erforderlich, um in einer Welt allgegenwaértiger Datenverarbeitung, in der
tendenziell jede Handlung eine Datenspur hinterlassen kann, ein unbefangenes Handeln zu
ermoglichen.”® Sie ist zentrale Voraussetzung fiir die Rechtserleichterungen fiir diese Form
der Datenverarbeitung. Diese Forderung entspricht § 4 Abs. 2 Nr. 2 TDDSG und § 13 Abs. 2
Nr. 2 MDStV sowie Art. 6 Abs. 1 des Entwurfs der Européischen Kommission fiir eine neue
Telekommunikationsdatenschutz-Richtlinie.”*®

3. Grundsétze der Datenverar beitung

In die Informationsgesellschaft passt kein formelles Verbot der Informationsverarbeitung.
Doch ist auch in der Informationsgesellschaft zu beachten, dass jede die Selbstbestimmung

° Die Stellungnahmeist in Anhang 5, S. 278 ff. abgedruckt.

0 BVerfGE 100, 313 (366).

%1 OLG Bremen, NJW 1993, 798.

%2 Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7 Rn. 55.

%3 50 Geiger, in: Smitis u.a. BDSG, § 13 Rn. 10 fiir die zwangslaufige Kenntnisnahme von verschiedenen
Aktivitdten der Birger bel AuRendienstterminen offentlich Bediensteter; ebenso z.B. Gola/Schomerus,
BDSG, § 13 Anm. 2; Schaffland/Wiltfang, BDSG, § 14 Rn. 3 m.w.N.

Sie kann europarechtlich mit dem berechtigten Interesse nach Art. 7 f) DSRL gerechtfertigt werden. Weliter-
gehender dagegen Petersen 2000, 133f.

%5 5 auch Teil 3Kap. 3.5.2.
%6 yorschlag vom 12.7.2000, KOM(2000)385 —s. hierzu z.B. Krader, RDV 2000, 251.
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der betroffenen Personen nicht berlicksichtigende Verarbeitung personenbezogener Daten ein
Eingriff in ihre Grundrechte ist. Eine Losung des Problems kénnte darin bestehen, dass statt
der bisherigen Regelung des § 4 Abs. 1 BDSG eine gesetzliche Regelung den Eingriff erlaubt,
wenn einfach gehaltene Erlaubnistatbesténde und genau definierte Verarbeitungsgrundsétze
erfullt sind.

Die Grundsétze sollten grundsétzlich nicht zwischen &ffentlichem und nicht éffentlichem Be-
reich unterscheiden.”” Keine Unterscheidung zwischen &ffentlichem und nicht offentlichem
Bereich treffen ebenfalls das dsterreichische Bundesgesetz (iber den Schutz personenbezoge-
ner Daten,?®® das Schweizerische Bundesgesetz (iber den Datenschutz,?®® das portugiesische
Datensg:i;utzg@etz,270 das finnische Datenschutzgesetz®”* und das schwedische Datenschutz-
gesetz.

Wird einer der Grundsétze verletzt, ist die Datenverarbeitung unzulssig und rechtswidrig,
mit den Rechtsfolgen des Loschungsanspruchs, der Unzuldssigkeit ihrer Verwertung und
Schadensersatzanspriichen.

3.1 Zulassigkeit der Datenver ar beitung

Datenschutz sollte bisher dadurch gewéhrleistet werden, dass der Gesetzgeber durch prézise
Erlaubnistatbestdnde den Zweck und Umfang der Datenverarbeitung festlegt und dadurch
vorab und abstrakt-generell die Datenverarbeitung kontrolliert. Die Fille der bereichsspezifi-
schen Regelungen im offentlichen Bereich und die privaten Verarbeitungsordnungen im nicht
offentlichen Bereich haben im Wesentlichen die Verarbeitung personenbezogener Daten nicht
eingeschrankt, sondern in breitem Umfang ermdglicht. Zugleich haben sie zur Uniibersicht-
lichkeit, Unverstandlichkeit und Zersplitterung des Datenschutzrechts beigetragen. Dieser
Weg kann angesichts der Zunahme und Komplexitéat der kiinftigen Datenverarbeitung nicht
weiterverfol gt werden.”

Nach dem hier vorgeschlagenen Ansatz soll Datenschutz dagegen nicht mehr in erster Linie
durch die gesetzgeberische Kontrolle von Erlaubnistatbesténden, sondern vor allem durch
Grundsétze fur die Verarbeitung personenbezogener Daten gewahrleistet werden. Den Ge-
fahrdungen der informationellen Selbstbestimmung, die in den Verarbeitungskontexten ent-
stehen, ist durch Anforderungen entgegenzuwirken, die sich auf die Strukturierung der
Verwendungszusammenhénge beziehen.>”* Nicht die abstrakte gesetzgeberische Zulassung
der Datenverarbeitung, sondern Anforderungen an die Gestaltung der Informationszusam-
menhénge sollen in erster Linie den notwendigen Schutz gewahrleisten. Sie sollen der betrof-
fenen Person durch Transparenz, Nachvollziehbarkeit, Zweckbindung, Beschrankung auf das
Erforderliche und Einwirkungsmdglichkeiten die ndtigen Selbstdarstellungsmdglichkeiten
sichern.”® Sie sind gefahrdungsabhangig umzusetzen und daher auch nicht darin zu unter-
scheiden, ob die Gefahrdung im &ffentlichen oder nicht 6ffentlichen Bereich ihren Ursprung
hat, wenn auch in diesem die Grundrechte der verantwortlichen Stellen zu beriicksichtigen
sind.

%75 Teil 2Kap. 3.2.

%8 Datenschutzgesetz 2000, BGBI. | Nr. 165/1999.

% Gesetz vom 19.6.1992 (Stand. 7.7.1998).

20 Gesetz Nr. 67/98 zum Schutz personenbezogener Daten vom 26.10.1998.

1 Datenschutzgesetz (523/1999) vom 22.4.1999.

#2 Datenschutzgesetz (1998:204) vom 29.4.1998.

#8 3, zur Kritik Teil 1 Kap. 1 und 4, zu Lésungsansitzen Teil 2 Kap. 3.

4 s, BVerfGE 65, 1 (44 ff.); 100, 313 (359).

#5 7y dieser Perspektive auch Podlech 1982, 451 ff; Simitis 1987, 1492; RoRnagel 1994, 227 ff.; Albers 2001,
233ff.; Trute, in: Rol3nagel, HB-Datenschutzrecht, Kap. 2.5 Rn. 32.
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Doch auch im Rahmen dieser neuen Schutzstrategie ist aus europa- und verfassungsrechtli-
chen Griinden eine spezifische Legitimation des Grundrechtseingriffs notwendig. Dieser kann
entweder Uber den individuellen Willen der betroffenen Person oder Uber den allgemeinen
Willen der Rechtsgemeinschaft gerechtfertigt werden.

3.1.1Vorrang der Selbstbestimmung

In einem modernen, die informationelle Selbstbestimmung schiitzenden Datenschutzgesetz
muss allerdings die Einwilligung als Legitimationsgrund der Datenverarbeitung aufgewertet
werden. Zugleich aber miissen — im Rahmen des M&glichen — Freiwilligkeit der Zustimmung
und die Entscheidungsprarogative der betroffenen Person sichergestellt werden.?” Die Ein-
willigung, nach § 183 BGB eine vorherige Zustimmung, ist der genuine Ausdruck des Rechts
auf informationelle Selbstbestimmung der betroffenen Person.?”” Auch im einfachen Daten-
schutzrecht muss die Befugnis, grundsétzlich selbst Uber die Preisgabe und Verwendung ihrer
personenbezogenen Daten zu bestimmen,?” zur Grundregel werden.

Auch ist eine deutliche Entlastung des Datenschutzrechts, eine Einschrankung seiner Nor-
menflut und Uberdifferenzierung nur dadurch zu erreichen, dass die Zul&ssigkeit der Daten-
verarbeitung grundsétzlich an die Zustimmung der betroffenen Person geknlipft wird. Nicht in
allen Fallen muss der Gesetzgeber die Konfliktldsung selbst festlegen, sondern solltein vielen
Fallkonstellationen eine Konfliktlésung der Parteien anregen und absichern.?”® Nur indem der
Gesetzgeber die Datenverarbeitung von der Vereinbarung der Beteiligten abhangig macht,
kann er auf viele Erlaubnistatbesténde verzichten.

In dem neuen Datenschutzgesetz sollten die gesetzlichen Erlaubnistatbesténde und die indivi-
duelle Einwilligung nicht mehr auf eine Stufe gestellt, sondern sollten unter eindeutigem Vor-
rang der Einwilligung jeweils fir sich geregelt werden.”® Auch Art. 7 @ DSRL nennt die
Einwilligung an erster Stelle fur eine Legitimierung der Datenverarbeitung. Ebenso nennt die
Européische Grundrechtecharta in Art. 8 Abs. 2 die Einwilligung der betroffenen Person vor
der Moglichkeit eines gesetzlichen Erlaubnistatbestands. Auch in den neuen LDSG?* und den
mei sten europdischen neuen Datenschutzgesetzen ist dies der Fall.

Eine Aufwertung der Einwilligung soll auch zu einer Datenschutzkommunikation zwischen
verantwortlichen Stellen und den betroffenen Personen beitragen.”®* Mit P3P, dem Standard
des W3C zur Datenschutzkommunikation im Internet, steht zumindest fir diesen Bereich der
Datenverarbeitung avich eine technische Lésung zur Verfiigung.?®®

s Teil 3Kap. 3.3.

7S, z.B. Bizer 1992, 139f.; ders,, in: RoRnagel, RMD, § 3 TDDSG, Rn. 84; Simitis, in: ders. u.a, BDSG, § 4
Rn. 27; Weichert, in: HbCompR, Rn. 150; Vogelgesang 1987, 150; Geiger, NVwZ 1989, 37; Pod-
lech/Pfeiffer, RDV 1998, 144; Schulz 1998, 62; Kothe, AcP 85 (1985), 110, 132; a. A. Robbers, JuS 1985,
928, 930; Stern 1994, § 86 | 5, die in der Einwilligung einen Grundrechtsverzicht sehen.

8 BVerfGE 65,1; s. hierzu auch Engel-Flechsig, in: RoRnagel, RMD, Einleitung zum TDDSG, Rn 23; Simitis,

in: ders. u.a., BDSG, § 4 Rn. 27.

S. zu den Anforderungen um das hierfiir notwendige Mindestmal? an Gleichberechtigung sicher zu stellen,

Teil 3Kap. 3.3.

#0350 auch Simitis, DuD 2000, 721.

! Ebenso § 11 DSG SH.

%2 Dje Zustimmungspflicht der Eltern zur Verarbeitung von Daten ihrer Kinder durch Internetanbieter nach
dem Children's Online Privacy Protection Act (COPPA) von 1998 in den USA - s zB.
www.ftc.gov/ogc/stat3.htm; s. hierzu auch die Children's Online Privacy Protection Rule vom Oktober
1999, die am 21.4.2000 in Kraft trat — www.cdt.org/privacy/childrensprivacy.pdf; s. hierzu auch U.S Fede-
ral Trade Commission 1999, 5 — hat zu zusétzlichen Anstrengungen der Anbieter gefuhrt, mit den Eltern in
einen Kommunikationskontakt zu gelangen, um Uber ihre Privacy Policy zu unterrichten und die Zustim-
mung der Eltern einzuholen.

%3 g hierzu naher Teil 3Kap. 3.2.3.
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Nach Art. 11 Abs. 1 des italienischen Datenschutzgesetzes®® ist die Datenverarbeitung ver-
antwortlicher Stellen des Privatrechts oder offentlicher Wettbewerbsunternehmen nur zulés-
sig, wenn die betroffene Person ihre ausdriickliche, freiwillige und formgerechte Zustimmung
erklart hat.

Die Datenverarbeitung kann aber nicht nur auf die explizite Einwilligung der betroffenen Per-
son gestiitzt werden. Vielmehr sollten zwei anderen Ausdrucksformen der Einwilligung as
Erlaubnistatbestdnde ebenfalls die Datenverarbeitung zu legitimieren vermogen:

Im nicht 6ffentlichen Bereich ist ein Vertrag mit der betroffenen Person oder aus ein auf de-
ren Initiative hin zustande gekommenes™ vertragsdhnliches Vertrauensverhaltnis der
Einwilligung gleichgestellt werden. Der Vertrag oder das vertragsdhnliche
Vertrauensverhaltnis bestimmen ebenso wie die Einwilligung die Zweckbindung der Daten®®®
und beschranken die Datenverarbeitung auf das fir die Zweckerreichung Erforderliche
Dies entspricht der Regelung des Art. 7 b) DSRL.

Im &ffentlichen Bereich ist als Einwilligungsersatz anzusehen, wenn der Birger sich mit ei-
nem Antrag oder einem sonstigen Anliegen freiwillig an die offentliche Verwaltung wen-
det.”®® Er bringt damit zum Ausdruck, dass er mit allen Datenverarbeitungen einverstanden
ist, die fur die (datensparsame) Bearbeitung seines Antrags oder Anliegens erforderlich sind.
Dies erstreckt sich auch auf die Weitergabe von Daten an Dritte, wenn die betroffene Person
ein bestimmtes Verwaltungshandeln will, das nur erfllt werden kann, indem die Daten an
Dritte Ubermittelt werden. Auch diese Legitimation der Datenverarbeitung ist as Erlaubnis-
tatbestand auszuformulieren.

3.1.2 Anwendungsber eiche der Einwilligung

Die Grundlage fir die Verarbeitung personenbezogener Daten kann im nicht &ffentlichen Be-
reich grundsétzlich nur der freie Wille der betroffenen Person sein. Als Grundsatz sollte daher
ebenso wie umgekehrt fir Informationsanspriiche Privater gegentiber nicht éffentlichen Stel-
len®® auch fir die Verarbeitung personenbezogener Daten eine , Opt-in-Losung® gewahlt
werden. Im nicht 6ffentlichen Bereich bildet die Einwilligung somit die Hauptlegitimations-
grundlage der Datenverarbeitung.

Dies kann im offentlichen Bereich so nicht der Fall sein. Hier ist die Verarbeitung an den ge-
setzlichen Befugnissen der Verwaltung zu orientieren. Im Bereich gebundener Verwaltung
kann sich die Verwaltung kein Mehr an Eingriffsbefugnissen durch Einwilligung verschaffen,
asihr durch Gesetz zugestanden wird. Hier hat das Gesetz die Funktion einer die Freiheit des
Einzelnen schiitzenden Grenze, die der Verwaltung vom Gesetzgeber gezogen wurde und
deren Uberwindung der Einzelne der Verwaltung nicht erlauben kann.

Allerdings begriindet der Grundsatz der , Erforderlichkeit*® enge Schranken.®® Haufig er-
gibt sich jedoch die Situation, dass Zusatzdaten die Arbeit der Behdrden erleichtern, ohne
dass bei deren Fehlen die Arbeitserledigung vereitelt wiirde: Klassisches Beispiel hierfir sind

%4 Gesatz Nr. 675 vom 31.12.1996.

%5 Damit soll ein — aus Sicht der betroffenen Person — aufgedrangtes Vertrauensverhaltnis ausgeschlossen wer-
den. Dies fordert Art. 7 b) DSRL, wenn dort die Datenverarbeitung nur ,,fir die Durchftihrung vorvertragli-
cher Mal3nahmen, die auf Antrag der betroffene Person erfolgen*, fur zulassig erklart wird.

%6 5 Kap. 35.

& 5 Kap. 3.4.

%8 g Lamberg, DOV 1979, 894f.

S. zum Informationszugang zum &ffentlichen Bereich Tell 2 Kap. 2.5.

205 Teil 3Kap. 3.4.

®1 5 Teil 3Kap. 3.4.1.
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zusétzliche Erreichbarkeitsdaten eines betroffenen Birgers. Die Vereinfachung und Be-
schleunigung von Arbeitsabléufen kann es in verschiedenen Zusammenhangen wiinschens-
wert machen, Zusatzdaten zu erhalten, die nicht im strengen Sinn erforderlich sind. In diesen
Fallen sollte es zuldssig sein, auf der Basis der Freiwilligkeit die betroffenen Blirger um eine
Einwilligung in die Datenverarbeitung zu bitten.”> Um allerdings zu verhindern, dass offent-
liche Stellen Uber die Einwilligung ihre Verarbeitungsbefugnisse nach eigenem Belieben aus-
dehnen, muss auch fir die Datenverarbeitung auf der Grundlage einer Einwilligung eine
Grenze gezogen werden. Diese ergibt sich aus dem Grundsatz der Gesetzmalligkeit der Ver-
waltung. Danach dirfen auch auf der Grundlage einer Einwilligung nur solche Daten verar-
beitet werden, die zur Aufgabenerfillung der offentlichen Stelle geeignet und bestimmt (also
zumindest niitzlich) sind. Daten, die in keinem Zusammenhang mit der gesetzlichen Aufga-
bmezngUIIung stehen, dirfen auch auf der Grundlage einer Einwilligung nicht verarbeitet wer-
den.

Fur Einwilligungen gegeniiber der Verwaltung gelten die weiter unten dargestellten Wirk-
samkeitsvoraussetzungen.?® Danach darf kein Zweifel an der Freiwilligkeit der Einwilligung
bestehen. Dies diirfte im Bereich gebundener Verwaltung regelmafiig die Bitte um zusétzliche
Angaben ausschlieffen, wenn diese etwa fur die Prifung des Bestehens oder Nichtbestehens
eines geltend gemachten Anspruchs nicht erforderlich sind. Die erforderlichen Datenpreisga-
ben missen sich aus einem Erlaubnistatbestand ergeben. Fir gesetzlich geregelte Entschel-
dungen kommt daneben keine Datenverarbeitung auf der Grundlage einer Einwilligung in
Betracht.?®

Im nicht gebundenen Bereich — zum Beispiel im eigenen Wirkungskreis der Gemeinde?® oder
im Kontext einer transparenten und informierenden Verwaltung™’ — bestehen grundsétzlich
keine Bedenken, wenn die Verwaltung die Mdéglichkeit nutzt, sich die Datenverarbeitung
durch die Einwilligung der betroffenen Person legitimieren zu lassen.”*®

3.1.3 Verarbeitungserlaubnisim offentlichen Bereich

In vielen Féllen muss aber auch eine unfreiwillige Datenverarbeitung mdglich sein. Als Er-
laubnistatbestand fur die zwangsweise Datenverarbeitung sollte fir den &ffentlichen Bereich
vorgesehen werden, dass die Datenverarbeitung ,, zur Erfullung einer gesetzlich zugewiesenen
und in der Zustandigkeit der 6ffentlichen Stelle liegenden bestimmten Aufgaben erforderlich®
ist.?*® Dieser Erlaubnistatbestand entspricht inhaltlich den Generalklauseln der §§ 13 Abs. 1
und 14 Abs. 1 BDSG und damit der derzeit geltenden allgemeinen Regelung. Im Gegensatz
zum geltenden Recht soll diese Regelung aber nicht gegeniiber ihren vielen bereichsspezifi-
schen Wiederholungen subsidiér sein, sondern diese tberfliissig machen. Dadurch erhalt der
Erlaubnistatbestand eine erheblich grolRere Reichweite und eine weitergehende Bedeutung.
Dieser Erlaubnistatbestand ist zwar sehr allgemein, erscheint aber aus mehreren Griinden ver-
tretbar.

225 Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7, Rn. 34.

%% 5 Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7, Rn. 35.

24 Teil 3Kap. 3.3.1.

%5 5, Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7, Rn. 38.

%65 7.B. Lamberg, DOV 1979, 894 ff.

#7 3, 7.B. RoRnagel 2000, 257 ff.

28 |n bestimmten Bereichen wird dies bereits nach geltendem Recht gefordert. Zum Beispiel diirfen sogenannte
Wahlhelferdateien, die regelmafig die Grundlage fur die Bestellung von Wahlvorsténden bilden, ohne Zu-
stimmung der Betroffenen nicht mit Personaldaten von 6ffentlich Bediensteten gespeist werden.

Dies entspricht Art. 7 €) DSRL: Wahrnehmung einer Aufgabe im &ffentlichen Interesse und in Ausiibung
offentlicher Gewalt. Neben der Aufgabenzuweisung verweisen auf die behdrdliche Zustéandigkeit auch Art.
16 Abs. 1 BayDSG; § 11 Abs. 1 Satz 1 HDSG; § 8 Abs. 1 DSG MV.
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Sein von der sprachlichen Fassung her weiter Geltungsbereich wird durch das Erforderlich-
keitsprinzip deutlich eingeschrankt.3® Vor allem aber ist er im Kontext eines anderen Rege-
lungskonzepts zu sehen. Datenschutz soll nicht mehr vorrangig durch eine vom Gesetzgeber
vorab festgelegte prazise Beschreibung erlaubter Datenverarbeitungen gewahrleistet wer-
den,*® sondern vor allem durch Datenverarbeitungsregeln, die moglichst weitgehend eine
Kontrolle und Beeinflussung der Datenverarbeitung durch die betroffene Person sicherstellen.
Die Datenverarbeitung wird somit nicht nur von der Erflllung eines allgemeinen Erlaubnis-
tatbestands abhéngig gemacht, sondern vorwiegend von der Einhaltung Selbstbestimmung
unterstitzender Verarbeitungsanforderungen.

Die automatisierte Verarbeitung personenbezogener Daten ist in der Verwaltung schon derzeit
selbstverstandlich und wird zur notwendigen Grundlage einer elektronischen Verwaltung. Es
waére widersprichlich, der Verwaltung eine Aufgabe zuzuweisen, die nur mit Hilfe der Verar-
beitung personenbezogener Daten erflllt werden kann, ohne ihr die Mdglichkeit zu geben,
dieses zu tun. Dies ist der tiefere Grund dafirr, warum der Gesetzgeber alle Verarbeitungser-
fordernisse und nahezu alle Verarbeitungswiinsche der Verwaltung in bereichsspezifischen
Erlaubnistatbestdnden anerkannt hat. Hinsichtlich der Frage des ,,Ob* der Datenverarbeitung
bringt die Forderung, die Datenverarbeitung misse immer bere chsspezifisch zugel assen wer-
den, keinen Gewinn flr den Datenschutz, der nicht auch durch die Anwendung des Erforder-
lichkeitsprinzips erreicht werden konnte. Die informationelle Selbstbestimmung wird nicht
dadurch besser geschiitzt, dass der Gesetzgeber in einem bere chsspezifischen Gesetz prazi-
siert, dass die Datenverarbeitung zur Erfiillung der Verwaltungsaufgabe , X* zuléssig ist. Da-
her kann diese Frage der Zuléssigkeit auch in einer Generalklausel algemein an die
Aufgabenerfillung und die Erforderlichkeit hierfir gebunden werden. Die hier vorgeschlage-
ne Fassung der Datenverarbeitungserlaubnis im offentlichen Bereich ermdglicht, zusammen
mit dem Verzicht auf die Subsidiaritét des BDSG, auf viele bereichsspezifische Regelungen
zu verzichten, die den erforderlichen Aufgabenbezug der Datenverarbeitung nur — auf den
jeweiligen Verwaltungsbereich konkretisiert — wiederholen.

Allerdings ist auch das ,Wi€" der Datenverarbeitung zu regeln. Denn es darf von einer Auf-
gabe nicht unmittelbar auf eine Befugnis geschlossen werden, ein spezifisches Mittel, hier
eine bestimmte Form oder Phase der Datenverarbeitung, einzusetzen. In vielen bereichsspezi-
fischen Regelungen werden daher auch spezifische Befugnisse, Anforderungen, Verfahren
und Pflichten der Datenverarbeitung geregelt. Diese werden in vielen bereichsspezifischen
Regelungen jedoch &hnlich oder gleich geregelt. Aus diesem Grund wird die Art und Weise
der Datenverarbeitung in dem hier vorgeschlagenen Konzept — im Grundsatz und in moderni-
sierter Form — nicht mehr durch bereichsspezifische Regelungen bestimmt, sondern durch die
hier ndher beschriebenen Anforderungen an die Datenverarbeitung. Sie werden fiir die Mehr-
zahl der bereichsspezifischen Regeln allgemein geregelt und damit ,,vor die Klammer gezo-
gen“. Dies entlastet die bereichsspezifischen Regelungen und macht das Datenschutzrecht
normenklarer, tbersichtlicher und verstandlicher.*? Diese Entlastungschance wiirde verge-
ben, wirde fur jede Datenverarbeitung durch offentliche Stellen eine spezifische Regelung
zur Art und Weise der Datenverarbeitung gefordert.*

Die hier vorgeschlagene Regelung macht bereichsspezifische Regelungen jedoch keineswegs
UberflUssig. Diese bleiben erforderlich, wenn sie zusétzliche Anforderungen — etwa in beson-
ders sensitiven Bereichen vorsehen oder Ausnahmen enthalten, die zur Erreichung eines ge-

M5 Teil 3Kap. 3.4.

s, zur Kritik an diesem Konzept eines Datenschutzes durch vorlaufende gesetzgeberische Kontrolle Teil 1
Kap. 2.4.

Zur verfassungsrechtlichen Zuléssigkeit s. Teil 2 Kap. 4.3.
%3 Fiir mehr Freiraume und die Verwendung von Generalklauseln auch Bull 1998, 30 ff.; Baumler 1998, 3.
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setzlichen Ziels as erforderlich angesehen werden. Spezifische Regel ungsbediirfnisse, insbe-
sondere zur Absicherung der informationellen Selbstbestimmung gegeniiber spezifischen Ge-
fahrdungen miissen weiterhin der Gegenstand bereichsspezifischer Regelungen sein. Sie sind
daher notwendig, wenn die Zwecke, Formen und Mittel der Datenverarbeitung eine besondere
Eingriffstiefe erreichen (Beispide: Strafverfolgung, Gefahrenabwehr, Beobachtung politi-
scher Bestrebungen, verdeckte Erhebung, Datenabgleich, Datenmitteilungen, Datenpool, Ras-
terfahndung). 3 Allerdings ist die Grenze zwischen eher alltaglichen und besonders
eingriffsintensiven Verarbeitungsvorgangen schwer zu bestimmen.®® Ein wichtiger Anhalts-
punkt dafir dirfte sein, in welchem Mal3 die Datenverarbeitung gegen den Willen der betrof-
fenen Person durchgesetzt werden muss: Je stérker dies der Fall ist, desto umfassender und
praziser muss der Gesetzgeber die Datenverarbeitung regeln. Es wird die Aufgabe der weite-
ren Gesetzgebung in den einzelnen Bereichen der Datenverarbeitung sein, diese besonders
eingriffsintensiven Zwecke, Mittel und Formen der Datenverarbeitung zu erkennen und sich
auf diese zu konzentrieren. Diese Aufgabe wird durch den hier vorgeschlagenen Erlaubnistat-
bestand nicht Uberfllssig.

Oder anders ausgedriickt, um auf eine erhobene Befiirchtung noch deutlicher einzugehen: Die
hier vorgeschlagene Generalklausel ist nicht daflir gedacht, die differenzierten Regelungen zu
einzelnen Instrumenten und Verfahren der Datenerhebung, Datenspei cherung, Datenorganisa-
tion und Datentibermittlung in bereichsspezifischen Regelungen einzuebnen. Die vorgeschla-
gene Regelung ersetzt daher zum Beispiel nicht die spezifischen Anforderungen im Recht der
Gefahrenabwehr, der Strafverfolgung und der Geheimdienste oder im Sozial- und Gesund-
heitsbereich. Hier soll esim Wesentlichen bel den bestehenden Befugni sregelungen zum Ein-
griff in das Recht auf informationelle Selbstbestimmung und den bestehenden Sicherungen
dieses Grundrechts bleiben.*®

Die Generalklausel ware zu allgemein und — trotz der sie erganzenden Anforderungen zur
Datenverarbeitung — mit den Anforderungen des Volkszahlungsurteils nicht vereinbar, wenn
fur die Verarbeitung allgemeine Aufgabenbeschreibungen wie die polizeiliche Generalklausel
oder eine allgemeine Vorsorgeregelung ausreichen wirden. In diesen Féllen wirde die Ver-
weisung auf die gesetzliche Aufgabenregelung keine klaren Konturen aufweisen, die es —
trotz des Erforderlichkeitsprinzips — der betroffenen Person ermdglichen wirden, die sie
betreffende Datenverarbeitung abzusehen.®®” Diese sich bereits aus den verfassungsrechtli-
chen Grundlagen des Datenschutzes®® ergebende Schiussfolgerung kann verdeutlicht werden,
wenn in dem Erlaubnistatbestand durch den Bezug auf eine ,, bestimmte* Verwaltungsaufgabe
die Rechtfertigung der Datenverarbeitung durch eine ganz allgemeine Aufgabenzuschreibung
ausgeschlossen wird. Der allgemeine Erlaubnistatbestand fir offentliche Stellen kdnnte etwa
wiefolgt lauten:

Die Verarbeitung personenbezogener Daten durch offentliche Stellen ist zulassig, soweit dies
zur Erfillung gesetzlich zugewiesener und in der Zusténdigkeit der offentlichen Selle liegen-
der bestimmter Aufgaben erforderlichist.

Das italienische Datenschutzgesetz®® erlaubt in Art. 27 die Datenverarbeitung offentlicher

Stellen ausschlief3lich, wenn dies erforderlich ist um die ihnen durch Gesetz Ubertragenen

34 S hierzu nsher Simitis 1990, 487 ff.; Smitis, in: ders., BDSG, § 1 Rn. 197; s. hierzu auch Petersen 2000,
144.

%5 Ebenso Simitis, in: ders., BDSG, § 1 Rn. 197.
%6 5, hierzu bereits Teil 2 Kap. 3.1.

%7 s, hierzu auch Teil 2 Kap. 4.1.

8 BVerfGE 65, 1 (44 ff.).

3 Gesetz Nr. 675 vom 31.12.1996.
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Aufgaben zu erfiillen — unter Beriicksichtigung sonstiger gesetzlicher Beschrankungen.®™ Die
anderet;llErlaubnistatbestande des Art. 7 DSRL werden nicht auf offentliche Stellen ange-
wandt.

3.1.4 Verarbeitungserlaubnisim nicht 6ffentlichen Bereich

Im Gegensatz zum &ffentlichen Bereich kann die Grundlage fur die Verarbeitung personenbe-
zogener Daten im nicht 6ffentlichen Bereich grundsétzlich nur die Willensfreiheit der betrof-
fenen Person sein. Grundsétzlich sollte daher eine , Opt-in-Losung* gewahlt werden: Die
Datenverarbeitung setzt die vorherige Einwilligung der betroffenen Person voraus.>*?

Damit kann auch ein Wertungswiderspruch des geltenden Datenschutzrechts beseitigt wer-
den: Wéhrend das BDSG der betroffenen Person zur Unterbindung einer Nutzung oder U-
bermittlung ihrer Daten zu Zwecken der Werbung, der Markt- oder Meinungsforschung nur
ein Widerspruchsrecht einraumt,®*® setzen die Regelungen des Telekommunikations- und On-
line-Datenschutzrechts fiir eine Verwendung zu Zwecken der , Werbung, Kundenberatung
oder Marktforschung® die Einwilligung des betroffenen Kunden voraus.*** Diese Anerken-
nung der Entscheidungsbefugnis des betroffenen Vertragspartners fuhrt auf das Grundmodell
des Vertragsrechts zuriick: Die Rechte einer Partei gegentiber der anderen kdnnen nicht Uber
das hinausgehen, was diese ihr konkret zugestanden hat.>™® Eine V ereinheitlichung des Daten-
schutzrechts auf hohem Niveau®'® sollte diesen Ansatz der beiden fiir die moderne Datenver-
arbeitung bel spielgebenden Rechtsbereiche verallgemeinern. Er entspricht auch der Regelung
des Art. 6 Abs. 3 des Entwurfs einer neuen Telekommunikationsdatenschutz-Richtlinie.

Aber auch im nicht ¢ffentlichen Bereich muss eine Datenverarbeitung ohne Einwilligung der
betroffenen Person moglich sein. Zur Umschreibung dieser Ausnahmefalle ist allerdings der
bisher die Datenverarbeitung steuernde Begriff des , berechtigten Interesses* zu weit. An ihn
werden keine hohen Anforderungen gestellt. Als , berechtigtes Interesse” gilt ,jedes von der
Rechtsordnung gebilligte Interesse* >/ jedes , nach verniinftigen Erwégungen durch die Sach-
lage gerechtfertigtes, also ein tatséchliches Interesse, das wirtschaftlicher oder ideeller Natur
sgign kann“*!® oder sogar , jedes Interesse, das nicht gegen rechtliche Grundsétze ... verstoRt*

Ahnlich erlaubt Art. 7 f) DSRL den Mitgliedstaaten, die Datenverarbeitung zuzul assen, wenn
das berechtigte Interesse des Datenverarbeiters oder eines Dritten, dem die Daten Ubermittelt
werden, die geschiitzten Interessen Uberwiegt. Hier gilt ,jedes Interesse, das nicht gegen
rechtliche Grundsitze ... verstoRt“ als berechtigt.*® Art. 7 DSRL verlangt jedoch von den
Mitgliedstaaten nicht, den vorgegebenen Rahmen fir Erlaubnistatbesténde auszunutzen.
Vielmehr sind Einschrankungen gegeniiber Art. 7 DSRL zulassig. Allerdings darf der Daten-

310 Auf diese kdnnten sich die bereichsspezifischen Regelungen des ffentlichen Rechts beschranken.

S. zur Ubermittlung Kap. 3.5.4.

2 5o auch Art. 11 desitalienischen Datenschutzgesetzes, Gesetz Nr. 675 vom 31.12.1996.

2 Wahrend in allen anderen Bereichen die Einwilligung — oft sogar zusétzlich — eingeholt wird, um das Risiko
der unzul&ssigen Datenverarbeitung auszuschlie3en, wird eine Einwilligung soweit wie moglich vermieden,
wenn es um die werbliche Ansprache des Kunden geht; s. zum Widerspruchsrecht Gola, DuD 2001, 278;
Gola/Wronka, RdA 1996, 217.

%4 §89 Abs. 7 Saiz 1 TKG; § 5 Abs. 2 TDDSG; § 14 Abs. 2 MDSV.

35 Bizer, DuD 2001, 276f.

%6 s Teil 2Kap. 3.3.

37 schaffland/Wiltfang, § 28 Rn. 85.

8 Gola/Schomerus, § 28 Rn. 7.1; Auernhammer, § 28 Rn. 18.

9 Dammann/Simitis, Art. 7 Rn. 12,

0 Dammann/Simitis, Art. 7 Rn. 12,
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verkehr mit anderen Mitgliedstaaten nicht erschwerten Bedingungen unterworfen werden.
Diesist nicht der Fall, wenn fir die Datenverarbeitung in Deutschland strengere Anforderun-
gen gestellt werden, die Datenverarbeitung in anderen Mitgliedstaaten davon aber nicht be-
troffen ist. Fir Ubermittlungen ins Ausland oder aus dem Ausland bedarf es allerdings einer
Sonderregelung, die Art. 1 Abs. 2 DSRL gerecht wird.*?

Der Begriff der ,berechtigten Interessen” ermdglicht nahezu jede von der verantwortlichen
Stelle gewiinschte Datenverarbeitung. Er widerspricht damit dem Konzept der Entschel-
dungsprérogative der betroffenen Person. Dieses wird auch nicht dadurch erfiillt, dass die
verantwortliche Stelle ihre berechtigten Interessen in einer offenen Abwagung ohne jeden
Abwagungsmalistab gegen die schutzwirdigen Interessen der betroffenen Person abwagt. Die
weitere Verwendung dieses Begriffs wirde eine grundsétzliche Opt-in-Ldsung ad absurdum
fuhren.

Die ohne Einwilligung der betroffenen Person zul&ssige Datenverarbeitung muss also einge-
schrankt werden. Vom Schutzzweck des Gesetzes her, der betroffenen Person die Wahrneh-
mung ihres Grundrechts auf informationelle Selbstbestimmung zu gewéhrleisten, muss die
verantwortliche Stelle im Regelfall dessen Entscheidung abwarten und respektieren. Nur im
Ausnahmefall, wenn ihr diese Riicksichtnahme ohne Verletzung eigener gewichtiger Interes-
sen nicht zumutbar ist, soll sie auch gegen seinen Willen Daten verarbeiten dirrfen. Dabei ist
zu berticksichtigen, dass Datenverarbeitungen, die wegen der Offenkundigkeit oder der Art
der Verarbeitung schutzwiirdige Interessen der betroffenen Person offensichtlich nicht beein-
tréchtigen kdnnen und durch die personenbezogene Daten aus allgemein zuganglichen Quel-
len erhoben werden, ohnehin zulassig sein sollen.*? Von dieser Grundkonstellation der
Interessenabgrenzung her, bietet es sich an, die Bestimmung des Erlaubnistatbestands an dem
Gedanken der privaten Rechtsverfolgung und Gefahrenabwehr zu orientieren.*

Statt diesen Erlaubnistatbestand in einem Begriff (wie etwa , rechtlich anerkannte Interessen”)
zusammenzufassen, sollte seine Steuerungskraft dadurch erhdht werden, dass er in Anlehnung
an Art. 7 DSRL spezifiziert wird:®*

Auch ohne Einwilligung der betroffenen Person ist die Verarbeitung personenbezogener Da-
ten zuldssig, wenn dies erforderlich ist, um

1. eigene Rechte der verantwortlichen Stelle oder Rechte Dritter zu schiitzen oder zu verfol-
gen,

2. Verpflichtungen, die durch Rechtsvorschrift der verantwortlichen Selle auferlegt wurden,
zu erfullen oder

3. ene Gefahr fur Leben, Gesundheit oder sonstige bedeutende Rechtsgtiter der betroffenen
Person abzuwehren, fiir die diese ihre Einwilligung nicht erteilen kann, weil es ihr tat-
séchlich oder rechtlich nicht moglich ist oder sie geistesgestort ist.

Fur drel spezielle Bereiche der Datenverarbeitung sollten weitere ihren Arbeitsbedingungen
angepasste Erlaubnistatbesténde und Verarbeitungsregel ungen ermdglicht werden, wenn diese
Bereiche sich selbst VVerhaltensregeln erarbeiten, die von den zustandigen Kontrollstellen an-

%5 hierzu Teil 2 Kap. 5.
225 Teil 3Kap. 2.2.

% Diese Anregung stammt aus dem Gesprach mit der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander.

Nr. 1 entspricht in einer — dem neuen Konzept entsprechenden — einengenden Weise Art. 7 f) DSRL, Nr. 2
Art. 7.c) DSRL und Nr. 3 Art. 7 d) DSRL.
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erkannt werden konnen.*® Das BDSG sollte nur allgemeine Vorgaben fiir diese selbstgesetz-
ten — und konstitutiv wirkenden — Verhaltensregel n treffen. Diese sollten fur

*  Warndienste, Detekteien und Auskunfteien, die Daten zum Schutz oder zur Durchsetzung
von Rechten Dritter durch Weitergabe an diese verarbeiten, regeln dirfen, dass die Daten-
verarbeitung auch ohne Einwilligung im erforderlichen Umfang, im Rahmen der Verhdlt-
nismaligkeit, auf der Basis belastbarer und fur den Schutz oder Aufklérungszweck
relevanter Daten, unter technisch-organisatorischer Sicherung der Zweckbindung®® und
zur erforderlichen Weitergabe an berechtigte Empfanger erfolgen darf. In den Verhaltens-
regeln sind angemessene Priif- und L éschpflichten vorzusehen.*’

» Unternehmen und Hilfsunternehmen der Medien, die Daten ausschliefdlich fiir eigene jour-
nalistisch-redaktionelle, kiinstlerische oder literarische Zwecke verarbeiten, regeln dirfen,
dass die Datenverarbeitung auch ohne Einwilligung nach Kriterien hoher 24’ournalistischer
Sorgfalt unter technisch-organisatorischer Sicherung der Zweckbindung®® erfolgen darf.
Die Verhaltensregeln kdnnen vorsehen, dass die Unterrichtung und die Rechte der betrof-
fenen Personen so weit eingeschrankt werden, wie dies zum Erreichen der Verarbeitungs-
zwecke unerlassiich ist. Sie kdnnen die Aufsicht Uber die Datenverarbeitung statt einer
staatalzighm Kontrollstelle einer ebenso wirksamen Selbstverwaltungseinrichtung Ubertra-
gen.

» Forscher, die fir die wissenschaftliche Forschung erforderliche Datenverarbeitungen
durchfiihren, regeln dirfen, dass die Verarbeitung personenbezogener Daten auch ohne
Einwilligung erfolgen darf, wenn das wissenschaftliche Interesse an der Durchfiihrung des
Forschungsvorhabens erheblich ist, der Zweck der Forschung auf andere Weise nicht oder
nur mit unverhé@tnismalBigem Aufwand erreicht werden kann und schutzwirdige Interes-
sen der betroffenen Person nicht verletzt werden.*® Die Datenverarbeitung muss so durch-
gefiihrt werden, dass die Zweckbindung®* technisch-organisatorisch gesichert ist und die
Daten zum frihest méglichen Zeitpunkt anonymisiert oder, wenn dies nicht mdglich ist,
pseudonymisiert werden und die hierfiir erforderlichen Vorsorgemainahmen®? eingehal-
ten werden >3

%5 5 Teil 3Kap. 6.5.

3 g, hierzu Teil 3 Kap. 3.5.3 aE.

%7 s, hierzu z.B. Weichert, DuD 2001, 264 ff.; Duhr, in: RoRBnagel, HB-Datenschutzrecht, Kap. 7.5.

8 S Teil 3Kap. 3.5.3aE.

#9 S, zum Datenschutz fiir die Presse Schulz/Korte AfP 2000, 530; dies., KritV 2001, 113; Kloepfer, AfP 2000,

511.

Fir die Durchfiihrung des Forschungsvorhabens muss kein , erhebliches' Uberwiegen des Forschungsinte-

resses Uber die Interessen der betroffenen Person mehr nachgewiesen werden. Vielmehr gentigt es, dass de-

ren gegeniber dem Forschungsvorhaben und den mit ihm verbundenen Risiken schutzwiirdiges Interesse

nicht verletzt wird. Hierflr kann berlicksichtigt werden, dass die Forschung in der Regel kein Interesse an

einer Intervention in die Sphére der betroffenen Person hat Andererseits ist das Interesse der betroffenen

Person ausreichend geschitzt, da es ein tatséchlich schutzwirdiges Interesse nicht durch Uiberwiegende Inte-

ressen {iberwunden werden kann. Ohne die konturenlose Abwagung eines , Uberwiegens' vollig unter-

schiedlicher Interessen wird es fur beiden Seiten einfacher vorhersagbar, ob eine Zweckénderung ohne

Einwilligung der betroffenen Person zuléssig ist — in &hnlicher Zielrichtung hat die bisherige Kommentarli-

teratur die Anforderung des , Uberwiegens' streng ausgelegt — s. z.B. Dammann, in: Simitis u.a., BDSG, §

14 Rn. 54; Gola/Schomerus, BDSG, § 5 Anm. 3.1; Wedde, in: Daubler/Klebe/Wedde, BDSG, § 14 Rn. 6.

s Teil 3Kap. 3.5.3aE.

%2 5 Teil 3Kap. 3.4.3.

%3S hierzu z.B. Bizer 1992, 190 ff.; ders,, DuD 1999, 392; Simitis 1987, 1475; Gerling, DuD 1999, 384; ders.,
in: RoRnagel, HB-Datenschutzrecht, Kap. 7.11; Mayen, NVwZ 1997, 446; Tinnefeld, DuD 1999, 35.
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Fiir alle anderen Verarbeitungszwecke gilt das Opt-in-Prinzip,** das entweder eine vorherige
Einwilligung, einen Vertrag oder ein vertragsahnliches Vertrauensverhdtnis voraussetzt. Dies
betrifft vor allem die nicht vereinbarte oder gebilligte Anderung des Verarbeitungszwecks
oder die Ubermittiung von Daten und damit insbesondere zum Beispiel die Zwecke der
Markt- und Meinungsforschung, der Werbung und des Marketing,>*® den Handel mit Adres-
sen oder das Veroffentlichen von Verzeichnissen. Diese Zwecke liegen zwar im berechtigten
unternehmerischen Interesse der verantwortlichen Stelle, doch vermag dieses nicht zu recht-
fertigen, in seiner Verfolgung die Entscheidungsprérogative der betroffenen Person zu Uber-
gehen oder gar zu missachten. Es bleibt den verantwortlichen Stellen — ganz im Sinn der
Marktwirtschaft — Gberlassen, fur ihr Anliegen — unter Darlegung ihrer Datenschutzmal3nah-
men — zu werben und die betroffene Person zu gewinnen, ihnen die Verarbeitung ihrer Daten
zu erlauben oder gar mit ihnen vertraglich zu vereinbaren. In der Wirtschaft gelten in vielen
Bereichen Opt-in-L&sungen bereits als , professionell“. So heifdt es zum Beispiel fur die Ge-
winnung von Daten jenseits von vertraglich erforderlichen Daten etwa fir Werbung und Mar-
keting: ,,Kunden- und wettbewerbsorientiert handelnde Datenschutzverantwortliche werden
generell auf die Anwendung transparenter Opt-in-Prozeduren hinwirken® 3%

Ein Anspruch auf Datenverarbeitung oder Zweckanderung ergibt sich auch nicht aus Art. 5
Abs.1 GG fir vertffentlichte Daten, fur die bisher die Privilegierung des § 28 Abs. 1 Nr. 3
und Abs. 2 BDSG gilt, da die Informationsfreiheit nur den Informationszugang und die In-
formationsaufnahme schiitzt,*¥" nicht aber eine sich anschlieende Verarbeitung und kom-
merzielle Nutzung der Daten. Die Verarbeitung verdffentlichter Daten ist auch nicht im
Katalog der Erlaubnistatbestande des Art. 7 DSRL enthalten. Fir besonders schiitzenswerte
Daten wird die Datenverarbeitung von Art. 8 Abs. 2 €) DSRL nur erlaubt, wenn die betroffene
Person die Daten offenkundig selbst 6ffentlich gemacht hat.

Fir die Daten, die vor Inkrafttreten der neuen Regelungen rechtmallig verarbeitet worden
sind, miissen geeignete Ubergangsregel ungen vorgesehen werden. >

Das italienische Recht®*® vermeidet ebenfalls eine Generalklausel und sonstige Abwagungser-

fordernisse. In enger Anlehnung an Art. 7 DSRL** beschrankt es die Ausnahmen von der
Einwilligungspflicht auf einzeln aufgefiihrte Tatbestande. Fur die Verarbeitung von Daten
Uber Wirtschaftsaktivitéten, die unter anderem zum Zweck der kommerziellen Kommunikati-
on, der Werbung, des Marketing oder Marktuntersuchungen oder interaktiver Untersuchungen
Uber kommerzielle Kommunikation erhoben worden sind, [&3t es Art. 12 des Datenschutzge-
setzes jedoch gentigen, wenn die betroffene Person hiertiber und Uber ihr Widerspruchsrecht
informiert worden ist.3* Auch das portugiesische Datenschutzgesetz**? orientiert sich in Art.
6 eng an den Erlaubnistatbesténden des Art. 7 DSRL. Vergleichbares gilt fir Schedule 2 des

3 Eine Ausnahme besteht fiir die Datenverarbeitung, durch die wegen der Offenkundigkeit oder der Art der
Verarbeitung schutzwirdige Interessen der betroffenen Person offensichtlich nicht beeintrachtigt werden —s.
Tell 3Kap. 2.2.

S. zur Begriindung oben im Text.

3% Krang, in: RoRnagel, HB-Datenschutzrecht, Kap. 7.4 Rn. 10.

¥ s Teil 3Kap. 2.2.

%8 s Teil 3Kap. 10.

%9 g Art. 12 desitalienischen Datenschutzgesetzes, Gesetz Nr. 675 vom 31.12.1996.

Abweichungen enthélt das italienische Datenschutzgesetz vor alem in Form einer Privilegierung der Daten
aus offentlich zugénglichen Quelle und der Daten Uber wirtschaftliche Aktivitéten. Diese sind in Art. 7
DSRL nicht vorgesehen. Insofern ergeben sich Bedenken gegen die italienische Regelung.

S. hierzu auch die Widerspruchsregelung in Art. 13 Abs. 1 €) —s. hierzu Teil 3 Kap. 6.4.
32 Gesetz Nr. 67/98 zum Schutz personenbezogener Daten vom 26.10.1998.
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britischen Data Protection Acts 1998** und fiir Section 10 des schwedischen Datenschutzge-
setzes** Das finnische Datenschutzgesetz**® nimmt in - Section 8 auch die Erlaubnistatbe-
sténde des Art. 7 DSRL zur Grundlage, konkretisiert diese aber zum Beispiel fur die
Datenverarbeitung in Arbeitsverhéltnissen, im Zahlungsverkehr und in der Kundendatenver-
arbeitung.

3.1.5 Verarbeitung besonder s schiitzenswerter Daten

Die besondere Schutzwiirdigkeit personenbezogener Daten kann in der Regel nicht abstrakt,
sondern nur aus dem jeweiligen Verarbeitungskontext heraus bestimmt werden. Abstrakte
Listen besonders schiitzenswerter Daten,>*® wie sie Art. 8 DSRL enthalt, sind firr den Daten-
schutz eher kontraproduktiv. Dennoch muss die VVorgabe des Art. 8 DSRL umgesetzt werden.
Sie lasst sich damit rechtfertigen, dass die Wahrscheinlichkeit bei diesen Daten grof3er al's bei
anderen Daten ist, dass ihre Verarbeitung Interessen der betroffenen Person beeintrachtigt. 3

Fir die Verarbeitung besonders schiitzenswerter Daten im Sinn des Art. 8 DSRL geniigen
weder eine allgemeine Einwilligung noch die algemeinen Erlaubnistatbestdnde. Vielmehr
sollte die Datenverarbeitung nur zul&ssig sein, wenn die betroffene Person ausdriicklichin die
Verarbeitung dieser Daten eingewilligt hat®*® oder wenn die Verarbeitung ausdriicklich in
einem Gesetz zugelassen ist, das die Daten, die Verarbeitungsschritte, besondere Schutzgaran-
tien und einen spezifischen Tatbestand eines besonderen offentlichen Interesses an dieser Da-
tenverarbeitung nennt.>*

Das Niederlandische Datenschutzgesetz®® sieht in Art. 16 ein grundsétzliches Verbot der
Verarbeitung besonders schiitzenswerter Daten vor, fir das in den Art. 17 bis 22 nach Arten
der Daten geordnet ausfiihrliche spezifische Verarbeitungsermachtigung an einzelne Adressa-
ten wie Religionsgemeinschaften, Gewerkschaften, politische Parteien oder im Gesundheits-
bereich Tétige geregelt werden. Art. 23 enthélt abschliefend eine Wiederholung der
Erlaubnistatbestdnde des Art. 8 DSRL. Ebenso regelt Section 13 des schwedischen Daten-
schutzgesetzes®™ ein Verbot der Datenverarbeitung und erteilt in den Sections 14 bis 19 Er-
laubnisse fir bestimmte Verwendungszusammenhange wie den Gesundheitsbereich, die
Forschung oder Arbeitsverhdltnisse. In vergleichbarer Weise werden die besonders schiit-
zenswerten Daten durch Schedule 2 des britischen Data Protection Acts 1998%2 und durch
Section 11 und 12 des finnischen Datenschutzgesetzes™® geschiitzt. Nach Section 12 (2) des
finnischen Gesetzes muss die Notwendigkeit einer Speicherung der Daten spétestens ale funf
Jahre Uberpriift werden. In vielen europaischen Gesetzen sind auerdem Regelungen enthal-
ten, die der Regierung oder Kontrollstellen die Befugnis Ubertragen, weitere Fale offentli-
chen Interesses zu benennen, die eine Verarbeitung besonders schiitzenswerter Daten
rechtfertigen.

3 Data Protection Act vom 18.7.1998.

34 Datenschutzgesetz (1998:204) vom 29.4.1998.

35 Datenschutzgesetz (523/1999) vom 22.4.1999.

36 3, zu diesen kritisch Simitis 1994, 484 ff.

%7 S Teil 3Kap. 2.2.

38 Zu den weiteren Voraussetzungen der Einwilligung s. Teil 3 Kap. 3.3.
39 s naher Teil 3Kap. 3.1.5.

Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.
%! Datenschutzgesetz (1998:204) vom 29.4.1998.

%2 Data Protection Act vom 18.7.1998.

%% Datenschutzgesetz (523/1999) vom 22.4.1999.
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Das schwei zerische Bundesgesetz tber den Datenschutz®> fordert in Art. 18 Abs. 2, dass die
Erhebung besonders schiitzenswerter Daten der betroffenen Person erkennbar sein muss. Ver-
arbeitet werden durfen diese Daten nach Art. 17 Abs. 2 nur, wenn ein Gesetz dies ausdriick-
lich vorsieht oder dies fir eine gesetzlich , klar umschriebene Aufgabe“ unentbehrlich ist, der
Bundesrat es bewilligt hat oder die betroffene Person eingewilligt hat. Eine Ubermittlung ist
nach Art. 12 nicht ohne besondere Rechtfertigung zulassig, als die Art. 13 eine Einwilligung,
ein Gesetz oder ein Uberwiegendes privates oder 6ffentliches Interesse nennt. Durch ein Ab-
rufverfahren dirfen besonders schiitzenswerte Daten nach Art. 19 Abs. 3 nur zugéanglich ge-
macht werden, wenn ein formelles Gesetz dies ausdruicklich vorsieht.

Strenger regelt das italienische Datenschutzgesetz®®® den Umgang mit besonders schiitzens-
werten Daten. Nach Art. 22 erfordert deren Verarbeitung eine schriftliche Einwilligung der
betroffenen Person, die durch die Kontrollstelle bestétigt werden muss. Durch die Bestétigung
soll verhindert werden, dass die Zustimmung aufgrund von Abhangigkeiten oder Machtun-
gleichgewichten faktisch erzwungen wird. Die Kontrollstelle soll die Bestétigung innerhalb
von 30 Tagen erteilen. Geschieht dies nicht innerhalb dieser Frist, gilt der Antrag als abge-
lehnt. Mit der Bestdtigung oder danach kann die Kontrollstelle angemessene Mal3nahmen
oder Vorkehrungen zum Schutz der Daten fordern. Im offentlichen Bereich ist die Datenver-
arbeitung nur zuléssig, wenn sie ausdriicklich in einem Gesetz zugelassen ist, das die Daten,
die Verarbeitungsschritte und einen spezifischen Tatbestand eines besonderen &ffentlichen
Interesses an dieser Datenverarbeitung nennt. Fehlt eine solche gesetzliche Erlaubnis, kann
die offentliche Stelle bel der Kontrollstelle beantragen, unter den Aktivitéten zur Erfullung
gesetzlicher Aufgaben digjenigen zu bestimmen, die spezifische Tatbesténde eines besonde-
ren offentlichen Interesses an dieser Datenverarbeitung begriinden. Ausnahmen kdnnen au-
Berdem fur die Strafverfolgung und den Gesundheitsbereich vorgesehen werden.

3.2 Transparenz der Datenverarbeitung

Informationelle Selbstbestimmung setzt voraus, dass die Datenverarbeitung gegenliber der
betroffenen Person transparent ist. Sie muss in der Lage sein, sich zu informieren, ,wer was
wann und bei welcher Gelegenheit tber sie wei3*.*® Nur wenn ihr die Datenverarbeitung
bekannt ist, kann sie ihre RechtmaRigkeit Uberprifen und ihre Rechte in Bezug auf die Daten-
verarbeitung geltend machen. Dies gilt fir alle Phasen der Datenverarbeitung. Ohne Transpa-
renz wird die betroffene Person faktisch rechtlos gestellt. Daher nennt das
Bundesverfassungsgericht as verfahrensrechtliche Schutzvorkehrung des Grundrechts auf
informationelle Selbstbestimmung Aufklarungs- und Auskunftspflichten.®’

3.2.1 Erhebung der Daten bei der betroffenen Person und Unterrichtung

An dem Grundsatz, dass die personenbezogenen Daten bei der betroffenen Person zu erheben
sind, sollte festgehalten werden. Dadurch wird die Verarbeitung dieser Daten und deren Inten-
tion der Person bekannt. Sofern ihr die Informationen nicht durch die Erhebung oder aus an-
deren Griinden bereits vorliegen, ist die betroffene Person tiber

« die verantwortliche Stelle sowie den fir die Datenverarbeitung Verantwortlichen oder den
Datenschutzbeauftragten,

e Art, Umfang und Zwecke der Verarbeitung,
 die Rechtsgrundlage der Verarbeitung oder die Freiwilligkeit der Angaben,

%4 Gesetz vom 19.6.1992 (Stand. 7.7.1998).
%5 Gesetz Nr. 675 vom 31.12.1996.

%6 BVerfGE 65, 1 (43).

%7 BVerfGE 65, 1 (46).
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» diemdglichen Folgen einer Verweigerung der Angaben,
» den Empféngerkreis bei beabsichtigten Ubermittlungen,
* ihre Rechte nach diesem Gesetz sowie

* ihre Wahl- und Gestaltungsmdglichkeiten

zu unterrichten, soweit dies nicht aufgrund der Umstande unangemessen ist.**® Der Inhalt der
Unterrichtung sollte von der betroffenen Person jederzeit abgerufen oder angefordert werden
koénnen.

Durch die Unterrichtung wird eine aktive Mitwirkung der betroffenen Person ermdglicht, die
entweder die Daten selbst liefert, die Erhebung ausdriicklich duldet oder sich ihr entzieht.*®
Die Verletzung der Unterrichtungspflicht macht die Erhebung der Daten rechtswidrig und
verhindert rechtlich eine weitere Verarbeitung. Diese ist nur auf der Basis einer hierauf bezo-
genen Einwilligung méglich.*°

Die Unterrichtung der betroffenen Person ist eine fortwahrende Pflicht, die immer dann aktu-
el wird, wenn eine Datenverarbeitung stattfinden soll, Uber die noch keine Unterrichtung
stattgefunden hat.*** Die betroffene Person sollte immer tiber den aktuellen Stand der sie be-
treffenden Datenverarbeitung informiert sein.

Langfristig sollte diese Anforderung an die steigende Verbreitung der Internetnutzung bel
verantwortlichen Stellen und betroffenen Personen angepasst werden. Die zunehmende Ver-
fligbarkeit nahezu kostenloser komfortabler Ubertragungsmdglichkeiten und sehr sicherer
Kryptographie erméglicht es, betroffene Personen detaillierter und haufiger Gber sie betref-
fende Datenverarbeitungen zu unterrichten und sie damit stérker zu Teilnehmern der Daten-
verarbeitung zu machen. Dabei geht es nicht darum, sie Uber jeden ,,Verarbeitungsschritt” zu
unterrichten, sondern ihnen die sie interessierenden Veradnderungen in der Datenverarbeitung
mitzuteilen. Dabel kdnnte Frequenz und Detaillierungsgrad auch nach Interesse der betroffe-
nen Person variieren, soweit sich der Aufwand in vertretbaren Grenzen halt. Zwar erfordert
dies insbesondere bei verantwortlichen Stellen ein Umdenken und auch eine teilweise
Umstellung ihrer Verarbeitungsprozesse und [&dt ihnen damit zumindest fir eine
Ubergangsfrist auch zustzliche Kosten auf. Mittel- und langfristig entsteht aber ein grofer
Gewinn:  Durch die damit enher gehende grélRere  Transparenz  der
Datenverarbeitungsprozesse fiir die betroffenen Personen wird enerseits die Akzeptanz
wachsen und es werden dadurch erweiterte Geschaftsmodelle in der ,, Informati onswirtschaft*
mdglich. Andererseits dient die regelméfiige Unterrichtung der Aktualitét und Korrektheit der
Daten fur die verantwortliche Stelle. Wird eine erweiterte Unterrichtungspflicht gegentiber
alen am Internet angeschlossenen betroffenen Personen an den Zeitpunkt gekoppelt, zu
welchem das entsprechende Datenverarbeitungsverfahren sowieso gedndert werden muss —
etwa wenn neue Anforderungen aus dem Anwendungskontext heraus entstehen oder Daten
auf neue technisch-organisatorische Strukturen transferiert werden sollen —, dann geschieht
sie ohne grofRRe zusétzliche Belastung der verantwortlichen Stellen und ist damit auch

Wm%satz der Informationpflicht der Safe Harbor Principles muss eine Organisati-
on Privatpersonen darliber informieren, zu welchem Zweck sie die Daten Uber sie erhebt, wie
sie die Organisation bel eventuellen Nachfragen oder Beschwerden kontaktieren kdnnen, an

%8 Die meisten dieser Angaben werden durch Art. 10 DSRL gefordert.

% Geiger, in: Smitisu.a., BDSG, § 13 Rn. 33.

%0 Ahnlich beziiglich der Verletzung der Belehrungspflicht nach § 101 Abs. 1 Satz 2 AO 1977, BFH, RDV
1991, 143; s. hierzu auch Schild, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 46.

S. auch Art. 6 Abs. 4 sowie Erwagungsgrund 15 des Entwurfs der Européischen Kommission fur eine neue
Telekommunikationsdatenschutz-Richtlinie, KOM(2000)385 — s. hierzu z.B. Krader, RDV 2000, 251.

361

83



welche Kategorien von Dritten die Daten weitergegeben werden und welche Mittel und Wege
sie den Privatpersonen zur Verfligung stellt, um die Verwendung und Weitergabe der Daten
einzuschrénken. Die Daten sind den Betroffenen unmissversténdlich und deutlich erkennbar
zu mac?egn, wenn sie erstmalig gebeten werden, der Organisation personenbezogene Daten zu
liefern.

Das italienische Datenschutzgesetz®®® fordert in Art. 10 Abs. 1 eine miindliche oder schriftli-
che Unterrichtung Uber Zweck sowie Art und Weise der Datenverarbeitung, Uber die freiwil-
lige oder unfreiwillige Natur der Datenanforderung, die Konsequenzen einer Weigerung, die
Empfanger oder Kategorien der Empféanger einer Ubermittlung oder Verbreitung der Daten,
die Rechte der betroffenen Person sowie die |dentitét der verantwortlichen Stelle.

3.2.2 Unterrichtung bei sonstiger Erhebung

Ohne Mitwirkung der betroffenen Person sollten personenbezogene Daten nur erhoben wer-
den durfen, wenn eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder der zu-
lassige Verarbeitungszweck®® eine solche Erhebung erforderlich macht. Zur Sicherung der
Verhdltnisméligkeit dieser Verpflichtung sollte sie unter den Vorbehalt eines unverhéltnis-
méalkigen Aufwands gestellt werden. Diese Verhéltnismaigkeitsklausel sollte ihrerseits nicht
unter einen konturenlosen Abwagungsvorbehalt gestellt werden. Zum Einen ist eine Berlick-
sichtigung der Interessen der betroffenen Person bereits im Verhal tnismalfiigkeitsprinzip ange-
legt. Zum Anderen sollte statt einer offenen Abwagung durch die verantwortliche Stelle
gefordert werden, dass die betroffene Person baldmdglichst unterrichtet wird. Aufgrund dieser
Information kann sie sich dann gezielt gegen eine ihr rechtswidrig erscheinende Verarbeitung
wehren.

Werden Daten nicht bel der betroffenen Person erhoben, ist diese — soweit noch sinnvoll —
tber die gleichen Umsténde zu unterrichten, wie bei einer Datenerhebung bei ihr selbst. 3
Auch diese Unterrichtung ist eine fortdauernde Pflicht. Ohne sie ist die Datenverarbeitung
rechtswidrig. Eine entsprechende Regelung konnte sich an § 3 Abs. 5 TDDSG und § 12 Abs.
6 MDStV orientieren. Eine Unterrichtung der betroffenen Person hat vor der Speicherung
oder der ersten Ubermittlung zu erfolgen.

Angesichts der gesellschaftlichen Bedeutung elektronischer Kommunikation ist eine Harmo-
nisierung der datenschutzrechtlichen Pflicht zur Unterrichtung mit den nach dem TDG 1997,
nach dem Entwurf eines TDG 2001,** dem MDStV und dem Fernabsatzgesetz bestehenden
Pflichten zur Anbieterkennzeichnung und zur Information des Verbrauchers®™' nach Inhalt
und Begrifflichkeit anzustreben. Unter den Bedingungen elektronischer Kommunikations-
mdglichkeiten ist nicht nachvollziehbar, warum die nach dem Verbraucherrecht fir Anbieter
geltenden Informationspflichten ohne nennenswerte Ausnahmen gelten, aber die datenschutz-
rechtliche Benachrichtigung durch viele Ausnahmetatbestdnde zum seltenen Regelfall
wird.*® Daher muss es gentigen, die verantwortlichen Stellen generell von der Unterrich-
tungspflicht zu befreien, wenn die Unterrichtung unmdglich ist oder einen unverhaltnismafdi-

%2 5, Grundsitze des , sicheren Hafens* zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium

am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 11.

%3 Gesetz Nr. 675 vom 31.12.1996.

%4 S Teil 3Kap. 3.3.1.

%5 S hierzu Art. 11 DSRL.

%6 s, Entwurf eines Gesetzes iber rechtliche Rahmenbedingungen fiir den elektronischen Geschéftsverkehr
(EEG), BT-Drs. 14/6098.

%7 Anbieterkennzeichnung nach § 6 TDG und § 6 MDStV, Unterrichtung des Verbrauchers nach § 2 FernAG
und die Informationspflichten nach Art. 5 und 6 EG-E-Commerce-Richtlinie.
%8 s, Bizer, DuD 2001, 275.
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gen Aufwand erfordert.**® Auf die beiden generellen Ausnahmen kann sich nur berufen, wer

diese der Kontrollstelle vorab gemeldet hat.

Ausnahmen von der Unterrichtungspflicht sollten zuriickhaltend vorgesehen werden, da sie
zum Einen fir die betroffene Person ausschlief3en, ihre Rechte wahrzunehmen. Zum Anderen
verkomplizieren sie das Datenschutzrecht unnétig. Sie sollten in berei chsspezifischen Geset-
zen nur fur bestimmte Behdrden des Sicherheitsbereichs, der Nachrichtendienste, der Straf-
verfolgung und der Finanzverwaltung vorgesehen werden. Allgemein sollten Ausnahmen von
der nachtréglichen Unterrichtung vorgesehen werden, sofern sie unmdglich ist oder einen
unverhdltnismalBigen Aufwand erfordern wiirde, den zulassigen Verarbeitungszweck der ver-
antwortlichen Stelle erheblich gefahrden wiirde oder die Datenverarbeitung ausschliefdlich der
Datensicherung oder Datenschutzkontrolle dient.

Keine individuelle Unterrichtungspflicht sollte fir die Datenverarbeitung ohne gezielten Per-
sonenbezug®® gelten. Sie allein filhrt nur zu geringen Risiken furr die betroffene Person. Fir
die verantwortliche Stelle, die in der Regel nicht einmal genau weif3, welche Daten sie unge-
zielt verarbeitet, wére die vorherige Unterrichtung eine unangemessene burokratische Belas-
tung, ohne dass sie den Datenschutz substanziell fordert. An die Stelle der individuellen
Unterrichtung, sollte eine allgemeine Datenschutzerklarung treten.*™* Diese Ausnahme diirfte
mit Art. 10, 11 Abs. 1 und 13 DSRL vereinbar sein, zumindest wenn die Argumentation zum
Ausschluss der Auskunft nach § 19 Abs. 2 BDSG auch auf diese Ausnahme von der Unter-
richtungspflicht Gbertragen wird. In diesem Fall ist die Ausnahme durch die ansonsten unver-
haltnismélige Belastung der verantwortlichen Stelle nach Art. 13 Abs. 1 g) DSRL
gerechtfertigt worden.3 Wichtiger erscheint jedoch die Argumentation, dass die vorgesehene
Unterrichtung durch eine Datenschutzerklérung die einzig praktikable Unterrichtung in einer
Welt allgegenwartiger Datenverarbeitung sein wird.

Nach den Safe Harbor Principles muss eine Organisation, die die betroffene Person nicht be-
reits bei der Erhebung der Daten informiert hat, dies so bald wie mdglich nachholen, auf je-
den Fall aber bevor sie die Daten zu anderen Zwecken verwendet als denen, flr die sie von
der Ubermittelnden Organisation urspriinglich erhoben und verarbeitet wurden, oder bevor sie
die Daten erstmalig an einen Dritten weitergibt.>

Das italienische Datenschutzgesetz®™ fordert in Art. 10 Abs. 3 eine Unterrichtung der betrof-
fenen Person vor der Speicherung oder der ersten Ubermittlung. Ausnahmen sollen nach Abs.
4 nur gelten, wenn die Kontrollstelle festgestellt hat, dass die Erflllung der Informations-
pflicht unmdglich oder im Vergleich zum geschiitzten Recht der betroffenen Person offen-
sichtlich unverhdltnismaRig ist. Nach Abs. 4 werden nur zwei Ausnahmen zugelassen,
namlich die Unmdglichkeit der Informationspflicht oder ihre offensichtliche Unverhétnisméa-
Rigkeit im Vergleich zum geschiitzten Recht der betroffenen Person. Auf die Ausnahme kann
sich nur derjenige berufen, fir den die Kontrollstelle das Vorliegen der Ausnahmegriinde im
konkreten Fall anerkannt hat.

%9 S, auch § 26 LDSG Schleswig-Holstein und Art. 10 Abs. 4 des italienischen Datenschutzgesetzes, Gesetz
Nr. 675 vom 31.12.1996.

0 s Teil 3Kap. 2.6.
5 s, hierzu den folgenden Abschnitt.
%72 S, hierzu BT-Drs. 14/4329, 40.

%% s, den Grundsatz der Informationspflicht, Grundsétze des , sicheren Hafens® zum Datenschutz, vorgelegt
vom amerikanischen Handelsministerium am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 11; Entscheidung
der Kommission vom 26.7.2000, Erwégungsgrund 5, EG-ABI. L 215 vom 25.8.2000, 7.

¥4 Gesetz Nr. 675 vom 31.12.1996.
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3.2.3 Datenschutzer klarung und Datenschutzkommunikation

Alle verantwortlichen Stellen sollten — als Teil ihres Datenschutzmanagementsystems®> —
verpflichtet werden, eine allgemein zugangliche Datenschutzerklarung zu versffentlichen.3"
In dieser sollten sie ihre Datenverarbeitungs- und Datenschutzpraxis darstellen und auch Giber
die , Logik ihrer Datenverarbeitung” unterrichten. Die Datenschutzerkl&rung ist den Anderun-
gen der Datenverarbeitungs- und Datenschutzpraxis stdndig anzupassen, um diese korrekt
wiederzugeben. Die Datenschutzerklarung ist in der ,, Offline-Welt" an gut zugénglichen Pl&t-
zen zu verdffentlichen. Fur alle verantwortlichen Stellen, die im WWW vertreten sind, ist die
Datenschutzerklarung auf der Website an leicht erreichbarer Stelle zu publizieren.*”” Fur die
verantwortlichen Stellen, die im elektronischen Geschéftsverkehr tétig sind, muss eine ver-
gleichbare Regelung ohnehin entsprechend Art. 10 Abs. 2 der Electronic-Commerce-
Richtline geschaffen werden. Nach dieser Vorschrift muss der Diensteanbieter alle einschl&-
gigen Verhaltenskodizes, denen er sich unterwirft, sowie Links auf diese im Internet angeben.
Wenn beim , Besuch* der Website auf die Datenschutzerklarung ausdriicklich hingewiesen
wird und sie jederzeit aufrufbar ist, konnte sie fur die Gber das WWW initiierte Datenverar-
beitung die individuelle Unterrichtung ersetzen.

Aufgeschlossene Unternehmen benutzen bereits heute Privacy Statements als Grundlage fur
eine transparente Darstellung ihrer Datenschutzpolitik zur Vertrauenswerbung in der Offent-
lichkeit. Datenschutzerklarungen entsprechen dem internationalen Stand der Transparenz im
Datenschutz.>® Sie werden von den Safe Harbor Principles,*™ von den selbstregulierten Da-
tenschutzprogrammen in den USA,*® den privaten Siegel-Programmen zum Datenschutz®®!
und auch vom kiinftigen allgemeinen Datenschutzgesetz Japans gefordert.*®

Die Regelung zur Datenschutzerkl&rung kénnte etwa den folgenden Inhalt haben:

Eine verantwortliche Selle, die geschaftsmaliig personenbezogene Daten automatisiert ver-
arbeitet, erstellt eine Erkléarung Uber

1. die Verarbeitung personenbezogener Daten,

2. die Struktur und Funktionsweise ihrer Verfahren,

3. eine Ubersicht iber ihre Datenschutz- und Datensi cher ungsmaiinahmen,

4. die Rechtsordnung, die fir eine Datenverarbeitung im Ausland Anwendung findet,
5. die Verhaltensregeln, denen sie sich unterworfen hat, samt deren Inhalt sowie

s Teil 3Kap. 4.1.

Zu einer dhnlichen Idee der zu verdffentlichenden ,, Informations- und Kommunikationspléne* s. z.B. Albers
1996, 136; s. zur Datenschutzerklérung auch Vogt/Tauss 1998, Nr. 8.

Als ein international genutztes Hilfsmittel zu ihrer Erstellung, das alerdings mit den hier genannten Daten-
schutzanforderung nicht vollig Ubereinstimmt, kann der OECD Privacy Statement Generator angesehen
werden — s. zu diesem http://cs3-hq.oecd.org/scripts/pwv3/pwhome.htm.

%8 s, z.B. Kranz, in: RoRnagel, HB-Datenschutzrecht, Kap. 7.4 Rn. 52; Grimn/RoRnagel, DuD 2000, 448f.

%9 s, den Grundsatz der Informationspflicht, Grundsétze des , sicheren Hafens® zum Datenschutz, vorgelegt
vom amerikanischen Handelsministerium am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 11.

S. z.B. Online Privacy Alliance — www.privacyalliance.org/resources/ppguidelines.shtml; Prinzipien fir die
amerikanische Internet-Werbewirtschaft der Network Advertising Initiative (NAI) vom Juli 2000,
www.ftc.gov/opa2000/07/onlineprofiling.

S. z.B. TRUSTe, www.truste.org; ,,BBBonline von der Verbraucherschutzvereinigung Council of Better
Business Bureaus (BBB), www.bbbonline.org; ,, WebTrust* von den Organisationen der Wirtschaftspriifer in
USA und Kanada American Institute of Certified Public Accountants und Canadian Institute of Chartered
Accountants (CPA), www.cpawebtrust.org; ,ESRB Privacy Online* von dem Entertainment Software Ra-
ting Board (ESRB), www.esrb.org.

%2 Japanische Expertenkommission 2000, 6f., 9.
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6. ihr Beschwerdeverfahren und eine jederzeit erreichbare Telekommunikationsverbindung
fur Beschwerden

und macht die Erklérung offentlich zugénglich, soweit dies ohne Offenlegung eines geschiitz-
ten Geheimnisses moglich ist. Satt des geschiitzten Geheimnisses ist sein Inhalt so ausfihr-
lich darzustellen, wie dies ohne Preisgabe des Geheimnisses mdglich ist. Soweit mdglich
sollte die Erklérung in einer nach dem Stand der Technik maschinenlesbaren Form ver 6ffent-
licht werden.

Das Publizieren einer Datenschutzerklarung im WWW eréffnet die Moglichkeit, den weltwei-
ten Datenschutzstandard des W3C ,, Platform for Privacy Preferences (P3P) fir eine Daten-
schutzkommunikation zwischen datenverarbeitender Stelle und betroffener Person zu
nutzen.*® Der urspriingliche Entwurf von P3P sah vor, dass Nutzer und Anbieter ihre Vorstel-
lungen von Verhaltensregeln frei aushandeln und anschlief3end die Daten nach den vereinbar-
ten Regeln austauschen. Das wurde fir einen ersten Implementierungsschritt als zu schwierig
angesehen und zunéchst auf ein reines Verfahren fiir , Notice and Choice* abgespeckt.®* In
dieser Form kann P3P zwar einen Abgleich der Datenschutzvorstellungen zwischen verant-
wortlicher Stelle und betroffener Person durchfiihren und die betroffene Person vor unzumut-
baren Bedingungen warnen. Diese kann aber nur entscheiden, ob sie die Bedingungen
akzeptiert oder die Kommunikation abbricht. Eine Kommunikation tber Datenschutzbedin-
gungen ermoglicht dieser Standard derzeit noch nicht. Daher muss P3P zu einem echten
Kommunikationsstandard fortentwickelt werden. Im Idealfall sollte er Verhandlungen dariiber
ermoglichen, wie die personenbezogenen Daten verwendet werden, ob und in welchem Um-
fang Uberhaupt personenbezogene Daten nétig sind und welche Pseudonyme verwendet wer-
den. Diese Aushandlung sollte ebenso anonym mdglich sein wie die spateren Transaktionen.

3.24 Transparenz der Struktur der Datenverarbeitung

Ebenso wichtig wie die Transparenz Uber die gespeicherten Daten dirfte die Transparenz Uiber
die Struktur der Datenverarbeitung und ihre Zwecksetzung sein. Dies ist zum Beispiel bei der
Erstellung von Profilen wichtiger als die Transparenz Uber die einzelnen Daten, die in dem
Profil zusammengefiihrt werden.®® Wer geschaftsmaRig®™® personenbezogene Daten automa-
tisiert verarbeitet, sollte daher verpflichtet sein, die Struktur der Datenverarbeitung in ver-
standlicher Form zu verdffentlichen.

Diese Forderung ist fr das deutsche Datenschutzrecht nicht vollig neu. So sind zum Beispiel
bei automatisierter Personal datenverarbeitung nach § 90g Abs. 5 BBG, § 56f Abs. 5 BRRG
die Verarbeitungs- und Nutzungsformen automatisierter Personalverwaltungssysteme allge-
mein bekannt zu geben.

Art. 12 a) DSRL und ihm folgend § 6a Abs. 3 BDSG sehen eine Auskunft an die betroffene
Person Uber ,den logischen Aufbau der automatisierten Verarbeitung der sie betreffenden
Daten” vor. Diese Auskunftspflicht konnte entfallen, wenn eine allgemeine Verdffentlichung
in einer Datenschutzerklérung verpflichtend ist.

Die zu verdffentlichenden Daten sollten mit den Daten korreliert werden, die der betriebliche
Datenschutzbeauftragte ohnehin aufnehmen muss oder die an die Kontrollstelle zu melden

%3 g, z.B. Cranor, DuD 2000, 479; Cavoukian/Gurski/Mulligan/Schwartz, DuD 2000, 475; GrimmvRoRRnage!
20004, 293 ff.; dies. 2000b, 157; Wenning/Kohntopp, DuD 2001, 139 ff.; Gress, DuD 2001, 144 ff.

%4 s, zur Entwicklung von P3P GrimnvRoRnagel 2000, 293 ff.
% 5 Teil 3Kap. 3.5.4.

% Dies bedeutet: regelmaRig, in gewissem Umfang, nicht notwendig mit der Absicht, Gewinn zu erzielen.
Erfasst sind damit z.B. auch dle offentlichen Stellen und alle gemeinntitzigen Organisationen, auf die dieser
Begriff zutrifft.
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sind (Art. 18 DSRL), so dass sie in jeder verantwortlichen Stelle ohnehin vorliegen und nicht
gesondert erhoben und erstellt werden miissen.

Fur diese Erklérungspflicht ist der Schutz von Geschéfts- und Betriebsgeheimnissen zu be-
rucksichtigen, da dieser von der Freiheit der Berufsausiibung des Art. 12 Abs. 1 GG gefordert
wird.®" AuBerdem enthalt der Erwagungsgrund 41 der DSRL eine Prézisierung des Aus-
kunftsrechts Uber den logischen Aufbau der automatisierten Verarbeitung: Danach darf das
Auskunftsrecht weder das Geschéftsgeheimnis noch das Recht am geistigen Eigentum bertih-
ren. Dies darf allerdings nicht dazu fiihren, dass der betroffenen Person jegliche Information
verweigert wird.

Vorbild fur den Umgang mit Geschéfts- und Betriebsgeheimnissen konnten umweltrechtliche
Genehmigungsverfahren sein.®® Nach § 10 Abs. 2 BImSchG®® muss der Antragsteller bei-
spielsweise Geschéfts- und Betriebsgeheimnisse a's solche deklarieren und in einem geson-
derten Umschlag der Genehmigungsbehérde tibergeben. In den auslegungsfahigen Unterlagen
werden statt der Geschéfts- und Betriebsgeheimnisse Umschreibungen des Sachverhalts ver-
wendet, die die Geschéfts- und Betriebsgeheimnisse nicht offenbaren. In diesem Zusammen-
hang wird darauf hingewiesen, dass es sich um Geschéfts- und Betriebsgeheimnisse handelt,
die sich auf bestimmte Sachverhalte beziehen. Diese kénnen dann nicht von der Offentlich-
keit, aber von der Genehmigungsbehorde Uberpriift werden. In der Datenschutzerklarung
konnte in gleicher Weise der Sachverhalt umschrieben werden, ohne die Geschéfts- und Be-
triebsgeheimnisse zu offenbaren. Allerdings sollte darauf verwiesen werden, dass eine néhere
Erléuterung nicht moglich ist, ohne Geschéfts- und Betriebsgeheimnisse zu offenbaren. Die
Kontrollstelle kann dann im Rahmen ihrer Aufsichtstétigkeit Uberpriifen, ob diese Aussage
zutrifft. Ist dies nicht der Fall, konnte sie eine Erganzung der Datenschutzerklérung fordern.
Keine Geschéfts- und Betriebsgeheimnisse kdnnen jedoch die Datenverarbeitung personenbe-
zogener Daten als solche sowie die erhobenen Daten, die Zwecke der Datenverarbeitung und
die vorgesehenen Empfanger von Datentibermittlungen sein. Die Frage des Geschéfts- und
Betriebsgeheimnisses kann sich alenfalls auf bestimmte Aspekte der Struktur der Datenver-
arbeitung beziehen.

3.2.5 Individuelles Auskunftsrecht

Die betroffene Person hat nach Art. 12 DSRL aulRerdem ein umfassendes und effektives Aus-
kunftsrecht. Dessen gesetzliche Umsetzung wird im Zusammenhang mit den Rechten der be-
troffenen Person beschrieben.>®

3.2.6 Transparenz der Technik

Die allgemeine Forderung nach groRerer Transparenz der Systeme der Informationstechnik
wird auch durch den Aspekt des Datenschutzes unterstiitzt. Transparenz in diesem Sinn be-
deutet, dass mit angemessenem Aufwand durchschaubar ist, was das System einschliefdlich
aller Betriebs- und Anwendungssoftware genau tut. Wiinschenswert ist, dass soweit wie ir-
gend mdglich die betroffenen Personen selbst oder zumindest von ihnen ausgewahite sach-
kundige Vertrauenspersonen hierzu in die Lage versetzt werden. Transparent miisste sein, was
das System tun soll und was es wirklich tut, was es — auch Uber seine Schnittstellen mit ande-
ren Systemen oder Menschen kommunizierend — tun kann und wie sich das System in der
Zeit verandern kann. Systeme der Informationstechnik sind heutzutage auf3erordentlich kom-

%7 s, hierzu z.B. Koch, MMR 1998, 461; Eul, in: RoRnage!, HB-Datenschutzrecht, Kap. 7.2.
%8 S, hierzu z.B. auch § 225 des Entwurfs eines UGB, s. UGB-KOM-E 1998, 842 ff.

%9 g, hierzu naher RoRnagel, in: Koch/Scheuing, GK-BImschG, § 10 Rn. 246 ff.

0 s Teil 3Kap. 7.1
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plex und zumindest potenziell multi- wenn nicht nahezu allfunktional, so dass keine der Fra-
gen hinlénglich als beantwortbar gelten kann.

Das wesentliche Hilfsmittel zur Herstellung der beschriebenen technischen Transparenz ist
eine umfassende detaillierte Offenlegung aller ,Innereien”: detaillierte Schaltplane aller
Hardware (natiirlich in maschinenhantierbarer Form) und die kommentierten Quellcodes aller
Programme, vom Betriebssystem bis zur Anwendungssoftware. Zusétzlich ist erforderlich, die
Details aler Werkzeuge (z.B. Compiler) offenzulegen, die verwendet wurden, um Hard- und
Software zu entwerfen und zu produzieren, sowie rekursiv dann wiederum alle Werkzeuge,
die verwendet wurden, um die gerade genannten Werkzeuge zu entwickeln.** Wenn nicht
gegeniiber den betroffenen Personen selbst, so muss diese Offenlegung zumindest gegentiber
den Prifenden erfolgen, seien es Sicherheitszertifizierungsstellen, Datenschutzgutachter oder
Kontrollstellen. Vorzugsweise sollte die Offenlegung in einer allgemein zugéanglichen Verof-
fentlichung bestehen, da dies einerseits die Zahl der Prifer und damit die Qualitét des Priifer-
gebnisses (mehr Augen sehen mehr) und andererseits die Vertrauenswiirdigkeit der Produkte
selbst erhoht.>* Diese vor mehr als einem Jahrzehnt erhobene Forderung mutete zunichst
utopisch an, ihr wird aber in den letzten Jahren zumindest in Teilbereichen Rechnung getra-
gen: Unter dem Schlagwort ,,Open Source" hat ein Software-Entwicklungsmodell zunehmend
auch wirtschaftliche Bedeutung erlangt, das auf der Offenlegung der Quellen®® und einer
Zerlegung in versténdliche, wartbare Module sowie deren Auswahl durch die Gemeinschaft
der Entwickler aufbaut.

Um eine ausreichende Transparenz der Datenverarbeitung sicher zu stellen, konnte fir be-
stimmte Verarbeitungsformen oder -zwecke (wie der Verarbeitung von Gesundheits- oder
Personaldaten) gesetzlich gefordert werden, dass ab einem bestimmten Zeitpunkt, die Verar-
beitung personenbezogener Daten nur zuldssig ist, wenn alle Quelltexte und Werkzeuge der
Programme offen gelegt sind.**

Eine solche Forderung liefe sich jedoch allenfalls mit einer langen Ubergangsfrist verfas-
sungsrechtlich rechtfertigen, die mindestens die vollstdndige Abschreibung der zuletzt
gekauften Systeme ermdglicht. Nur so konnte die Verhdltnisméaligkeit der neuen
Ei gentumsi nhaltsbestimmung gewahrleistet werden. AufBerdem ist diese Forderung mit Rech-
ten am geistigen Eigentum abzugleichen. Fir diese Forderung ist der Datenschutz allein ein
unzureichender Hebel. Ob sie vertreten werden soll, ist eher eine Frage der Sicherheit der
Informationstechnik und der Innovationssicherung in der IT-Industrie. Sollten diese Diskussi-
onen zu einer gesetzlichen Regelung zur Offenlegung von Quel ltexten fihren, wiirde auch der
Datenschutz davon profitieren.

! Fir die Etablierung von Offenlegungspflichten kann es sinnvall sein, von hinten, also bei der Entwicklung
von Soft- und Hardware zu beginnen: Zunéchst wird gefordert, dass (zumindest) die Werkzeuge (z.B. Com-
piler, Entwicklungsumgebung etc.) dokumentiert und méglichst sogar allgemein offengelegt werden. Dies
erlaubt eine klarere Dokumentation der Schnittstellen und bertihrt Geschéftsgeheimnisse weniger, as die
Forderung nach Offenlegung der Quellcodes selbst. Bezuiglich der Sicherheit bréchte bereits die Dokumenta
tion der Werkzeuge einen Fortschritt mit sich: Falls entdeckt wird, dass z.B. ein bestimmter Compiler , Tro-
janische Pferde® in mit ihm Ubersetzte Programme einbaut, wére feststellbar, welche Anwender hiervon
betroffen sind. Die Dokumentation der verwendeten Werkzeuge verbunden mit ihrer weitest moglichen Of-
fenlegung sollte as Minimalanforderung angesehen werden. Es wére der erste Schritt auf einem langen
Weg.

Beginnend im Bereich der Kryptographie, wo inzwischen allgemein akzeptiert ist, dass die Sicherheit nicht
auf der Geheimhaltung des Algorithmus oder seiner Implementierung beruhen darf, ist unter Experten zu-
nehmend unstrittig, dass dieses Prinzip auch fur IT-Sicherheit allgemein gelten sollte und — aus Griinden der
Vertrauenswirdigkeit der Sicherheit — auch zunehmend gelten muss.

Kombiniert mit unentgeltlicher Nutzbarkeit, welche nicht Gegenstand dieses Gutachtens ist.

S. zur Forderung nach transparenter Software auch die Entschlie3ung der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander vom 25./26.3.1999; AK Technik 2000.
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Bis dahin sollte das moderne Datenschutzrecht allenfalls as Ziel formulieren, dass die ver-
antwortlichen Stellen Systeme mit Open Source einsetzen sollen, soweit ihnen dies mdglich
und zumutbar ist. Darlber hinaus konnte der Einsatz von Systemen mit Open Source en ge-
eigneter Gegenstand fiir eine Zielfestlegung der Bundesregierung sein.**®

Um eine ausreichende Kontrolle der Datenverarbeitung zu erméglichen, sollte auRerdem vor-
gesehen werden, dass die Kontrollstelle die fir die verantwortliche Stelle verfligbaren Quell-
texte prifen darf. Soweit dies moglich ist, muss die verantwortliche Stelle fir eine Kontrolle
die Informationen beschaffen.

3.2.7 Besonder e Transpar enzanfor der ungen

Fur bestimmte im BDSG zu regelnde Verarbeitungsformen sollten besondere Transparenzan-
forderungen formuliert werden wie zum Beispiel fur

- mobile Datenverarbeitungsgerate,>°

- audiovisuelle Systeme,**’

- biometrische Verfahren,*®

- Verarbeitung von Personenprofilen.3®
3.2.8 Transparenz und Kontrolle

Insgesamt sind die Transparenzanforderungen nicht in der Weise zu verstehen, dass der be-
troffenen Person kiinftig viele Prifpflichten auferlegt werden, um ihre Rechte geltend zu ma-
chen. Auch fir eine nachléssige und uninteressierte betroffene Person muss ein Mindestmal3
an Datenschutz — vor allem durch Systemdatenschutz — gewahrleistet sein. Auch muss sie sich
auf eine gewisse Kontrolle durch Aufsichtsbehdrden*® oder Verbande®™ verlassen konnen.
Allerdings setzt Mitwirkung und Selbstdatenschutz ein gewisses Mindestmal? an Kenntnis
und Interesse hinsichtlich der Datenverarbeitung voraus. Die Transparenzanforderungen sol-
len diese ermdglichen. Dabei ist zu beachten, dass die Transparenzmal3nahmen zum Einen
Anknipfungspunkte fir technische Kontrollverfahren wie P3P sein kdnnen und zum Anderen
die 4C(-;gundlage fir die Tatigkeit vertrauenswiirdiger Dritter, die fur die betroffene Person prii-
fen.

Transparenz lasst sich namlich auch durch die Kontrolle Dritter herstellen. Dies widerspricht
zwar der Forderung der jungen Internet-Generation, die sich selbst direkt informieren und
dies nicht Dritten Uberlassen will. Wenn aber ansonsten die Information gar nicht bekannt
gegeben werden konnte, weil eine allgemeine Transparenz auch immer Transparenz fir Bos-
willige oder Konkurrenten bedeutet, liegt es im Interesse der betroffenen Person, wenn an
ihrer Stelle ein vertrauenswurdiger Dritte die Struktur der Datenverarbeitung Uberprifen kann.

3.3 Einwilligung in die Datenverarbeitung

Zur Gewéhrleistung der informationellen Selbstbestimmung soll die Zulassigkeit der Daten-
verarbeitung grundsétzlich an die Einwilligung der betroffenen Person gekniipft werden. %

3% S Teil 3Kap. 6.2.

%% S Teil 3Kap. 8.2.2

7 S Teil 3Kap. 8.2.1

%% S Teil 3Kap. 8.2.3.

s Teil 3Kap. 3.5.5.

s Teil 3Kap. 9.1.

s Teil 3Kap. 9.3.

%2 Hier diirfte mit einer gewissen Professionalisierung wiein den USA zu rechnen sein.
s Teil 3Kap. 3.1.
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Bisher garantiert die Moglichkeit der Einwilligung in vielen Fallen jedoch nicht die Entschei-
dungsprérogative der betroffenen Person, sondern erlaubt der verantwortlichen Stelle auf
Grund ihrer Machtposition ihre Verarbeitungswiinsche ohne Rucksicht auf die individuelle
Situation der betroffenen Person durchzusetzen, indem sie ihre Einwilligung , erzwingt* 04
Die Einwilligung ist vielfach ,, der Schliissel zu einem nahezu unbegrenzten, von allen ansons-
ten zu beachtenden gesetzlichen Schranken befreiten Zugang zu den ... jeweils gewlinschten
Angaben““® und Verarbeitungsformen. Die Einwilligung ratifiziert Verarbeitungserwartun-
gen des Datenverarbeiters, auf die die betroffene Person weder Einfluss hat noch haben kann.
Die freie Selbstbestimmung durch Einwilligung kann so leicht zur Fiktion werden.*®

Die individuelle Einwilligung ist zwar unverzichtbar, aber teilweise nicht ausreichend. Wenn
die Situation fur den Einzelnen nicht hinreichend durchschaubar ist, er durch wirtschaftliche
oder personliche Unterlegenheit nicht frel entscheiden kann oder der Eingriff besonders ge-
wichtig oder riskant ist, dann muss sein Selbstbestimmungsrecht durch zusétzliche Verfahren
und Sachkriterien gesichert werden.*””

3.3.1 Voraussetzungen der Einwilligung

Einerseits sind gesetzliche Vorgaben notwendig, um die Verwirklichungsbedingungen der
Selbstbestimmung zu erméglichen. Wie im Verbraucherschutzrecht ist dem sozial Schwache-
ren ein gewisser Grundschutz zu bieten. Statt einer formalen Autonomie muss das Daten-
schutzrecht die Selbstverwirklichungschance des Einzelnen schiitzen. Andererseits dirfen
solche Regelungen nicht zur Bevormundung der betroffenen Person fihren. Die gesetzliche
Umhegung der Selbstbestimmung muss sich auf deren Schutz und Férderung beschranken. Ist
sichergestellt, dass die betroffene Person umfassend (iber die beabsichtigte Datenverarbeitung
informiert ist und vollig freiwillig in sie einwilligt, muss die Einwilligung grundsétzlich die
Datenverarbeitung rechtfertigen kénnen.

Um dies sicherzustellen, sollte die Wirksamkeit der Einwilligung von der Erfullung der fol-
genden vier Voraussetzungen abhangig sein, die im Streitfall von der verantwortlichen Stelle
nachzuwei sen sind.**

1) Unterrichtung

Die Einwilligung kann nur dann auf der , freien Entscheidung” der betroffenen Person , beru-
hen®, wenn diese weif3, worin sie einwilligt.**® Die Einwilligung kann die beabsichtigte Ver-
arbeitung der personenbezogenen Daten nur dann legitimieren, wenn die betroffene Person
rechtzeitig und umfassend tiber sie informiert worden ist.*® Die Unterrichtung der betroffe-
nen Person muss genau so weit reichen wie der Anwendungsbereich der Einwilligung.**! Die
Einwilligung sollte in dem Umfang wirksam sein, in dem die betroffene Person zuvor ber
die fur sie bedeutsamen Umstande der Datenverarbeitung unterrichtet worden ist. Sie muss
sich beispielsweise je nach Bedeutung fir die betroffene Person erstrecken auf

s, Simitis, JZ 1986, 188.
45 gmitis, in: ders. u.a., BDSG, § 4 Rn. 20.

% S, hierzu naher Bergmann/Mohrle/Herb, § 4 Rn. 34; Schapper/Dauer, RDV 1987, 170 m.w.N.; Schap-
per/Dauer, CR 1987, 497.

“7 Kothe, AcP 85 (1985), 155 unter Hinweis auf BVerfGE 65, 1 (46), das mit gleichen Argumenten die Erfor-
derlichkeit der Datenschutzbeauftragten zur effektiven Sicherung des Selbstbestimmungsrechts rechtfertigt.

“% S, z.B. Daubler/Klebe/\Wedde, BDSG, § 4 Rn. 14.

“® " Gola/Schomerus, BDSG, § 4 Rn. 5.5; Fischer/Uthoff, MedR 1996, 116; Wohlgemuth, BB 1996, 693.

40 s ausfiihrlich Bizer, in RoRnagel, RMD, § 3 TDDSG, Rn. 85.

41| egiglativer Ausdruck der informierten Einwilligung ist im geltenden Recht die Hinweispflicht in § 4 Abs. 2
Satz 1 BDSG, § 4a Abs. 1 Satz 2 BDSG-E sowie § 3 Abs. 6 TDDSG, § 12 Abs. 7 MDStV und § 47 Abs. 7
RStV.
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» Umfang, Form und Zweck der Datenverarbeitung,

» mogliche Verknipfungen mit anderen Datenbesténden und potenzielle Empfanger der Da-
ten, insbesondere wenn diese in einem Staat aulRerhalb der Européischen Union sitzen,

» dieFreiwilligkeit der Einwilligung, die Méglichkeit einer Verweigerung und deren Folgen,

» die Entkopplung von Einwilligung und beantragter Vertrags- oder Verwaltungsleistun-
412
gen™ und
» die Widerruflichkeit der Einwilligung.

Die Unterrichtung muss nicht schriftlich erfolgen,*® ihre Erfiillung kann aber in der Regel nur

nachgewiesen werden, wenn sie schriftlich erfolgt ist. Erfolgt die Einwilligung auf einem
Formular, sind die Anforderungen an die Bestimmtheit des Hinweises und der Einwilligungs-
erklérung identisch.

2) Freiwilligkeit

Nach Art. 2 h) DSRL und § 4a Abs. 1 BDSG muss die Einwilligung der betroffenen Person
auf ihrer freien Entscheidung beruhen.*** Diese muss nach Art. 7 a) DSRL ohne jeden Zweifel
vorliegen. Die Freiwilligkeit ist nicht nur zu verneinen, wenn staatlicher Zwang ausgelibt
wird,**® sondern immer dann, wenn aufgrund rechtlicher oder faktischer Abhangigkeiten die
Entscheidungsmdglichkeiten wesentlich eingeschrankt sind*® oder wenn ein — mehr oder
weniger unwiderstehlicher — Anreiz zur Einwilligung gesetzt wird.**” Dies ist jedenfalls dann
zu vermuten, wenn die Einwilligung die Datenverarbeitung in dauerhaften Abhéngigkeitsver-
haltnissen (z.B. Arbeits- oder Anstaltsverhdltnis) legitimieren soll. Die Freiwilligkeit der
Einwilligung ist umgekehrt immer dann zu vermuten, wenn die vertragliche Leistung oder die
beantragte Entscheidung nicht von ihr abhéngig gemacht wird.

Die Einwilligung kann jederzeit mit Wirkung fur die Zukunft widerrufen werden. Dies ist nur
dann ausgeschl ossen, wenn (weiter-)bestehende V ertragspflichten dem entgegenstehen.

3) Kopplungsverbot

Wenn die Einwilligung freiwillig sein soll, muss zwischen ihr und der erstrebten Verwal-
tungs- oder Vertragsleistung ein Kopplungsverbot bestehen.*® Die fiir die Verwaltungs- und
Vertragsleistung erforderliche Datenverarbeitung wird bereits auf gesetzlicher Grundlage er-
mdglicht. Die darliber hinausgehende Datenverarbeitung muss freiwillig sein. Die Einwilli-
gung zur gesetzlich nicht legitimierten darliber hinausgehenden Datenverarbeitung darf nicht
mit der Drohung der Leistungsverweigerung erzwungen werden. Auch in dieser Frage sollte
sich das Datenschutzgesetz am Vorbild des Telekommunikations- und Multimediadaten-

“2 S schrader 1999, 3.

“3 S, Dérr, RDV 1992, 167.

“ Diesgilt auch fir die bisherige Fassung des § 4 Abs. 1 BDSG —s. z.B. LG Suttgart, DuD 1999, 295

5 50 Geiger, NVwZ 1989, 37.

1S, z.B. Schmmidt, JZ 1974, 246; Rothe, DuD 1996, 594; Schulz 1998, 63; Wohlgemuth, BB 1996, 693, der dies

bei einem Bewerbungsgespréach ausschlieft.

Z.B. verneint das LG Stuttgart, DuD 1999, 295, die Freiwilligkeit einer Einwilligung bei Auslobung von

Preisen von insgesamt 22.500 DM und eines Hochstpreises von 10.000 DM fur das Ausfiillen eines Frage-

bogens.

“® Fir die Telekommunikation bestimmen dies § 89 Abs. 10 TKG und § 3 Abs. 2 Satz 2 TDSV - s. hierzu
bereits fir § 3 Abs. 2 TDSV 1996 Kénigshofen, RDV 1997, 102. Fur Teledienste, Mediendienste und Rund-
funkveranstaltungen legt dies § 3 Abs. 3 TDDSG, § 12 Abs. 4 MDStV und 8§ 47 Abs. 4 RStV ausdriicklich
fest — s. hierzu néher z.B. Bizer, in: Ronagel, RMD, 8 3 TDDSG, Rn. 112 ff. - s. zur Forderung eines Kopp-
lungsverbots auch Simitis, DuD 2000, 722.
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schutzrechts orientieren und durch die Verallgemeinerung der Regelungen in § 89 Abs. 10
Satz 1 TKG, § 4 Abs. 3 TDDSG und § 12 Abs. 4 MDStV eine Vereinheitlichung des Daten-
schutzrechts auf hohem Niveau erreichen.

Zumindest fur (Infrastruktur-)Leistungen der zivilisatorischen Grundversorgung (z.B. Tele-
kommunikation, Internetzugang, Kranken- und Rentenversicherung, Girokonto, Kreditkarte,
medi zinische Behandlung) darf die Einwilligung in eine Datenverarbeitung zu anderen als die
fir die Vertragserfullung erforderlichen Zwecke zur Voraussetzung gemacht werden.**® Fir
diese ist daher zu fordern, dass jeweils immer auch eine nicht diskriminierende Alternative
angeboten wird, die ohne zusétzliche (zu der fir die Vertragsabwicklung notwendige) Verar-
beitung personenbezogener Daten auskommt (Beispiel: SCHUFA-freies Girokonto auf Gut-
habenbasis). Durch selbstgesetzte Verhaltensregeln®® sollte festgelegt werden, welcher
Datensatz fur einen bestimmten Vertragstyp zur vertraglichen Datenverarbeitung erforderlich
ist. Dabei muss es ein Ziel des Systemdatenschutzes sein, fur die Leistungserbringung mit
dem geringst moglichen Umfang an Daten auszukommen.

In dieser Hinsicht konnte die Freiwilligkeit der Einwilligung etwa durch folgende Regelung
gesichert werden: **

Die mangelnde Freiwilligkeit der Einwilligung wird unter anderem vermutet, wenn

1. eineleistung der zvilisatorischen Grundversorgung von der Einwilligung der betroffenen
Person in die Verarbeitung ihrer Daten abhéngig gemacht wird,

2. die Einwilligung die Datenverarbeitung in dauer haften Abhangigkeitsver héltnissen erlau-
ben soll oder

3. ineiner von der verantwortlichen Stelle vorformulierten Einwilligungserklérung nicht in
sachlich trennbare Eigenschaften der Datenverarbeitung eingewilligt werden kann.

Die Freiwilligkeit der Einwilligung wird vermutet, wenn sie nicht von einer Gegenleistung
abhangig gemacht wird.

4) Ausdriickliche und formgerechte Erklarung

Die Einwilligung ist vor der Datenverarbeitung ausdriicklich und prazis sowie in der Form
des § 126 BGB zu erteilen. Sollen besonders schitzenswerte Daten verarbeitet werden, muss
sich, wiein 8 4a Abs. 3 BDSG, die Einwilligung ausdriicklich auf diese Daten beziehen.

In seiner kiinftigen Fassung nach dem Gesetz zur Anpassung der Formvorschriften des Privat-
rechts an den modernen Rechtsgeschaftsverkehr erlaubt § 126 Abs. 3 BGB, eine schriftform-
gebundene Willenserkldrung auch in elektronischer Form zu erteilen. Das Datenschutzrecht
sollte keine zusétzlichen Formvorschriften schaffen, sondern sich der Formen bedienen, die
allgemein fir Willenserkl &rungen vorgesehen sind.

Auf eine gesetzliche Form fir die Einwilligung kann nicht verzichtet werden. Der Zweck der
bisher alein vorgesehenen Schriftform liegt

e im Schutz der betroffenen Person vor einer (bereilten Einwilligung. Sie soll veranlasst
werden, sich nicht unbedacht und vorschnell zu &uRern.*? Das schriftliche Vorliegen der

49 s, zur Freiwilligkeit bei Daten fiir einen verwaltungsrechtlichen Antrag Teil 3 Kap. 3.1.3.

25 Teil 3Kap. 6.

213, zu Nr. 3 dieser Regelung die Erlauterungen in Teil 3 Kap. 3.3.4.

2 gmitis, in: ders. u.a, BDSG, § 4 Rn. 37; Gundermann, K&R 2000, 229; Dérr, RDV 1992, 167; Pod-
lech/Pfeiffer, RDV 1998, 152.
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Erklarung soll ihr erméglichen, ihre Tragweite erkennen zu konnen.*? Die vorgeschriebe-

ne Form ist eine die Grundrechtsausiibung sichernde verfahrensrechtliche Vorkehrung.**

e inder Nachvollziehbarkeit der Einwilligung und damit des Umfangs der erlaubten Daten-
verarbeitung.*® Art, Umfang und Grenzen der erlaubten Verarbeitung kénnen jederzeit
Uberpriift werden.*?® Dies dient auch der Streitvermeidung.

 in der Sicherstellung eines dauerhaften Beweismittels.*”” Nur mit seiner Hilfe kann die

verantwortliche Stelle nachweisen, dass die Einwilligung ,, ohne jeden Zweifel“ (Art. 7 &)
DSRL) gegeben worden ist.

Diese Zwecke miissen nach wie vor mit der expliziten Einwilligungserklarung verfolgt wer-
den. Andere Formen der Erklérung als die Schriftform sollten diese Zwecke ebenfalls erfillen
konnen. Daher wird empfohlen, auch die Aquivalente zur gesetzlichen Schriftform fiir die
Zustimmungserklarung zuzulassen. Die genannten Zwecke konnen auch mit der elektroni-
schen Form erreicht werden, nicht aber durch ungesicherte elektronische Erklarungen, wie
eine einfache E-Mail. Allenfalls dann, wenn bel Inkrafttreten des Gesetzes elektronische Sig-
naturverfahren als Voraussetzung fir die elektronische Form noch nicht in ausreichendem
Mal3 verfligbar sein sollten, kdnnte fir einen begrenzten Zeitraum voriibergehend eine el ekt-
ronische Einwilligung zugelassen, die den unzureichenden Voraussetzungen des § 4 Abs. 2
des Entwurfs fiir ein novelliertes TDDSG entspricht.*?

Soll die Einwilligung zusammen mit anderen Erkl&rungen schriftlich oder elektronisch erklart
werden,*® so ist —wie nach § 4a Abs. 1 Satz 4 BDSG — die Einwilligungserkl&rung ,,im &uRe-

ren Erscheinungsbild hervorzuheben® ¥

Die Ausnahmeklausel zum Verzicht auf die vorgeschriebene Form beim Vorliegen besonde-
rer Umstande sollte beibehalten werden. Sie beléasst der Form des § 126 BGB den unbeding-
ten Vorrang, vermeidet aber eine allzu starre Regelung, indem sie Ausnahmen zulésst. Wie
bisher sollte auf eine abschlieffende Definition verzichtet werden, wann genau , besondere
Umstande* vorliegen. Entscheidend sollen die jeweils spezifischen Verarbeitungsumstande
sein. Die Ausnahmemdglichkeit ist allerdings nach allgemeinen Auslegungsgrundsétzen re-
striktiv anzuwenden.*** Zur Erhohung der Rechtssicherheit konnten auRerdem gesetzliche

3 podlech/Pfeiffer, RDV 1998, 152.

2 Bizer, in: RoRnagel, RMD, § 3 TDDSG, Rn. 91; Simitis, in: ders. u.a., BDSG, § 4 Rn. 37; Podlech/Pfeiffer,
RDV 1998, 152; Bizer 1992, 145.

45 gmitis, in: ders. u.a., BDSG, § 4 Rn. 37.

% Bizer, in: RoBnagel, RMD, § 3 TDDSG, Rn. 92.

T gmitis, in: ders. u.a., BDSG, § 4 Rn. 37.

“%8 S, BT-Drs. 14/6098.

29 Ob eine formularméRige Einwilligungserklarung nach § 4 Abs. 2 BDSG iiberhaupt wirksam sein kann, hat
der BGH bisher —s. BGHZ 95, 362 (368) — offengelassen — s. OLG Naumburg, VUuR 1995, 47.

“0 5 naher zu den Anforderungen Bergmann/Mohrle/Herb, BDSG, § 4 Rn. 60a ff.; Simitis, in: ders. u.a,
BDSG, § 4 Rn. 40f.; Auernhammer, BDSG, § 4 Rn. 16; LG Stuttgart, DuD 1999, 299.

“1 | G Darmstadt, RDV 1999, 29; Simitis, in: ders. u.a., BDSG, § 4 Rn. 43.
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Beispielsfalle genannt werden, wie groRRe Eilbediirftigkeit der Datenverarbeitung,*** Unmég-
lichkeit der Einhaltung der gesetzlichen Form™® oder drohende Zweckverfehlung.***

Zum Schutz von Kindern erscheinen zwei kleinere Regelungen sinnvoll zu sein. Unabhéngig
davon, ob die datenschutzrechtliche Einwilligung als rechtsgeschaftliche Erklarung nach §
183 BGB*® oder als tatbestandsausschlieBende tatsachliche Erklarung verstanden wird,*®
besteht Einigkeit, dass fur sie keine Geschéftsfahigkeit erforderlich ist. Auch Jugendliche
kénnen die Erklarung abgeben, wenn sie die hierfiir erforderliche Einsichtsfahigkeit haben.*
Fir Kinder kénnen die gesetzlichen Vertreter die Einwilligung erklaren. Dainsbesondere iber
das Internet vielfach versucht wird, personenbezogene Daten tiber und durch Minderjahrige —
zum Teil mit suggestiven Methoden — zu erheben, ist zu ihrem Schutz und zur Gewéhrleis-
tung von Rechtssicherheit festzulegen, dass fur diese bis zum Alter von 14 Jahren sowie fur
Geschéftsunfahige die Einwilligung des gesetzlichen Vertreters erforderlich ist. Ein schuld-
hafter VerstoR3 gegen diese Regelung sollte in den Katalog der Ordnungswidrigkeiten des § 43
BDSG aufgenommen werden.

Das Niederlandische Datenschutzgesetz*™*® sieht in Art. 5 Abs. 1 eine Regelung zur Zustim-
mungsféahigkeit Minderjdhriger ab dem 16. Lebensjahr vor. Nach dieser muss die Zustim-
mung zur Datenverarbeitung von den gesetzlichen Vertretern statt von den Minderjghrigen
erteilt werden. Besondere Regelungen zum Schutz von Kindern sehen auch der Children's
Online Privacy Protection Act der USA von 1998*° und Art. 24 und 25 der Guidelines des
El ectronic Commerce Promotion Council of Japan (ECOM) vom Marz 1998 vor.

3.3.2 Grenzen der Einwilligung

Zwar ist die Einwilligung ein Ausdruck der informationellen Selbstbestimmung, doch darf
diese nicht auf die individuelle Verfiigungsmacht beschrankt werden. Vielmehr ist die Dop-
pelfunktion des Rechts auf informationelle Selbstbestimmung zu beachten. Daher sind bei
einer Zustimmung auch die Auswirkungen einzelner Akte der Selbstbestimmung auf die ge-

2 Wie z.B. in medizinischen Notfdlen—s. z.B. Bergmann/Mohrle/Herb, BDSG, § 4 Rn. 55; Gola/Schomerus,

BDSG, § 4 Rn. 6.1; Daubler/Klebe/WWedde, BDSG, § 4 Rn. 13; Wohlgemuth 1992, Rn. 114; Rofl3nagel, NJW

1989, 2304; oder bei dem Wunsch der betroffenen Person nach sofortiger Ausfilhrung eines telefonischen

Auftrags — s. z.B. Simitis, in: ders. u.a., BDSG, § 4 Rn. 44; algemein fur die Bestellung als andere zuléssige

Form der Einwilligung s. Lamberg, DOV 1979, 894.

Wenn sich etwa die betroffene Person im Ausland aufhélt und die Einwilligung fur die Durchfuihrung eines

Geschéfts erforderlich ist, an dem die betroffene Person Interesse hat — s. z.B. Bergmann/Mohrle/Herb,

BDSG, § 4 Rn. 55; Daubler/Klebe/\Wedde, BDSG, 8§ 4 Rn. 13; Rofnagel, NJW 1989, 2304; Hollmann,

MedR 1992, 180; oder bel telefonischen Meinungsumfragen— s. Gola/Schomerus, BDSG, § 4 Rn. 6.1;

Schulz 1998, 62.

¥ 50 z.B. bel Straleninterviews — s. z.B. Gola/Schomerus, BDSG, § 4 Rn. 6.1; Bergmann/Méhrle/Herb,
BDSG, § 4 Rn. 55; Smitis, in: ders. u.a.,, BDSG, 8§ 4 Rn. 54. In der Literatur wird auch der Fall der Ge-
schéftsheziehung von léngerer Dauer genannt, bei der es nicht vertretbar erscheint, bei jeder neuen Daten-
verarbeitung eine neue schriftliche Einwilligung zu verlangen — s. z.B. Gola/Schomerus, BDSG, § 4 Rn. 6.1;
Bergmann/Mdohrle/Herb, BDSG, 8 4 Rn. 55; Schaffland/Wiltfang, BDSG, § 4 Rn. 9; Simitis, in: ders. u.a.,
BDSG, § 4 Rn. 44; RoRRnagel, NJW 1989, 2304.

“® So zB. Smitis, in: ders. ua BDSG, § 4 Rn. 28; Daubler/Klebe/\Wedde, BDSG, § 4 Rn. 9; Wen-
gert/Widmann/Wengert, NJW 2000, 1294; Podlech/Pfeiffer, RDV 1998, 152; Kothe, AcP 85 (1985), 152 ff.

4% Als ,Realhandlung® sehen die Einwilligung z.B. Gola/Schomerus, BDSG, § 4 Rn. 5.5; Dérr/Schmidt,
BDSG, § 4 Rn. 3; Auernhammer, BDSG, § 4 Rn. 11; Uckermann, DuD 1979, 166.

“7 S, z.B. Déubler/Klebe/Wedde, BDSG, § 4 Rn. 10; Gola/Schomerus, BDSG, § 4 Rn. 5.5; Simitis, in: ders.

u.a., BDSG, § 4 Rn. 28;

Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

¥ 5 GrimnvRoRnagel, DuD 2000, 446 ff.

4“0 ECOM, Guidelines Concerning the Protection of Personal Data in Electronic Commerce in the Private Sec-
tor (Version 1.0), March 1998, www.ecom.or.jp/ecom_e/guide/personal.pdf.
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samte Kommunikationsverfassung der Gesellschaft zu berticksichtigen, die auf die Kommu-
nikations- und Partizipationsfahigkeit des Einzelnen gegriindet ist.*** Hinsichtlich eines
Trends, die informationelle Selbstbestimmung auf die Mdglichkeit der wirtschaftlichen Ver-
wertung der eigenen Daten zu reduzieren, ist an die Feststellung des Bundesverfassungsge-
richts zu erinnern, dass das algemeine Personlichkeitsrecht nicht im Interesse der
Kommerzialisierung der eigenen Person gewahrleistet wird.*? Wird diese Erkenntnis auf das
unverduiBerliche Grundrecht auf informationelle Selbstbestimmung Ubertragen, schlief3t dies
die wirtschaftliche Verwendung personenbezogener Daten nicht aus, verhindert aber deren
grenzenlose Kommerzialisierung und fordert Grenzen der Einwilligungsféhigkeit im Allge-
mei ninteresse.

Ein Ausschluss der Einwilligungsmoglichkeit sollte allerdings auf gravierende Gefahrdungen
der Selbstbestimmung beschrénkt bleiben. Ein solcher sollte gelten, wenn das Recht

« bestimmte Verbote zum Schutz der betroffenen Person ausdriicklich festlegt,**

» bestimmte Geheimhaltungspflichten ausdriicklich festlegt — gegeniiber einer Einschrén-
kung der Geheimhaltungspflicht (z.B. § 35 SGB I), nicht gegeniiber der Offenbarung eines
bestimmten Datums im Einzelfall,

* bestimmte Regelungsprérogativen festlegt (z.B. fir tarifvertragliche und betriebsverfas-
sungsrechtliche Vereinbarungen im Arbeitsrecht),

* bestimmte Zweckbindungen ausdriicklich festlegt und Zweckentfremdungen ausdriicklich
verhindert (z.B. Protokolldateien nach § 14 Abs. 4 und § 31 BDSG) — gegentiiber der gene-
rellen Einschrankung, nicht gegeniiber der Offenbarung eines bestimmten Datums im Ein-
zdfall.

Eine Regelung, die diese Grenzen festlegt, kdnnte etwa |auten:
Eine Einwilligung erlaubt eine Datenverarbeitung nicht, soweit eine Rechtsvor schrift
1. die Datenverarbeitung zum Schutz der betroffenen Person ausdrlicklich verbietet,

2. die Entscheidung Uber die Zuléssigkeit der Datenverarbeitung einem anderen Entschei-
dungstrager Ubertrégt oder

3. eine bestimmte Zweckbindung oder Geheimhaltungspflicht ausdr ticklich festlegt.
3.3.3 Formulareinwilligung

Einwilligungsformulare sind in Massenverfahren unvermeidlich. In ihnen muss die verant-
wortliche Stelle mit Modellklauseln arbeiten, eine individuelle Aushandlung von Einwilli-
gungserkldrungen ist in diesen Féllen nicht praktikabel.

Fir Einwilligungserklarungen in Allgemeinen Geschéftsbedingungen gilt nach § 3 AGBG,
dass sie keine versteckten oder Uberraschenden Klauseln enthaten dirfen, und nach § 9
AGBG, dass sie sich an dem Leitbild des BDSG orientieren miissen. Danach dirfen die Er-
klarungen, die sich auf ale Phasen der Datenverarbeitung beziehen kdnnen, nicht unausge-
wogen sein, nicht von der Einhaltung bestimmter Schweigepflichten oder Berufsgeheimnisse

“1 gmitis, DuD 2000, 721: , Je deutlicher ein systematischer, formal durch das Einverstandnis der betroffenen
Personen durchaus abgedeckter Verkauf der eigenen Daten die informationelle Selbstbestimmung unterlauft,
damit aber auch die Kommunikations- und Partizipationsféhigkeit der betroffenen Personen mehr und mehr
zur Fiktion erstarren lasst, desto nachhaltiger wird die Schutzpflicht des Staates aktiviert.”

42 BVerfGE 101, 361 (385).

Z.B. bei einem Verbot von Genomanalysen gegeniber Versicherungen, wie es der Bundesrat im November

2000 gefordert hat — s. BR-Drs. 530/00; s. hierzu auch Fisahn, ZPR 2001, 49 ff.; EntschlieRung der Konfe-

renz der Datenschutzbeauftragten des Bundes und der Lander vom 12./13.10.2000.
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befreien, “** keine zu weitgehenden Eingriffe in die informationelle Selbstbestimmung ermég-
lichen und nicht von gesetzlichen Beschrankungen oder Interessenabwagungen befreien. An-
sonsten werden sie von der Rechtsprechung fiir unwirksam erklart.**

Diese Regelungen beseitigen aber nicht alle Probleme von Formulareinwilligungen. In der
Regel hat derjenige, der die Formulare vorlegt, eine solche Vormachtstellung, dass er auch
den Inhalt der Einwilligung allein bestimmt.**® Um die Freiwilligkeit der Einwilligung zu
sichern, muss das Datenschutzrecht verhindern, dass Marktmacht Einwilligungen faktisch
erzwingt, weil sie keine Alternative zul asst.**

Von Formularvertrégen sollte daher gefordert werden, dass sie , einwilligungsfreundlich®
ausgestaltet werden. Denn bei dem Problem der freiwilligen Einwilligung in Formularvertré-
ge geht es nur um Verarbeitungszwecke, die jenseits des Vertrags liegen, wie zum Beispiel
die Datenverarbeitung zu Zwecken des Marketing, der Werbung, der Kundenpflege oder der
Wartung. In diesen Fallen kénnen alle unterschiedlichen Datenkategorien, Zwecke, Verarbei-
tungsalternativen oder Empfanger (Empféangerkategorien) jeweils getrennt dargestellt werden
(etwa mit Kéastchen zum Ankreuzen), so dass die betroffene Person es sich aussuchen kann,
welcher Datenverarbeitung sie zustimmen will und welcher nicht. Verkniipfungen zwischen
den Einwilligungsgegenstdnden sollten nur zuldssig sein, wenn sie fir den Verarbeitungs-
zweck erforderlich sind. In diesem Zusammenhang kann auch darauf hingewiesen werden,
wenn die Verweigerung einer Zustimmung mit tatséchlichen Folgen verbunden ist. Eigentlich
wird diese Gestaltung des Formulars bereits vom Kopplungsverbot**® gefordert. Fehlt eine
mdgliche , einwilligungsfreundliche” Gestaltung, sollte die das Gesetz vermuten, dass die
Freiwilligkeit der Einwilligung fehlt.

Die Gestaltung der Einwilligungsformulare sollte Gegenstand der Selbstregulierung sein und
nach den in Teil 3 Kap. 4 beschriebenen Verfahren beschlossen und genehmigt werden. Da-
mit einher geht eine aufsichtsbehdrdliche Praventivkontrolle,* in der auch gepriift werden
kann, ob fur Leistungen der zivilisatorischen Grundversorgung Alternativen ohne zusétzliche
Datenverarbeitung angeboten werden.**°

Dartiber hinaus unterliegt die Verwendung der Einwilligungsformulare der (erweiterten) ge-
sellschaftlichen Kontrolle durch Verbandsklagen nach dem AGB und durch Verbands- und
Konkurrentenklagen nach dem UWG.**

3.4 Erforderlichkeit der Verarbeitung per sonenbezogener Daten

Wenn die Verarbeitung personenbezogener Daten ein Eingriff in das Recht auf informationel-
le Selbstbestimmung ist,*** darf sie nur im jeweils erforderlichen Umfang erfolgen.>® Dies

M oLG Schleswig, DSB 2/98, 15; LG Bonn, RDV 1995, 246; Gola, DSB 10/99, 8.

4“5 5 7B. BGHZ 95, 362 (367f.); OLG Disseldorf, VUR 1995, 353; OLG Frankfurt, DuD 1999, 232f.; LG
Halle, CR 1998, 86; Gola, DSB 10/99, 9, Kothe, AcP 85 (1985), 134f.

“6 Schrader 1999, 2.

“7 S, hierzu naher Bergmann/Mohrle/Herb, § 4 Rn. 34; Schapper/Dauer, RDV 1987, 170 mw.N.; Schap-
per/Dauer, CR 1987, 497; Schmidt, JZ 1974, 245.

“8 S Teil 3Kap. 3.3.1.

Eine aufsichtsbehdrdliche Préventivkontrolle ist beispielsweise auch in der Versicherungswirtschaft vom
Bundesamt fur das Versicherungswesen praktiziert worden. Die genehmigte Klausel ist abgedruckt in Verof-
fentlichungen des Bundesaufsichtsamtes fir das Versicherungswesen 1979, 408; dazu Simitis, in: ders. u.a.,
BDSG, § 4 Rn. 21 m.w.N.

05 Teil 3Kap. 3.3.1.

! s Teil 3Kap. 9.3.

2 5 Teil 2 Kap. 4.1.1.

3 BVerfGE 65, 1 (43, 46).
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gilt aus verfassungsrechtlichen Griinden auch firr den Schutz der informationellen Selbstbe-
stimmung im nicht offentlichen Bereich. Der Erforderlichkeitsgrundsatz bezieht sich nach
Art. 7 b) bisf) DSRL auf ale Erlaubnistatbestdnde der Datenverarbeitung ohne Einwilligung
der betroffenen Person, also auch auf jede Datenverarbeitung im nicht 6ffentlichen Bereich.

Diese Anforderung gilt uneingeschrankt fir die Verarbeitung mit gezieltem Personenbezug.
Fur die Verarbeitung ohne gezielten Personenbezug ist sie dahingehend zu spezifizieren, dass
ale fur den spezifischen Zweck (Kommunikationsdienstleistung, Suche) nicht erforderlichen
Daten vermieden und die Daten nach Zweckerfiillung sofort geldscht werden.*®*

3.4.1 Erforderlichkeit als Begrenzung der Datenverarbeitung

Das Erforderlichkeitsprinzip beschreibt eine normative Zweck-Mittel-Relation. Wie das Bun-
desverfassungsgericht festgestellt hat, miissen sich

»ale Stellen, die zur Erfullung ihrer Aufgaben personenbezogene Daten sammeln, auf das zum
Erreichen des angegebenen Ziels erforderliche Minimum beschranken® %

Der Zweck der Datenverarbeitung ergibt sich aus ihrer Legitimation, aus der Einwilligung,
aus dem Vertrag, dem vertragsdhnlichen Vertrauensverhaltnis, dem Antrag oder einer der
anderen genannten gesetzlichen Erlaubnisse. Er ist bei der Inanspruchnahme eines Erlaubnis-
tatbestands zur unfreiwilligen Datenverarbeitung von der verantwortlichen Stelle zu prazisie-
ren.

Erforderlich ist die Datenverarbeitung, wenn auf sie zum Erreichen des Zwecks nicht verzich-
tet werden kann, wenn also die aus dem Zweck sich ergebende Aufgabe der verantwortlichen
Stelle ohne die Datenverarbeitung nicht, nicht rechtzeitig, nicht vollstandig oder nur mit un-
verhaltnismaBigem Aufwand erfiillt werden kann.”®® Das personenbezogene Datum muss be-
zogen auf das Ob, die Zeitgerechtigkeit, die geforderte Qualitét und die Wirtschaftlichkeit der
Aufgabenerfillung ,, conditio sine qua non“ sein. Die bloflRe Eignung oder Zweckméldigkeit
eines Datums zur Aufgabenerfiillung allein begrindet keinesfalls die Erforderlichkeit. Die
Geeignetheit ist zwar notwendige, nicht aber hinreichende Bedingung der Erflllung des Er-
forderlichkeitsbegriffs.**” Arbeitserleichterungen oder Ersparnisse im Blick auf kiinftig viel-
leicht notig werdende Zusatzaufwendungen allein reichen as Grundlage fur eine zulassige
Datenverarbeitung nicht aus.

Das Erforderlichkeitsprinzip fihrt zu folgenden Begrenzungen einer an sich zuléssigen Da-
tenverarbeitung:

(1) Es durfen die Daten verarbeitet werden, die fir das Erreichen des Zwecks unabdingbar
sind. Dies bedeutet, dass eine Datenverarbeitung auf Vorrat nicht erlaubt ist.**® Eine vorsorg-
liche Datenverarbeitung fir kinftige Zwecke ist ebenso unzuldssig wie die Verarbeitung von
tiblicherweise bendtigten Daten, dieim Einzelfall jedoch nicht erforderlich sind.**°

(2) Die Datenverarbeitung ist auf die flr das Erreichen des Zwecks notwendigen Phasen zu
beschrénken. Beispielsweise ist eine Speicherung der Daten dann zulassig, wenn eine Erhe-
bung der Daten nicht ausreicht, eine Ubermittlung dann erlaubt, wenn die Kenntnisnahme des
Dritten unverzichtbar ist.

S Teil 3Kap. 2.6.
5 BVerfGE 65, 1 (46).

% 1n Ubernahme einer von Podlech entwickelten Formulierung, h.M., &hnlich auch beispielsweise Dammann,
in: Smitisu.a., BDSG, § 14 Rn. 15.

*7 s, Globig, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.7 Rn. 58.
8 s, hierzu auch Teil 3Kap. 3.5.

9 5 BVerfGE 65, 1 (46); s. ferner ; Geiger, in: Simitis u.a., BDSG, § 13 Rn. 26 m.w.N.; v. Zezschwitz, in:
RoRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 37.
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(3) Die Datenverarbeitung darf in dem Zeitraum erfolgen, in dem sie zur Zweckerreichung
notwendig ist. Nach Art. 6 Abs. 1 €) DSRL sollen die Daten nicht langer in einer Form auf-
bewahrt werden, die eine Identifizierung der betroffenen Person ermdglicht, als dies fur die
Realisierung der Zwecke erforderlich ist, fur die sie erhoben oder verarbeitet werden.*® Dies
erfordert die friihestmogliche Loschung der Daten.*®! Erfordern gesetzliche Vorschriften die
Aufbewahrung der Daten zu anderen Zwecken, sind die Daten zu anonymisieren oder, wenn
der Personenbezug herstellbar sein muss, zu pseudonymisieren.®? Sofern dies im Einzelfall
erforderlich ist, kann der Personenbezug wieder hergestellt werden.

Die Forderung, die Datenverarbeitung auf den erforderlichen Zeitrahmen zu beschrénken,
sollte durch konkrete Priif- und Ldschungspflichten unterstiitzt werden. Allerdings hangt die
Bestimmung einer Frist, innerhalb derer zu prifen ist, ob die Daten geldscht werden kdnnen,
von den spezifischen Aufgaben der verantwortlichen Stelle ab. Konkrete Fristen kénnen daher
nur bereichsspezifisch bestimmt werden. Ahnliches gilt fir Léschungsfristen. Fir sie kommt
hinzu, dass einer Léschung nicht mehr erforderlicher Daten in vielen Verwendungszusam-
menhéangen spezifische Aufbewahrungspflichten entgegenstehen. Prif- und L éschungsfristen
sollten daher, soweit eine gesetzliche Regelung als hilfreich erscheint, in bereichsspezifischen
Regelungen festgelegt werden. Im Rahmen der allgemeinen Regelungen des BDSG sollte die
Festlegung von Prif- und Ldschungsfristen und deren Durchsetzung Aufgabe des Daten-
schutzmanagementsystems sein.*®

Fir die Loschung personenbezogener Daten ist es unzureichend, sie lediglich als geléscht zu
kennzeichnen, vielmehr missen sie tatséchlich physisch geldscht werden. Gibt es vom zu
|6schenden Datum mehrere Kopien, so ist diese physische Léschung auf ale Kopien zu
erstrecken. Insbesondere bei der Datenverarbeitung ohne gezielten Personenbezug muss dar-
auf geachtet werden, dass, sofern Giberhaupt eine Protokollierung stattfindet, die Protokolle in
den L&schungsprozess der Primardaten einbezogen werden.

Daten gelten als geldscht, wenn sie mit der heute verfligbaren sowie fiir die fir die Daten re-
levanten Zeitraume zu erwartenden Technik mit vertretbaren Kosten nicht wiederhergestellt
werden konnen. Diese bedeutet derzeit beispielsweise, dass zu |6schende Daten auf magneti-
schen Festplattenspeichern mindestens zehn mal mit Zufallsmustern Gberschrieben werden
miissen.*®* st wegen des besonderen Werts der zu loschenden Daten mit einem Ausbau der
Festplatte und ihrem Lesen in einem Spezialgerét zu rechnen, dann ist ein mehrhundertfaches
Uberschreiben mit Zufallsmustern oder gar die chemische Auflésung des Datentrégers gebo-
ten, bevor er die verantwortliche Stelle verlésst. In vielen Féllen wird eine Zerstdrun% des
Datentragers (Zerhacken, Schreddern, Verbrennen, Entmagnetisieren) erforderlich sein.*® Bei
nicht-automatisierten Dateien und Akten ist das Schwarzen der Schriftzeichen oder die physi-
sche Vernichtung erforderlich.*®

0 BVerfGE 65, 1 (51).

1 BVerfGE 100, 313 (362). Statt Léschung kénnen die Daten auch mit einem Verwertungsverbot belegt wer-

den. Zu prifen ist, ob ihre Aufbewahrung fir den Rechtsschutz der betroffenen Person nicht notwendig ist —

BVerfGE 100, 313 (364f.).

S. sogleich unter (4).

%3 5, hierzu Teil 3 Kap. 4.1.

%4 s, hierzu auch Der Berliner Datenschutzbeauftragte, Jahresbericht 1988, Anlage 8 ,, Informationen zur Da-
tentragervernichtung*, Abgeordnetenhaus, Drs. 10/2652, 41f.; Heymann, CR 1992, 370; Innenministerium
BW, Hinweis Nr. 31 zur Vernichtung von Datentrégern, CR 1993, 496 ff. Einen Anhaltspunkt bieten auch
die DIN-Normen 32 757 und 33 858 Uber die Vernichtung von Informationstragern.

“5 s, hierzu Schild, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.3, Rn. 83.

% Demke/Schild, § 10 Erl. 111.; 17. TB des Hess. LD, 138 ff., LT-Drs. 12/4040, 69 ff.
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(4) Ein Personenbezug darf nur in dem Umfang hergestellt oder aufrecht erhalten werden, in
dem er fir das Erreichen des Zwecks unverzichtbar ist. Auch diese Begrenzung ergibt sich
aus Art. 6 Abs. 1 e) DSRL. Sie hat zwei Auspréagungen. Zum Einen sind Daten im Verarbel-
tungsprozess so frith wie moglich zu anonymisieren oder zu pseudonymisieren, um so bald
wie moglich ihren Personenbezug zu verlieren.*®” Zum Anderen sind Daten, soweit dies fir
die Zweckerfillung méglich ist, von Anfang an in anonymer oder pseudonymer Form zu
verarbeiten.*®®

Diese Anforderungen des Erforderlichkeitsprinzips kdnnten etwa in folgender Vorschrift ge-
regelt werden:

(1) Die verantwortliche Selle verarbeitet personenbezogene Daten nur in dem Umfang, in
den Formen und in den Zeitraumen, die fir das Erreichen des zuléssigen Zwecks erforderlich
sind.

(2) Die Verarbeitung personenbezogener Daten ist nicht erforderlich, wenn die verantwortli-
che Selle fur das Erreichen des zulassigen Zwecks

1. auf die personenbezogenen Daten verzichten kann,
2. anonyme oder pseudonyme Daten verarbeiten kann,
3. dieverarbeiteten Daten |6schen, anonymisieren oder pseudonymisieren kann.

(3) Die Begrenzung der Datenverarbeitung auf das Erforderliche wird soweit méglich durch
das genutzte Datenverarbeitungssystem und die Organisation des Verfahrens gewahrleistet.

Die Beseitigung des Personenbezugs kann im offentlichen Bereich auch Voraussetzung fur
die Wahrnehmung von Informationsfreiheiten sein.®® Die bestehenden und geplanten Infor-
mati onszugangsgesetze ermdglichen den Zugang zu personenbezogenen Daten nur unter en-
gen Voraussetzungen und unter Abwagung der konkurrierenden Interessen. Da viele
offentliche Informationssysteme personenbezogene Daten verarbeiten, dirfte der Personenbe-
zug vielfach den Informationszugang ausschlief3en. Eine Anonymisierung oder Pseudonymi-
sierung der Daten ist somit auch notwendig, um den Vollzug dieser Regelungen zu
gewahrleisten.

Eine friihzeitige Beseitigung des Personenbezugs ist aul3erdem notwendig, um zu verhindern,
dass personenbezogene , integrierte Informationssysteme**”® aufgebaut werden, aus denen
sich zusammen mit anderen Datenbestanden Profile zusammenfiigen lassen.*”* Dieses Risiko
wird kiinftig zunehmen, weil immer leistungsfahigere Data-Mining-Techniken und andere
Suchverfahren entwickelt werden, die auch in verteilten Datenbestanden, die zur Profilbil-
dung gewiinschten Daten zusammen flihren kdnnen. Eine vorausgehende Datenverarbeitung
auf Vorrat — etwa in einem Data Warehouse — ist hierfir nicht mehr notwendig. Die Profile
konnen aus den operativen Daten gewonnen werden. Je fortgeschrittener solche Verfahren
sind, um so mehr muss darauf geachtet werden, méglichst frith die Daten zu |6schen oder zu-
mindest ihren Personenbezug zu vermeiden.*

“7 S, hierzu auch v. Zezschwitz, in: RoRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 75.
“8 g, diefolgenden Kap. 3.4.2 und 3.4.3.

9 5 hierzu auch v. Zezschwitz, in: RoRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 75
40 BVerfGE 65, 1 (42).

4™ s, hierzu auch v. Zezschwitz, in: RoRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 75

42 s, EntschlieBung: Data Warehouse, Data Mining und Datenschutz der 59. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lénder am 14./15. Mé&z 2000, http://www.bfd.bund.de/information/DS-
Konferenzen/59dsk_ent2.html, sowie 21. Tétigkeitsbericht des LfD Schleswig-Holstein, 1999, Tz. 7.3,
http://www.datenschutzzentrum.de/material/tb/tb21/kap7.htm#Tz7.3.
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Das schweizerische Bundesgesetz tiber den Datenschutz*” fordert in Art. 21 von offentlichen
Stellen, personenbezogene Daten, die sie nicht mehr bendtigen, zu anonymisieren oder zu
|6schen, soweit sie nicht mehr fir Bewels- oder Sicherungszwecke benttigt werden oder an
das Bundesarchiv abzuliefern.

3.4.2 Vermeidung des Per sonenbezugs als Gestaltungsprinzip

Das Erforderlichkeitsprinzip bezieht sich auf einen gegebenen Zweck, ein gegebenes techni-
sches System und einen gegebenen Datenverarbeitungsprozess. Fiir diese vorgegebenen Um-
sténde veranlasst es die Frage, ob eine konkrete Datenverarbeitung erforderlich ist. Das
Erforderlichkeitsprinzip verpflichtet nicht, das unter bestimmten Umsténden Erforderliche
selbst noch einmal durch Uberpriifung der Umsténde am Erforderlichkeitsprinzip zu messen
und nach diesem die Umstande zu éndern.

Das Gestaltungsprinzip der Vermeidung des Personenbezugs, dasin § 3 Abs. 4 TDDSG und §
12 Abs. 5 MDStV erstmals geregelt und in § 3a BDSG in abgeschwachter Form tibernommen
wurde, entspringt zwar auch der grundrechtlich motivierten Erforderlichkeitsprifung, geht
aber weit Uber das herkdbmmliche Erforderlichkeitsprinzip des Datenschutzrechts hinaus.
Denn es verlangt von der verantwortlichen Stelle eine aktive Gestaltung ihrer technisch-
organisatorischen Verfahren in der Form, dass diese moglichst keine oder so wenig personen-
bezogene Daten wie moglich verarbeitet. Es verlangt von ihr sogar, ihre Zwecke im Sinn ei-
ner ,datensparsamen Konkretisierung zu Uberdenken: Verarbeitungszwecke konnen auf
unterschiedlichen Ebenen konkretisiert werden. So kann etwa der Zweck, Bilder, Filme, Mu-
sik oder Datenuibertragungsleistungen abzurechnen, in unterschiedlichen Abrechnungsformen
erfolgen. Wenn eine gewahlte Abrechnungsform als Zweck der Erforderlichkeitsprifung zu-
grunde gelegt wird, kann die Verarbeitung personenbezogener Daten erforderlich sein. Wird
der abstraktere Zweck, die erbrachte Leistung abzurechnen, zum Bezugspunkt der Er-
forderlichkeitsprifung, ergibt sich fir die verantwortliche Stelle die Pflicht, nach einer
Gestaltung der Abrechnungsverfahren zu suchen, die diesen Zweck erflllt, aber ohne die
Verarbeitung personenbezo?ener Daten auskommt. Eine solche Systemgestaltung ist der Kern
des Systemdatenschutzes.*”

Das Ziel, den Personenbezug zu vermeiden, ist dreistufig zu sehen, nicht nur einstufig wiein
8§ 3 Abs. 4 TDDSG, § 12 Abs. 5 MDStV und § 3a BDSG:

» Der Datenverarbeitungsprozess ist so zu organisieren und die Datenverarbeitungssysteme
sind so zu gestalten und auszuwéhlen, dass sie ohne personenbezogene Daten durchge-
fahrt werden konnen.

» st dies nicht moglich, ist der Datenverarbeitungsprozess so zu organisieren und sind die
Datenverarbeitungssysteme so zu gestalten und auszuwdhlen, dass die Verarbeitung per-
sonenbezogener Daten minimiert wird, indem weitgehend auf einen Personenbezug ver-
zichtet wird.

e Sofern dies nicht moglich ist, ist der Datenverarbeitungsprozess so zu organisieren und
sind die Datenverarbeitungssysteme so zu gestalten und auszuwahlen, dass die Verarbei-
tung personenbezogener Daten zeitlich mdglichst kurz gehalten wird und die personenbe-
zogenen Daten friihestméglich geldscht, anonymisiert oder pseudonymisiert werden.

Produkte, fir die zertifiziert ist, dass sie diese Ziele erfillen, sollten vorrangig verwendet
werden.*"®

47 Gesetz vom 19.6.1992 (Stand. 7.7.1998).
S Teil 2 Kap. 2.1.
4% S, hierzu Teil 4.3.3.
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Um das Verhdltnis zwischen der Erforderlichkeit als Begrenzung der Datenverarbeitung und
der Erforderlichkeit als Gestaltungsprinzip klar zu stellen: Die mogliche Vermeidung des
Personenbezugs ist zweimal zu priifen.

Erstens ist zu prifen, ob die Daten unter den gegebenen Umstanden (Zwecke, Verarbeitungs-
prozess) erforderlich sind. Ist dies nicht der Fall, so ist die zwingende Folgerung, dass der
Personenbezug zu vermeiden und notfalls die Datenverarbeitung zu unterlassen ist.*’®

Zweitens ist zu prifen, ob die gegebenen oder geplanten Umsténde der Datenverarbeitung so
verandert werden konnen, dass der Personenbezug nicht mehr erforderlich ist. Kann im Prin-
zip auf den Personenbezug verzichtet werden, entsteht daraus eine Rechtspflicht, die Verfah-
ren und Systeme ,datensparsam“ zu gestalten, wenn dies technisch mdglich und
verhdtnismalig ist.

Die Anforderung einer ,datensparsamen” Systemgestaltung sollte wie in den bisherigen
Regelungen as Optimierungsanforderung und nicht als Verarbeitungsvoraussetzung
ausgestaltet werden. Hierfir sprechen drel Griinde: Zum Einen ist aus verfassungsrechtlichen
Grinden, die grundsétzliche Entscheidungsautonomie der verantwortlichen Stelle fur die
Organisation ihrer Verarbeitungsprozesse zu respektieren. Zum anderen unterliegt die
Gestaltungsanforderung dem  Vorbehalt des technisch  Mdglichen und  der
VerhdltnisméaRigkeit. Schlielflich  wirde die Ausgestaltung der Anforderung als
Verarbeitungsvoraussetzung jede Datenverarbeitung mit einer nicht tragbaren
Rechtsunsicherheit belasten. Da eine (ber die Mindestanforderung®”’ hinausgehende
Optimierung der Prozesse und Systeme verlangt wird, kann immer dartiber gestritten werden,
ob nicht eine noch bessere Verwirklichung des Vermeidungsziels moglich ware. Hiervon
sollten sowohl die verantwortlichen Stellen als auch die Kontrollstellen entlastet werden.

Die Umsetzung des Vermeidungsziels sollte vor allem durch ein Datenschutzmanagementsys-
tem und durch den Wettbewerbsmechanismus eines gesetzlichen Datenschutzaudits, sekundar
durch Anforderungen der Kontrollstellen erreicht werden. Die verantwortliche Stelle sollte in
ihrem Datenschutzkonzept nachweisen, dass sie das Gestaltungsziel erreicht hat.*”® Die Opti-
mierung der Verarbeitungsprozesse und -systeme ist ein zentraler Maf3stab fiir die Honorie-
rung der Datenschutzanstrengungen durch ein Datenschutzauditzeichen. Ihr Fortschritt ist im
Rahmen des Auditverfahrens zu belegen und zu tberpriifen.*”® Eindeutige Verstofie gegen die
Gestaltungsanforderung kénnen schliefdlich von den Kontrollstellen beanstandet und ihre Be-
seitigung durchgesetzt werden.

3.4.3 Pflicht zur Verarbeitung anonymer und pseudonymer Daten

Ein fir die kunftige Datenverarbeitung besonders bedeutsames Mittel zur Vermeidung des
Personenbezugs wird die Verarbeitung anonymer und pseudonymer Daten sein.*®® Insbeson-
dere die Nutzung von Pseudonymen ist gerade fur Transaktionen in Netzen der gebotene

476 S hierzu Teil 3 Kap. 3.4.1.

47 Bei den gegebenen Umstanden.

4% S Teil 3Kap. 4.1.

4® s Teil 3Kap 4.2.

Zur Forderung nach Anonymitét und Pseudonymitét s. z.B. Registratiekamer/Information & Privacy Com-
missioner 1995; Rat fur Forschung, Technologie und Innovation 1995, 2.5, Empfehlung 23; Art. 29 — Da-
tenschutzarbeitsgruppe, Budapest-Berlin Memorandum on Data Protection and Privacy on the Internet,
www . datenschutz-berlin.de/doc/eu/gruppe29/bbmem_de. htm; Enquete-Kommission ,, Zukunft der Medien in
Wirtschaft und Gesellschaft* , BT-Drs. 13/11002, 94 f; Simitis 1997, 285 ff.; Vogt/Tauss 1998, Nr. 12.
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Kompromiss zwischen dem Bedarf an Authentifizierung der Kooperationspartner und dem
Bedarf an Sicherung der informationellen Selbstbestimmung.*®*

Anonyme Daten weisen keinen Personenbezug auf.*®> Denn Anonymitét ist dadurch gekenn-
zeichnet, dass fir Einzelangaben zu einer Person die Wahrscheinlichkeit, dass diese der Per-
son zugeordnet werden kénnen, so gering ist, dass sie nach der Lebenserfahrung oder dem
Stand der Wissenschaft praktisch ausscheidet.*® Fiir die Bestimmung der Wahrscheinlichkeit
sind das fur die verantwortliche Stelle vorhandene oder erwerbbare Zusatzwissen, die gegen-
wartigen und kiinftigen technischen M&glichkeiten der el ektronischen Datenverarbeitung, der
mogliche Aufwand und die verfiighare Zeit zu beriicksichtigen.*® Praktisch ausgeschlossen
erscheint die Aufdeckbarkeit des Personenbezugs, wenn die Anonymitatsmenge, die durch die
bekannten Merkmale der betroffenen Person eingegrenzt werden kann, ausreichend grof3 ist
und die Wahrscheinlichkeiten, die betroffene Person zu sein, in ihr ausreichend gleichmafiig
verteilt sind. Anonymitét ist wie Personenbeziehbarkeit relativ zu der jeweiligen verantwortli-
chen Stelle zu bestimmen, fur die Moglichkeit, den Personenbezug aufdecken und herstellen
zu konnen, aufgrund der Umstande unterschiedlich wahrscheinlich sein kann. %

Pseudonymitat ist gegeben, wenn die betroffene Person ein Kennzeichen benutzt, durch das
die Wahrscheinlichkeit, dass Daten der Person zugeordnet werden kénnen, so gering ist, dass
sie ohne Kenntnis der jeweiligen Zuordnungsregel zwischen Kennzeichen und Person nach
der Lebenserfahrung oder dem Stand der Wissenschaft praktisch ausscheidet. Neben aktiv
benutzten Pseudonymen, die sich die betroffene Person selbst auswahlt, um mit ihrer Hilfe
ihre informationelle Selbstbestimmung zu schiitzen,*® gibt es auch Pseudonyme, die von
Dritten ohne Zutun der betroffenen Person vergeben werden®” und ihr entweder bekannt*®®
oder unbekannt*® sind. Wahrend bei Anonymitét niemand — auch nicht die betroffene Person
— den Bezug eines Merkmals zu einer bestimmten Person herstellen kann, gibt es bel Pseudo-
nymitét eine Regel (oder Liste), Uber die eine solche Zuordnung méglich ist. Bel
Pseudonymitét ist daher zwischen den Personen, die die Zuordnungsregel kennen und denen,
die sie nicht kennen, zu unterscheiden. Pseudonyme Daten sind fur den Kenner der
Zuordnungsregel personenbeziehbar, fir alle anderen sind sie anonyme Daten.*®® Firr diese
anderen verantwortlichen Stellen ist auf die gleichen Merkmale abzustellen wie fir anonyme

“! g hierzu Teil 3 Kap. 5.1; s. auch z.B. Ronagel 1994, 245f.; ders,, in: ders., RMD, Einfilhrung, Rn. 61f.;

provet/GMD, 210 ff.; Bizer, in: RoRnagel, RMD, § 3 TDDSG, Rn. 175 ff.; Rofnagel/Scholz, MMR 2001,

721f.

Dies gilt fur alle Daten, die nicht mit vertretbarem Aufwand einer konkreten Person zugeordnet werden

kénnen — sei es, dass die Daten in dieser Weise aggregiert sind oder dass es fir sie keine Zuordnungsregel

gibt.

%S, Dammann, in: Simitis u.a., BDSG, § 3 Rn. 202 ff.; Gola/Schomerus, BDSG, § 3 Anm. 14.2; RoRna-
gel/Scholz, MMR 2000, 723. Bereits im Volkszéhlungsurtell, BVerfGE 65, 1 (49, 68), verweist das BVerfG
im Zusammenhang mit den notwendigen Vorkehrungen zum Schutz des informationellen Selbstbestim-
mungsrechts auf das Gebot einer moglichst frihzeitigen (faktischen) Anonymisierung, ohne diesen Begriff
allerdings ndher zu erlautern. In spéteren Entscheidungen betont das Gericht ausdriicklich, dass von , Verfas-
sungs wegen lediglich eine faktische Anonymitét“ gefordert sei —s. BVerfG, NJwW 1987, 2805 (2807); NJW
1988, 962 (963). Zur , ausreichenden* Anonymisierung auf Grund allgemeiner Erfahrung s. auch Hammer-
bacher, DuD 1984, 187.

44 Moncke, DuUD 1998, 565; Tinnefeld/Ehmann 1998, 187; RoRnagel/Scholz, MMR 2000, 723f.; BVerfG, NJW
1987, 2805 (2807).

“5 5, Rofnagel/Scholz, MMR 2000, 721 ff.

% Diese Pseudonyme sind in 8§ 5 Abs. 2 und 7 Abs. 1 Nr. 1 SigG geregelt.

7 Stichwort: , Anonymous (=Pseudonymous) Profiling* — Schaar, DuD 2001, 384f.

“8  7.B. durch angemeldete Cookies —s. hierzu z.B. Schaar, DuD 2001, 384.

“ 5, zu einem Internetwerbeverfahren z.B. Hillenbrand-Beck/Gress, DuD 2001, 389. Ein anderes Beispiel sind
Pseudonymisierung z.B. in der medizinischen Forschung.

% Ebenso Begriindung zu § 22 Abs. 2 LDSG SH., LT-Drs. 14/1738, 66f.
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lichen Stellen ist auf die gleichen Merkmale abzustellen wie flr anonyme Daten. Fir sie ha-
ben pseudonyme Daten somit atich keinen Personenbezug.**

Pseudonyme haben drei spezifische Eigenschaften, die sie in manchen Zusammenhangen ge-
geniliber vollstandiger Anonymitét geeigneter erscheinen lassen:

» Daten zu demselben Pseudonym lassen sich miteinander verketten. So kénnen Daten-
sammlungen bis hin zu umfassenden Profilen unter einem Pseudonym entstehen. Dies
kann im Interesse des Tragers liegen, weil er trotz fehlender Identifizierung wiedererkannt
werden will, etwa um Erleichterungen bei der Registrierung zu haben, um einen Kredit-
rahmen in Anspruch nehmen zu kénnen oder um Rabatte oder Bonuspunkte zu erhalten.

» Unter Pseudonym kodnnen Rechte und Befugnisse geltend gemacht werden, ohne die Iden-
titdt aufdecken zu missen. Vollmachten, Berufszulassungen, Amtseigenschaften sowie
sonstige Berechtigungen kdnnen in einem Attributzertifikat bestatigt werden.*®?

» Die Zuordnungsregel ermdglicht eine Aufdeckung des Pseudonyms. Verfugt ein (vertrau-
enswrdiger) Dritter Gber die Zuordnungsregel, besteht gegeniiber pseudonym Handelnden
die Moglichkeit, sie zur Verantwortung zu ziehen, wenn sie etwa ihre Vertragspflichten
nicht erfiillen oder ihre Berechtigungen tberschreiten.**®

Das Konzept pseudonymen Handelns vermag den Zielkonflikt zwischen notwendiger Identi-
fizierung®®* der betroffenen Person und ihrem Wunsch nach Anonymitét zu vermeiden, indem
es zwischen Regelfall (keine Identifizierung) und Ausnahmefall (Identifizierungsmdglichkeit)
unterscheidet. Bei richtiger Handhabung konnen sich Pseudonyme als ein wichtiges Instru-
ment zur Vermeidung unerfreulicher Konfliktlagen erweisen, bel denen in der Vergangenheit
ofter wichtige andere Interessen wie Forschung, Planung, Statistik, Marketing oder Offent-
lichkeitsarbeit gegen den Datenschutz ins Feld gefiihrt wurden und umgekehrt.*

Die grofite Sicherheit gegen die Herstellung eines Personenbezugs bietet anonymes Handeln,
weil niemand einen Bezug zwischen der Identitét des Handelnden und den zu diesem Handeln
verarbeiteten Daten kennt.**

Bei Pseudonymen kennt definitionsgema jemand diesen Bezug.*®” Sie bieten hinsichtlich des
Aufdeckungsrisikos durch die Zuordnungsregel unterschiedliche Sicherheit, je nachdem, ob
sie nur selbstaufdeckbare Pseudonyme sind,**® fiir die nur der Pseudonymtrager die Zuord-
nung kennt,** oder durch Dritte aufdeckbare Pseudonyme sind, bei denen eine dritte Stelle
die Zuordnungsregel kennt. Diese sind wiederum danach zu unterscheiden, ob sie von einem

“1 5. RoRnagel/Scholz, MMR 2000, 721 ff.; aA. fir bestimmte Pseudonyme Schaar, DuD 2000, 276; Hil-
lenbrand-Beck/Gref3, DuD 2001, 391.

2 s, zu Pseudonymen mit qualifizierendem Zertifikat RoRnagel, in: ders, RMD, § 7 SigG, Rn. 62f.; pro-

vet/GMD 1994, 213 ff.; Pordesch 1999, 156 ff.

S. hierzu ndher unter Teil 3 Kap. 5.2.

44 s, zu Missbrauchsméglichkeiten von Anonymitat Caronni, DuD 1998, 623 ff.

% s, Begriindung zu § 10 Abs. 6 und § 22 LDSG SH., LT-Drs. 14/1738, 55¢., 67f.

% zur datenschutzrechtlichen Bedeutung von Anonymitét s. z.B. Simitis 1997, 309; zu Anonymitétstechniken

s. Borking, DuD 1996, 654.; Arbeitskreis Technik, DuD 1997, 709 ff.; Federrath/Pfitzmann, DuD 1998, 628

ff.; Demuth/Rieke, DuD 1998, 623 ff.; Roessler, DuD 1998, 619 ff.

S. zur Definition im Text oben.

Ein vom Nutzer selbst vergebenes Pseudonym ist beispielsweise die frei gewahlte Benutzer-1D, die vor der

Inanspruchnahme eines I nternet-Angebots angegeben werden muss.

% Der AK Technik, DuD 1997, 711 spricht von selbstgenerierten Pseudonymen; s. auch RoRnagel/Scholz, DuD
2001, 725.
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vertrauenswiirdigen Dritten vergeben werden, der allein tiber die Zuordnungsregel verfiigt,®

oder vom ersten Datenverwender, der im Unterschied zum vertrauenswirdigen Dritten ein
eigenes Verarbeitungsinteresse hat und trotz Pseudonym die Daten personenbezogen verwen-
den kann.>*

Fir alle Auspragungen der von der betroffenen Person selbstgewahlten Pseudonyme gilt, dass
mit Hilfe von Zertifikaten unter Pseudonym auch digital signiert werden kann (digitale Pseu-
donyme). Das Signaturgesetz sieht jedoch nur durch einen Zertifizierungsdiensteanbieter mit
einem digitalen Zertifikat versehene und damit durch ihn aufdeckbare Pseudonyme vor, unter
denen signaturgesetzkonform digital signiert werden kann.>?

Hinsichtlich der M&glichkeit, durch die Verwendung des Pseudonyms und die dabei entste-
henden Datenspuren den Personenbezug aufzudecken, sind Transaktionspseudonyme, die nur
fir eine Transaktion benutzt werden, und Rollenpseudonyme, die in einer bestimmten Rolle
vielfach benutzt werden, zu unterscheiden.® Diese ermdglichen eine Wiedererkennung des
Pseudonymtragers. Zertifizierte Pseudonyme ermdglichen dem Handelnden, sich ein be-
stimmtes Attribut (Arzt, Rechtsanwalt, Abgeordneter des Bundestags) bestétigen zu lassen
(qualifizierte Pseudonyme) und mit diesem im Rechtsverkehr beispielsweise in ihrer jewelli-
gen Roalle pseudonym zu handeln.

In der Gestaltung der Datenverarbeitungsprozesse und -systeme ist darauf zu achten, digjeni-
gen Formen anonymen und pseudonymen Handelns auszuwahlen, zu nutzen oder zu ermogli-
chen, die der Vermeidung des Personenbezugs und dem Schutz der informationellen
Sel bstbestimmung am besten gerecht werden.

Im Sinn der in Kap. 3.4.2 getroffenen Unterscheidung zur Vermeidung des Personenbezugs
ist auch fur das Mittel der Verarbeitung anonymer und pseudonymer Daten zu differenzieren:

» Die Verarbeitung personenbezogener Daten ist nicht erforderlich, wenn der Zweck auch
mit anonymen oder pseudonymen Daten erreicht werden kann. Daher besteht eine Vermu-
tung, dass die Verarbeitung personenbezogener Daten unzulé&ssig ist, wenn eine Verarbel-
tung anonymer und pseudonymer Daten moglich ist. Die aus dem Erforderlichkeitsprinzip
folgende Pflicht der verantwortlichen Stelle, die Daten anonym oder pseudonym zu erhe-
ben oder so frilh wie méglich zu anonymisieren oder zu pseudonymisieren, sollte aus-
dricklich im Gesetz geregelt werden. lhre Erfullung sollte Voraussetzung der
Datenverarbeitung sein.

» Von dieser Verarbeitungsvoraussetzung zu unterscheiden ist die Optimierungsanforderung,
die Verarbeitungsverfahren und -systeme so zu gestalten, dass sie auch mit anonymen oder
pseudonymen Daten arbeiten konnen. Diese Anforderung steht unter dem Vorbehalt des
Moglichen und Verhaltnisméigen.

Die Anforderungen an die Gestaltung der Verfahren und Datenverarbeitungssysteme, die im
vorigen und diesem Kapitel erdrtert worden sind, kdnnten etwa in folgender Vorschrift zu-
sammengefasst werden:

50 Eine solche Méglichkeit sieht auch der AK Technik, DuD 1997, 711, fiir die von ihm sogenannten Referenz-
Pseudonyme vor. S. hierzu auch die amtliche Begriindung zum TDDSG, BR-Drs. 966/96. Bel dieser Art von
Pseudonymen kann der Personenbezug nur tber entsprechende Referenzlisten hergestellt werden, die vor-
zugsweise raumlich und organisatorisch getrennt von den pseudonymisierten Daten in einer Vertrauensstelle
zu speichern sind.

%! 5, RoRnagel/Scholz, DuD 2001, 725.

%2 5, hierzu RoRnagel, in: ders., RMD, § 7 SigG, Rn. 34f.

%3 s, zur weiteren Unterscheidung zwischen 6ffentlichen Pseudonymen, nicht-6ffentlichen und anonymen
Pseudonymen z.B. Pfitzmann/Waidner/Pfitzmann, DuD 1990, 247f.; Federrath/Pfitzmann 1998, 324f.; s. zu
Pseudonymarten aufRerdem Koéhntopp 2000b, 1 ff.; Clarke 1999.
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(1) Die verantwortliche Selle hat ihre Verfahren und Datenver ar beitungsysteme so zu gestal -
ten oder auszuwahlen, dass sie

1. keine oder so wenig personenbezogene Daten wie mdglich verarbeitet,

2. soweit dies nicht mdglich ist, einen Personenbezug der Daten so weit wie mdglich aus-
schlief3t, und,

3. soweit beides nicht mdglich ist, die personenbezogenen Daten so bald wie mdglich |dscht,
anonymisiert oder pseudonymisiert.

(2) Die verantwortliche Selle hat die anonyme oder pseudonyme Nutzung und Bezahlung
ihrer Angebote und Leistungen zu ermdglichen, soweit dies technisch méglich und verhalt-
nismaflig ist. Se hat Interessierte tiber diese Moglichkeit und Uber geeignete Vorsorgemal?-
nahmen zu informieren.

(3) Der Personenbezug sollte soweit mdglich
1. durch anonyme Daten

2. soweit dies nicht mdglich ist, durch Pseudonyme mit Aufdeckungsméglichkeit nur durch
die betroffene Person und,

3. soweit beides nicht mdglich ist, durch Pseudonyme mit Aufdeckungsméglichkeit durch
einen vertrauenswirdigen Dritten

ver mieden werden.

Im Rahmen des Forschungsprojekts DASIT™ wurde in einem Feldtest™ und in einer Simu-
lationsstudie®® ein prototypisches Verfahren zum pseudonymen Einkaufen und Bezahlen im
Internet erprobt. Verwendet wurden dabel von jedem Teilnehmer zwei verschiedene von einer
Zertifizierungsstelle aufdeckbare digitale Pseudonyme. Bel der Erprobung konnte auch der
Kauf korperlicher Guter unter Pseudonym und deren Auslieferung ohne Pseudonymaufde-
ckung realisiert werden: Beim Einkauf unter Pseudonym werden die Daten des Kaufers ge-
splittet. Der Handler erhdlt nur die Kaufdaten und eine Transaktionsnummer, wahrend dem
Logistikunternehmen nur Name und Lieferanschrift sowie ebenfalls die Transaktionsnummer
mitgeteilt werden. Mit deren Hilfe wird die Lieferung der Ware an den richtigen Empfénger
gesteuert. Auch durch das bezahlen der Ware mit Kreditkarte im Rahmen von SET wurde
dem Héndler die Identitét des Kunden nicht offenbart. In der Simulationsstudie konnte auf3er-
dem erprobt werden, ob die gefundene Ldsung auch bel rechtlichen Komplikationen tauglich
ist. Sie konnte im Ergebnis Datenschutz in vielfaltigen — provozierten — Situationen bieten
wie Anfechtung, Widerruf, Wandlung, Minderung, Nachbesserung und Schadensersatz sowie
beim Geltendmachen von Datenschutzrechten wie Einsicht in die gespeicherten Daten, Wi-
derruf der Einwilligung sowie Antrag auf Berichtigung und Léschung.®’

% Das Forschungsprojekts , DASIT — Datenschutz in Telediensten am Beispiel von Einkaufen und Bezahlen
im Internet* wird von der Deutschen Genossenschaftsbank Frankfurt als Konsortiafuhrer zusammen mit
dem Institut fir Sichere Telekooperation der Fraunhofergesellschaft Darmstadt und der Projektgruppe ver-
fassungsvertrégliche Technikgestaltung (provet) der Universitét Kassel durchgefihrt. Es ist Teil des Forder-
schwerpunkts , VERNET — Sichere und verléssliche Transaktionen in offenen Kommunikationsnetzen des
Bundesministeriums fur Wirtschaft und Technologie.

55 |m Feldtests filhrten tiber 50 ausgewahlte Nutzer vom 14.5 bis zum 15.6.2001 rund 2000 Kauftransaktionen
durch.

%% Die Simulationsstudie fand mit 13 Teilnehmern am 18./19.6.2001 im Telekooperationslabor des Instituts fiir
Sichere Telekooperation der Fraunhofergesellschaft Darmstadt statt.

7 s, zu DASIT z.B. Grimm/Léhndorf/Scholz, DuD 1999, 272; GrimmvLéhndorf/RoRnagel 2000; www.dasit.
myshop.de und www.uni-kassel.de/fb10/oeff_recht/projekte/projekteDasitProjekt.ghk und www.sit. fraun-
hofer.de/MINT/index.html.
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Da — wie es die Definition verlangt — Daten nur anonym sind, wenn es praktisch ausgeschlos-
sen ist, einen Personenbezug herzustellen, sind anonyme Daten keine personenbezogenen
Daten. Das Gleiche gilt fir pseudonyme Daten — mit Ausnahme fir den Kenner der Zuord-
nungsregel. Sie bieten fir die verantwortliche Stelle den Vortell, dass fir diese Daten nicht
die allgemeinen Datenschutzregeln gelten. >

Aber: Auch wenn anonyme und pseudonyme Daten®® keine personenbezogenen Daten sind
und daher die Regelungen zur ,, Gefahrenabwehr” des allgemeinen Datenschutzes auf sie kel-
ne unmittelbare Anwendung finden, sind Vorsorgeregelungen notwendig, um die Eigenschaft
der Daten zu sichern, anonym oder pseudonym zu sein. Wenn fir Anonymitét und Pseudo-
nymitét aus Praktikabilitatsgriinden ein — nicht zu fiihrender — Nachweis vollstandiger Sicher-
heit vor Re-Identifizierung nicht verlangt werden kann, sondern der praktische Ausschluss
einer Personenbeziehbarkeit ausreichen muss, ist es erforderlich, die moglichen Schwachstel-
len anonymer und vor allem pseudonymer Datenverarbeitung und die mdglichen Folgen einer
Re-1dentifizierung in die rechtliche Regelung einzubeziehen. Auch wenn fiir den spezifischen
Datenverwender heute die Personenbeziehbarkeit dieser Daten praktisch ausgeschl ossen wer-
den kann, kénnen Anderungen in den Randbedingungen der Datenverarbeitung und mit ihnen
Maoglichkeiten der Aufdeckung anonymer oder pseudonymer Daten fir andere Datenverwen-
der oder zu einem spéteren Zeitpunkt nicht ausgeschlossen werden.>® Eine Zuordnung so-
wohl von anonymen al's auch von pseudonymen Daten ist beispiel sweise moglich durch

* das Erlangen von Zusatzwissen. So kann bei unterschiedlicher Verteilung von Kontextwis-
sen dies zuféllig oder absichtlich zusammengebracht werden.

» die Verdnderung der Verhdtnismaiigkeit der Aufdeckungsanstrengungen. Angaben, die
nicht so bedeutsam sind, dass sich der personelle, finanzielle und technische Aufwand fur
ihre Zuordnung lohnt, kénnten kiinftig so bedeutsam werden, dass sich diese Bewertung
flr denselben oder einen anderen Datenverwender andert.

« die Entwicklung neuer technischer Moglichkeiten. Der Aufwand fiir die Zuordnung kénnte
sich erheblich verringern, wenn die hierfir notwendigen Techniken oder Methoden erheb-
lich verbessert werden.

 die bewusste oder zufallige Aufdeckung durch den Betroffenen selbst. Zu einer ungewoll-
ten Aufdeckung kann es zum Beispiel kommen, wenn Informationen Uber den Betroffenen
auf verschiedene Schichten der Datenkommunikation verteilt sind.

Das Risiko der Aufdeckung verstarkt sich bei der Verwendung von Pseudonymen vor allem
durch

 die Verkettungsmdglichkeit. Dies gilt insbesondere, wenn das Pseudonym in unterschiedli-
chen Rollen und Lebenszusammenhéngen eingesetzt wird.

» Die Aufdeckungsmdglichkeit der Zuordnungsregel: Es kann nicht ausgeschlossen werden,
dass die Zuordnungsregel auch bisher Unwissenden bekannt wird. Dies kann auch durch
den Pseudonymtréager ungewollt oder gewollt — etwa bei Reklamationen — erfolgen.

Kommt es aber zu einer Aufdeckung des Pseudonyms, weist nicht nur ein Datum Personen-
bezug auf, vielmehr sind alle zu diesem Pseudonym gespeicherten Angaben®™ mit einem

%8 5, hierzu ausfiihrlich RoRBnagel/Scholz, MMR 2000, 727f.
59 Diese insoweit, als die verantwortliche Stelle keine Aufdeckungsmaglichkeit hat.
510 s nsher RoRnagel/Scholz, MMR 2000, 728f.

1 Nach § 4 Abs. 4 TDDSG und § 13 Abs. 4 MDStV diirfen pseudonyme Daten zu Personenprofilen zusam-
mengefuhrt werden.

107



Schlag zuordenbar.>'? Dann aber kdnnen viele Schutzmalinahmen, die das Datenschutzrecht
fir die Verarbeitung personenbezogener Daten fordert, die aber unterbleiben konnten, well
die anonymen oder pseudonymen Daten keine personenbezogenen Daten waren, nicht mehr
sinnvoll nachgeholt werden.>*®

Um es noch einmal dogmatisch klarzustellen: Die dargestellten kunftigen und ungewissen
Risiken machen zum gegenwartigen Zeitpunkt, zu dem die Daten mit dem verfiigbaren Kon-
textwissen nicht personenbeziehbar sind,”* aus pseudonymen Daten keine personenbeziehba-
ren Daten®™ Wenn durch eine Verkettung der Daten oder durch Kontextwissen der
verantwortlichen Stelle zum gegenwartigen Zeitpunkt schon ein Personenbezug mdglich ist,
handelt es sich nicht um pseudonyme, sondern um personenbezogene Daten. Wenn man an
dem Begriff der personenbezogenen oder personenbeziehbaren Daten festhalten will, ist eine
andere Bewertung nicht méglich.*® Mit dieser Feststellung sollen die gerade aufgezeigten
Risiken dynamischer Verénderungen nicht wieder geleugnet werden. Vielmehr soll darauf
aufmerksam gemacht werden, dass die Strategie zu ihrer Bekdmpfung nicht in einer Verbie-
gung des Begriffs personenbezogener Daten liegen kann.>*” Vielmehr sind gegentiber kiinfti-
gen und ungewissen, aber doch beachtlichen Risiken — wie auch sonst in der Rechtsordnung —
V orsorgemaf3nahmen erforderlich.>®

Um also ausreichenden Schutz fur die informationelle Selbstbestimmung zu gewéhrleisten,
sind datenschutzrechtliche Regelungen notwendig, die Vorsorge gegen die Aufdeckungsrisi-
ken und ihre Folgen fur Daten bieten, die keine personenbezogenen Daten sind, aber zu sol-
chen werden kénnen.>*® Notwendig sind Regelungen zur

* Transparenz

Vor dem anonymen oder pseudonymen Handeln ist die betroffene Person tiber den Schutz
und die Risiken fir ihre informationelle Selbstbestimmung aufzukléren. Vor alem ist
wichtig, dass sie erfahrt, welche Mal3nahmen sie ergreifen kann oder vermeiden muss, um
eine Aufhebung der Anonymitét zu verhindern. Bei Pseudonymen sind Hinweise zur Si-
cherheit der Zuordnungsregel und ihrer Gewahrleistung erforderlich. So ist zum Beispiel
bedeutsam, dass die betroffene Person sowohl Uber die Risiken der Verkettung und nach-
tréglicher Pseudonymaufdeckung als auch tber die Moglichkeiten ihrer Vermeidung durch

525, naher RoRnagel/Scholz, MMR 2000, 729.

52 Zu den Rechtsfolgen einer nachtréglichen Aufdeckung eines Pseudonyms s. S. naher RoRnagel/Scholz,
MMR 2000, 730.

S. oben die Definition: bei pseudonymen Daten ist ein Personenbezug praktisch ausgeschlossen.

55 s, hierzu ausfiihrlich RoRnagel/Scholz, MMR 2000, 726.

516 Zwar ist es moglich, einen Nutzer mit Hilfe seines Pseudonyms zu adressieren und ihm unerwiinschte auf
sein Profil zugeschnittene Nachrichten oder manipulative Bannerwerbung zu senden. Dadurch kann ein Ein-
griff in die Privatsphére gegeben sein, ohne dass die verantwortliche Stelle den Personenbezug herstellt.
Dies ist aus datenschutzrechtlicher Sicht aber nur die andere Seite des mit Pseudonymen erstrebten Vorteils,
im Internet ohne Personenbezug in allen Formen agieren zu kdnnen, ohne sich identifizieren zu mussen.
Wenn — wie im Forschungsprojekt DASIT erprobt, s. hierzu oben — unter Pseudonym auch Vertrége ange-
fochten und zuriick abgewickelt werden kdnnen, dann ist es erwiinscht, auch unter Pseudonym adressiert zu
werden. Unerwiinschten Werbenachrichten sollte nicht durch eine dogmatisch nicht vertretbare Ausweitung
des Begriffs der personenbezogener Daten, sondern durch eine Anwendung der Regelungen zur
kommerziellen Kommunikation auch auf Pseudonyme begegnet werden.

Die folgenden Regelungsvorschlage ergeben sich daher nicht aus einer Anwendung geltenden Datenschutz-
rechts auf pseudonyme Daten, sondern erfordern eigenstandige V orsorgeregelungen.

S. zum insoweit strukturgleichen Verh@tnis zwischen grundrechtlicher Schutzpflicht und verwaltungsrecht-
licher Vorsorge fur das Umweltrecht z.B. Rofl3nagel, in: Koch/Scheuing, GK-BImSchG, § 5 Rn. 126, 131,
437 ff., 443 ff., 519.

S. hierzu auch Teil 3 Kap. 2.1; s. hierzu z.B. auch Bizer 1992, 153 ff.; BVerfGE 65, 1 (49); BVerfG, NJW
1987, 2805 (2806).
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Transaktionspseudonyme unterrichtet wird. Im Multimediarecht ist diese préaventive
Transparenz bereitsin § 4 Abs. 1 Satz 2 TDDSG und § 13 Abs. 1 Satz 2 MDStV vorgese-
hen. Danach haben die Anbieter von Multimediadiensten den Nutzer Uber die Mdglichkei-
ten zu informieren, die Dienste anonym oder unter Pseudonym in Anspruch zu nehmen
und zu bezahlen. Diese Information darf sich aber nicht auf das bloRRe ,, Ob* beschrénken,
sondern muss hinsichtlich des , Wie" auch die genannten Erlauterungen enthalten. Fir die
Verwendung von anonymen und pseudonymen Daten sind in eéinem modernisierten BDSG
vergleichbare — oder besser prézisere — Informationspflichten vorzusehen.>®

Wenn die Anbieter von ihnen generierte Pseudonyme verarbeiten, miissen sie in der Unter-
richtung darauf hinweisen oder nachtréglich dartiber unterrichten, wenn dies dem Pseudo-
nymtréger nicht ohnehin bekannt ist. Nachtréglich ist bei Pseudonymen erforderlich, dass
ihr Trager Informationen tiber ihre Verwendung durch ein Auskunftsrecht erhalten kann.®*
Ohne die vorhergehende Information Uber die Verarbeitung von Pseudonymen konnten ih-
re Trager dieses Recht nicht geltend machen.>?

Sicherung der Anonymitéts- und Pseudonymitétsei genschaft

Um die Eigenschaft der Daten, anonym und pseudonym zu sein, nicht zu geféhrden, sind
Vorsorgemal3nahmen notwendig, die zum Einen die Wahrscheinlichkeit ihrer Personenbe-
ziehbarkeit vermindern und zum Anderen das Schadenspotenzial einer Aufdeckung redu-
zZieren.

Pseudonyme Profile®®® sollten entsprechend der Regelung in § 4 Abs. 4 TDDSG und § 13
Abs. 4 MDStV zwar grundsétzlich zuléssig sein. Durch die Verkettung vieler Aktivitéten
in einem Profil steigt jedoch das Risiko der Aufdeckung des Pseudonyms betrachtlich.®
Daher ist fir das Bundesverfassungsgericht ,, eine umfassende Registrierung und Katal ogi-
sierung der Personlichkeit durch die Zusammenfiihrung einzelner Lebensdaten und Perso-
naldaten zur Erstellung von Personlichkeitsprofilen ... auch in der Anonymitét statistischer
Erhebungen unzulssig.“>® Aber auch soweit das Profil zulassig ist, weil es nicht zu der
verfassungswidrigen umfassenden Registrierung und Katalogisierung der Personlichkeit
fahrt, bleibt ein regelungsbedirftiges Aufdeckungsrisiko, das Vorsorgemal3nahmen zur Si-
cherung der informationellen Selbstbestimmung erforderlich macht. Wie bel identifizierten
Profilen®® ist daher zu fordern, dass — soweit dies moglich ist — der Trager des Pseudo-
nyms Uber die Profilbildung unterrichtet wird und die Moglichkeit hat, der Profilbildung zu
widersprechen.>?’

84 Abs. 4 Satz 2 TDDSG und § 13 Abs. 4 Satz 2 MDStV sehen fur unter Pseudonym er-
stellte Nutzungsprofile als weitere Vorsorgeregelung bereits vor, dass die nachtrégliche
Herstellung des Personenbezugs ausdriicklich fir unzulassig erklart wird.>?® Ahnlich for-

520
521
522
523

524
525
526
527
528

S. hierzu den Formulierungsvorschlag im Text oben.

S. Teil 3Kap. 7.1.1und 7.1.3.

S. zur Unterrichtung bei pseudonymer Profilbildung im Folgenden.
S. hierzu auch Schaar, DuD 2001, 382 ff.

AK Technik (0. Fuf3n. 19), DuD 1997, 711.

BVerfGE 65, 1 (53), Hervorhebung durch die Verfasser.

S. Teil 3Kap. 3.5.4.

S. ndher zu demin § 6 Abs. 3 TDDSG-E geregelten Widerspruchsrecht Schaar, DuD 2001, 386f.

Will man auf die Vorteile eines geregelten Aufdeckungsverfahrens nicht verzichten muss der Pseudonym-
Tréger die Moglichkeit haben, nach der Aufdeckung die Weiternutzung des Profils durch seinen Einwand zu
verhindern. Dies wird durch die in Tell 3 Kap. 4.5.4 vorgeschlagenen Regelungen gewéhrleistet. Lediglich
die fur die weitere Rechtsverfolgung notwendigen Daten dirfen dann nach dem Regelungsvorschlag in Teil
3 Kap. 3.1.4 weiter verarbeitet werden.
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dert 8 11 Abs. 6 LDSG Schleswig-Holstein, dass pseudonymisierte Daten nur von solchen
Stellen verarbeitet werden durfen, die keinen Zugriff auf die Zuordnungsfunktion haben.

Auch sind Regelungen zur Ubermittlung der anonymen oder pseudonymen Daten erforder-
lich, durch die die Relativitét des Personenbezugs beriicksichtigt und eine Neuprognose ge-
fordert wird, ob auch bei dem Empfénger die Zuordnung zu einer bestimmten Person
praktisch ausgeschlossen ist. Hier kdnnte zum Beispiel § 11 Abs. 6 Satz 2 LDSG Schles-
wig-Holstein ein Vorbild sein. Danach ist die Ubermittlung pseudonymisierter Daten nur
zulassig, wenn die Zuordnungsfunktion im alleinigen Zugriff der Ubermittelnden Stelle
verbleibt.’® Allein auf die Zuordnungsregel abzustellen, ist jedoch nicht ausreichend,
wenn etwa bei detaillierten pseudonymen Profilen der Empfanger auf Grund seines Kon-
textwissens die ldentitdt auch ohne Kenntnis der Zuordnungsregel aufdecken konnte. Da-
her muss die Ubermittelnde Stelle prifen, ob Anhaltspunkte fir eine Aufdeckbarkeit des
Pseudonyms beim Empfanger bestehen. Wenn dies der Fall ist, darf die Ubermittiung nur
mit Einwilligung des Pseudonymtrégers erfolgen. Notwendig ist auch eine Bewertung, ob
die Ubermittlung als Pseudonym notwendig ist oder ob nicht eine Ubermittlung anonymer
Dattggloausrei cht, die keinen Bezug zu einer Person Uiber eine Zuordnungsregel mehr zulas-
sen.

* Technisch-organisatorische Sicherungen

Auch sollten — im Rahmen des Datenschutzmanagementsystems™" — Pflichten zur Beo-
bachtung der Risiken kiinftiger Aufdeckungswahrscheinlichkeit und zur Vorsorge gegen
Aufdeckungsmdglichkeiten vorgesehen werden. Die Wahrscheinlichkeit der Aufdeckung
anonymer oder pseudonymer Daten kann vor allem durch organisatorische und technische
Sicherungsmal3nahmen gemindert werden, wie zum Beispiel die von den Ubrigen Angaben
getrennte Speicherung der Identifikationsmerkmale beziehungsweise bei Pseudonymen die
gesonderte Aufbewahrung der Zuordnungsregel, wie sie § 4 Abs. 4 TDDSG und § 13 Abs.
4 MDStV bereits vorsehen, oder die Gewahrleistung der Vertraulichkeit und Integritat der
Daten.

» Aufdeckungsverfahren

In gewisser Weise eine Vorsorgeregelung stellt auch das geordnete Verfahren zur Aufde-
ckung von Pseudonymen dar, das erforderlich ist, wenn ein Pseudonymtréger wegen Ver-
letzung von Rechtspflichten zur Verantwortung gezogen werden muss. Die hierfir
notwendigen Regelungen werden in Kap. 5.2 beschrieben.

Die erforderliche Vorsorge konnte etwa wie folgt geregelt werden:

(1) Eine verantwortliche Stelle, die Pseudonyme verarbeitet, hat soweit mdglich den Tréger
des Pseudonyms dar tiber entsprechend § X zu unterrichten.

(2) Die verantwortliche Stelle darf pseudonyme Personlichkeitsprofile erstellen, sofern sie
den Trager des Pseudonyms zuvor unterrichtet (8 X) und dieser dem nicht widerspricht.
Pseudonyme Per sonlichkeitsprofile dirfen nicht mit Daten Gber den Trager des Pseudonyms
zusammen gefuihrt werden.

(3) Pseudonyme Daten diirfen verarbeitet werden, wenn die verantwortliche Stelle keinen
Zugriff auf die Zuordnungsfunktion hat. Se dirfen ohne Einwilligung des Pseudonymtrégers

% 5, auch die Begriindung in LT-Drs. SH 14/1738, 55f.

50 7.B. ist die Ubermittlung von Nutzungsdaten zum Zweck der Marktforschung nach § 6 Abs. 5 TDDSG-E
nur anonymisiert, also ohne jeden Personenbezug und ohne Pseudonym, zuléssig — s. Schaar, DuD 2001,
386.

S Teil 3Kap. 4.1.
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nur dann tbermittelt werden, wenn die Ubermittelnde Stelle sich zuvor davon Uberzeugt hat,
dass dem Empfanger die Zuordnung des Pseudonyms zu seinem Tréger praktisch ausge-
schlossen ist.

3.5 Zweckbindung

Die informationelle Selbstbestimmung wird dann gewahrt, wenn die Zwecke respektiert wer-
den, zu deren Erfillung die betroffene Person in die Datenverarbeitung eingewilligt hat. Sie
muss sich der gesetzlich erlaubten Datenverarbeitung nur in dem Ausmal3 beugen, in dem die
Datenerhebung zur Erreichung eines bestimmten erlaubten Zwecks erforderlich war.>*? For
die informationelle Selbstbestimmung sind nicht nur die Daten, sondern vor allem Verarbe-
tungszweck und -kontext entscheidend.

Die gesetzliche Ausgestaltung der Zweckbindung soll sicherstellen, dass der Einzelne darauf
vertrauen kann, dass die Datenverarbeitung nur zu dem von ihm oder dem Gesetz erlaubten
Zweck erfolgt. Ihm soll moglichst genau bekannt sein ,,wer was wann und bel welcher Gele-
genheit Uber ihn weiR*,** damit er sein Verhalten unabhéngig von der Furcht, registriert zu
werden, wahlen und einrichten kann.>** Oder negativ ausgedriickt: Es muss verhindert wer-
den, dass er zum Objekt einer Datenverarbeitung wird, die er aufgrund ihrer Komplexitdt und
Intransparenz weder beeinflussen noch tiberblicken kann.>*®

Die Zweckbindung ist nicht auf den offentlichen Bereich begrenzt.>* Vielmehr fordert der
Schutz der Grundrechte die Zweckbindung ebenso fir den nicht dffentlichen Bereich. Auch
die DSRL hdlt in Art. 6 Abs. 1 b) an der Zweckbindung fest und schreibt sie gleichermalen
fur den 6ffentlichen und den nicht &ffentlichen Bereich vor.

Die Zweckbindung bestimmt Ziel und Umfang zulassiger Datenverarbeitung und begrenzt sie
zugleich auf diese. Eine Verarbeitung personenbezogener Daten darf nur zu bestimmten, in
der Einwilligung oder der gesetzlichen Erlaubnis ausdriicklich genannten und legitimen Zwe-
cken erfolgen. Die Datenverarbeitung muss sich an den Zweck halten, zu dem die Einwilli-
gung oder das Gesetz die Datenverarbeitung erlaubt. Eine Datenverarbeitung zu anderen
Zwecken ist unzulassig und bedarf der Einwilligung der betroffenen Person. Ob die Daten-
verarbeitung sich im Rahmen der Zweckbestimmung hélt, ist fir jede Phase und Form der
Datenverarbeitung gesondert festzustellen.

Je nach Konkretisierung kann die Zweckbindung unterschiedlich eng oder weit konzipiert
werden. Ein nicht allzu enges Verstandnis des Zweckbindungsgrundsatzes enthélt die Forde-
rung des Art. 6 Abs. 1 b) DSRL, dass die Datenverarbeitung nicht auf den Zweck beschrénkt,
sondern mit ihm ,vereinbar* sein muss. Wirde diese Formulierung Ubernommen, wirden
einige derzeit umstrittene Verarbeitungsformen zuléssig, die zwar nicht mit dem Zweck iden-
tisch, aber mit ihm zu vereinbaren sind. Das Problem konnte dadurch entscharft werden, dass
flr spezielle Zwecke, die einwilligungspflichtig sein sollen, ,,insbesondere”’ eine Einwilligung
gefordert wird. Dies konnte — wie nach den Regelungen im TKG, dem TDDSG, dem MDStV
und der TDSV — zum Beispiel fir die Zwecke der Marktforschung, der Werbung und des
Marketing gelten.

Allerdings dirften die besseren Griinde dafur sprechen, fur die Zweckbindung zu fordern,
dass die Datenverarbeitung mit dem Zweck tbereinstimmen muss. Die Zweckbindung soll die
Steuerung der Datenverarbeitung durch die betroffene Person und den Gesetzgeber ermdgli-

%2 BVerfGE 65, 1 (46 ff.); Mallmann, CR 1988, 97.

5% BVerfGE 65, 1 (43).

5% s, v. Zezschwitz, in: RoRRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 4.
%% S, z.B. Mallmann, CR 1988, 97.

5% So aber z.B. Zollner, RDV 1985, 13.
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chen und vorhersehbar halten. Jede Aufweichung der Zweckbindung geféhrdet dieses Zidl.
Umgekehrt bestehen im ffentlichen Bereich mit dem Bezug auf den Antrag oder die Aufga-
be der verantwortlichen Stelle ohnehin sehr weite Erlaubnistatbesténde, die eine Behinderung
der offentlichen Verwaltung nicht befiirchten lassen. Im nicht 6ffentlichen Bereich sind die
gesetzlichen Erlaubnisse zur zwangsweisen Datenverarbeitung zwar stérker eingeschrankt.
Diesem Bereich entspricht es aber auch, die Datenverarbeitung stérker auf das Vertragsprin-
Zip zu grinden. Die gewollte Stérkung der Einwilligung ginge wieder verloren, wenn die
Bindung an den vereinbarten Zweck gelockert und neben den gesetzlichen Erlaubnistatbe-
sténden weitere Datenverarbeitungen zuléssig wéren. Die ohnehin kaum erreichbare Vorher-
sehbarkeit der vielfaltigen, umfangreichen und komplexen Verarbeitungen von Daten fir die
betroffene Person ware gefahrdet, wenn die Einwilligung und die gesetzlichen Erlaubnistatbe-
sténde von der verantwortlichen Stelle ausgeweitet werden kdnnten.

Nicht nur mit dem Erforderlichkeitsprinzip,®’ sondern auch mit dem Grundsatz der Zweck-
bindung ist
»die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht be-
stimmbaren Zwecken nicht zu vereinbaren.“>®

Dieses , strikte Verbot der Sammlung personenbezogener Daten auf Vorrat“®* darf nur aus-
nahmsweise — wie etwa fir statistische Datensammlungen — und unter zusétzlichen Garantien
durchbrochen werden.

Zur Absicherung der Zweckbindung hélt das Bundesverfassungsgericht einen ,, Schutz gegen
Zweckentfremdung durch ... Verwertungsverbote (fiir) erforderlich.“>* Dies ist konsequent:
Wenn eine Datenverarbeitung, die sich nicht im Rahmen des erlaubten Zwecks halt, rechts-
widrig ist, muss die Rechtsfolge dieser rechtswidrigen Datenverarbeitung sein, dass die so
erlangten Daten nicht rechtswirksam verwertet werden dirfen. Das Recht darf keinen Anreiz
setzen, gegen seine eigenen Vorgaben zu verstol3en. Dies gilt auch fir die Datenverarbeitung
mit nicht gezielter Datenverarbeitung.>** Ausnahmen — etwa im Bereich der Strafverfolgung —
konnen im unvermeidbaren Umfang in bereichsspezifischen Regel ungen vorgesehen werden.

Das Niederlandische Datenschutzgesetz®* sieht in Art. 7 ohne Differenzierung nach ffentli-
chem und nicht 6ffentlichem Bereich vor, dass die Datenerhebung nur zu bestimmten, aus-
dricklich genannten und legitimen Zwecken erfolgen darf. Die weitere Datenverarbeitung
muss hach Art. 9 Abs. 1 mit diesem Zweck vereinbar sein. Fir die Bestimmung der Verein-
barkeit werden in Art. 9 Abs. 2 as Kriterien genannt: die Beziehung zwischen dem Zweck
der beabsichtigten Verarbeitung und dem Zweck zu dem die Daten erhoben wurden, der Cha-
rakter der Daten, die Konsequenzen der beabsichtigten Verarbeitung fir die betroffene Per-
son, die Art und Weise wie die Daten erhoben und der Umfang angemessener Mal3nahmen,
die zum Schutz der betroffenen Person ergriffen wurden.

Auch das kiinftige allgemeine Datenschutzgesetz Japans sieht vor, dass der Personal Informa-
tion Database Holder den Zweck der Datenverarbeitung genau spezifizieren und sich die Er-
hebung und Verarbeitung der Daten im Rahmen dieser Zweckbestimmung halten muss.
Allerdings ist eine Zweckanderung bereits dann zuldssig, wenn sie allgemein akzeptabel ist

%7 S Teil 3Kap. 4.

5% BVerfGE 65, 1 (46); s. ferner Geiger, in: Smitisu.a, BDSG, § 13 Rn. 26 mw.N.
59 BVerfGE 65, 1 (47).

50 BVerfGE 65, 1 (46).

51 s Teil 3Kap. 2.6

%2 \Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.
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und sich in einem verninftigen Rahmen halt. Unzul&ssige Zweckanderung kann auf Antrag
der betroffenen Person zur Loschung oder Sperrung verpflichten.>*

3.5.1 Datenver ar beitung mit gezieltem Per sonenbezug

Die normale Datenverarbeitung mit gezieltem Personenbezug®™* wird also durch den in der
Einwilligung, im Vertrag, im vertragsdhnlichen Vertrauensverhdtnis, im Antrag oder in ei-
nem anderen gesetzlichen Erlaubnistatbestand genannten Zweck begrenzt.

Wie bereits Art. 6 Abs. 1 b) DSRL und seine Umsetzung in § 28 Abs. 1 Satz 2 BDSG fordern,
sollte die verantwortliche Stelle bei der ersten Datenverarbeitung den Zweck eindeutig festle-
gen.>* Dies bedeutet, dass sie zumindest bei der Inanspruchnahme eines Erlaubnistatbestands
den Zweck hinsichtlich des konkreten Verwendungszwecks prézisieren muss.

Da die Datenverarbeitung aber in allen ihren Phasen dieser Zweckbestimmung entsprechen
muss, hat die verantwortliche Stelle diese Priifung bel jeder weiteren Phase durchzuftihren.

Zweckbegrenzung und Zweckbindung werden soweit moglich durch das genutzte Datenver-

arbeitungssystem und die Organisation des Verarbeitungsprozesses®® gewahrleistet.

3.5.2 Datenver ar beitung ohne gezielten Per sonenbezug

Die Datenverarbeitung ohne gezielten Personenbezug verfolgt den Zweck, technische Dienst-
leistungen der Telekommunikation, technische Kommunikation zwischen automatisch tétigen
Maschinen oder Verfahren zur Suche nach Informationen zu ermdglichen.®” Die technische
Dienstleistung, leitungsgebundene und mobile Telekommunikation zu erméglichen, erfordert
die Verarbeitung einer gewaltigen Menge von Daten. Diese wird vervielfacht durch das tech-
nische Ermoglichen, im Cyberspace zu handeln. Sie wird potenziert, wenn die uniibersehbare
Vielfalt des Ubiquitous Computing in der Alltagswelt hinzu kommt.>*® Diese Daten sind als
personenbeziehbar anzusehen.

Diese Formen der Datenverarbeitung und die von ihnen verarbeiteten Daten haben einen sehr
unterschiedlichen Doppel charakter:

Solange diese Daten allein in dem jeweiligen technischen System erzeugt, verarbeitet und
danach sofort wieder geléscht werden, geht von ihnen kein abzuwehrendes Risiko fir die in-
formationelle Selbstbestimmung aus.>*® Dies wurde auch fiir die aus verarbeitungstechnischen
Griinden voriibergehend erstellten Dateien so gesehen, die § 1 Abs. 3 BDSG 1990 sogar vol-
lig aus dem Anwendungsbereich des Gesetzes heraus nahm.>® Zu gewahrleisten ist daher nur,
dass die Datenverarbeitung inhaltlich, strukturell und zeitlich auf diese technische Datenver-

% Japanische Expertenkommission 2000, 6, 11.
54 S Teil 3Kap. 2.6.

Kritisch zur Verwendung des Begriffs ,konkret* statt ,eindeutig” v. Zezschwitz, in: RoRnagel, HB-
Datenschutzrecht, Kap. 3.1, Rn. 11.

S. zum Datenschutzmanagementsystem Teil 3 Kap. 4.1.

57 s Teil 3Kap. 2.6.

58 S Teil 1Kap. 1.2.

59 Bull, RDV 1999, 150 bezeichnet solche rein technisch notwendigen Daten als , belanglos®.

%0 5 zB. Smitis, in: ders. u.a., BDSG, § 1 Rn. 229 ff.; Schaffland/Wiltfang, § 1 Rn. 23: keine Gefahr fiir eine
Beeintréchtigung des Personlichkeitsrechts.
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arbeitung begrenzt bleibt. Dies wird durch die in Kap. 2.6 genannten Anforderungen sicher-
gestellt. Sie werden unterstiitzt durch eine Bulgel dregelung und ein Verwertungsverbot.>*

Sobald aber die Daten das jeweilige technische System verlassen und firr andere Zwecke ver-
wendet werden, ermdglichen sie sehr aussagekréftige Aussagen Uber potenziell jede Lebens-
regung der betroffenen Person. Es geht dann nicht mehr nur um Kommunikationsbeziehungen
oder Kommunikationsinhalte, sondern auch um alle Handlungen, die im Cyberspace vollzo-
gen werden, und schlieflich alle Lebensvollziige, bei denen in irgendeiner Form Objekte be-
teiligt sind, die Signale aussenden, empfangen oder verarbeiten konnen. Sie miissen daher al's
sehr riskant eingestuft werden. Soll die notwendige Unbefangenheit in der Nutzung der Tech-
nik gewahrleistet werden, soll verhindert werden, dass potenziell jede Lebensauerung aus-
wertbar ist, muss as Reaktion auf das Eindringen der Informationstechnik in ale
Lebensbereiche die eindeutige Entscheidung getroffen werden, dass die Daten ohne Ausnah-
me nach der Erfillung des technischen Zwecks sofort gel dscht werden.

Die in Kap. 2.6 vorgestellte Regelung kann daher nur unter den dort genannten Vorausset-
zungen gelten. Wer diese Anforderungen nicht erfiillt, wer vor allem einen weitergehenden
Zweck mit diesen Daten verfolgt, etwa sie fir die Abrechnung zu verwenden, muss von An-
fang an alle Anforderungen fr die Datenverarbeitung mit gezieltem Personenbezug einhalten.
Ergibt sich die Absicht einer weiteren Verwendung der Daten im Einzelfall erst nachtraglich,
ist dies nur zuldssig, wenn diese Zweckanderung nach allgemeinen Anforderungen zulassig
ist, % also durch eine Einwilligung oder einen Erlaubnistatbestand gedeckt ist und die Vor-
aussetzungen erfillt, die Daten nicht bei der betroffenen Person erheben zu dirfen.

Konnten sich durch die gesonderte Regelung der Datenverarbeitung ohne gezielten Personen-
bezug, wie siein Kap. 2.6 vorgestellt wurde, besondere Probleme durch eine mogliche Zweit-
verwertung durch Sicherheitsbehdrden ergeben? Zwei Problembereiche sind zu betrachten:
Das erste Problem ergébe sich durch eine Verpflichtung der Datenverarbeiter, die Daten zu
Zwecken der Strafverfolgung oder im Interesse der 6ffentlichen Sicherheit Iénger a's notwen-
dig aufzubewahren. Das zweite Problem kdnnte sich dadurch ergeben, dass fur diese Zwecke
Echtzeit-KontrolIméglichkeiten geschaffen werden miissen.

Hinsichtlich des ersten Problems ist — entsprechend den obigen Ausfiihrungen — strikt von
dem Grundsatz auszugehen, dass die Fristen fur die Speicherung der Daten alein durch den
Primarzweck, nicht aber durch Kontrollbediirfnisse bestimmt werden diirfen.®®® Auch fiir die
aus verarbeitungstechnischen Griinden voriibergehend erstellten Datelen wurde von 8§ 1 Abs.
3 BDSG 1990 gefordert, dass sie automatisch sofort nach Abschluss des Verarbeitungspro-
zesses geloscht werden missen. Nach diesem Grundsatz kdnnen Sicherheitsbehdrden — bei
Vorliegen der rechtlichen Voraussetzungen — Daten verarbeiten, die vorhanden sind, nicht
aber — allein zu diesem Zweck — die Speicherfrist fur die Daten beim Datenverarbeiter
bestimmen. Dieser Grundsatz korrespondiert bei der Datenverarbeitung ohne gezielten Perso-
nenbezug auch mit den Rechten der betroffenen Person. Wenn diese zur Entlastung des Da-

! Die Dateien sollten zusammen mit den Protokoll-, Betriebs- und Sicherungsdaten nach §§ 14 Abs. 4 und 31
BDSG rechtlich auf diesen Zweck begrenzt und den Anforderungen an das Datengeheimnis und an die Da-
tensicherung unterworfen werden. Fast alle Datenschutzgesetze schaffen eine besondere Zweckbindung fur
personenbezogene Daten, die ausschliefllich zum Zweck der Datenschutzkontrolle, der Datensicherung oder
zur Sicherung eines ordnungsmaf3igen Betriebes von Datenverarbeitungsanlagen gespeichert worden sind: §
12 Abs. 4 LDSG BW; Art. 17 Abs.4 BayDSG; § 11 Abs. 5 BInDSG; § 12 Abs. 4 BrDSG; § 13 Abs. 3
HDSG; § 10 Abs. 4 NDSG; § 13 Abs.5 LDSG Rh.-Pf.; § 12 Abs. 4 SéchsDSG; § 10 Abs. 4 DSG LSA; §9
Abs.5 LDSG SH; § 20 Abs. 4 ThirDSG. Auch die bereichsspezifische Regelung des 8 20 Abs. 2 HSOG
enthélt ein solche Verwendungsverbot.

%2 5, dasfolgende Kapitel.

%32 EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der Léander vom 11. Mai 2001.
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tenverarbeiters und zur Vermeidung kontraproduktiver Effekte keinen Auskunftsanspruch hat,
dann sollten auch die Anspriiche der Sicherheitsbehdrden nicht weiter gehen. Wenn der Aus-
kunftsanspruch leer |&uft, weil ale Daten sofort nach der Funktionserfillung gel6scht werden,
dann sollte dies auch fir Sicherheitsbehtrden gelten.

Das zweite Problem besteht darin, dass die Sicherheitsbehdrden unter bestimmten gesetzlich
geregelten Voraussetzungen™* heute die Befugnis haben, die Telekommunikation in Echtzeit
abzuhdren oder sich Doppel der Kommunikation zur Verfligung stellen zu lassen und die ge-
wonnenen Daten zu verarbeiten. Die Telekommunikationsbetreiber haben ihnen hierfur
Schnittstellen fir die unverschllisselte Kommunikation anzubieten. Diese Befugnisse sind ein
Problem fir die strikte Zweckbindung der Daten, begriinden aber kein spezifisches Problem
fur die Datenverarbeitung ohne gezielten Personenbezug. Denn die Daten unterfallen der U-
berwachungsbefugnis auch dann, wenn sie gezielt erhoben werden. Ob diese Befugnisse auf
alle technisch erfassten LebensdulRerungen ausgedehnt werden sollen, ist eine Frage der Ab-
wagung zwischen Datenschutz und innerer Sicherheit, die im bereichsspezifischen Daten-
schutz zu entscheiden sein wird.

3.5.3 Zweckéanderung

Da jede Zweckanderung ohne Einwilligung ein Eingriff in das Grundrecht auf informationelle
Selbstbestimmung ist, darf sie nur zugelassen werden, wenn dafir eine gesetzliche Ermachti-
gung vorgesehen worden ist.>® Zweckandernde Verarbeitungen diirfen daher zulassig sein,
soweit gesetzliche Erméchtigungen die Durchbrechung der Zweckbindung ausdriicklich ges-
tatten. Jedes personenbezogene Datum kann — abhéngig von seiner Verwendung — fir den
Betroffenen, seinen sozialen Geltungsanspruch und seine AuBenwirkung Relevanz erlangen.
Beispielsweise kann selbst ein auf den ersten Blick belangloses Datum wie die Adresse im
Rahmen moderner Scoring-Verfahren fir die Kreditwirdigkeit entscheidende Bedeutung er-
halten.®®® Der Verwendungszweck ist deshalb besonders unter den Bedingungen der allge-
meinen Verbreitung der automatisierten Datenverarbeitung und der tendenziell ubiquitéren
Datennutzung entscheidend fiir die informationelle Selbstbestimmung geworden.>’

Da die zweckandernde Datenverarbeitung nicht mehr vom bisherigen Zweck gedeckt ist, son-
dern eine ,,neue" Datenverarbeitung ist, missen fur diese alle Voraussetzungen erfullt werden
wie fur die erstmalige Datenverarbeitung. Dies heif3t, sie ist zuldssig, wenn sie auf eine Ein-
willigung der betroffenen Person gestiitzt werden kann oder von einem Erlaubnistatbestand®™®
gedeckt ist. Da sie ohne Mitwirkung der betroffenen Person erfolgt, ist sie au3erdem nur zu-
lassig, wenn eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder der zulassige
Verarbeitungszweck®™ eine solche Erhebung erforderlich machen.>® Die Verarbeitung von
Daten zur Ausiibung von Aufsichts- und Kontrollbefugnissen, zur Rechnungsprifung sowie
zu Organisationsuntersuchungen gilt nicht als VVerarbeitung fir einen anderen Zweck.

Im offentlichen Bereich muss demnach die Zweckénderung fir die Aufgabenerfillung der
verantwortlichen Stelle erforderlich sein. Doch kénnen weder nur moglicherweise eintretende

4 7.B. § 100a StPO, Gesetz zu Art. 10 GG und TKUV.
%5 s, v. Zezschwitz, in: Ronagel HB-Datenschutzrecht, Kap. 3.1, Rn. 58.

%6 s, Koch, MMR 1998, 458 ff., Petri, DuD 2001, 290 ff. sowie Eul, in: RoBnagel HB-Datenschutzrecht,
Kap.7.2.

%7 s, hierzu Globig, in: RoRnagel HB-Datenschutzrecht, Kap. 4.7 Rn. 78.
8 S Teil 3Kap. 3.1.

0 5 Teil 3Kap. 3.3.1

%05 Teil 3Kap. 3.2.2.
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kiinftige Zwecke noch Zwecke anderer Stellen die Zweckanderung legitimieren. Die Amtshil-
fe bietet insoweit grundsétzlich auch keine ausreichende Rechtsgrundlage.®*

Fur die Datenverarbeitung im nicht offentlichen Bereich wurde von einem Arbeitskreis aus
Wirtschaftsvertretern auf folgendes Problem hingewiesen: Im Rahmen von Langfristvertra-
gen, wie etwa Versicherungs- oder Kontofihrungsvertragen, kann die Zweckbindung der Da-
tenverarbeitung durch Einwilligungen zu schwierigen Situationen fur die verantwortliche
Stelle fuhren: So kann es zum Beispiel aus deren Sicht notwendig werden, die Daten im
Rahmen der 450 Mio. Versicherungsvertrage an neue, in den alten Einwilligungen nicht vor-
gesehene Empfanger zu Gbermitteln. Dies ist nicht moglich, wenn nachtraglich von allen be-
troffenen Personen die Zustimmung eingeholt werden soll. Im Regelfall antworten namlich
maximal 30 Prozent der Angefragten positiv auf die Bitte, eine erweiterte schriftliche Einwil-
ligung zu Ubermitteln. Die Einholung der Einwilligung und das Ergebnis, dass nur eine Min-
derheit zustimmt, kann grof3e praktische Schwierigkeiten verursachen.

Um diese Probleme zu verringern, kénnte an eine Regelung gedacht werden, Schweigen als
Einwilligung anzusehen. Aber in diesem Fall misste eine Widerspruchsldsung vorgesehen
werden. Diese fuhrt zwar erfahrungsgeméi zu einem Opt-out von hdchstens 10 Prozent, doch
|6st sie das Problem nur graduell und nicht grundsétzlich, da auch sie zu einer nach Zustim-
menden und Nicht-Zustimmenden gespaltenen Datenverarbeitung fuhrt.

Eine andere Losung konnte darin bestehen, dass die Kontrollstelle an Stelle der betroffenen
Personen der Zweckéanderung zustimmen konnte. Dies wére allerdings ein massiver Eingriff
in die informationelle Selbstbestimmung der betroffenen Personen. Sowohl fir diese Lésung
wie auch fir die Losung, die Schweigen als Einwilligung wertet, ist nicht recht ersichtlich,
wie sie mit dem Prinzip der Privatautonomie vereinbar sein konnte. Fir die genannten lang-
fristigen Vertrége gilt — wie fir alle anderen Vertragsklauseln — das Prinzip der Vertragsbin-
dung und der Vertragsfreiheit. Sie kdnnen nur gedndert werden, wenn der Kunde ihnen
zustimmt. Sie kdnnen — ohne entsprechende Vereinbarung — nicht el genméchtig oder mit Wi-
derspruchsldsung geéndert werden. Es ist nicht ersichtlich, wieso fir die Datenschutzklauseln
anderes gelten sollte. Auch fir alle anderen Vertragsklauseln ergibt sich das genannte Daten-
verarbeitungsproblem, ohne dass hierfiir die genannten L&sungen zur Anwendung kommen
wirden.

Als zusétzliche Sicherung gegen voreilige Zweckénderungen sollte — wie etwain § 13 Abs. 7
LDSG Schleswig-Holstein — gefordert werden, dass jede Zweckanderung dokumentiert wer-
den muss. Dies sicherzustellen, ist eine Aufgabe des Datenschutzmanagementsystems.>®

Fir bestimmte Daten sollte eine Zweckanderung ausgeschlossen werden. Dies kann etwa fiir
besonders schiitzenswerte Daten, die fir bestimmte Zwecke verarbeitet werden, in bereichs-
spezifischen Regelungen vorgesehen werden. Im allgemeinen Datenschutzgesetz sollte eine
solche nicht zu durchbrechende Zweckbindung zumindest fur die Daten vorgesehen werden,
die ausschliefdlich

e zu Zwecken der Datenschutzkontrolle, der Datensicherheit oder zur Sicherstellung des
ordnungsgemal3en Betriebs eines Datenverarbeitungssystems,

e flr Zwecke der Forschung, der journalistisch-redaktionellen Medienarbeit sowie von
Warndiensten, Detekteien und Auskunftteien,

» ohne gezielten Personenbezug und

%! Grundlegend in diesem Zusammenhang Schlink, NVwZ 1986, 249 ff.; s. auch die Formulierung in BVerfGE
65, 1 (46), wonach ein amtshilfefester Schutz vor Zweckentfremdung erforderlich ist.

%2 s Teil 3Kap. 4.1.
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» zur Abrechnung von Telekommunikations- und Telediensten
verarbeitet werden.
3.5.4 Profilbildung

Da jedes personenbezogene Datum ein virtuelles Abbild der sozialen Beziehungen darstellt,
in denen sich der Einzelne bewegt, lassen sich verfassungsrechtlich zu verhindernde Gesamt-
bilder nur vermeiden, wenn die Uber die einzelnen sozialen Beziehungen gespeicherten Daten
grundsétzlich von einander getrennt gehalten werden.>®3

Eine besondere Herausforderung dieser Ausprégung der Zweckbindung wird zunehmend der
Schutz vor der Bildung und Nutzung von Personlichkeitsprofilen sein.®®* Dabei dirfte das
eigentliche Problem in der Erstellung von Profilstrukturen und der Einbindung einzelner Da-
ten in diese Struktur liegen. In diesem Zusammenhang stellt nicht so sehr das einzelne Datum
das Risiko fur die informationelle Selbstbestimmung dar, sondern die Gesamtinformation, die
sich fur die verantwortliche Stelle aus diesem Datum in Kombination mit anderen Daten in-
nerhalb der Datenstruktur und bezogen auf sein Auswertungsinteresse ergibt. Im Internethan-
del zum Beispiel werden aus einer Vielzahl von fur sich genommen moglicherweise
harmlosen Einzelinformationen individuelle Nutzer- und Kundenprofile entwickelt, die mit
hoher Aussagekraft Préferenzen, Bedirfnisse, Kaufgewohnheiten und sonstige Verhatens-
weisen beschreiben.>®

Durch die Profilbildung ergibt sich zum Einen das Risiko, dass durch das Gewinnen neuer
Daten aus der Zusammenfihrung alter Daten Probleme des Kontextverlusts und der Richtig-
keit der neuen Daten entstehen konnen: Aus dem Vorliegen bestimmter Eigenschaften werden
Schltisse auf das Vorhandensein anderer Eigenschaften gezogen, die mehr oder weniger empi-
risch belegt sind. Diese neuen Daten werden in Dateien fixiert und bei anderer Gelegenheit als
belastbare Daten verwendet — auch fiir diskriminierende Einstufungen.>® Es bestent daher die
Gefahr, dass die personenbezogenen Daten zu einem Personlichkeitsprofil zusammengefiigt
werden, ,,ohne dass der Betroffene dessen Richtigkeit und Verwendung zureichend kontrollie-

ren kann® .567

Zum Anderen entsteht das Risiko, dass aus — unter Umstanden sehr umfangreichen und viele
Merkmal e erfassenden — Datenbestanden flir einzelne L ebensbereiche jederzeit beliebige Pro-
file mit einer Vielzahl von Kategorisierungen zu unterschiedlichen Fragestellungen erstellt
werden kénnen.*® Diese vielfaltige Reproduzierbarkeit des Personlichkeitsprofils bewirkt ein
Gefiihl des Ausgeliefertsein®® und ein Wissen um die Fremdbeobachtung, die beide zu Ver-

%3 5, v. Zezschwitz, in: RoRRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 1.

%4 s, zur Gefahr der Profilbildung allein bei der Nutzung von Multimedia-Diensten z.B. RoRnagel/Bizer 1995,
42f.; Schaar, CR 1996, 172; Engel-Flechsig/Maennel/Tettenborn, NJW 1997, 2887; Enquete-Kommission
1998, BT-Drs. 13/11002, 93; Fiege, CR 1998, 42; Engel-Flechsig, in: RoBnagel, RMD, Einl TDDSG, Rn.
70; Bizer, in: Rol3nagel, RMD, 8 3 TDDSG, Rn. 136; Schaar/Schulz, in: Ro3nagel, RMD, § 4 TDDSG, Rn.
105ff.; Gridl 1999, 75; Pittmann, K&R 2000, 494; Schmitz 2000, 56; Ladeur, MMR 2000, 715 am Beispiel
»Virtueller Videotheken“. S. auch schon Rofnagel/Wedde/Hammer/Pordesch 1990, 221f. mit Bezug auf den
traditionellen Geschéftsvorfall auRerhalb des Internet. Fur die Chipkartentechnologie s. Weichert, DuD
1997, 274f. Speziell zu den Gefahren des Online-Profiling s. U.S. Federal Trade Commission 2000b; Kong,
Mercury News 2000, http://www.mercurycenter.com/business/top/060236.htm. S. auch den Gemeinsamen
Standpunkt der Internationalen Arbeitsgruppe flr Datenschutz in der Telekommunikation vom Mai 2000 zu
,»Online Profiles on the Internet”, http://www.datenschutz-berlin.de/l WGDPT/pr_en.htm.

%5 5, schaar, DuD 2000, 275 sowie Teil 1 Kap. 2.1.

%6 s, naher Breinlinger, RDV 1997, 252.

%7 BVerfGE 65, 1 (53f.).

%8 Podlech/Pfeiffer, RDV 1998, 146.

%9 S, schmidt, JZ 1974, 245.
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haltensbeei nflussungen fiihren konnen. Dadurch wird der grundrechtlich verbirgte Anspruch,
als selbstverantwortliche oder selbstbestimmte Personlichkeit respektiert zu werden, in Frage
gestellt. Fur eine eigene Rolleninterpretation in sozialen Zusammenhangen bleibt kein Raum,
wenn der Interaktionspartner schon umfassend informiert ist. Genau dies wird mit der Bil-
dung von Personlichkeitsprofilen provoziert. Die Bildung von qualifizierten Profilen einer
Person, insbesondere wenn sie unternehmensiibergreifend erhoben werden und damit unter-
schiedliche Lebensbereiche umfassen, l&sst sehr weitgehende Aussagen Uber die innere Struk-
tur und Befindlichkeiten der Person zu und ist daher im Hinblick auf den
Personlichkeitsschutz &uiderst kritisch zu bewerten.

Das Bundesverfassungsgericht hat sowohl das Registrieren und Katalogisieren der ganzen
Personlichkeit®™ al's auch das Anfertigen von Teilabbildern der Personlichkeit gegen den Wil-
len der betroffenen Person als verfassungswidrig bezeichnet.>”* Diese auf den Staat bezoge-
nen Aussagen sind von ihrem Schutzgehalt her grundsétzlich auch auf die Datenverarbeitung
nicht offentlicher Stellen zu tbertragen.>? Zwar fihrt die starke Ausrichtung des Bundesver-
fassungsgerichts auf die Gefahr umfassender Personlichkeitsprofile wenig weiter, weil in der
Praxis niemand an der Erstellung von vollstandigen Personlichkeitshildern interessiert ist.>
Die Erstellung von Totalbildern, die sdmtliche Aspekte der Personlichkeit erfassen, ist
schlicht nicht mdglich. Andererseits besteht aber auch kein Zweifel daran, dass mit der um-
fassenden Aufzeichnung und Auswertung von Interessen und Gewohnheiten etwa bel der In-
ternet-Nutzung zumindest ein Teilabbild der Personlichkeit angestrebt wird.>™ Wenn auch die
meisten Personlichkeitsprofile®™® mangels Eingriffsintensitat nicht als verfassungswidrig zu
bezeichnen sind,>™® so bendtigen sie doch eine Regelung, um ihren spezifischen Risiken fir
die informationelle Selbstbestimmung adégquat begegnen zu kénnen.

Um fur Personlichkeitsprofile sinnvolle Regelungen finden zu kdnnen, sollten sie wie folgt
definiert werden: Ein Profil entsteht dann, wenn Uber das Zusammenfiihren von Einzeldaten
hinaus zusétzliche, bisher nicht vorhandene Erkenntnisse Uber die Personlichkeit der betroffe-
nen Person gewonnen und zu einem (Teil-)Abbild der Personlichkeit zusammengefiihrt wer-
den.®” In der Erzeugung der zusétzlichen, auch der betroffenen Person so vielleicht gar nicht
bekannten Daten liegt der entscheidende Unterschied zu einer , blofRen” Zusammenfiihrung
verschiedener Daten in einer Datei. Die Menge der gesammelten Daten ist unter Umstanden
zwar ausschlaggebend fir die Aussagekraft eines Profils. Denn je mehr Daten zur Auswer-
tung herangezogen werden, desto préziser und aussagekréftiger sind die daraus gewonnenen

50 BVerfGE 27, 1 (6); s. auch Podlech, in: AK-GG, Art. 21, Rn. 79, 83.

5 BVerfGE 65, 1 (53f.).

52 Gola/Schomerus, BDSG, § 29 Anm. 4.7: , Die vom BVerfG ... getroffene Aussage mufd um so mehr gelten,
wenn private Wirtschaftsunternehmen derartige Verarbeitungen zur Befriedigung kommerzieller Interessen
betreiben wollen”.

5% Insoweit zutreffend Ladeur, DuD 2000, 18. Podlech/Pfeifer, RDV 1988, 146 sprechen demgegeniiber vom
individuellen Gesamtprofil.

5% s, auch Schmitz 2000, 137; Schulz, Verw 1999, 140f.; dagegen werden die Risiken vernachlassigt von Bulll

1998, 27 und Ladeur, DuD 2000, 18; ders., MMR 2000, 715 ff.

Breinlinger, RDV 1997, 249, die zu Recht darauf hinweist, dass eine menschenunwirdige Klassifizierung

kaum darin festzustellen ist, dass zum Beispiel aus Zusammenhangen zwischen Freizeitaktivitdten und Ein-

kommensniveau auf eine groRere Wahrscheinlichkeit des Konsums héherwertiger Giter geschlossen wird.

Jedenfalls werden die zu erwartenden technischen Fortschritte die Moglichkeit umfassender Personlich-

keitsprofile zunehmend vergroRRern— s. hierzu Podlech/Pfeiffer, RDV 1998, 146.

57 s, Wittig, RDV 2000, 59. Zum Begriff des Persdnlichkeitsprofils s. bereits Bull 1984, 98f., der zusétzlich die
Verwendung technischer Mittel bei der Zusammenfihrung der Daten voraussetzt; Podlech, DVR 1972/73,
157 definiert Personlichkeitsprofil as ,, Datensatz Uber eine Person, der umfassend Auskunft iber seine Per-
sonlichkeit gibt.“ S. zu verschiedenen Profilarten auch Weichert, in: Kilian/Heussen, CompHdb, Kap. 130,
Rn. 32.

118

575

576



Daten. Fir eine Begriffsbestimmung ist der quantitative Mal3stab jedoch untauglich. Nur
wenn die gesammelten Daten auf ein bestimmtes Ziel hin — zum Beispiel zur Abbildung der
Konsumentenpersonlichkeit — inhaltlich verknipft und umgestaltet werden, sollte daher von
einer Profilbildung gesprochen werden.™

Ein Verbot von Personlichkeitsprofilen —wie es 8 12 Abs. 16 Sachs.DSG und § 9 Abs. 2 Satz
2 des Entwurfs eines BDSG von Biindnis90/Die Griinen vorsehen®™ — geht zu weit, weil das
Erstellen und Nutzen von Personlichkeitsprofilen auch im Interesse der betroffenen Person
liegen kann (Beispiele: effizientere Gestaltung langwieriger Registrierungsprozeduren, per-
sodnlich zugeschnittene Dienstleistungen, personliche Assistenzsysteme, medizinische Profi-
1€).5% In der Internet-Okonomie wird auRerdem die individuell zugeschnittene — auf Profilen
zu thematischen Segmenten beruhende — Dienstleistung oder Produktgestaltung den Regelfall
bilden.

Das aus der Zweckbindung und dem Erforderlichkeitsprinzip folgende Verbot einer Daten-
speicherung auf Vorrat wirkt sich nicht auf die Profilbildung insgesamt, sondern auf bestimm-
te Auspragungen des Profilerstellungsprozesses aus. Denn es kdnnen beispielsweise an sich
unverdéchtige Vertragsdaten fir Vertragszwecke gespeichert werden und jederzeit — auch
Uber unterschiedliche Anbieter hinweg — zu einem beliebigen Zweck ausgewertet werden.
Maoglich ist auch, vorhandene Zusatzinformationen in Datelen, wie zum Beispiel in Word-
Dateien, die nur — den betroffenen Personen oft unbekannte — Hilfsinformationen darstellen,
nachtraglich zu einem Profil zusammen zu fihren. Die Werkzeuge fir spontane Profilbildun-
gen werden immer besser und ermdglichen ad hoc Auswertungen zu unterschiedlichsten
Zwecken. Eine Profilbildung auf Vorrat ist hierfir nicht notwendig. Doch auch das Verbot
der Vorratsspeicherung lasst sich umgehen, wenn unverdachtige Daten nach und nach — etwa
zum Zweck der Vertragserfillung — ins Ausland Gbermittelt und dann dort ausgewertet wer-
den.

Eine Regelung der Profilbildung sollte daher kein Totalverbot enthalten und sich auch nicht
auf das Verbot der Vorratsspeicherung verlassen. Sie sollte vielmehr durch eine Kombination
von Anforderungen erfolgen, die vor allem Transparenz und Einflussnahme fiir die betroffene
Person gewahrleisten:

Die beabsichtigte Profilbildung ist als spezifische Form der Datenverarbeitung in der Daten-
schutzerklarung mit einem Hinweis auf ihre Struktur und ihren Zweck darzustellen.®®*

Fir die weiteren Voraussetzungen einer zuldssigen Bildung von Personlichkeitsprofilen ist zu
unterscheiden, ob in die Profilbildung eingewilligt wurde oder nicht:

Soll die Profilbildung durch eine Einwilligung legitimiert werden,*® miissen folgende Vor-
aussetzungen erfiillt sein:

» Vorherige Unterrichtung der betroffenen Person, die sich auf Struktur und Zweck der Pro-
filbildung erstreckt,

58 S, Wittig, RDV 2000, 61.

5 podlech/Pfeiffer, RDV 1998, 149, halten Profile schon nach geltendem Recht fiir verboten.

%03, dazu U.S. Federal Trade Commission 2000b, 8ff.

¥l s Teil 3Kap. 2.3.

%2 Nach Wittig, RDV 2000, 62, kann eine auch ansonsten wirksame Einwilligung die Erstellung von Person-
lichkeitsprofilen nicht rechtfertigen, weil die betroffene Person nach einer Einwilligung keine Mdglichkeit
mehr hat, darauf Einfluss zu nehmen, welches Personlichkeitsbild in den Dateien privater Unternehmen ent-
steht, dies vielmehr alein zu deren Disposition stehe. Dies verkennt jedoch die Zweckbegrenzung durch
Einwilligung und die im folgenden vorgeschlagenen Moglichkeiten der Transparenz und Einflussnahme.
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» Ausdrickliche Einwilligung, die die Profilbildung und die mit ihr geplanten Auswertung
deckt,

» Die betroffene Person hat jederzeit die Moglichkeit, die Einwilligung fur die Zukunft zu
widerrufen.

Soll die Profilbildung durch einen Erlaubnistatbestand legitimiert werden, miissen folgende
Voraussetzungen erflllt sein:

» Vorliegen der allgemeinen Zul&ssigkeitsvoraussetzungen: Der Erlaubnistatbestand muss
erflllt, die Profilbildung von dem zuldssigen Zweck gedeckt und fur die Zweckerreichung
erforderlich sein.

» Unterrichtung der betroffenen Person Uber die Erstellung des Profils und ihr Widerspruchs-
recht sowie Hinweis auf die Datenschutzerklarung,

» Die betroffene Person hat jederzeit das Recht, der Profilbildung zu widersprechen.

» Ausnahmeregelung, sofern durch die Erfillung dieser Anforderungen der Zweck der zulés-
sigen Datenverarbeitung nicht erreicht werden kann (Beispiel: Zielfahndung des BKA, De-
tektivarbeit). Die Ausnahmeregelung schrankt nicht die Kontrollbefugnis der
Kontrollstellen ein.

Profile kénnen auch zu Pseudonymen erstellt werden.®® Oft ist diese Form der Profilbildung
der gebotene Kompromiss zwischen dem berechtigten Interesse einer verantwortlichen Stelle,
ihre Kundschaft oder ihre Klientel kennenzulernen, und dem Schutz der informationellen
Selbstbestimmung. Daher erlauben § 4 Abs. 4 TDDSG und § 13 Abs. 4 MDStV die Bildung
von Profilen zu Pseudonymen. Auch wenn pseudonyme Daten fur digjenigen, die die Zuord-
nungsregel nicht kennen, keine personenbezogenen Daten sind, ist zu fordern, dass der Tréager
des Pseudonyms Uiber die Profilbildung zu unterrichten ist. AuRerdemist dasin § 6 Abs. 3 des
Entwurfs eines novellierten TDDSG enthaltene Recht, der Profilbildung zu widersprechen,
ebenso als gebotene V orsorgemaf3nahme zu verallgemeinern.®*

Das schweizerische Bundesgesetz tiber den Datenschutz®® enthalt eingehende Regelungen

zur Erstellung und Verwendung von Profilen. Art. 3 d) versteht unter ,, Personlichkeitsprofil
eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der Person-
lichkeit einer nattirlichen Person erlauben. Nach Art. 18 Abs. 2 muss die Erhebung eines Per-
sonlichkeitsprofils der betroffenen Person erkennbar sein. Verarbeitet werden dirfen
Personlichkeitsprofile nach Art. 17 Abs. 2 nur, wenn ein Gesetz dies ausdriicklich vorsieht
oder dies fur eine gesetzlich , klar umschriebene Aufgabe” unentbehrlich ist, der Bundesrat es
bewilligt hat oder die betroffene Person eingewilligt hat. Eine Ubermittlung ist nach Art. 12
nicht ohne besondere Rechtfertigung zuléssig, als die Art. 13 eine Einwilligung, ein Gesetz
oder ein Uberwiegendes privates oder éffentliches Interesse nennt. Durch ein Abrufverfahren
darf ein Personlichkeitsprofil nach Art. 19 Abs. 3 nur zugénglich gemacht werden, wenn ein
formelles Gesetz dies ausdriicklich vorsieht.

%3 S, hierzu auch Schaar, DuD 2001, 382 ff.
% S Teil 3Kap. 3.4.3.
%5 Gesetz vom 19.6.1992 (Stand. 7.7.1998).
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3.5.5 Zweckbindung und Uber mittlung von Daten

Die Ubermittlung personenbezogener Daten an Dritte, die nicht durch die Zustimmung oder —
im privaten Bereich — den Zweck eines Vertrags™® oder vertragsahnlichen Vertrauensverhalt-
nisses oder — im 6ffentlichen Bereich — durch eine Erlaubnisnorm gedeckt ist, stellt eine unzu-
lassige Zweckanderung dar, die nur durch Unterrichtung und Einwilligung der betroffenen
Person legitimiert werden kann. Die Weitergabe personenbezogener Daten an einen Dritten
stellt unabhéngig davon, ob die Daten von dem Dritten zu dem priméren Erhebungszweck
verwendet werden, immer einen gravierenden Eingriff in die Rechte der betroffenen Person
dar, wenn sie ohne ihre Mitwirkung erfolgt und sie deswegen (iber keine Kontrollmdéglichkei -
ten verfiigt. Durch Ubermittiungen entsteht das Problem der nicht mehr kontrollierbaren Pa-
rallelspeicherungen, fur die bestimmte Schutzmal3nahmen wie Verwertungsverbote,
Zugriffsbeschrankungen, Auskunftssperren und ahnliche nicht mehr wirken.®®” Auch entsteht
die grof3e Gefahr, dass die Betroffenenrechte auf Berichtigung, Sperrung und Léschung ihre
Wirksamkeit verlieren, wenn die Kette der Ubermittlungen nicht mehr liickenlos nachvollzo-
gen werden kann.

Die Ubermittlung sollte daher ohne Unterrichtung verboten sein — es sei denn, die betroffene
Person wei? von der Ubermittlung durch die Einwilligung, den Vertrag, das vertragsihnliche
Vertrauensverhaltnis oder die Erlaubnisnorm. Die an vielen Stellen des BDSG™® vorgesehene
Gleichstellung der Nutzung personenbezogener Daten durch die fur die Verarbeitung verant-
wortliche Stelle mit einer Ubermittlung dieser Daten an Dritte sollte daher aufgegeben wer-
den. Die Ubermittlung muss vielmehr durch die Einwilligung, den Antrag, den Zweck eines
Vertrags oder vertragsdhnlichen Vertrauensverhéltnisses oder durch eine Erlaubnisnorm ge-
deckt sein.

Sollten spezifische Erlaubnistatbesténde fiir die Ubermittlung im allgemeinen Datenschutz-
recht geschaffen werden?

Im offentlichen Bereich ist die Ubermittlung nach dem hier vorgeschlagenen Konzept ohnehin
zulassig, wenn sie im Aufgabenbereich der Ubermittelnden Stelle liegt und fiir die Erfullung
der Aufgabe erforderlichist.

Die Ubermittlung personenbezogener Daten von ffentlichen Stellen an offentliche Stellen ist
fir den Fall regelungsbediirftig, dass die Ubermittiung zwar nicht fiir die Aufgabenerfiillung
der Ubermittelnden Stelle aber fir die Erfillung einer gesetzlich Ubertragenen Aufgaben der
empfangenden Stelle erforderlich ist, diese die Daten anfordert und ein Ausnahmegrund fir
die Datenerhebung bei Dritten vorliegt.®

Die Ubermittlung personenbezogener Daten von 6ffentlichen Stellen an nicht éffentliche Stel-
len, die nicht fir die Aufgabenerfillung der Gbermittelnden Stelle erforderlich ist, muss eben-
falls geregelt werden. Sie ist mit dem Anspruch von Birgern und Unternehmen auf Zugang
zu den bei offentlichen Stellen vorhandenen Daten abzustimmen. In beiden Fallen geht es um
die Frage des Informationszugangs und die Abwégung der Interessen an Offentlichkeit der
Verwaltungsinformationen und dem Schutz der informationellen Selbstbestimmung der be-

% Damit ist der Fall gedeckt: Bucht ein Kunde im Reisebiiro eine Urlaubsreise, so tiberl&sst er seine Daten zur
Ubermittlung an den Reiseveranstalter, der sie an das entsprechende Hotel, die Fluggesellschaft, das Busun-
ternehmen etc. weitergeben muss, weil nur so das Reisebiliro seinen Vertragszweck erfilllen kann. Ebenso
abgedeckt ist der Fall der Auslandsuberweisung, fir deren Umsetzung personenbezogene Daten an eine
Mehrzahl von Institutionen des Zahlungsverkehrs tUbermittelt werden miissen.

%7 s, zum Folgenden v. Zezschwitz, in: RoRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 53.

%8 S.828 Abs. 1; Abs. 3 Satz 1 sowie Abs. 5 Satz 1 und 2 BDSG.

%9 Ahnlich Art 27 Abs. 2 des italienischen Datenschutzgesetzes Gesetz Nr. 675 vom 31.12.1996, der zusétzlich
eine Information der Kontrollstelle vor der Ubermittiung fordert.
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troffenen Personen. Diese Fragen konnen im Informationsfreiheitsgesetz und im Daten-
schutzgesetz nicht unterschiedlich geregelt werden. Daher sollte die Ubermittiung personen-
bezogener Daten dann zul&ssig sein, wenn ein Informationszugang zu diesen Daten nach dem
Informationsfreiheitsgesetz zulassig ware. >®

Wie in den geltenden Regelungen sollte die Verantwortung fiir das Vorliegen der Ubermitt-
lungsvoraussetzungen grundsétzlich bei der Ubermitteinden Stelle liegen. Lediglich in dem
Fall, in dem eine andere &ffentliche Stelle die Daten anfordert, soll diese die Verantwortung
tragen. In diesem Fall priift die Ubermittelnde Stelle nur, ob das Ubermittlungsersuchen im
Rahmen der Aufgaben des Datenempfangers liegt, es sei denn, dass ein besonderer Anlass zur
Priifung der Zulsssigkeit der Ubermittlung besteht. Damit hat die tibermittelnde Stelle auch in
diesem Fall ein Prifungsrecht, das nur in den Fallen zur Pflicht wird, in denen sich Zweifel an
der Zulassigkeit der Datentibermittlung fur die Ubermittelnde Stelle aufdréngen.

Abweichungen von diesen Grundsitzen wegen besonderer Risiken der Ubermittlungen oder
spezifischer Verwaltungsaufgaben — wie etwa bei den vielen dffentlichen Registern —sind in
berei chsspezifischen Regel ungen aufzunehmen.

Im nicht offentlichen Bereich erscheint eine besondere Regelung nicht erforderlich zu sein.
Die Ubermittlung ist nach dem hier vorgeschlagenen Konzept zuldssig, wenn sie von einer
Einwilligung oder einem Erlaubnistatbestand®* gedeckt ist und die Voraussetzungen fir eine
Ausnahme von der grundsétzlichen Pflicht, die Daten bel der betroffenen Person zu erhe-
ben,*? vorliegen. Die Privilegierung fir Ubermittlungen von in Listen oder sonst zusammen-
gefassten gruppenbezogenen Daten wie Name, Titel, Adresse, Beruf, Geschéft und
Geburtsjahr zum Zweck der Werbung, der Markt- oder Meinungsforschung nach 88 28 Abs. 3
Nr. 1 ¢) und 29 Abs. 2 Nr. 1 b) BDSG ist in den zulassigen Erlaubnistatbestdnden des Art. 7
DSRL nicht enthalten und daher europarechtswidrig.>*® Im Regelfall wird sich somit die Er-
laubnis zur Ubermittlung nach privatrechtlichen Vereinbarungen richten.

In beiden Bereichen darf der Dritte, an den die Daten Ubermittelt werden, diese nur fir den
Zweck verarbeiten, zu dessen Erfillung sie ihm tbermittelt werden. Die Gbermittelnde Stelle
hat ihn darauf hinzuweisen. Eine Verarbeitung fiir andere Zwecke wére nur zuléssig, wenn die
Voraussetzungen fir eine Zweckanderung®™ erfillt sind.

Der Schutz besonderer Geheimnisse bleibt von diesen Regelungen unberthrt.

Die betroffene Person ist entsprechend den in Teil 3 Kap. 3.2.2 vorgeschlagenen Regeln
grundsétzlich von der Ubermittlung zu unterrichten.

Wie jede Zweckanderung®™ sind auch die Ubermittlungen zu dokumentieren. Dies sicherzu-
stellen, ist eine Aufgabe des Datenschutzmanagements.™® Ubermittlungen sind von der tiber-
mittelnden Stelle auch deshalb zu protokoallieren und fir eine bestimmte Frist aufzubewahren,
um die Anforderungen erfillen zu kdnnen, der betroffenen Person Auskunft Uber die Emp-

%0 S hierzu insb. § 5 des IFG.

®1 5 Teil 3Kap. 3.1.4.

%2 s Teil 3Kap. 3.2.2.

%% Ebenso Geis, CR 1995, 175, der aber Art. 7 DSRL fiir verfassungswidrig halt, weil er diese von der Informa-
tionsfretheit des Art. 5 Abs. 1 gebotene Privilegierung der Datenverarbeitung nicht enthalte. Geis Uibersient
jedoch, dass diese Privilegierung gegeniiber Privaten wegen der eingeschrénkten Reichwelite des der Infor-
mationsfreiheit — s. Teil 3 Kap. 4.2 — verfassungsrechtlich nicht geboten, sondern allenfalls maglich ist.

%4 s Teil 3Kap. 3.5.3.

% s, Teil 3Kap. 35.3.

%% S Teil 3Kap. 4.1.
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fanger von sie betreffenden Daten zu erteilen und Berichtigungen, Sperrungen und Ldschun-
gen den Empfangern nachzumel den.

In den vorbereitenden Gespréchen zu dem Gutachten wurde eine spezifische ,, Sackgassenre-
gelung” vorgeschlagen, die die weitere Ubermittlung tibermittelter Daten verhindern soll. Sie
kommt nur fir die zwangsweise erhobenen Daten in Frage. Fiir die Ubermittlung, die von
einer Einwilligung gedeckt ist, gilt deren Erlaubnis. Fur die Datenverarbeitung, die zur Ver-
tragserfullung oder Antragsbearbeitung notwendig ist, gilt, dass eine Weitergabe im erforder-
lichen Umfang mdglich ist. Bleibt nur noch die unfreiwillige Datenverarbeitung: Auch fiir die
Ubermittlung gilt der Grundsatz der Erhebung bei der betroffenen Person. Nur wenn dies bei
ihr unmdglich oder zweckvereitelnd wére, dirfen Daten bei einem Dritten erhoben werden.
Fur die verbleibenden Félle missen die Voraussetzungen der Erlaubnistatbesténde privat-
rechtlicher , Gefahrenabwehr*>®” oder konkreter Aufgabenerfilllung erfiillt sein. Die Weiter-
verarbeitung ist auf diesen Zweck begrenzt. Die betroffene Person ist zu unterrichten.
Zusétzlich sollte die Ubermittlung einschlieRlich ihres Zwecks bei der tibermittelnden und
empfangenden Stelle protokolliert werden. In diesem Regelungsumfeld erscheint eine spezifi-
sche,, Sackgassenregelung” nicht erforderlich.

Das italienische Datenschutzgesetz®® ermaglicht in Art. 20 die Ubermittiung oder Verbrei-

tung personenbezogener Daten durch verantwortliche Stellen des Privatrechts und offentlich-
rechtliche Wettbewerbsunternehmen aufgrund der expliziten Einwilligung der betroffenen
Person sowie aufgrund weitgehend der gleichen Erlaubnistatbestéande®® die nach Art. 12
auch eine Datenverarbeitung ohne Einwilligung der betroffenen Person erméglichen.®® Al-
lerdings sind die Erlaubnistatbestdnde des Vertrags und des vertragsdhnlichen Vertrauensver-
haltnisses und der wissenschaftlichen Forschung nicht aufgefiihrt.®”* Das italienische Recht
vermeidet dadurch eine Generalklausel und ein Abwagungserfordernis zwischen den beteilig-
ten Interessen. Die Ubermittlung personenbezogener Daten von 6ffentlichen Stelle an 6ffent-
liche Stellen ist nach Art. 27 Abs. 2 des italienischen Datenschutzgesetzes™ zuldssig, wenn
dies gesetzlich vorgesehen ist oder in irgend einer Weise erforderlich ist, um die gesetzlich
Ubertragenen Aufgaben dieser Stellen zu erfillen. Im zweiten Fall muss die Kontrollstelle vor
der Ubermittlung informiert werden und kann durch eine begriindete Entscheidung eine U-
bermittlung verhindern, die gegen das Datenschutzgesetz verstoRt. Die Ubermittlung perso-
nenbezogener Daten von offentlichen Stellen an private Stellen oder offentlich-rechtliche
Wettbewerbsunternehmen ist nach Art. 27 Abs. 3 nur in Ubereinstimmung mit entsprechen-
den gesetzlichen Regelungen zuléssig. Eine Datentibermittiung und -verbreitung ist nach Art.
21 Abs. 1 ausgeschlossen, wenn sie fir andere Zwecke erfolgen soll als digienigen, diein der
Meldung an die Kontrollstelle genannt worden sind. Sie sind weiterhin nach Abs. 2 ausge-
schlossen, wenn sie Gegenstand einer Léschungsanordnung sind oder sie langer gespeichert
werden als dies zur Zweckerfillung erforderlich ist. Die Kontrollstelle kann nach Abs. 3 die
Verbreitung von Daten an eine unbestimmte Zahl von Empfangern untersagen, wenn dies
bestimmten wichtigen 6ffentlichen Interessen widerspricht.

Zur differenzierten Regelung im kinftigen allgemeinen Datenschutzgesetz Japans. Danach
wird die Weitergabe personenbezogener Daten grundsatzlich ausgeschlossen. Sie wird jedoch

¥ S Teil 3Kap 3.1.

%% Gesetz Nr. 675 vom 31.12.1996.

59 5, hierzu auch das Widerspruchsrecht nach Art. 13 Abs. 1 €) —s. hierzu Kap. 6.4.
50 5 hierzu Kap. 3.3.1.1.

%1 Als Teil der Datenverarbeitung ist die Ubermittlung zulassig, wenn sie fiir die Vertragserfiillung erforderlich
ist. Die Ubermittlung oder Verbreitung ist nach Art. 21 Abs. 4 &) immer zul&ssig, wenn sie zu wissenschaft-
lichen Zwecken erforderlich ist.

%2 Gesetz Nr. 675 vom 31.12.1996.
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in mehreren Ausnahmen weitgehend ermoglicht, aber im Prinzip nur, wenn dies der betroffe-
nen Person vorher angezeigt wurde und bei Datenverarbeitung zur Weitergabe an Dritte ihr
ein Widerspruch erméglicht wird.®

3.5.6 Zweckbindung, Auftragsdatenver ar beitung und Funktionsiibertragung

Fiir die Auftragsdatenverarbeitung sollte im Wesentlichen die geltende Regelung®™ beibehal-
ten werden. Allenfalls kénnte erwogen werden, den Auftragnehmer gegentiber der betroffe-
nen Person stérker in die Verantwortung fir eine korrekte Datenverarbeitung zu nehmen.
Zwar ist die Regelung richtig, dass gegeniiber der betroffenen Person der Auftraggeber auch
flr die rechtsgemaile Datenverarbeitung des Auftragnehmers einstehen muss, da er ihn aus-
wahlt und anleitet. Da der Auftraggeber aber keine realistische Chance hat, die Datenverarbei-
tung beim Auftragnehmer tatséchlich zu Uberprifen, faktisch also der Auftragnehmer Umfang
und Form der Datenverarbeitung bestimmt, kdnnte erwogen werden, ihn gegentiber der be-
troffenen Person subsidiar fir die Rechtmalligkeit der Datenverarbeitung rechtlich verant-
wortlich zu machen. Eine solche direkte Haftung gegeniiber dem Betroffenen erweitert die
Kompensationschancen der betroffenen Person insbesondere dann, wenn die wirtschaftlichen
Moglichkeiten des Auftraggebers begrenzt sind.

Fur das Outsourcing der Datenverarbeitung an einen Dritten ist jedoch eine eigene Regelung
notwendig. Im Unterschied zur Auftragsdatenverarbeitung, bel der dem Auftragnehmer nur
eine Hilfsfunktion Gbertragen wird und der Auftraggeber die volle und aleinige Verantwor-
tung fir die Datenverarbeitung behélt, wird bei der Funktionsiibertragung die Aufgabe mit der
Datenverarbeitung vollsténdig auf einen Dritten Ubertragen, der die Datenverarbeitung in ei-
gener Verantwortung durchftihrt.®® Beispiele hierfir sind die Ubertragung der Personal daten-
verarbeitung in einem Konzern an ein eigens hierfir gegriindetes Tochterunternehmen, die
Ubertragung von Anwaltsforderungen an ein Inkassounternenmen, die Abrechnung von Arzt-
leistungen durch eine privatérztliche Verrechnungsstelle, die Ubertragung von Sicherungs-
aufgaben an einen Wachdienst oder die Ubertragung von Marketingaufgaben an ein
selbstandiges Marketingunternehmen. Die Weitergabe der zur Aufgabenerfillung erforderli-
chen Daten ist eine Datenlibermittlung an einen Dritten und daher nach dem hier vorgeschla-
genen Konzept nur zuldssig, wenn sie von einer Einwilligung oder enem
Erlaubnistatbestand®® gedeckt ist und die Voraussetzungen fir eine Ausnahme von der
grundsétzlichen Pflicht, die Daten bei der betroffenen Person zu erheben,® vorliegen.®® Die
Maoglichkeit der Funktionstibertragung wird durch diese Zul assigkeitsvoraussetzungen gegen-
Uber der heute weit verbreiteten Praxis eingeschrénkt werden.

Die Funktionsiibertragung ist als eine Form des Outsourcing aus organisatorischen, techni-
schen und wirtschaftlichen Griinden, aber auch zur besseren Gewahrleistung der Datensicher-
heit oft sinnvoll und sollte nicht behindert werden. Andererseits darf sie nicht dazu genutzt
werden konnen, die Verantwortung fur eine Datenverarbeitung im eigenen Interesse und 18s-
tige Datenschutzpflichten zu Lasten der betroffenen Person auf andere abzuschieben. Um die
Datentibermittlung im Rahmen der Funktionsiibertragung zu ermdglichen, zugleich aber den
Missbrauch dieser Organisationsform der Datenverarbeitung zu verhindern, sollte fir die Da-
tenibertragung im Rahmen einer Funktionslibertragung folgende Regelung gelten:

% Zur differenzierten Regelung s. japanische Expertenkommission 2000, 8.

%4 S, §11 BDSG, Art. 17 DSRL.

%5 S hierzu z.B. Tinnefeld/Ehmann 1998, 245; Walz, in: Simitis u.a., BDSG, § 11 Rn. 18 ff.; Breidenbach
1999.

%% S Teil 3Kap. 3.1.4.
7 S Teil 3Kap. 3.2.2.
&% S Teil 3Kap. 3.5.5.
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Die Ubermittlung sollte im Rahmen der Funktionsiibertragung erleichtert werden, indem sie
grundsétzlich als von einer Einwilligung oder einem Vertrag mit der datenerhebenden Stelle
gedeckt angesehen werden kann, wenn die betroffene Person zuvor von dieser Zweckande-
rung informiert worden ist.2® Ihr soll damit die Moglichkeit eingeraumt werden, der Weiter-
gabe ihrer Daten zu widersprechen. Sofern die datenerhebende Stelle ihre gesamte
Datenverarbeitung ausgelagert hat, wird der Widerspruch allerdings nur befolgt werden kon-
nen, indem das Vertragsverhdtnis mit der betroffenen Person beendet wird. Diese Erleichte-
rung der Ubermittiung ist allerdings nur vertretbar, wenn durch die Funktionsiibertragung der
Schutz der Daten oder die Rechtsstellung der betroffenen Person nicht beeintréchtigt werden.
Um beides zu erreichen, ist die Zulassigkeit der Funktionslibertragung mit Sicherungen fir
die betroffene Person zu verbinden: Die Ubermittelnde Stelle darf nicht véllig aus der daten-
schutzrechtlichen Verantwortung entlassen werden und beim Funktionsiibernehmer miissen
vergleichbare rechtliche und tatséchliche Bedingungen geschaffen werden, wie sie die Uber-
mittelnde Stelle bei eigener Datenverarbeitung bieten miisste. Eine Ubermittlung im Rahmen
der Funktionsiibertragung sollte dann als zulassige Datenverarbeitung angesehen werden,
wenn die folgenden Voraussetzungen erfillt sind:

Die Ubermittelnde Stelle, die Daten Uber die betroffene Person erhebt, aber von anderen in
ihrem Interesse verarbeiten 1asst,”' bleibt weiterhin verantwortlich und hat fir die Rechtmé-
Rigkeit der Datenverarbeitung und fir die Erfillung der Betroffenenrechte einzustehen. Sie
muss vor allem sicherstellen, dass die fir sie geltende Zweckbindung auch fur die Datenver-
arbeitung beim Funktionstibernehmer gilt. Die Ubermittelnde Stelle hat in einem Funktions-
Ubertragungsvertrag entsprechende Vereinbarungen zu treffen. Eine &dhnliche Regelung
enthalten fir die Auslagerung der Abrechnung bei Telekommunikations- und Telediensten
bereits § 7 Abs. 1 TDSV, § 6 Abs. 4 TDDSG und § 15 Abs. 4 MDStV.

Der Funktionsiibernehmer ist ebenfalls verantwortliche Stelle und hat deren Pflichten zu er-
flllen. Im Funktionstibertragungsvertrag sind intern die Weisungs- und Verantwortungsberei-
che abzugrenzen. Die betroffene Person kann ihre Datenschutzrechte auch gegentiber dem
Funktionstibernehmer geltend machen. Auch fur ihn gilt die gleiche Zweckbindung der Daten
wi eefltllr die Gbermittelnde Stelle, ebenso die gleichen Sicherungs- und Geheimhaltungspflich-
ten.

Um ein Outsourcing (sowohl Auftragsdatenverarbeitung als auch Funktionsiibertragung)
durch Arzte, Rechtsanwélte, Versicherungen und andere Geheimnistrager iiberhaupt rechtlich
zu ermdglichen, sollte die Strafvorschrift des § 203 StGB auf die Auftrag- und Funktions-
Ubernehmer erstreckt werden. Nur wenn die Daten beim Auftrag- und Funktionsiibernehmer
zu den gleichen rechtlichen Bedingungen wie beim Geheimhaltungspflichtigen verarbeitet
werden, ist eine Ubermittiung — wenn sie nicht aus sonstigen rechtlichen Griinden ausge-
schlossen ist — vertretbar. Der Auftrag- oder Funktionsiibernehmer sollte in bezug auf be-
stimmte Daten, die er von einem Arzt, Rechtsanwalt oder einem anderen Geheimnistréger
erhalten hat, die gleichen Zeugnisverweigerungsrechte und den gleichen Beschlagnahme-
schutz haben, wie derjenige, fir den oder in dessen Interesse er diese Daten verarbeitet. Sie
sind durch das Outsourcing der Datenverarbeitung nicht weniger schutzwiirdig.

%9 Dies ist nicht notwendig, wenn die Datenilbermittiung im Rahmen der Funktionsiibertragung bereits
Gegenstand der Einwilligung oder der Vertragsabsprachen war.

Da Ubermittlungen oft im beiderseitigen Interesse stattfinden, wird eine Abgrenzung zwischen einer Daten-
Ubermittlung aulerhalb und innerhalb einer Funktionsiibertragung nicht immer einfach sein. In der Praxis
durfte sich die Abgrenzung oft dadurch eriibrigen, dass derjenige, der die erleichterte Ubermittiung im Rah-
men der Funktionstibertragung in Anspruch nimmt, damit zum Ausdruck bringt, dass es sich um eine Funk-
tionstibertragung und nicht um eine sonstige Datenubermittiung handelt.

81 5 7.B. Vogt/Tauss 1998, Nr. 15; Jandach, DuD 2001, 224.
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Ein Outsourcing kann unter diesen Umstanden zu einer Verbesserung des Datenschutzes und
der Datensicherung fuhren. Die Daten sind beim Dienstleister unter Umstanden sicherer und
besser aufgehoben, als in der einzelnen Arztpraxis, in der niemand sich fir Datenschutzprob-
lemeinteressiert und sich mit Datenverarbeitungssystemen und ihrer Sicherung auskennt.

Das schweizerische Bundesgesetz tiber den Datenschutz®? erlaubt in Art. 14, die Datenverar-

beitung einem Dritten zu Ubertragen, wenn der Auftraggeber dafiir sorgt, dass die Daten nur
so bearbeitet werden, wie er es selbst tun dirfte und keine gesetzliche oder vertragliche Ge-
heimhaltungspflicht dies verbietet.

3.5.7 Technisch-or ganisatorische Sicherung der Zweckbindung

Neben der Vermeidung und Minimierung personenbezogener Daten (Datenvermeidung und
Datensparsamkeit) ist die technisch-organisatorische Sicherung der Zweckbindung die zweite
wichtige Aufgabe des Systemdatenschutzes: Grundsétzlich sollten die verwendeten Produkte
und die eingerichteten Datenverarbeitungsprozesse fir die verarbeitenden Personen nur die
Mal3nahmen zulassen, die dem Zweck der Datenverarbeitung entsprechen.

Dieses Ziel muss unter anderem durch folgende Mal3nahmen zu erreichen versucht werden:

(1) Durch organisatorische Maf3nahmen, die technisch unterstiitzt werden kénnen, soll sicher-
gestellt werden, dass Daten, die zu unterschiedlichen Zwecken erhoben worden sind, getrennt
verarbeitet werden. Eine , informationelle Gewaltenteillung” soll verhindern, dass Daten aus
unterschiedlichen Zusammenhéngen und Entstehungsgriinden zusammengefihrt werden. Die
Chance eigener Selbstdarstellung in unterschiedlichen Kommunikationsbeziehungen soll da-
durch sichergestellt werden, dass Daten aus unterschiedlichen Lebensbereichen und sozialen
Beziehungen getrennt gehalten werden.®3

Diese Anforderung, diein Nr. 8 der Anlage zu § 9 BDSG neu aufgenommen worden ist, zielt
wie ihr Vorbild, das Gebot der getrennten Verarbeitung von Daten {ber die Inanspruchnahme
verschiedener Tele- und Mediendienste in § 4 Abs. 2 Nr. 4 TDDSG und § 13 Abs. 2 Nr. 4
MDStV, darauf, die Zusammenfiihrung von personenbezogenen Daten zu Personlichkeitspro-
filen zu verhindern. Das Trennungsgebot verbietet auch die Verarbeitung heterogener perso-
nenbezogener Datenbesténde in sogenannten Data Warehouses, in denen Daten zur spéteren
Nutzung zu noch nicht festgelegten Zwecken auf Vorrat gehalten® und unter Verwendung
von Methoden des Data-Mining ausgewertet werden sollen.®™® Die Datenverarbeitungstechnik
muss zumindest technisch erméglichen, dass die Daten, die zu unterschiedlichen Zwecken
erhoben worden sind, getrennt verarbeitet werden konnen. Sie sollen nicht aus technischen
Grinden zusammengef Uihrt werden miissen.

Eine wirksame Form informationeller Gewaltenteilung ist es, das Erbringen einer Funktion so
auf mehrere Instanzen (seien es Organisationen, seien es Gerate) zu verteilen, dass diese nur
gemeinsam die Funktion erbringen kdnnen, einzelne Instanzen aber allein keinen Schaden
verursachen konnen, also etwa die Datenverarbeitung verhindern oder verfé schen, personen-
bezogene Daten unbefugt auswerten oder weitergeben. Bei vielen heutigen Informations- und
Kommunikationssystemen ist dies wegen der Befilirchtung eines hohen Aufwands noch nicht
redlisiert. Da aber die Kosten der Informations- und Kommunikationstechnik bezogen auf ihre

®12 Gesetz vom 19.6.1992 (Stand. 7.7.1998).

&3 5, v. Zezschwitz, in: RoRRnagel, HB-Datenschutzrecht, Kap. 3.1, Rn. 1.

6 Méller, DANA 3/1998.

815 s, naher Scholz, in: RoRnagel, HB-Datenschutzrecht, Kap. 9.2. Méncke, DuD 1998, 561; Bizer, DuD 1998,
570; Baeriswyl, RDV 2000, 6; Biillesbach, CR 2000, 11; 59. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander (Entschlief3ung vom 14./15. Mé&rz 2000): Data Warehouse, Data Mining und Daten-
schutz, RDV 2000, 138 = http://www.datenschutz-berlin.de/doc/de/ konf/59/datawa.htm.
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Leistungsfahigkeit drastisch abnehmen®® und sich dieser Trend mindestens noch in den
néchsten zehn Jahren fortsetzen wird, sollte eine solche technische Unterstiitzung der
informationellen Gewaltenteilung zunehmend angestrebt werden. Eine Zielfestlegung der
Bundesregierung konnte hierfir das geeignete Instrument sein.®*’

(2) In Ergénzung zur getrennten Datenverarbeitung fordert das Bundesverfassungsgericht zur
Sicherung der Zweckbindung, dass eine zweckgebundene Abschottung der erhobenen Daten
erfolgt.®”® Der Zweckbindung dienen auch MaRnahmen zur Zugangs-, Zugriffs- und Weiter-
gabekontrolle, wie sie von der Anlage zu § 9 BDSG gefordert werden. Schutz der Zweckbin-
dung gegeniiber Unbefugten kann auch durch Verschliisselung bewirkt werden. In offenen
Netzen wie dem Internet kann sie nur durch Kryptographie sichergestellt werden. Wenn es
nicht mdglich ist, Unbefugte am Zugriff auf die Daten zu hindern, so kann doch durch kryp-
tographische Verschllisselung verhindert werden, dass das Zugreifbare interpretiert und damit
missbrauchlich verwendet werden kann.®™® In § 6 LDSG Schleswig-Holstein wird unter ande-
rem zur Zwecksicherung gefordert, dass die personenbezogenen Daten verschliisselt sein
miissen, wenn sie auflerhalb der eigenen Raume der datenverarbeitenden Stelle verarbeitet
werden. Verschliisselung wird auch durch § 13 Transplantationsgesetz (TPG) und § 6 und 7
Krebsregistergesetz (KRG) gefordert.®® Diese Regelungen sollten zum Vorbild genommen
und die Forderung nach Verschliisselung in das allgemeine Datenschutzgesetz tibernommen
werden.®!

Personenbezogene Daten sollten weder unverschliisselt gespeichert noch dirfen sie unver-
schlUsselt Ubertragen werden. Heutige Speichermedien kdnnen erfolgreich entwendet und
gelesen werden — sie sind klein, leicht und standardisiert, Kommunikationsnetze kénnen
leicht abgehort werden — bel vielen Netzen, insbesondere allen, die mit Broadcast arbeiten,
wie dies LANs oder Funknetze tun, ist dies im buchstablichen Sinne kinderleicht.

Bel der Auswahl von Verschliisselungsverfahren ist darauf zu achten, dass zuverlassige, si-
chere Verfahren verwendet werden, deren Details offengelegt sind und die von der Scientific
Community seit mindestens funf Jahren intensiv untersucht worden sind. Diese Verfahren
sollten keine Moglichkeit bieten, im Bedarfsfall eine Entschliisselung und damit die Rekon-
struktion des Klartexts zu erméglichen. Dies liefe dem Anliegen der Verschliisselung zuwi-
der, da deren Missbrauch vorherbestimmt ware®? Ohne Ausnahme gilt, dass eine
Rekonstruktion von Schiiissel oder Klartext bei der Ubertragung von Nachrichten nie nétig
ist: Es ist immer leichter und fir den Schutz der personenbezogenen Daten ungefahrlicher,
den Sender um eine nochmalige, mit einem neuen Schiiissel verschliisselte Ubertragung zu
bitten. Eine Rekonstruktion von Schiiisseln oder Klartexten darf allenfalls nur bel langerfristig
gespei cherten Daten vorgesehen werden.®

(3) Das Bundesverfassungsgericht fordert eine Kennzeichnung des Zwecks der erhobenen
Daten, um kontrollieren zu kdnnen, wenn Daten, die nur zu einem besonderen Zweck erhoben

b6 S Teil 1 Kap. 2.2 sowie Anhang 1, S. 224 ff.

7 S, hierzu Teil 3 Kap. 6.2.

&8 BVerfGE 65, 1 (50).

&9 5 auch Heibey, in: RoRnagel, HB-Datenschutzrecht, Kap. 4.5, Rn. 112.

80 5, hierzu Kloepfer 1998, D 98f.

8 5 Teil 3Kap. 3.5.8.

2 Eine Rekonstruktionsmoglichkeit selbst nur fiir ausgewahlte Instanzen vorzusehen, die entweder den ver-
wendeten Schllissel (Key Recovery) 6ffnen oder ohne vorherige Entschltisselung den Klartext selbst rekon-
struieren kénnen (Message Recovery), wére ebenso kontraproduktiv, da sie allein auf dem Vertrauen in
diese Instanzen (und ihr Equipment) aufbauen musste.

3 s, hierzu Huhn/Pfitzmann, 1997, 500ff.
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werden durften, zu anderen Zwecken verwendet werden.®* Grundsétzlich kénnen den Daten
Kennzeichen des Zwecks ihrer Erhebung mitgegeben werden. Solche Zweckbindungs-
Kennzeichen missen durch entsprechende Hardware unterstitzt werden. Ihre ungeschiitzte
Speicherung konnte jedoch das Gegenteil des erwiinschten Erfolgs, namlich eine Schwachung
des Datenschutzes nach sich ziehen: Die Zweckbindungs-Kennzeichen kdnnten dann bei-
spielsweise von Data-Mining-Werkzeugen genutzt werden, um gezielt nach solchen Daten zu
suchen und sie entgegen der Zweckbindung zu interpretieren und zu nutzen. Deshalb sollten
Zweckbindungs-K ennzei chen von der Anwendungssoftware nicht unmittelbar gel esen werden
konnen, sondern nur unter einer zweckbezogenen Kontrolle des Betriebssystems. Eine techni-
sche Realisierungsmdglichkeit besteht in einer tagged architecture, bei der das Betriebssys-
tem die Anwendungssoftware beim Zugriff auf diese Kennzeichen (tags) strikt kontrolliert.*®

Die Umsetzung der Forderung des Bundesverfassungsgerichts stof}t allerdings auf mehrere
Schwierigkeiten: Zwar lief3e sich zum Einen den personenbezogenen Daten jewells der Zweck
ihrer Erhebung und gegebenenfalls Verarbeitung und Ubermittlung in einem Beschreibungs-
feld beifligen. Auch ware der informations- und kommunikationstechnische Aufwand hierfur
hinsichtlich Prozessorleistung und Speicherplatz nicht hoch. Der Programmieraufwand diirfte
alerdings erheblich sein, wenn bestehende Systeme geéndert werden missten, ebenso der
Umstellungsaufwand fir organisatorische Verfahren. Zum Anderen setzt eine tagged archi-
tecture ein neues Betriebssystem voraus, das erst noch entwickelt werden musste. Hierfur
ware — selbst wenn eine solche Entwicklung 6ffentlich gefordert wiirde — ein Zeitraum von
etwa zehn Jahren erforderlich. Es wird empfohlen, Forschungs- und Entwicklungsprojekte zu
initiieren und zu finanzieren, die die Tragféhigkeit dieser Idee fir den Datenschutz untersu-
chen und Prototypen entwickeln. Inhalt der Untersuchungen sollte auch sein, wie sich solche
tagged architectures auf die Rechte von Betroffenen (Transparenz, Auskunft) oder auf die
Maglichkeiten der Priifung durch Kontrollstellen oder (interne) Datenschutzbeauftragte aus-
wirken. Erst danach kann Uber ihre Einfiihrung entschieden sowie gegebenenfalls eine Ein-
fUhrungsstrategie festgel egt werden.

Bis dahin konnte die Forderung des Bundesverfassungsgerichts rechtlich eingefordert und
durch Strafbewehrung abgesichert werden. Eine solche Forderung ware — trotz fehlender
technischer Sicherung — nicht folgenlos. Denn es dirfte nicht einfach sein, nachtraglich das
Zweckkennzeichen zu bestimmten Daten perfekt zu falschen. In der Regel gibt es immer ein
Protokoll, einen Ausdruck oder sonst eine Unterlage, die den alten Zustand belegen. Verbun-
den mit einer Strafandrohung konnten, angesichts des damit einher gehenden Risikos, zumin-
dest Routinen mit unerlaubter Zweckanderung verhindert werden.

Doch auch diese Lésung stéf3t auf das Problem, dass die Kennzeichnung der Zwecke derzeit
in keiner Datenbank vorgesehen ist. Die Forderung, alle Datenbanken nachzurlisten, um bei
jedem Datum ein Feld fur die Zwecke der Verarbeitung vorzusehen, wirde fur die verant-
wortlichen Stellen hohe Kosten verursachen und wére daher bezogen auf den (begrenzten,
weil nicht technisch abgesicherten) Vorteil fiir den Datenschutz wohl nicht verhadltnismaiig.
Die Forderung kénnte somit allenfalls nach einer langeren Ubergangsfrist umgesetzt werden.
Sie sollte Gegenstand einer Zielfestlegung der Bundesregierung sein.®®

24 BVerfGE 100, 313 (360f.).
% solche tagged architectures gab es schon einmal — allerdings beschrieben die tags nicht Zwecke, sondern
Datentypen des Rechners wie Integer, Gleitkommazahlen, Pointer etc..

%6 s, zu diesem Instrument Teil 3 Kap. 6.2.
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3.6 Datensicherung

Die verantwortliche Stelle hat die erhobenen Daten ausreichend durch technisch-
organisatorische Mal3nahmen so zu sichern, dass Risiken fir die informationelle Selbstbe-
stimmung vermieden werden.

Diein der Anlage zu 8 9 BDSG geregelten ,, acht Gebote" der technischen und organisatori-
schen Mal3nahmen bedirfen einer grundsétzlichen Reform. Insbesondere sind in eéinem mo-
dernisierten BDSG auch die Schutzzide der Informationstechnik zum Datenschutz
aufzunehmen. Die Regelung von Schutzzielen und Manahmen im BDSG sollte wie folgt
erfolgen:

Zum Einen sollten sie jeweils dort genannt werden, wo die zugehdrigen rechtlichen Schutz-
ziele beschrieben werden. Beispiele hierfir sind Begriffe wie ,, Anonymitét“ oder ,, Pseudo-
nymitét“, die schon allein durch den Begriff selbst nahelegen, dass — sofern nicht die
gegenstandsweltliche Anwendung selbst bereits dafiir sorgt — im 1T-System entsprechende
informationstechnische Mechanismen implementiert sind, die Anonymitét und Pseudonymitét
gegentiber jedermann von Beginn an gewdhrleisten. Die Verankerung erfolgt hier, indem
nicht wie in 8 3 Abs. 6 und 6a BDSG die Begriffe , Anonymisieren“ oder ,, Pseudonymisie-
ren* gewahlt werden, die unterstellen, dass es aul3er der betroffenen Person noch mindestens
eine weitere Instanz gibt, die ihre Identitét kennt und erst nachtraglich anonymisiert oder
pseudonymisiert. Um zusétzliche Klarheit zu schaffen, bieten sich vielmehr Definitionen die-
ser Begriffe an, die so geschrieben sind, dass sie entsprechende Schutzziele und Maf3nahmen
der Informationstechnik nahelegen.®?’

Zum Anderen werden die Schutzziele und Mal3nahmen der Informationstechnik zum Daten-
schutz in einem oder wenigen Paragraphen gebiindelt beschrieben, um die technisch-
organisatorischen Anforderungen zusammenhangend zur Kenntnis nehmen zu kdnnen.

Bezogen auf die Detaillierung der Regelung sollte angestrebt werden, sich im Wesentlichen
auf Schutzziele der Informationstechnik zu beschranken. Erganzend kénnen im Einzelfall, wo
dies sinnvoll und hilfreich erscheint, auch beispielhafte Mal3nahmen zur Umsetzung der
Schutzziele genannt werden.®® Die Definition von Schutzzielen ist der Benennung allein von
Malnahmen vorzuziehen, da diese insbesondere technologieunabhéngig zu definieren sind
und einen allgemeinglitigen Sicherheitsrahmen bilden, der umfassend ist und auch bel neuen
Formen der Datenverarbeitung Bestand haben wird.

Als grundlegende Schutzziele der Informationstechnik in Bezug auf die Verarbeitung perso-
nenbezogener Daten kdnnen betrachtet werden:

Datensparsamkeit: Informationstechnische Systeme sind so zu gestalten, dass keine perso-
nenbezogenen oder -beziehbare Daten oder so wenige wie moglich anfallen. Grundsatzlich ist
die Erfassungsmdglichkeit personenbezogener oder -beziehbarer Daten zu vermeiden. Wo
dies nicht moglich oder unverhdtnismaliig zum angestrebten Schutzzweck ist, sind die Erfas-
sung, wo dies nicht moglich oder unverhdtnismafiig ist, die Verarbeitung und Speicherung in
ihrem Umfang wiein ihrer Dauer zu minimieren.®®

Vertraulichkeit: Nur Befugte konnen personenbezogene Daten zur Kenntnis nehmen.

7 s, die Definitionen von Anonymitét und Pseudonymitét in Teil 3 Kap. 3.4.3.

5% Dies entspricht auch dem Votum des Arbeitskreises , Technische und organisatorischen Fragen des Daten-
schutzes' der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 2./3. Mérz 1999 —s.
http://www.datenschutz-berlin.de/to/blaend.htm.

89 g hierzu bereits Teil 3 Kap. 3.4.1.
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Integritét: Personenbezogene Daten bleiben wahrend der Verarbeitung unverfalscht und voll-
sténdig oder esist mit sehr grof3er Wahrscheinlichkeit klar erkennbar, dass dies nicht der Fall
ist. Diese sogenannte innere Integritét kann in 1 T-Systemen durch Mal3nahmen der Informati-
onstechnik gewahrleistet werden. Nicht allein durch Maf3nahmen der Informationstechnik zu
gewdhrleisten ist die sogenannte auliere Integritét, die sich auch auf die Aktualitat der perso-
nenbezogenen Daten bezieht.

Verfugbarkeit: Personenbezogene Daten stehen zeitgerecht zur Verfiigung und kdnnen ord-
nungsgemal? verarbeitet werden.

Zurechenbarkeit: Personenbezogene Daten konnen ihrem Ursprung jederzeit zugeordnet wer-
den.

Revisionsfahigkeit: Es kann festgestellt werden, wer wann welche personenbezogenen Daten
in welcher Weise verarbeitet hat.

Transparenz: Die Verfahrensweisen bel der Verarbeitung personenbezogener Daten sind voll-
sténdig, aktuell und in einer Weise dokumentiert, dass sie in zumutbarer Zeit nachvollzogen
werden kdnnen.

Die Ziele Datensparsamkeit und Revisionsfahigkeit stehen scheinbar im Widerspruch zuein-
ander. Bei genauerer Betrachtung ist dieser Widerspruch jedoch aufldsbar: Wahrend Revisi-
onsfahigkeit mehr Datensammlung und bewei sgeeignete Speicherung auf der Meta-Ebene der
Datenverarbeitung erfordert, bezieht sich Datensparsamkeit auf die konkrete Ebene der perso-
nenbezogenen Daten.

Die Erfullung der Schutzziele sollte nach dem jeweiligen Stand der Technik erfolgen. Die
bisherige Losung im BDSG (Anlage zu § 9) hat sich entgegen der guten Absicht von 1976 a's
ziemlich starr erwiesen. Mit dem Verweis auf den Stand der Technik wird ein dynamischer
Mal3stab fur die Erfillung der Schutzziele eingefiihrt. Er orientiert sich an den fortschrittli-
chen Verfahren, die sich mit Erfolg im Betrieb bewahrt haben. Der jeweilige Stand der Tech-
nik wird vielfach in einschldgigen Normen und in der Fachliteratur dokumentiert. Ein
Beispiel ist das Grundschutzhandbuch des Bundesamts fir Sicherheit in der Informations-
technik (BSl).

Die Wahl der Mal3nahmen hat sich auf3er am Stand der Technik an einer Risikobewertung im
Rahmen von Sicherheitskonzepten®® zu orientieren. Die Angemessenheit ist auf der Grundla-
ge von Risikoanalysen zu konkretisieren. Wo dies angemessen ist, insbesondere bei Maf3-
nahmen, die gegen unterschiedlich starke Angreifer wirksam sind, ist eine klare Priorisierung
von Schutzzielen und Mal3nahmen durchzufuihren.

4. Datenschutzmanagement

Die Umsetzung der dargestellten Grundsétze der Datenverarbeitung muss durch organisatori-
sche Datenschutzmal3nahmen der verantwortlichen Stelle gewahrleistet und unterstitzt wer-
den.

4.1 Datenschutzmanagementsystem

Um Verantwortlichkeit sicher zu stellen, das Datenschutzbewusstsein zu stérken und eine
datenschutzférdernde Betriebsorganisation zu erreichen, sollte nach dem Vorbild des Um-
weltschutzrechts der Aufbau von Datenschutzmanagementstrukturen gefordert werden. Hier-
zu sollen viele bereits bestehende organisatorische Verpflichtungen der verantwortlichen
Stellen zusammengefasst und zu einem integrierten Datenschutzmanagementsystem fortent-

80 5 im Folgenden Kap. 4.1.
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wickelt werden. Dies soll vor allem dadurch geschehen, dass verantwortliche Stellen, die ver-
pflichtet sind, einen Datenschutzbeauftragten zu bestellen,

 einen Plan der Datenschutzorganisation erarbeiten und
 ein Datenschutz- und Datensicherheitskonzept erstellen.

Aus dem Datenschutzorganisationsplan soll sich eindeutig ergeben, wer fir welche Aufgaben
des Datenschutzes verantwortlich ist und wer die Verantwortung fir die Vollsténdigkeit und
Korrektheit des Plans tragt.** Inihm ist auch verbindlich und revisionssicher festzulegen, wer
Uber welche Befugnisse bel der Verarbeitung personenbezogener Daten verfiigt. Diese Festle-
gungen verhindern, dass Verantwortung fir bestimmte Verarbeitungsschritte nicht zugeordnet
und eingefordert werden kann. Nur mit Hilfe dieser Angaben kdnnen Kontrollen befugte und
unbefugte Personen unterscheiden und deren Handeln tiberpriifen.®®? Der Organisationsplan
sollte auch eine Festlegung enthalten, wer fir die verantwortliche Stelle Verfahren der auto-
matisierten Datenverarbeitung freigibt. Um die Wahrnehmung seiner Verantwortung sicher zu
stellen, sollte dies der Leiter der verantwortlichen Stelle oder ein Mitglied des Leitungsgremi-
ums sein. Schliefdlich ist auch festzulegen, wer dafur verantwortlich ist, dass notwendige Do-
kumentationen rechtzeitig erstellt und korrekt aufbewahrt werden und dass die Beschéftigten
systematisch in der Praxis des Datenschutzes unterwiesen werden.

Das Datenschutz- und Datensicherheitskonzept sollte ein wesentliches Ergebnis der Vorab-
kontrolle sein, sofern diese durchgefiihrt wird. Die in Art. 20 DSRL und § 4d Abs. 5 und 6
BDSG enthaltene Verpflichtung, bel Datenverarbeitungen mit spezifischen Risiken vor deren
Beginn eine Prifung der Datenverarbeitung durchzufiihren, ist beizubehalten.®® Sie sollte in
Form einer Technikfolgenabschétzung erfolgen, wie sie zum Beispiel § 7 Abs. 3 LDSG Nie-
dersachsen®® und § 20 BDSG-Entwurf der Fraktion BUNDNIS 90/DIE GRUNEN®® vor-
sieht.

Bestandteile des Datenschutz- und Datensicherheitskonzepts sollten sein:

» Die nach § 4e Abs. 1 Nr. 1 bis 8 BDSG meldepflichtigen Angaben. Diese enthalten die
Basisinformationen Uber die Datenverarbeitung. Zu beschreiben ist darliber hinaus der
Aufbau der Datenverarbeitungssysteme und die personellen oder programmgesteuerten
Abléaufe bei der Datenverarbeitung.

» Eine Darstellung, wie die Grundsétze zur Datenverarbeitung eingehalten werden. Hierzu
gehort, wie sichergestellt wird, dass die betroffenen Personen unterrichtet werden, die Da-
tenschutzerkl&rung erstellt und fortgeschrieben wird, die Erforderlichkeitsprifung durchge-
fiihrt®® und die Zweckbindung gewahrleistet wird. Zu beschreiben ist auch, wie die
Erfullung der Anspriiche betroffener Personen gewéhrleistet und insbesondere sicherge-
stellt wird, dass Berichtigungen, Sperrungen und L6schungen, Einwande, Anonymisierun-
gen und Pseudonymisierungen an alle Empfanger der Daten nachgemeldet werden
konnen.®*” Hierzu gehort auch eine Darstellung, wie die Einhaltung der Verarbeitungs-

1 5 hierzu das Vorbild des 52a BImSchG.

2 5 Heibey, in: RoBBnagel, HB-Datenschutzrecht, Kap. 4.5, Rn. 89
% 5, hierzu z.B. Klug, RDV 2001, 12; Schild, DuD 2001, 282.

% s, hierzu Hube, DuD 1999, 31.

55 BT-Drs. 13/9082.

% Hierzu gehért auch die Festlegung konkreter Priif- und Léschungsfristen und MaRnahmen zu ihrer Durch-
setzung —s. Teil 3Kap. 3.4.1.

87 s, hierzu Kap. 3.2.3.
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grundsétze durch organisatorische Vorkehrungen und die Sanktionierung von Verstéizen
sichergestel It wird.®®

« Eine Darstellung, wie die Zielbestimmungen des Gesetzes™® umgesetzt wurden oder wa-
rum keine weiteren Verbesserungen zu erzielen sind. In diesem Zusammenhang ist auch
darzustellen, welche zertifizierten Produkte eingesetzt und warum verfugbare zertifizierte
Produkte nicht eingesetzt werden.

» Eine Festlegung der konkreten Aufgaben und Befugnisse des Datenschutzbeauftragten
einschlieRlich des Verfahrens bei Beschwerden betroffener Personen.®°

» Eine Beschreibung, wie die Beobachtung der technischen Entwicklung und ihrer Auswir-
kungen auf die Risiken fir die informationelle Selbstbestimmung und die Mdglichkeiten,
sie zu schiitzen, sichergestellt wird. Diese Beobachtungspflicht betrifft insbesondere die
wissenschaftlich-technischen Mdglichkeiten, anonyme oder pseudonyme Daten zu re-
identifizieren.

* Ein Sicherheitskonzept,641 das eine Risikoanalyse, eine Schutzzweckbeschreibung, die
Beschreibung der MalRnahmen zum technisch-organisatorischen Datenschutz und zur Ge-
wahrleistung der informationstechnischen Sicherheit®? sowie eine Beschreibung und Be-
wertung der verbleibenden Risiken umfasst.**® Firr die Erstellung des Sicherheitskonzepts
kann auf das IT-Sicherheitshandbuch und das I T-Grundschutzhandbuch des Bundesamts
fir die Sicherheit in der Informationstechnik (BSI) zurtickgegriffen werden.

Organisationsplan und Datenschutzkonzept miissen bereitgehalten (oder der Kontrollstelle
tibergeben werden) und der Kontrollstelle bei Kontrollen tibergeben werden.®*

4.2 Datenschutzaudit

Mit einem Datenschutzaudit sollten marktgerechte Anreize zu einer Mobilisierung der Selbst-
verantwortung der verantwortlichen Stellen geschaffen werden. Zielsetzung des Datenschut-
zaudits ist die freiwillige Uberpriifung des Datenschutzmanagementsystems®® hinsichtlich
seiner Eignung, eine kontinuierliche Verbesserung des Datenschutzes und der Datensicherheit

5% Dies fordert auch FAQ 7 der haufig gestellten Fragen (FAQ), Anhang zu den Grundsétzen des , sicheren

Hafens’ zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium am 21.7.2000, EG-ABI. L

215 vom 25.8.2000, 16.

S. z.B. das Ziel, Auswahl und Gestaltung der Datenverarbeitungsprozesse und -systeme an dem Gebot der

Vermeidung personenbezogener Daten auszurichten — Teil 3 Kap. 7.1.3, das Ziel, Verfahren einzusetzen, die

anonymes und pseudonymes Handeln erlauben — Teil 3 Kap. 7.1.3, oder das Ziel, Online-Einsicht in die zu

einer Person gespeicherten Daten zu gewahren — Teil 3 Kap. 7.1.3, Systeme mit offengelegtem Quellcode zu

verwenden - s. Teil 3 Kap. 3.2.6.

80 5. Teil 3Kap. 7.2.

1 Ein solches wird bereits von § 87 Abs. 2 TKG und § 5 Abs. 3 LDSG SH gefordert.

52 S, Heibey, in: RoRBnagel, HB-Datenschutzrecht, Kap. 4.5, Rn. 92.

5% s, hierzu auch Ernestus, in: RoRnagel, HB-Datenschutzrecht, Kap. 3.2.

84S, das Vorbild in § 11 StérfalV; s. auch FAQ 7 der haufig gestellten Fragen (FAQ), Anhang zu den Grund-
sdtzen des ,sicheren Hafens' zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium am
21.7.2000, EG ABI. L 215 vom 25.8.2000, 16.

55 S Teil 3Kap. 4.1.
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zu erreichen.®® Es belohnt den Teilnehmer mit der abgesicherten Mdglichkeit, im Wettbe-
werb um das Vertrauen der Kunden ein Auditzeichen zu flhren, das die von einem zugel asse-
nen Datenschutzgutachter Uberpriften Datenschutzanstrengungen bestétigt. Erganzend zu den
bestehenden Datenschutzregel ungen sollen durch freiwillige Selbstregulation der Wirtschafts-
einheiten und durch die Kréafte des Wettbewerbs Verbesserungen des Datenschutzes und der
Datensicherheit ohne Zwang erzielt werden.®*” Das Datenschutzaudit mobilisiert legitimen
Eigennutz, um dadurch Beitrége zur Verwirklichung von Gemeinwohlzielen hervorzubringen.

Eine Programmnorm zum Datenschutzaudit enthielt erstmals 1997 § 17 MDStV. Danach
wurden solche Programmnormen in mehrere Landesdatenschutzgesetze und 2001 in § 9a
BDSG aufgenommen.®*® Ausfiihrungsvorschriften wurden in Schleswig-Holstein fiir das Be-
hérdenaudit nach § 43 Abs. 2 LDSG Schleswig-Holstein erlassen.®”

Im Datenschutzaudit soll die Féhigkeit der datenverarbeitenden Stelle Uberpriift und pramiert
werden, flexibel auf die rasanten Veranderungen der Informations- und Kommunikations-
techniken zu reagieren und die sich dadurch immer wieder neu stellenden Herausforderungen
fir den Datenschutz zu meistern. Daher zielt das Datenschutzaudit nicht auf die einmalige
Evaluierung, sondern auf die Fahigkeit, immer wieder neue Ldsungen zu generieren, und da-
her auf die kontinuierliche Verbesserung des Datenschutzmanagementsystems.®>

Ziel der Prifung ist es, das Datenschutzmanagement danach zu bewerten, ob es flir das jewei-
lige Verfahren geeignet und effektiv ist, die Einhaltung des geltenden Datenschutzrechts si-
cherzustellen und eine kontinuierliche Verbesserung des Datenschutzes und der
Datensicherheit zu erreichen.®** Sofern das optimale Niveau hinsichtlich Datenschutz und
Datensicherheit schon erreicht ist, erstreckt sich die Priifung darauf, ob die verantwortliche
Stellein der Lageist, dieses Niveau zu halten.®?

Die Prifung verwendet also zwei Maf3stdbe: einen objektiven, fir alle gleichen Malistab,
namlich die Erflllung der Anforderungen des Datenschutzrechts, und einen subjektiven, nam-
lich eine Verbesserung der Anstrengungen zum Datenschutz, die Uber den objektiven Mal3-
stab hinausgeht und die sich nach den individuellen Mdoglichkeiten der verantwortlichen
Stelle bestimmt. Von der selbstverstandlichen Verpflichtung zur Einhaltung der geltenden
Rechtsvorschriften abgesehen, bestimmen die verantwortlichen Stellen die inhaltlichen An-
forderungen des Datenschutzaudits in Form von Selbstverpflichtungen selbst. Das Gesetz

5% s, positiv zu einem Datenschutzaudit RoRnagel, DuD 1997, 505; ders., DuD 2000, 231; ders., DuD 2001,
154; Vogt/Tauss 1998, Nr. 17; Arbeitskreis ,, Datenschutzbeauftrage” im Verband der Metallindustrie Ba-
den-Wurttemberg (VMI), DuD 1999, 281; Kdnigshofen, DuD 1999, 266; ders., DuD 2000, 357; Baumler,
DuD 2001, 252; Dieckmann/Eitschberger/Eul/Schwar zhaupt/Wohlrab, DuD 2001, i.E.; die Entschlie3ungen
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 23./24.10.1997 und
12./13.10.2000 sowie die Stellungnahme der Konferenz zum Gutachtendesign, das diesem Gutachten voran-
ging (s. Anlage); ablehnend Drews/Kranz, DuD 1998, 98; dies., DuD 2000, 226; Gola, RDV 2000, 93.

7 Zur Gesetzgebungskompetenz s. RoRnagel 2000c, 134; Bizer/Petri, DuD 2001, 97.

5% Zur Geschichte des Datenschutzaudits s. ausfiihrlich RoRnagel 2000c, 6 ff.

Anwendungsbestimmungen des Unabhéngigen Landeszentrums fur Datenschutz zur Durchfiihrung eines

Behordenaudits nach § 43 Abs. 2 LDSG SH, Amtsblatt S.-H. 13/2001, 196; s. hierzu Baumler, DuD 2001,

252.

80 5, hierzu naher RoRnagel 2000c, 6.

%! RoRnagel 2000c, 63 ff.

%2 Hiermit wird dem Bedenken Rechnung getragen, dass der Datenschutz ab einem bestimmten Niveau nicht
mehr zu steigern sei — s. Dieckmann/Eitschberger/Eul/Schwar zhaupt/Wohlrab, DuD 2001, i.E. Dieses Be-
denken dirfte sich in der Praxis jedoch as rein theoretisch erweisen. Innerhalb des Auditzeitraums von drei
Jahren werden sich bei jedem Verfahren, auch wenn es bereits ein optimales Niveau erreicht haben sollte,
die Zielsetzung, das Anwendungsfeld, die Rahmenbedingungen oder die eingesetzten Systeme so veréndert
haben, dass es an die Datenschutzanforderungen neu angepasst werden muss.
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fordert nur, dass diese Anstrengungen auf eine kontinuierliche Verbesserung des Datenschut-
zes und der Datensicherheit gerichtet sein und den wirtschaftlich vertretbaren Einsatz der bes-
ten verflgbaren Technik vorsehen missen. Mit diesen beiden subjektiven Kriterien soll die
Zielgerechtigkeit der Selbstverpflichtungen gewahrleistet und die Vergleichbarkeit der zusétz-
lichen Anstrengungen aller Teilnehmer ermdglicht werden. Welche Anforderungen sich dar-
aus fiir die verantwortliche Stelle ergeben, bestimmt diese in eigener Verantwortung.®® Es
bietet sich an, Empfehlungen fur Selbstverpflichtungen im Rahmen branchenbezogener
Selbstregulierung zu erarbeiten.®®

Waéhrend Anstrengungen zur Verbesserung des Datenschutzes und der Datensicherheit das
Ziel des Datenschutzaudits sind, sollte es fur die verantwortlichen Stellen mit moglichst we-
nig zusétzlichem Verwaltungsaufwand verbunden sein. Zugleich muss aber auch die erforder-
liche Zielgerechtigkeit des Verfahrens und der Kriterien, die notwendige Transparenz und
Vergleichbarkeit der Priifergebnisse sowie die Rechtssicherheit fur die Werberegeln gewahr-
leistet sein.®® Fiir die Wah! des geeigneten Verfahrens kommt es vor allem darauf an, welche
verantwortlichen Stellen als Zielgruppe angesehen werden. VVon ihnen muss erwartet werden,
dass sie das Angebot eines Datenschutzaudits annehmen und mit ihrem Vorbild andere Stel-
len nachziehen. Ab einer gewissen Zahl und Bedeutung der Teilnehmer wird dann der Wett-
bewerb auch weitere Stellen veranlassen, am Datenschutzaudit teilzunehmen. Wie auch beim
Umweltschutzaudit ist diese Zielgruppe eher in den etablierten und gréf3eren Unternehmen zu
sehen als in Internet-Start-Up-Unternehmen. Sie haben sowohl das Interesse als auch die Ka-
pazitét, ein Audit durchzufihren. AufRerdem haben sie die erforderliche wirtschaftliche Be-
deutung, um fur andere verantwortliche Stellen vorbildhaft zu wirken. Da diese
verantwortlichen Stellen in der Regel bereits an Qualitéts- und Umweltschutzaudits nach in-
ternationalen Normen®® teilnehmen, wird die Einfilhrung des Datenschutzaudits erleichtert
und sein Verwaltungsaufwand reduziert, wenn es an die in den Unternehmen bereits beste-
henden Managementsysteme angepasst wird.®’

Da es keine geeignete Technische Norm fir ein Datenschutzaudit gibt, kann es nur durch ge-
setzliche Regelungen geschaffen werden.®® Durch diese Regelungen, die sich auf Rahmen-
vorgaben beschranken, nimmt der Gesetzgeber seine Gewahrleistungsverantwortung fir den
Datenschutz und die Datensicherheit wahr. Wenn der elektronische Geschéftsverkehr und die
elektronische Verwaltung geférdert werden sollen, ist eine gesetzliche Rahmenregelung des
Auditverfahrens notwendig. Wie ausldndische Erfahrungen mit unregulierter Selbstregulie-
rung zeigen,® ist diese nicht geeignet, in kurzer Frist das notwendige Vertrauen der betroffe-

3 Zu den Mafstaben des Datenschutzaudits naher RoRnagel 2000c, 84 ff.

%4 S, das Beispiel des Arbeitskreises Datenschutzaudit Multimedia, DuD 1999, 285.

5 5, hierzu naher RoRnagel 2000c, 126 ff.

86 7B. ISO 9.001 zum Quadlititsmanagement und 1SO 14.001 zum Umweltschutzmanagement; EG-
Verordnung Nr. 1836/93 vom 29.6.1993 ,, Uber die freiwillige Beteiligung gewerblicher Unternehmen an ei-
nem Gemeinschaftssystem fir das Umweltmanagement und die Umweltbetriebsprifung® — EG ABI. Nr. L
168/1, vollstandig neu gefasst durch EG-Verordnung Nr. 761/2001 ,, tber freiwillige Beteiligung von Orga-
nisationen an einem Gemeinschaftssystem fir das Umweltmanagement und die Umweltbetriebspriifung
(EMAS) vom 19.3.2001, EG ABI. L 114 vom 24.4.2001, 1.

%7 s, hierzu naher RoRnagel 2000c, 130 ff.

%8 Ein unveroffentlichter Gesetzentwurf ist von RoRnagel bereits 1999 fiir das Bundesministerium fir Wirt-
schaft und Technologie erstellt worden. Das diesem zugrunde liegende Gutachten wurde in RoBnagel 2000c
verdffentlicht. FUr eine gesetzliche Regulierung z.B. auch Vogt/Tauss 1998, Nr. 17; Entschliefungen der
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 23./24.10.1997 und 12./13.10.2000
sowie die Stellungnahme der Konferenz zum Gutachtendesign, das diesem Gutachten voranging (s. Anlage).

%9 5 U.S Federal Trade Commission 2000; Schwartz, Vanderbilt Law Review 52 (1999), 1611; Westin 1997;
Reidenberg, Berkeley Technology Law Journal, 14 (1999), 781 ff.; ders., Texas Law Review 76 (1998), 553
ff.; Ronagel 2000b, 385; ders., 2000c, 25 ff.; Grimm/Rol3nagel, DuD 2000, 446 jeweils m.w.N.
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nen Personen in die Datenschutzmanahmen der verantwortlichen Stellen zu erzeugen.
Selbstregulierung muss ein wesentlicher Bestandteil des Datenschutzaudits sein.®® Aber dar-
auf zu warten, bis die interessierten Kreise es tatséchlich geschafft haben, sich ohne Rahmen-
vorgaben auf ein vertrauenswirdiges und Vertrauen gewinnendes Verfahren zu einigen, es
etablieren und zu praktizieren, wiirde der Bundesrepublik Deutschland einen gewaltigen
Wettbewerbsnachteil bescheren.®®

Das Datenschutzaudit sollte daher am Vorbild®? des erfolgreichen Umweltschutzaudits der
Européischen Gemeinschaft®™® orientiert werden.®®* Allerdings ist es nicht notwendig, das
Datenschutzaudit ahnlich aufwendig zu gestalten und in gleicher Weise umfangreich zu re-
geln.%% In einer auf das Wesentliche reduzierten Form sollte das Datenschutzaudit in fiinf
Schritten durchgefiihrt werden:®%

1. Grundlage des Datenschutzaudits ist eine Datenschutzpolitik, in der sich die verantwortli-
che Stelle selbst verpflichtet, ale einschlagigen Datenschutzvorschriften einzuhalten und
Datenschutz und Datensicherheit unter wirtschaftlich vertretbarem Einsatz der besten ver-
fugbaren Technik kontinuierlich zu verbessern oder auf hochstem Stand zu erhalten.

2. Auf dieser Grundlage legt die verantwortliche Stelle in einem Datenschutzprogramm zur
Umsetzung der Datenschutzpolitik konkrete Datenschutzziele fest und bestimmt mit wel-
chen konkreten Mafnahmen innerhalb welcher Fristen sie diese im Rahmen ihres Daten-
schutzmanagementsystems fiir das jeweilige Verfahren umsetzen will.

3. In periodischen Absténden fihrt das Unternehmen selbst eine Datenschutzprifung als
systematische und dokumentierte Analyse durch, ob das Datenschutzmanagementsystem
die Umsetzung der Datenschutzpolitik und des Datenschutzprogramms sicherstellt.

4. Anhand des schriftlichen Priifergebnisses prifen und bestétigen sowohl der behdrdliche
oder betriebliche Datenschutzbeauftragte al's auch ein zugelassener unabhéngiger Daten-
schutzgutachter, dass die Anforderungen an ein Datenschutzaudit eingehalten werden.

5. Im Falle einer positiven Validierung durch beide Priifer wird das Prifergebnis vertffent-
licht und an die zusténdige Behtrde zur Registrierung im Verzeichnis der am Datenschut-
zaudit teilnehmenden Unternehmen weitergel eitet.

Um die Kosten eines Datenschutzaudits in Grenzen zu halten, bietet es sich an, die Fachkom-
petenz im eigenen Unternehmen fiir die Durchfihrung des Audits zu nutzen. Vor allem drangt
es sich auf, dem betrieblichen oder behdrdlichen Datenschutzbeauftragten hierbel eine zentra-
le Rolle einzurdumen. Denn zwischen seinen Aufgaben und denen des Datenschutzaudits be-

0 5, oben die selbstgesetzten Kriterien der Priifung.

%! Dagegen geht Japan den Weg zu regulierten und mit 6ffentlichem Vertrauen ausgestatteten Auditverfahren
s. Rofl3nagel 2000c, 31 ff. sowie RoRnagel, DuD 2001, 154 ff. m.w.N.

2 5, zum Verfahren des Umweltschutzaudits RoRBnagel 2000c, 43 ff.

%32 Durch die Novellierung wurde der wesentliche Inhalt des Umweltschutzaudits nach dem weltweiten Stan-

dard 1SO 14.001 in das européische Umweltschutzaudit integriert.

S. zu den positiven Erfahrungen mit dem regulierten Umweltschutzaudit s. Bericht der Bundesregierung

Uber die Erfahrungen mit dem Vollzug des Umweltauditgesetzes (UAG), BT-Drs. 11127 sowie Rol3nagel

2000c, 47 ff. m.w.N.

Das Umweltschutzaudit ist in der Européischen Verordnung zum Umweltschutzaudit, im Umweltschutzau-

ditgesetz und vier Verordnungen in insgesamt 83 Paragraphen und mehreren Anhangen geregelt.

Von dem Gesetzentwurf von RoRnagel aus dem Jahr 1999 unterscheidet sich der folgende Vorschlag vor

alem dadurch, dass er die Regelungen zu einem Datenschutzmanagement voraussetzen und daher deutlich

»schlanker* gehalten werden kann. Ahnlich ist auch das Verfahren des Behdrdenaudits nach Nr. 4 ff. der

Anwendungsbestimmungen des Unabhéngigen Landeszentrums fiir Datenschutz zur Durchfihrung eines

Behordenaudits nach § 43 Abs. 2 LDSG SH.

664

665

666

135



stehen viele Parallelen. Das Unternehmen muss sich in seiner Datenschutzpolitik verpflichten,
die einschldgigen Datenschutzvorschriften einzuhalten und den Datenschutz kontinuierlich zu
verbessern. Dies sind auch zentrale Aufgaben des betrieblichen oder behdrdlichen Daten-
schutzbeauftragten. Viele Teilaufgaben, die er in diesem Rahmen zu erfiillen hat, kénnen auch
fur die Vorbereitung des Audits und die interne Datenschutzpriifung genutzt werden.®”

Aufgrund der Registrierung ist die verantwortliche Stelle berechtigt, eine Teilnahmeerklarung
und ein Datenschutzzeichen fur Werbezwecke zu nutzen. Dieses Logo kann sie fir die Kom-
munikation mit der Offentlichkeit, insbesondere fiir Vertrauenswerbung nutzen. Ein gesetz-
lich geschiitztes Zeichen fur die Uberprifte Selbstverpflichtung zur Einhaltung aller
rechtlichen Datenschutzanforderungen und zu weitergehenden Anstrengungen zur kontinuier-
lichen Verbesserung des Datenschutzes und der Datensicherheit bietet tatséchlich eine Grund-
lage, dem Unternehmen Vertrauen entgegenzubringen.®®®

Um das notwendige Vertrauen der Birger in das Auditzeichen zu erreichen, sind wenige
Rahmenregelungen notwendig, die eine Vergleichbarkeit der Priifungen und die Vertrauens-
wilrdigkeit der Ergebnisse sicherstellen:®®°

Gegenstand des Datenschutzaudits ist nicht die verantwortliche Stelle, sondern ein oder meh-
rere Verfahren.®° Eine gesamte verantwortliche Stelle drfte im Regelfall als Gegenstand
eines Datenschutzaudits zu grof3 und zu komplex sein. Betreibt eine verantwortliche Stelle nur
eines oder wenige Verfahren, kann das Audit auch alle diese Verfahren und damit die gesamte
Tétigkeit der verantwortlichen Stelle umfassen. Ein Verfahren ist durch eine mehrere Kom-
ponenten Ubergreifende Zielsetzung — wie etwa Personaldaten- oder Patientendatenverwal -
tung, Telekommunikationsversorgung oder elektronischer Warenverkauf — bestimmt. Es ist
ein diesem Ziel dienender Prozess, in dem technische und organisatorische Komponenten
systematisch zusammenwirken und in dem personenbezogene Daten verarbeitet werden.
Nicht entscheidend ist der technische Zweck der einzelnen technischen oder organisatorischen
Komponenten, sondern die Ubergreifende Zielsetzung, die eine oder mehrere verantwortliche
Stellen mit dem Zusammenwirken dieser Komponenten verfolgen. Ein Verfahren konnte bei-
spielsweise ein Personalverarbeitungs- und -abrechnungssystem, ein Krankenhausinformati-
onssystem, ein Telekommunikationssystem oder ein Teledienst sein. Entscheidend ist, dass
durch die Bestimmung der Anwendung eine in sich geschlossene Struktur fiir die Erhebung,
Verarbeitung und Verwendung personenbezogener Daten erfasst wird, innerhalb derer die
spezifischen Datenschutzrisiken vollstandig Uberpriift werden kénnen. Dies erfordert unter
Umstanden eine integrierte Sicht der Verarbeitung personenbezogener Daten wie etwa die
Zusammenschau der Mal3nahmen der Anbahnung, des Abschlusses und der Abwicklung eines
Vertrags unter der Gesamtzielsetzung des elektronischen Handels. Zum Verfahren einer be-
stimmten Dienstleistung kénnen beispielsweise die Datenverarbeitungssysteme zum Marke-
ting, zur Kundenverwaltung, zum Erbringen der Vertragsleistung, zur Abrechnung, zum
Bezahlen und zur Quittungserstellung, zur Wartung und zur Auswertung der Kundenkontakte
sowie ihre Schnittstellen und Kommunikationswege gehéren. Ein Verfahren ist nicht auf den
Einflussbereich einer verantwortlichen Stelle beschrankt, sondern kann von mehreren verant-
wortlichen Stellen betrieben werden. Ein Verfahren ist auch nicht auf das Hoheitsgebiet eines

7 s, hierzu RoRnagel 2000c, 105 ff.

%8 S, hierzu RoRnagel 2000c, 96 ff. S. auch Nr. 9 der Anwendungsbestimmungen des Unabhéngigen Landes-
zentrums fur Datenschutz zur Durchfiihrung eines Behordenaudits nach § 43 Abs. 2 LDSG SH.

9 Ebenso der Evaluationsbericht zum IuKDG der Bundesregierung, BT-Drs. 14/1191,14.

0 1n dem Gesetzentwurf von RoRRnagel 1999 und in RoRnagel 2000c, 69 ff., wurde der Gegenstand noch ,, An-
wendung* genannt. Entsprechend dem Sprachgebrauch der Nr. 2 der Anwendungsbestimmungen des Unab-
héngigen Landeszentrums fur Datenschutz zur Durchfiihrung eines Behtrdenaudits nach § 43 Abs. 2 LDSG
SH wird der Gegenstand des Datenschutzaudits ,, Verfahren“ genannt.
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Staats beschrénkt. Es kann grenziiberschreitend betrieben werden. Zum Verfahren gehort in
jedem Fall die dem Ubergreifenden Zweck dienende Datenverarbeitung im Auftrag. Der Zu-
schnitt des Verfahrens ist von der verantwortlichen Stelle im Rahmen ihres Datenschutzkon-
zepts™™ zu bestimmen. Ob der Zuschnitt des Verfahrens einer risikoorientierten Betrachtung
gerecht wird, ist fur die Durchfiihrung des Datenschutzaudits von entscheidender Bedeutung.
Deshalb ist die sachliche Angemessenheit der Verfahrensbeschreibung von der verantwortli-
chen Stelle zu Uberpriifen, im Prifergebnis zu beschreiben und zu begriinden und vom be-
trieblichen oder behdrdlichen Datenschutzbeauftragten sowie vom Datenschutzgutachter zu
kontrollieren und zu bestétigen.

Zu regeln sind die Voraussetzungen fur verantwortliche Stellen, um erfolgreich am Daten-
schutzaudit teilnehmen zu konnen. Die Teilnahme ist freiwillig und kann jederzeit wieder
aufgegeben werden.®” Eine verantwortliche Stelle kann auch dann am Datenschutzaudit teil-
nehmen, wenn die Anwendung weiter reicht, als ihr Einflussbereich. Ihre Teilnahme soll nicht
davon abhangen, dass andere, von ihr nicht beeinflussbare verantwortliche Stellen am Daten-
schutzaudit teilnehmen. In diesem Fall muss sie die Schnittstellen zu den anderen an der An-
wendung beteiligten verantwortlichen Stellen Uberpriifen und transparent machen.
Voraussetzung der Teilnahme am Datenschutzaudit ist die erfolgreiche Durchfiihrung der
oben genannten Schritte des Auditverfahrens.®

Einschrénkungen fur die Teilnahme verantwortlicher Stellen sind erforderlich, wenn ein Ver-
fahren von mehreren verantwortlichen Stellen betrieben wird, die zueinander oder gemeinsam
zu einem Dritten in einem Abhangigkeitsverhdltnis stehen. In diesen Félen konnte die Ver-
gleichbarkeit der Ergebnisse gefahrdet werden. Ein gemeinsam betriebenes Verfahren kdnnte
in - aus Sicht des Datenschutzes und der Datensicherheit - , kritische* und ,, unkritische Be-
standteile zerlegt und zwischen einer ,,Mutter-* und einer , Tochterorganisation* oder zwi-
schen mehreren , Tochterorganisationen der gleichen ,Mutterorganisation® aufgetellt
werden. Nehmen am Datenschutzaudit nur die verantwortlichen Stellen mit ,, unkritischen®
Bestandteilen der Verfahren teil, fihrt deren Auszeichnung durch ein Datenschutzauditzei-
chen zu Wettbewerbsverzerrungen bezogen auf den gesamten durch die ,, Mutterorgani sation®
beherrschten Bereich. Daher kénnen solche Stellen nur gemeinsam am Datenschutzaudit teil-
nehmen. Die Entscheidung fur die Teilnahme liegt bei der ,, Mutterorganisation”. Sie kann die
Teilnahme aller an dem Verfahren beteiligten ,, Tochterorganisationen* durchsetzen.

Die Feststellung des Abhangigkeitsverhaltnisses hangt von der jeweiligen Organisationsform
der beteiligten verantwortlichen Stellen ab. Fur Kapitalgesellschaften (Aktiengesellschaft,
Gesdllschaft mit beschrankter Haftung und Kommanditgesellschaft auf Aktien) beurteilt sich
das Abhangigkeitsverhaltnis nach § 17 AktG. Dies wird nach § 17 Abs. 2 AktG bel einer
Mehrheitsbeteiligung vermutet. Im Fall einer GmbH & Co. KG sind die Grundsatze des § 17
AktG entsprechend anwendbar. Im Fall von Personengesellschaften liegt ein Abhangigkeits-
verhdltnis dann vor, wenn ein Gesellschafter in mehreren Gesellschaften die Teilnahme am
Datenschutzaudit durchsetzen kdnnte. Verantwortliche Stellen des 6ffentlichen Rechts stehen
in einem Abhangigkeitsverhdltnis, sofern ein Weisungsrecht besteht. Eine die Teilnahme be-
einflussende Abhéangigkeit muss bei der Bestimmung und Priifung der Anwendung untersucht
und festgestellt werden.®™

Die Teilnahme auslandischer Stellen wird sehr begriiit. Sie darf allerdings nicht zu Wettbe-
werbsverzerrungen fiihren. Daher dirfen auslandische Stellen nur dann ein Datenschutzaudit-

&1 S Teil 3Kap. 4.1.

572 s, naher RoRnagel 2000c, 84f.

57 s, nsher RoRnagel 2000c, 74f., 78.
5% s, naher RoRnagel 2000c, 76 ff.
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zeichen fuhren, wenn sie sich wie ihre deutschen Wettbewerber fir ihr gesamtes Verfahren
den Anforderungen an das Audit unterwerfen. Dadurch soll ausgeschlossen werden, dass in-
nerhalb eines Verfahrens , kritische" Teilverfahren, die im Ausland betrieben werden, aus der
Bewertung herausgenommen werden. Von auslandischen Teilnehmern kann nicht verlangt
werden, dass sie in jeder Hinsicht die deutschen Vorschriften hinsichtlich Datenschutz und
Datensicherheit erfllllen. Sie missen sich aber in ihrer Datenschutzpolitik verpflichten und
durch ihr Datenschutzmanagementsystem gewéhrleisten, dass in ihrem Verfahren materiell
ein dem deutschen Datenschutzrecht vergleichbares Mal? an Datenschutz und Datensicherheit
sichergestellt ist. Die interne Datenschutzpriifung, die externe Uberpriifung durch den Daten-
schutzgutachter und das Priifergebnis missen das gesamte von der verantwortlichen Stelle
beherrschte Verfahren erfassen.®”

Stellen, die personenbezogene Daten im Auftrag verarbeiten, sind keine verantwortlichen
Stellen und betreiben kein Verfahren. Dennoch sollen sie am Datenschutzaudit teilnehmen
konnen. Thre Dienstleistungen sind Teil des Verfahrens auftraggebender Stellen und miissen
von diesen in ihr Datenschutzaudit einbezogen werden. Die eigensténdige Teilnahme der auf-
tragnehmenden Stelle spart Aufwand und Kosten, da deren bestétigtes Priifergebnis im Daten-
schutzaudit aller diese Dienstleistung nutzenden auftraggebenden Stellen verwendet werden
kann. Fur das Verfahren des Datenschutzaudits gelten die Vorschriften fur verantwortliche
Stellen sinngeméR. Die auftragnehmenden Stellen kdnnen eine oder mehrere Dienstleistungen
auditieren und registrieren lassen. Da sie kein Verfahren verantwortlich betreiben und das
Datenschutzaudit fir ihre Dienstleistung nur einen Ausschnitt aus dem Verfahren betrifft,
konnte die Verwendung des Datenschutzauditzeichens in der Offentlichkeit zu Missverstand-
nissen fuhren. Denn dieses zeigt an, dass der gesamte Prozess der Verarbeitung personenbe-
zogener Daten eines Verfahrens unter einer risikoorientierten Sichtweise erfasst, verbessert
und bewertet worden ist. Diese Beschrankung ist fir die auftragnehmenden Stellen kein we-
sentlicher Nachteil. Sie kénnen zum Nachweis ihrer Anstrengungen fir Datenschutz und Da-
tensicherheit das bestétigte Priifergebnis verwenden. Fir die auftraggebenden Stellen als ihre
Kunden wird nicht das Datenschutzauditzeichen als solches, sondern das aussagekréftigere
Prifergebnis von entscheidender Bedeutung sein.

Die Vertrauenswurdigkeit des Datenschutzaudits héngt davon ab, dass ein externer, kompe-
tenter, unabhangiger und objektiver Datenschutzgutachter die Einhaltung der Anforderungen
prift und bestétigt. Diese Prifung sollte von privaten Gutachtern durchgefiihrt werden, deren
Zuverléssigkeit, Unabhéngigkeit und Fachkunde durch Zulassung und Kontrolle gewdahrleistet
sein muss. Die Zulassung der Datenschutzgutachter kdnnte theoretisch von den Kontrollstel-
len Gibernommen werden. Dies setze aber zusétzliche Regelungen fir die Anforderungen und
das Verfahren voraus. AulRerdem diirften die meisten Kontrollstellen fiir diese Aufgabe unzu-
reichend ausgestattet sein. Bevor ihnen diese Aufgabe Ubertragen wiirde, miisste gepriift wer-
den, ob sie hierzu bereit und in der Lage sind. Fur die Zulassung der Gutachter bietet sich
aber auch an, offentlich bestellte und vereidigte Sachversténdige nach § 36 GewO heranzu-
ziehen. |hre Zulassung wére Aufgabe der Industrie- und Handelskammern. Diese Losung er-
Ubrigt  umfangreiche Regelungen zur  Zulassung und  Uberwachung  von
Datenschutzgutachtern.®”® Bisher sind 105 Sachverstandige fiir die elektronische Datenverar-
beitung offentlich bestellt. Allerdings missen fir das Sachgebiet des Datenschutzes und der
Datensicherheit ein eigenes Anforderungsprofil und Kriterien fir die Uberprifung der beson-
deren Sachkunde von Interessenten entwickelt werden. Dies sollte in Zusammenarbeit der

% S. RoRnagel 2000c, 85

5% S, im Gegensatz hierzu die Regelungen zu den Umweltschutzgutachtern im Umweltauditgesetz vom
7.12.1995, BGBI. 1, 1591, und in der Verordnung Uber das Verfahren zur Zulassung von Umweltgutachtern
und Umweltgutachterorganisationen sowie zur Erteilung von Fachkenntnisbescheinigungen nach dem Um-
weltauditgesetz (UAG-Zulassungsverfahrensverordnung) vom 18.12.1995, BGBI. |, 1841.
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Industrie- und Handel skammern mit den Kontrollstellen und dem Bundesamt fiir Sicherheit in
der Informationstechnik erfolgen.®””

Betriebliche oder behordliche Datenschutzbeauftragte haben Bedenken gegen das Daten-
schutzaudit vorgetragen, weil sie beflirchteten, die Stellung des internen Datenschutzbeauf-
tragten werden geschwécht, wenn das Ergebnis der internen Priifung von einem externen
Datenschutzgutachter bestétigt werden soll. Dies fuhre zu einer Konkurrenz mit den Auf-
sichtsaufgaben des Datenschutzbeauftragten und ermogliche sogar ein Audit entgegen der
Auffassung der Datenschutzbeauftragten.®® Diese Befiirchtungen dirften unzutreffend sein,
weil durch das Datenschutzaudit die Aufgaben des Datenschutzbeauftragten anwachsen und
seine Bedeutung gestarkt werden.®”® Um die Befirchtungen auszuraumen und die Stellung
des Datenschutzbeauftragten im Datenschutzaudit formell zu festigen, sollte das Audit von
einem positiven Votum des Datenschutzbeauftragten und des externen Gutachters abhéangig
gemacht werden. Dadurch werden fur das Audit sowohl der Sachverstand und die betriebsin-
ternen Erfahrungen des Datenschutzbeauftragten der verantwortlichen Stelle als auch die be-
triebsiibergreifenden Erfahrungen und die Unabhangigkeit des externen Gutachters genutzt.

Einer Regelung bedarf die Zustandigkeit und das Verfahren der Registrierung. Die Registrie-
rung konnte einerseits — wie dies in Schleswig-Holstein praktiziert wird®® — von der Kontroll-
stelle Ubernommen werden. Die meisten Kontrollstellen dirften aber fir diese Aufgabe
unzureichend ausgestattet sein. Bevor ihnen diese Aufgabe Ubertragen wird, misste gepriift
werden, ob sie hierzu bereit und in der Lage sind. Die andere Mdglichkeit besteht darin, wie
nach dem Umweltauditgesetz die zustdndige Industrie- und Handel skammer mit der Regist-
rierung zu betrauen. Auch fir diese neue Aufgabe unterliegen die Industrie- und Handels-
kammern der Aufsicht der fur sie zustdndigen Aufsichtsbehdrden. Aus fachlichen Griinden
sollten Manahmen der Aufsicht Uber die Registrierungstatigkeit im Einvernehmen mit der
zustandigen Kontrollstelle erfolgen. Da erst nach und nach die Teilnehmerzahlen zunehmen
werden, sollte den Industrie- und Handelskammern ermdglicht werden, schriftlich zu verein-
baren, dass sie ihre Registrierungsaufgaben auf eine Industrie- und Handel skammer ganz oder
teilweise Ubertragen. Dies kann auch léndertibergreifend erfolgen.

Die Eintragung ins Datenschutzauditregister erfolgt auf Antrag der verantwortlichen Stelle.
Sie wird vorgenommen, wenn sowohl der Datenschutzgutachter als auch der betriebliche oder
behdrdliche Datenschutzbeauftragte bestétigen, dass die verantwortliche Stelle die materiellen
Anforderungen erflillt hat. Die Registrierungsstelle priift, ob der Datenschutzgutachter die
Prifung in ausreichender Unabhangigkeit durchgefiihrt und seine Aufgaben ordnungsgemald
erfillt hat. Sie gibt der zustandigen Kontrollstelle Gelegenheit zu Einwendungen.®®® Verfah-
ren und Kosten kénnen durch Satzung naher geregelt werden. Das Datenschutzaudit zielt
nicht auf eine einmalige Feststellung der Konformitdt mit datenschutzrechtlichen Anforde-
rungen und zusétzlicher Mal3nahmen fir Datenschutz und Datensicherheit, sondern auf eine
sténdige Einhaltung der Anforderungen und eine kontinuierliche Verbesserung von Daten-
schutz und Datensicherheit. Daher muss nach dem ersten Priifzyklus das Datenschutzpro-

77 Soweit mit den Industrie- und Handelskammern der Erlass eigener Bestellvoraussetzungen fiir den Gutach-

ter fir Datenschutz und Datensicherheit im Einvernehmen mit den zustdndigen Kontrollstellen und dem
Bundesamt fur Sicherheit in der Informationstechnik vereinbart werden kann, diirften sich eigene gesetzliche
Regelungen erubrigen.

% S, zB. DrewsKranz, DuD 1998, 98; dies, DuD 2000, 226; Gola, RDV 2000, 93; Dieck-
mann/Eitschber ger/Eul/Schwar zhaupt/Wohlrab, DuD 2001, i.E.

7 s, hierzu RoRnagel, DuD 2000, 231.

%0 5 Nr. 9 der Anwendungsbestimmungen des Unabhangigen Landeszentrums fiir Datenschutz zur Durchfiih-
rung eines Behdrdenaudits nach 8 43 Abs. 2 LDSG SH.

! 5 hierzu naher RoRnagel 2000c, 114 ff.
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gramm fortgeschrieben werden und neben neuen Zielsetzungen und Mal3nahmen auch — ab-
hangig von den MalRnahmen und ihrer Dringlichkeit — einen neuen Zeitpunkt fir die nachste
Datenschutzpriifung vorsehen und im Priifergebnis bekannt geben. Dieser darf nicht spéter als
drei Jahre nach der letzten Priifung liegen.®®

Die Eintragung ins Datenschutzauditregister eréffnet die Moglichkeit, das Datenschutzaudit-
zeichen und die Datenschutzerklarung fir Werbezwecke zu nutzen. Die Verwendung des Zei-
chens muss jedoch mit dem Prifgegenstand, dem Prifumfang und der Priftiefe
Ubereinstimmen und darf keine Missversténdnisse hervorrufen. Daher sind die Verwen-
dungsmdglichkeiten des Zeichens zu begrenzen — auf Informationen iber das auditierte Ver-
fahren, auf allgemeine Image-Werbung der verantwortlichen Stelle®®® und auf Informationen
Uber Datenschutz und Datensicherheit einzelner Téatigkeiten, Produkte und Dienstleistungen,
die im Rahmen des auditierten Verfahrens genutzt werden.®®* Alle Informationen miissen dem
Priifergebnis entnommen sein und miissen auf dessen Bezugsmdglichkeit verweisen.®®® Dieser
Hinweis kann auch aus einer elektronischen Verweisung auf das Priifergebnis bestehen. Er
soll Interessierten die Moglichkeit bieten, den Aussagegehalt des Zeichens bezogen auf das
konkrete Verfahren nachzuvollziehen.

Die in den internationalen Normen fir Managementsysteme durchgéangig zu findenden Rege-
lungen oder Anhange mit Konkretisierungen fir das Managementsystem und seine Priifungen
konnten entweder als Anhang zum Gesetz angefiigt®™® oder als Empfehlung des zustandigen
Ministeriums verffentlicht werden.

Verantwortliche Stellen, die am Datenschutzaudit teilnehmen, sollten bevorzugt beriicksich-
tigt werden, wenn es um Auftrége zur Verarbeitung personenbezogener Daten geht. Zumin-
dest fir &ffentliche Stellen sollte diese Beriicksichtigung zur Pflicht erhoben werden.®®” Als
Erleichterungen fur die Teilnehmer am Datenschutzaudit sollte vorgesehen werden, dass sie
ihr Prifergebnis an Stelle des Organisationsplans und des Datenschutz- und Datensicherheits-
konzepts™® verwenden kdnnen.

Das Datenschutzaudit setzt eine Regelung zum Datenschutzmanagement voraus, ist aber an-
sonsten nicht auf die Ubrigen in diesem Gutachten vorgeschlagenen Novellierungen angewie-
sen. Daher wird empfohlen, mit dem Datenschutzaudit und dem Datenschutzmanagement
noch in dieser Legislaturperiode einen ersten Schritt der zweiten Stufe zur Novellierung des
Datenschutzrechts zu realisieren.%®

Die Regelung zum Datenschutzaudit kdnnte etwa in den folgenden vier Paragraphen erfolgen:
§ 1 Beteiligung am Datenschutzaudit

2 5 hierzu auch Nr. 9.2 und 10 der Anwendungsbestimmungen des Unabhangigen Landeszentrums fiir Daten-

schutz zur Durchfiihrung eines Behdrdenaudits nach § 43 Abs. 2 LDSG SH.

Etwa auf der Homepage, auf Hinweistafeln, auf Briefbdgen, Broschiren, Presseinformationen und allgemei-

ner Werbung der verantwortlichen Stelle.

4 s, hierzu RoRnagel 2000c, 101 ff.

%5 Das Priifergebnis sollte sinnvoller Weise Teil der Datenschutzerklarung der verantwortliche Stelle sein - s.

hierzu Tell 3 Kap. 2.3.

Diese sind im Gesetzentwurf von Rof3nagel 1999 a's Anhénge zum Datenschutzauditgesetz vorgesehen.

Eine &hnliche Regelung wurde im Entwurf fiir ein UGB in § 51 vorgeschlagen — s. zur Begriindung UGB-

KOM-E 1998, 547. Zur Zuléssigkeit einer solchen Regelung nach europdischem und nationalem Vergabe-

und Wettbewerbsrecht s. Petri, DuD 2001, 150.

%8 S, zu beiden Teil 3Kap. 4.1.

%9 1n diesem Fall miisste die Regelung zum Organisationsplan und zum Datenschutz- und Datensicherheits-
konzept — s. Teil 3 Kap. 4.1 — ebenfalls geregelt und zumindest im folgenden § 1 in einer Nr. 2a vorgesehen
werden, dass die verantwortliche Stelle ein Datenschutzmanagement einzurichten hat.
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(1) Am Datenschutzaudit kann sich jede verantwortliche Selle beteiligen, die den Daten-
schutz und die Datensicherheit eines oder mehrerer Verfahren fordern michte. Ein Verfahren
ist der einer Ubergreifenden Zielsetzung einer oder mehrerer verantwortlicher Sellen dienen-
de Prozess des systematischen Zusammenwirkens techni sch-organisatorischer Komponenten,
in dem per sonenbezogene Daten verarbeitet werden.

(2) Zur Eintragung in das Datenschutzauditregister muss eine verantwortliche Stelle auf der
Grundlage eines Datenschutz- und Datensicher heitskonzepts

1. eine Datenschutzpolitik mit Gesamtzielen und Handlungsgrundsatzen festlegen, in der sie
sich verpflichtet, alle einschlagigen Datenschutzvor schriften einzuhalten und Datenschutz
und Datensicherheit unter wirtschaftlich vertretbarem Einsatz der besten verfligbaren
Technik kontinuierlich zu verbessern oder auf hochstem Stand zu erhalten,

2. ein Datenschutzprogramm erstellen, das konkrete Maf3nahmen und Fristen zur Umsetzung
der Datenschutzpolitik festlegt,

3. eine Datenschutzprifung durchfiihren, die feststellt, ob das Datenschutzmanagementsys-
tem die Umsetzung der Datenschutzpolitik und des Datenschutzprogramms sicherstellt,

4. anhand eines schriftlichen Priifergebnisses vom Datenschutzbeauftragten sowie von ei-
nem nach § 36 der Gewerbeordnung zugelassenen Datenschutzgutachter bestétigen las-
sen, dass die Anforderungen an ein Datenschutzaudit eingehalten werden,

5. das bestétigte Priifergebnis der zusténdigen Registrierungsstelle Ubermitteln und frei zu-
ganglich machen.

(3) Wird ein Verfahren von mehreren verantwortlichen Stellen betrieben, die zueinander oder
gemeinsam zu einem Dritten in einem Abhangigkeitsver haltnis stehen, kénnen sie nur gemein-
sam am Datenschutzaudit teilnehmen.

(4) Auslandische verantwortliche Stellen kénnen sich am Datenschutzaudit beteiligen, wenn
sieihre Verfahren den Anforderungen dieses Gesetzes unterwerfen und hinsichtlich der Ein-
haltung der fur sie einschlagigen Datenschutzvorschriften ein dem deutschen Datenschutz-
recht vergleichbares MaR an Datenschutz und Datensicherheit gewahr|eisten.

(5) Sellen, die personenbezogene Daten im Auftrag verarbeiten und den Datenschutz und die
Datensicherheit einer oder mehrerer Auftragsdienstleistungen verbessern wollen, kénnen sich
am Datenschutzaudit beteiligen. Fir sie gelten die Vorschriften dieses Unterabschnitts mit
Ausnahme von § 4 entsprechend. Bestatigte Pr tifer gebni sse kbnnen in Datenschutzaudits auf-
traggebender Stellen Verwendung finden.

8 2 Registrierung

(1) Die Registrierung auditierter Verfahren wird den Industrie- und Handelskammern als
zustéandiger  Registrierungsstelle  Ubertragen.  Aufsichtsmahahmen werden von  der
Aufsichtsbehdrde im Einvernehmen mit der zustandigen Kontrollstelle getroffen.

(2) Die Industrie- und Handel skammern Ubermitteln am Ende eines jeden Jahres ein fortge-
schriebenes Verzeichnis der registrierten Verfahren an den Bundesbeauftragten fir den Da-
tenschutz. Das Verzeichniswird der Offentlichkeit zuganglich gemacht.

(3) Die Industrie- und Handelskammern kdnnen schriftlich vereinbaren, dass die von ihnen
nach Absatz 1 Satz 1 wahrgenommenen Aufgaben auf eine Industrie- und Handel skammer des
gleichen oder eines anderen Landes ganz oder teilweise Ubertragen werden. Die Vereinba-
rung bedarf der Genehmigung der Aufsichtsbehdrde im Einvernehmen mit der zusténdigen
Kontrollstelle.
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(4) Die Industrie- und Handelskammern kénnen das Verfahren fiir die Registrierung durch
Satzung néher regeln. Die Satzung bedarf der Genehmigung entsprechend Absatz 3 Satz 2.
Die Satzungen gelten auch fiir verantwortliche Stellen, die nicht Mitglied der Kammer sind.

(5) Einheitliche Grundsatze fiir das Verfahren der Registrierung kénnen mit Zustimmung des
Bundesrats durch Rechtsverordnung des fiir den Datenschutz zustdndigen Bundesministers
festgelegt werden.

(6) Fir die Eintragung, die Aussetzung und die Streichung der Eintragung sowie die Prifung
der Beibehaltung der Eintragung werden Kosten (Gebiihren und Auslagen) erhoben. Die In-
dustrie- und Handelskammern werden ermachtigt, die Hohe der Kosten durch Satzung zu
bestimmen. Absatz 4 Satz 2 und 3 gilt entsprechend.

§ 3 Eintragung ins Register
(1) Das Verfahren der verantwortlichen Stelle wird in das Register eingetragen, wenn

1. das Prufergebnis vom betrieblichen oder behdrdlichen Datenschutzbeauftragten und von
einem unabhangigen Datenschutzgutachter bestétigt worden ist,

2. keine Tatsachen die Annahme rechtfertigen, dass der Datenschutzgutachter gegen seine
Pflichten aus diesem Gesetz ver stof3en hat,

3. keine Tatsachen die Annahme rechtfertigen, dass die verantwortliche Selle eine Anforde-
rung dieses Gesetzes nicht erfiillt,

4. dieverantwortliche Selle die fur die Registrierung zu entrichtenden Kosten bezahlt hat.
Flr Satz 1 Nr. 1 gilt § 319 Abs. 2 und 3 des Handel sgesetzbuches entsprechend.

(2) Vor der Eintragung eines Verfahrens gibt die Registrierungsstelle der zustandigen Kon-
trollstelle Gelegenheit, sich innerhalb einer Frist von einem Monat zu der beabsichtigten Ein-
tragung zu auBern. Teilt die Kontrollstelle einen VerstoR gegen die rechtlichen
Anforderungen an Datenschutz und Datensicherheit mit, den die verantwortliche Selle be-
streitet, so ist die Entscheidung Uber die Eintragung bis zur Klarung zwischen der fir den
Datenschutz zustandigen Behorde und der verantwortlichen Selle auszusetzen.

(3) Zur Beibehaltung der Eintragung missen verantwortliche Stellen entsprechend ihrem Da-
tenschutzprogramm, spatestens jedoch alle drei Jahre, eine Datenschutzpr iifung durchfiihren
und eine Fortflihrung der Eintragung nach den Voraussetzungen des Absatzes 1 beantragen.

(4) Die Eintragung wird gestrichen, wenn die verantwortliche Stelle trotz Anhérung die An-
forderungen des Gesetzes nicht erfillt.

8§ 4 Datenschutzauditzeichen

(1) Verantwortliche Sellen, die als Teilnehmer am Datenschutzaudit registriert sind, diirfen
dasin Anhang | beschriebene Datenschutzauditzeichen fir Informationen tber das auditierte
Verfahren und allgemeine Informationen tber die verantwortliche Selle verwenden. Se ha-
ben dabei auf die Teilnahme am Datenschutzaudit fir das jeweilige Verfahren und die Be-
zugsmiglichkeit des Priifer gebnisses, die Registrierungsnummer sowie auf die Befristung des
Audits hinzuweisen.

(2) Verantwortliche Stellen kénnen das Zeichen ferner in Verbindung mit Informationen Uber
Datenschutz und Datensicherheit bei Tatigkeiten, Produkten und Dienstleistungen im Rahmen
des Verfahrens verwenden. Die | nfor mationen miissen sich auf Datenschutz und Datensicher-
heit in dem auditierten Verfahren beziehen und dem Pr Uifer gebnis entnommen sein. Se dirfen
nicht missverstandlich und irrefihrend und missen nachpr tfbar und relevant sein.
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(3) Das Zeichen darf nicht auf Produkten oder ihrer Verpackung, auf Vergleichen zwischen
Produkten, Tatigkeiten und Dienstleistungen sowie unbeschadet der Absdtze 1 und 2 auf
Werbung fur Produkte, Tatigkeiten und Dienstleistungen angebracht werden.

4.3 Forderung datenschutzger echter Technik

Da das Datenschutzrecht auf eine ,, Allianz“ mit Datenschutztechnik angewiesen ist, um seine
Ziele erflllen zu kénnen,*® muss es datenschutzgerechte Technik fordern und férdern. Zu
diesem Zweck sollten zumindest drei Regelungen vorgesehen werden. Die Hersteller sollten
verpflichtet werden, fir die Gestaltung ihrer Produkte zumindest die Erfiillung einiger zentra-
ler Produktanforderungen zu Uberprifen. Wer datenschutzgerechte Produkte herstellt, sollte
die Moglichkeit erhalten, diese zertifizieren zu lassen und mit dem Zertifikat werben zu kon-
nen. Schliefflich sollten die verantwortlichen Stellen aufgefordert werden, datenschutzgerech-
te Produkte zu verwenden.

4.3.1 Anforderungen an Entwicklung und Her stellung

Mal3nahmen zum Schutz der informationellen Selbstbestimmung kénnen von den verantwort-
lichen Stellen oft deshalb nicht ergriffen werden, weil die verwendeten Produkte der Informa-
tions- und Kommunikationstechnik diese Maf3nahmen nicht zulassen. Um sicherzustellen,
dass die Anforderungen, die an die verantwortliche Stelle zur Gewahrleistung von Daten-
schutz und Datensicherheit gestellt werden,®" auch erfiillt werden kénnen, miissen Anforde-
rungen an Datenschutz und Datensicherheit auch schon in der Entwicklung und Herstellung
der Produkte erflillt werden. Zu diesem Zweck sollten im Gesetz materielle Anforderungen
formuliert werden. Sie zu erfiillen entspricht der 6ffentlich-rechtlichen Produktverantwortung
der Hersteller und Vertreiber.%? Aufgrund der Vielfalt und Multifunktionalitét der Produkte,
der Globalitét ihres Marktes, moglicher Zielkonflikte in der Konkretisierung der Anforderun-
gen sowie der Vollzugsschwierigkeiten sollten keine Erfullungspflichten, sondern Prifpflich-
ten formuliert werden.®® Diese konnen firr einzelne Bereiche mit Zielfestiegungen der
Bundesregierung verbunden werden.®*

Eine solche Vorschrift kdnnte etwa folgende Regelungen enthalten:

(1) Hersteller haben bei Entwicklung und Herstellung von Produkten der Informationstechnik
(Hardware, Software und automatisierte Verfahren) zu prifen, ob und wie esméglich ist,

1. die Verarbeitung per sonenbezogener Daten zu vermeiden oder zu vermindern,

2. die Transparenz Uber die Funktionen und die Verarbeitung personenbezogener Daten fur
den Nutzer herzustellen oder zu erhéhen,

3. werkseitig die fir den Nutzer datenschutzfordernde und sichere Voreinstellung zu wahlen,

4. die Moglichkeiten des Nutzers zur Kontrolle Uber die Verarbeitung personenbezogener
Daten und Sicherheitseigenschaften zu schaffen oder zu verbessern,

5. die Verwendung von Funktionen und personenbezogenen Daten fiir nicht vorgesehene
Zwecke zu verhindern oder zumindest zu erschweren,

80 5, zu dieser Forderung z.B. RoRnagel/Wedde/Hammer/Pordesch 1990, 259 ff.; RoRnagel 1993, 241 ff.; ders.
2001, 13 ff.; Smitis 1996, 35 ff.; Bizer 1999, 28 ff.; Rofnagel/Pfitzmann/Garstka, DuD 2001, 253 ff. Aus
technischer Sicht Pfitzmann, DuD 1999, 405 ff.

®! 5 z.B. Teil 3Kap. 5.6.

82 5, zB. fir den insoweit vergleichbaren Bereich des Umweltrechts z.B. § 22 ff. KrW-/AbfG; Beckmann,
UPR 1996, 41 ff.; UGB-KOM-E 1998, 671, 679.

3 Vorbild kénnte insoweit § 118 im Entwurf eines UGB sein —s. UGB-KOM-E 1998, 679f., 682.

84 s, hierzu naher Teil 3Kap. 6.2.
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6. personenbezogene Daten flir unterschiedliche Zwecke getrennt zu verarbeiten,

7. die sichere und datenschutzgerechte oder datenschutzfordernde Verwendung der Produkte
zu kontrollieren.

Die Ergebnisse der Prifung sind bei der Entwicklung und Herstellung von Produkten der
Informationstechnik zu ber ticksichtigen.

(2) Die Bundesregierung wird erméachtigt, durch Rechtsverordnung die Produkte der Infor-
mationstechnik zu bestimmen, bei deren Entwicklung und Herstellung die Priifung nach Ab-
satz 1 zu dokumentieren ist.

(3) Hersteller und Vertreiber von Produkten der Informationstechnik weisen in geeigneter
Weise auf Risiken und forderliche Eigenschaften fiir Datenschutz und Datensicherheit hin und
geben Empfehlungen zu ihrer datenschutzgerechten oder datenschutzfordernden und sicheren
Verwendung.

Die genannten Kriterien der Produktentwicklung und -gestaltung®® sind ausreichend flexibel,
um in unterschiedlichen Anwendungsfeldern der Informationstechnik Verwendung finden zu
konnen, zugleich aber auch ausreichend konkret, um aus ihnen technische Gestaltungsziele
und -vorschl age ableiten und Gestaltungsalternativen bewerten zu kénnen.®®

Die Ergebnisse der Prifung sind bei der Entwicklung und Herstellung von Produkten der In-
formations- und Kommunikationstechnik zu berticksichtigen. Unterlasst der Hersteller die
Priifung und die Beriicksichtigung der Ergebnisse, kann dies unter Umstanden eine Sorgfalts-
pflichtverletzung darstellen. Von daher liegt es im Selbstinteresse des Herstellers, die Priifung
und ihre Berlicksichtigung zu dokumentieren. Um nicht fléchendeckend alle Hersteller von
Produkten der Informations- und Kommunikationstechnik mit Dokumentationsaufwand zu
belasten, sollte Durchfiihrung, Form und Inhalt einer solchen Dokumentation ihnen Uberlas-
sen werden.

In bestimmten Bereichen (etwa im Gesundheitsbereich) oder fiir bestimmte Produkte (z.B.
Personal datenverarbeitungssysteme), von denen typischerweise relevante Risiken fur Daten-
schutz und Datensicherheit ausgehen, kann es jedoch angebracht sein, bestimmte Dokumenta-
tionspflichten vorzusehen. Aus diesem Grund sollte die Bundesregierung erméachtigt werden,
durch Rechtsverordnung die Produkte der Informations- und Kommunikationstechnik zu
bestimmen, bel deren Entwicklung und Herstellung die Prifung nach Absatz 1 zu dokumen-
tierenist.

Auch wenn die Produkte der Informations- und Kommunikationstechnik datenschutzgerecht
oder datenschutzférdernd gestaltet sind, hilft dies fir die Praxis des Datenschutzes wenig,
wenn die Nutzer diese Datenschutz fordernden Eigenschaften nicht zu nutzen wissen. Umge-
kehrt konnten Datenschutz und Datensicherheit in der Praxis deutlich verbessert werden,
wenn die Nutzer wissten, auf welche Risiken sie achten sollten und wie sie diese vermeiden
konnten. Sie dartiber aufzukléren, ist in erster Linie eine Aufgabe des Staats, die in seine Inf-
rastrukturverantwortung fallt.%” Aber auch digjenigen, die Produkte der Informations- und
Kommunikationstechnik herstellen oder vertreiben, missen einen Teil dieser Aufgabe Uber-
nehmen. Von ihnen sollte zumindest gefordert werden, dass sie in geeigneter Weise auf Risi-

8 s zu ihrer Ableitung aus verfassungsrechtlichen Vorgaben z.B. RoRnagel 1993, 278 ff.; Ham-
mer/Pordesch/Rof3nagel 1993, 43 ff.; RolRnagel/Pordesch, DuD 1994, 82 ff.

8% s, zur Konkretisierung solcher Kriterien z.B. die Methode , Konkretisierung rechtlicher Anforderungen
(KORA)" — Pordesch/Hammer/Rof3nagel 1991; Hammer/Pordesch/Rof3nagel 1993; Hammer/Pordesch/Rol3-
nagel/Schneider 1994; Rof3nagel/Pordesch, DuD 1994, 82 ff.; Rol3nagel/Schroeder 1999; |decke-Lux 2000;
s. auch zur Fortentwicklung der Methode KORA Hammer 1999; s. auch Bizer 1999, 54 ff.

%7 s, hierzu Teil 3 Kap. 5.2.
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ken und forderliche Eigenschaften ihrer Produkte hinweisen und Empfehlungen zu einer da-
tenschutzgerechten und sicheren Verwendung ihrer Produkte geben.

Hersteller und Vertreiber kdnnten ihrer Aufklarungspflicht auch dadurch nachkommen, dass
sie Gutscheine fir eine Beratung ausgeben, die die Kaufer kostenlos bei geeigneten Bera-
tungsstellen einlésen. Dadurch kénnte — besser als durch einen schriftlichen Hinweis — die
Aufklérung Uber Datenschutz und Datensicherheit den Vorkenntnissen und Interessen des
Kaufers gemald interaktiv erfolgen. Da das erforderliche Netz von Beratungsstellen noch nicht
aufgebaut ist, kann eine entsprechende rechtliche Regelung derzeit noch nicht empfohlen
werden. Ein solches Netz aufzubauen, konnte aber Gegenstand einer Zielfestlegung der Bun-
desregierung sein,®® wobei eine Verbindung mit anderen Aufklarungszwecken — wie zum
Beispiel Verbraucherschutz — zu wiinschenswerten Synergieeffekten fihren wiirde.

4.3.2 Produktzertifizierung

Zur Erleichterung der Auswahl von datenschutzgerechten Produkten der Informations- und
Kommunikationstechnik sollte eine gesetzlich geregelte Produktzertifizierung angeboten
werden. Wahrend das Datenschutzaudit Datenschutzkonzepte, die von einem Datenschutzma-
nagement umzusetzen sind, in einem Systemaudit evaluiert, ist fir Hard- und Software sowie
automatisierte Verfahren ein Produktaudit in Form einer Zertifizierung erforderlich. Bel die-
ser geht es nicht um die wiederholte Uberpriifung und Bewertung von Anstrengungen zur
Verbesserung des Datenschutzes, sondern um die einmalige Bewertung der Datenschutz- und
Datensicherheitseigenschaften einer bestimmten Version eines Produkts. Eine solche Pro-
duktzertifizierung ist in Schleswig-Holstein nach 8 4 Abs. 2 LDSG vorgesehen und seit April
2001 in einer Giitesiegel verordnung umgesetzt.**

Die Datenschutzzertifizierung erfolgt auf Antrag des Herstellers oder Anbieters. Es macht
wenig Sinn, wenn die vielen tausend Anwender eines Datenverarbeitungssystems oder -
programms dieses viel tausendfach zertifizieren lassen.”® Vielmehr sollte alein der jeweilige
Hersteller oder Anbieter fir das System oder Programm eine einzige Zertifizierung erhalten,
auf die sich dann alle Anwender verlassen kdnnen. Die verantwortlichen Stellen sollten — so-
weit vorhanden — zertifizierte Datenverarbeitungssysteme und -programme in ihrer Datenver-
arbeitung einsetzen. Verwenden sie zertifizierte Produkte, soll eine Vermutung bestehen, dass
mit ihrer richtigen Verwendung die jewells relevanten Anforderungen des Datenschutzes er-
fullt sind.

Anforderungen an die Produkte ergeben sich zum Einen aus den Kriterien, die von den Her-
stellern bei der Prifung fir die Entwicklung und Herstellung zu beachten sind.”* Diese soll-
ten in Empfehlungen des Bundeswirtschaftsministeriums weiter konkretisiert werden. Siesind
zum Anderen anwendungsspezifisch vom Hersteller zusammen mit dem Prufer etwa in Form
von ,, Protection Profiles* entsprechend den ,, Common Criteria* zu prazisieren. Soweit dies
moglich ist, sollten Vertreter der Anwender und Nutzer an der Erstellung der ,, Profiles betei-
ligt werden. Zumindest sollte ihnen Gelegenheit hierzu gegeben werden. Wird das Zertifikat
zur Werbung fiir das Produkt verwendet, ist auf das , Profile® hinzuweisen. Esist der Offent-
lichkeit zugénglich zu machen, insbesondere dadurch, dass ein einfacher Zugriff im Rahmen
elektronischer Medien ermdglicht wird.

%8 S, hierzu Teil 3 Kap. 6.2.
89 s, Landesverordnung tiber ein Datenschutzaudit vom 3.4.2001, GS Sch.-H. II, Gl. Nr. 204-4-4-2 — s. nzher
Baumler, DuD 2001, 252.

In der Regel verfiigen die Anwender auch nicht Uber die fir eine Zertifizierung des Produkts notwendige
Detailinformation, wie Uber Quelltexte und verwendete Hilfsmittel, Entwurfsdokumentation und dhnliches.

"5 hierzu Teil 3 Kap. 4.3.1.
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Die Prifung der Produkte sollte — wie beim Datenschutzaudit — von privaten Gutachtern
durchgefuihrt werden, deren Zuverlassigkeit, Unabhéngigkeit und Fachkunde durch Zulassung
und Kontrolle gewéhrleistet sein muss. Die Zulassung der Gutachter kdnnte ebenfalls den
Industrie- und Handel skammern im Rahmen des § 36 GewO tibertragen werden.”®?

Das Siegel sollte nicht vom Gutachter, sondern von einer dritten Stelle vergeben werden, die
die Korrektheit des Gutachtens und der Arbeit des Gutachters Uberpriift. Hierfir kémen einer-
seits — wie dies in Schleswig-Holstein praktiziert wird™® — die Kontrollstellen in Frage. Die
meisten Kontrollstellen diirften aber fir diese Aufgabe unzureichend ausgestattet sein. Bevor
ihnen diese Aufgabe Ubertragen wird, misste gepriift werden, ob sie hierzu bereit und in der
Lage sind. Die andere Moglichkeit besteht darin, wie beim Datenschutzaudit die fur den An-
tragsteller zusténdige Industrie- und Handelskammer mit der Vergabe des Siegels zu betrau-
en. Sie sollte — ebenso wie beim Audit — die Mdoglichkeit haben, diese Aufgabe auf eine
andere Industrie- und Handelskammer zu Ubertragen sowie das Verfahren und die Kosten fir
die Vergabe des Siegels durch Satzung naher zu regeln. Wird das Siegel von der Industrie-
und Handelskammer erteilt, hat sie der zustandigen Kontrollstelle Gelegenheit zu Einwen-
dungen zu geben.

(2) Produkten der Informationstechnik kann auf Antrag des Herstellers oder Vertreibers ein
Segel fiir Datenschutz und Datensicherheit nach Anlage |1 erteilt werden, wenn fur diese die
vorhildliche Einhaltung der Anforderungen an Entwicklung und Herstellung (§ X"*) nachge-
wiesen worden ist. Das Segel fir Datenschutz und Datensicherheit ist unter Angabe der be-
sonderen Eigenschaften fir Datenschutz und Datensicherheit fir eine bestimmte Zeit, die zwei
Jahre nicht Uberschreiten darf, zu erteilen.

(2) Das Segel fur Datenschutz und Datensicherheit darf in der Werbung fiir dieses Produkt
unter Angabe der besonderen Eigenschaften fiir Datenschutz und Datensicherheit verwendet
werden. Das Gltezeichen muss die Registrierungsnummer und die Befristung der Guiltigkeit
enthalten. Auf eine genaue Beschreibung der besonderen Eigenschaften ist hinzuweisen. Se
ist der Offentlichkeit kostenlos zuganglich zu machen.

(3) Das Segel wird von der fur den Antragsteller zustéandigen Industrie- und Handel skammer
auf der Grundlage des Gutachtens eines nach 8§ 36 der Gewer beordnung bestellten und verei-
digten Sachversténdigen fir Datenschutz und Datensicherheit erteilt. 8§ 2 Abs. 1 Satz 2 sowie
Abs. 2 bis 6 gilt entsprechend. Der zusténdigen Kontrollstelle ist entsprechend § 3 Abs. 2 Ge-
legenheit zu Einwendungen zu geben.”®

(4) Die Erteilung des Segels fur Datenschutz und Datensicherheit kann jederzeit widerrufen
werden, wenn sich nachtraglich herausstellt, dass eine nach Absatz 1 zu benennende Eigen-
schaft nicht vorlag oder entfallenist.

Anzustreben ist kiinftig eine Produktzertifizierung, die nicht erst nach dem Markteintritt eines
Produkts beginnt, sondern bereits entwicklungsbegleitend erfolgt. Schon die Entwicklungsab-
teilungen der Hersteller wéren so gehalten, datenschutzférdernde Techniken in die Produkt-
gestaltung aufzunehmen. Nachtragliche Verbesserungen der Produkte aus Sicht des
Datenschutzes entfielen. Dartiber hinaus konnten Hersteller von Beginn an mit dem Zertifikat
werben. Eine entsprechende Privilegierung zertifizierter Produkte bei 6ffentlichen Ausschrei-

2 5, hierzu naher Teil 3 Kap. 4.2.

% Baumler, DuD 2001, 252.

S. den Regelungsvorschlag in Teil 3 Kap. 4.3.1.

Die Verweisungen beziehen sich auf den Regelungsvorschlag zum Datenschutzaudit in Teil 3 Kap. 4.2.
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bungen bdte einen zusétzlichen Anreiz fur die Hersteller, datenschutzférdernde Technik zu
entwickeln.”®

4.3.3 Absatzférderung

Da das Datenschutzrecht auf die Verbreitung datenschutzgerechter Produkte angewiesen ist,
muss es auch deren Absatz fordern. Daher sollte fir verantwortliche Stellen des 6ffentlichen
Bereichs die Verpflichtung vorgesehen werden, bei der Gestaltung von Prozessen zur Verar-
beitung personenbezogener Daten vorrangig datenschutzférdernde Produkte zu verwenden.
Diese kénnen leicht daran erkannt werden, dass sie zertifiziert sind. Nach dieser Verpflich-
tung soll die 6ffentliche Hand in doppelter Funktion tétig werden, néamlich in Vorbild- und in
Marktfunktion. Die Vorbildfunktion des Staats ist in der Weise angesprochen, dass er mit
gutem Beispiel vorangehen sollte, wenn es darum geht, Belange des Datenschutzes bei der
Beschaffung zu berticksichtigen. Die Verwendung datenschutzgerechter oder datenschutzfor-
dernder Produkte durch staatliche Stellen kann bei Biirgern und Unternehmen einen Nachah-
mungseffekt bewirken, wenn sie sehen, dass es mdglich und umsetzbar ist,
datenschutzgerechte Produkte zu verwenden. Die gezielte Nachfrage durch die offentliche
Hand kann dartiber hinaus den Bekanntheitsgrad und den Marktanteil datenschutzgerechter
Produkte fordern und damit ihre Markteinfuhrung und Diffusion ermdglichen oder beschleu-
nigen.

Diese Verpflichtung kann sich am Beispiel des § 37 KrW-/AbfG sowie an vergleichbaren
Vorschriften der Landesabfallgesetze™ orientieren. Wahrend § 37 KrW-/AbfG jedoch nur
eine Priifpflicht vorsieht,”® enthalten die Landesabfallgesetze Verwendungspflichten. Auch
der Entwurf fiir ein UGB schlug in 8§ 51 eine Verpflichtung zur VVerwendung umwel tgerechter
Produkte vor.”® Aus Griinden des Haushaltsrecht sollte die Verpflichtung allerdings davon
abhangig gemacht werden, dass Produkte fir den vorgesehenen Verwendungszweck geeignet
sind und dadurch keine unzumutbaren Mehrkosten entstehen.

Eine Regel ung kdnnte etwa fol gendermal3en lauten:

Offentliche Stellen haben bei der Gestaltung von Prozessen zur Verarbeitung personenbezo-
gener Daten vorrangig Produkte zu verwenden, die den Anforderungen an Entwicklung und
Herstellung (§ X"*°) entsprechen, sofern diese Produkte fiir den vorgesehenen Verwendungs-
2weck geeignet sind und dadur ch keine unzumutbaren Mehrkosten entstehen. Bei der Vergabe
von Auftragen zur Datenverarbeitung sollen offentliche verantwortliche Stellen ber ticksichti-
gen, ob der Auftragnehmer am Datenschutzaudit teilnimmt.

Die Beschaffungsverpflichtung kann in einem Bundesgesetz nur fir Stellen vorgesehen wer-
den, die der Bundesverwaltung zuzurechnen sind. Fir Landesbehtrden ist zu beachten, dass
gemal3 Art. 84 Abs.1 und Art. 85 Abs. 1 GG dem jeweiligen Land deren Einrichtung als Teil
seiner Organisationsgewalt obliegt. Hierbei erstreckt sich die , Einrichtung” der Behtrden
auch auf deren Ausstattung mit Sachmitteln.”** Da der Anwendungsbereich des Gesetzes die
verantwortlichen Stellen der Léander ohnehin ausnimmt, entsteht insoweit kein Konflikt. Auch
eine spezifische Ausnahmeregel ung erscheint nicht erforderlich.

S. das folgende Kapitel.

"7 S, z.B. § 5 LADfG BW; Art. 8 Abs. 2 Nr. 1 BayAbfG; § 3 Abs. 1 HambADbfG; § 3 NAbfG; § 2 Abs. 1 Ab-
fARG M-V; § 2 Abs. 2 AbfWAG Rh.-Pf.; § 1 Abs. 3 EGAB-Sachs.

™8 Der Bundesrat hatte eine Verpflichtung vorgeschlagen, s. BR-Drs. 528/90 (Beschluss) und BT-Drs. 12/631,
Einleitung Rn. 92.

S. zur Begriindung UGB-KOM-E 1989, 547. Zur Zuléssigkeit einer solchen Regelung nach europédischem
und nationalem Vergabe- und Wettbewerbsrecht s. Petri, DuD 2001, 150.

S. den Regelungsvorschlag in Tell 3 Kap. 4.1.
™ s, hierzu auch UGB-KOM-E 1989, 545.
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Fir verantwortliche Stellen des nicht 6ffentlichen Bereichs sollte zur Wahrung der verfas-
sungsrechtlich gewahrleisteten wirtschaftlichen Entschel dungsautonomie lediglich eine Priif-
pflicht vorgesehen werden, datenschutzgerechte Produkte zu verwenden. Diese Prifung wird
im Rahmen des Datenschutzmanagementsystems durchgefiihrt und ihr Ergebnis im Daten-
schutzkonzept dokumentiert.”*> Nehmen verantwortliche Stellen am Datenschutzaudit teil,
Werqi—:? sie ohnehin in dem ihnen mdglichen Umfang datenschutzgerechte Produkte verwen-
den.

5. Selbstdatenschutz

Da Staat und Recht in globalen Netzen und einer Welt allgegenwértiger Datenverarbeitung
nur begrenzt in der Lage sind, die informationelle Selbstbestimmung ihrer Birger zu schiit-
zen, ist es erforderlich, dass nach Ausschopfen aller bereits genannten Moglichkeiten zum
Schutz der Selbstbestimmung dem Birger ermdglicht wird, Mittel zu ergreifen, um seine in-
formationelle Selbstbestimmung selbst zu schiitzen.”*

Selbstdatenschutz darf nicht isoliert gesehen werden. Es genligt nicht, sich darauf zu be-
schrénken, den betroffenen Personen ein MaRnahmenbiindel anzubieten und es ihnen im Ub-
rigen zu Uberlassen, die zu ihrem Schutz notwendigen Vorkehrungen zu treffen.™® Soweit
jedoch die Mdglichkeiten der normativen Verhaltenssteuerung und des Systemdatenschutzes
ausgeschopft sind, kann auf die Moglichkeiten des Selbstdatenschutzes als ergénzende Mal3-
nahmen nicht verzichtet werden.”®

5.1 Recht auf Anonymitéat und Pseudonymitét

Das wohl wichtigste Mittel des Selbstdatenschutzes ist die Méglichkeit, anonym oder pseu-
donym zu handeln. In der Offline-Welt ist diese Mdglichkeit selbstverstandlich. Jeder kann
beim Backer anonym seine Brétchen kaufen oder sich unter Pseudonym bei einer Behtrde
erkundigen. Im Internet und in der kiinftigen Welt allgegenwartiger Datenverarbeitung besteht
diese Selbstverstandlichkeit nicht mehr, weil jede Handlung mit technischer Notwendigkeit
Datenspuren hinterlasst. Diese Méglichkeit muss erst kiinstlich hergestellt werden, indem
Verfahren fir anonymes und pseudonymes Handeln geschaffen werden.

Im gleichen Mal3, wie die Mdglichkeit, ohne Datenspuren zu handeln, entschwindet, steigt
ihre Bedeutung. Da personenbezogene Daten, die im Rahmen vernetzter Informationsverar-
beitung entstanden sind und verarbeitet werden,”"’ firr die betroffene Person faktisch nicht
mehr _kontrollierbar sind und ihre Loschung praktisch nicht mehr durchgesetzt werden
kar;rllg,a718 kommt es entscheidend auf die vorbeugende Vermeidung personenbezogener Daten
an.

™25 Teil 3Kap. 4.1.

™ S Teil 3Kap. 4.2.

"4 S, Rofnagel, ZRP 1997, 26 ff.

™5 Smitis, DuD 2000, 725.

8 s Teil 2Kap. 2.2.

"7 Bei einem schlichten Internetkauf fiihrt die Kauf- und Bezahltransaktion nicht nur zu einem Datenfluss zum
Handler, sondern zur Datentibermittlung an eine Vielzahl von weit verstreuten Stellen, auch wenn der be-
troffenen Person nur der Handler selbst sichtbar ist.

Angesichts unbegrenzt grofer Speicherkapazitéten und der Proliferation von Daten in offenen Netzen bleibt
jedes digitale Datum immer irgendwo potenziell verfugbar. Normative Regelungen zur rechtzeitigen L6-
schung personenbezogener Daten stof3en hier an ihre Wirksamkeitsgrenzen. — s. auch Rofnagel/Bizer 1995,
46 fur das parallele Problem bei Medienarchiven.

™ s Teil 1 Kap.1.1, Teil 2 Kap. 1.3 und 2.2 und Teil 3 Kap. 3.4.2 und 3.4.3; zur Datenvermeidung durch A-
nomymitét und Pseudonymitét s. RoRRnagel/Scholz, MMR 2000, 721.
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Bereits unter dem Stichwort der Erforderlichkeit wurde dargelegt, dass die verantwortlichen
Stellen verpflichtet sein sollten, soweit im Rahmen der Datenverarbeitung eine Identifizierung
nicht erforderlich ist, auf einen Personenbezug der Daten zu verzichten und, soweit dies im
Rahmen der Technik- und Verfahrensgestaltung mdglich ist, anonymes oder pseudonymes
Handeln anzubieten oder zumindest zu akzeptieren.”®

Diese Verpflichtung auf Seiten der verantwortlichen Stelle sollte um ein korrespondierendes
Recht auf Anonymitét und Pseudonymitét auf Seiten der betroffenen Person erganzt wer-
den.” Dieses soll als Ausdruck der informationellen Selbstbestimmung der betroffenen Per-
son ein ldentitdtsmanagement ermdglichen. Sie soll das Recht haben, grundsétzlich unter der
von ihr gewiinschten Identitat zu handeln.”?

Ein solches Recht ist alerdings durch die Rechte Dritter und durch Allgemeininteressen be-
schrankt und wird daher nur in seltenen Féllen einklagbar sein. Es rechtfertigt nicht einen
Eingriff in die Vertragsfreiheit der verantwortlichen Stelle und zwingt diese daher nicht zum
Abschluss von Vertréagen mit anonym oder pseudonym Handelnden. Auch befreit es nicht von
Identifizierungspflichten, die aus Gemeinwohlgriinden gesetzlich festgelegt sind.

Ein solches Recht bringt aber eine wichtige Grundregel fur den Personlichkeitsschutz und die
informationelle Selbstbestimmung in der Informationsgesellschaft zum Ausdruck.”® Es |&sst
Anonymitdt und Pseudonymitdt nicht als exotische Ausnahme, sondern als Ausdruck der
Handlungsfreiheit und damit als normativen Regelfall erscheinen. Dadurch verandert es Er-
wartungshaltungen und Begriindungslasten. Im Privatrecht wird es seine rechtliche Wirkung
vor alem dadurch entfalten, dass es die Auslegung von unbestimmten Rechtsbegriffen beein-
flusst. Im Kontakt mit der Verwaltung zwingt es dazu, im Einzelfall zu prifen, ob es vertret-
bar ist, auf die Verpflichtung zur aktuellen Identifizierung zu verzichten.

Mit Blick auf das in der Informationsgesellschaft notwendige Recht auf anonymes oder hier
insbesondere pseudonymes Handeln ist die gerade verabschiedete Regelung der elektroni-
schen Form in § 126a Abs. 1 BGB ein schwerer Fehler. Durch das Erfordernis, den Namen
unter die Willenserklérung setzen zu missen, konnte die Vorschrift datenschutzfeindlich da-
hingehend ausgelegt werden, dass sie pseudonyme Willenserklarungen ausschliet.”* Von
ihrem Wortlaut her konterkariert sie fir formbedurftige Willenserklérungen das Bemiihen des
Gesetzgebers, pseudonymes Handeln als Méglichkelt des Datenschutzes gerade im Electronic
Commerce zu fordern, fir den § 126a BGB durch die elektronische Form Erleichterungen
bringen soll. Zwischen § 126a Abs. 1 BGB und den Vorschriften in 8 3a BDSG, § 4 Abs. 1
TDDSG und § 13 Abs. 1 MDStV besteht ein diametraler Widerspruch. Ob dieser in der Pra-
xis durch eine datenschutzfreundliche Auslegung, die ein aufdeckbares Pseudonym als Name
im Sinn von § 12 BGB versteht,”® beseitigt werden kann, ist alles andere als sicher.”® Da die
geforderte qualifizierte elektronische Signatur ohnehin ein qualifiziertes Zertifikat nach § 7
SigG aufweisen muss, dieses aber auf den Namen oder ein Pseudonym ausgestellt werden
kann, sollte statt dem Namen dieses Zertifikat der Erklarung hinzugefiigt werden. Entspre-

5 Teil 3Kap. 3.4.3.

! Ebenso Hoffmann-Riem, A6R 1998, 532 ff., der sogar Selbstschutz vor staatlichem Datenschutz rangieren
lasst.

22 3, hierzu z.B. Gattung/Grimm/Pordesch/Schneider 1997, 181; Schneider/Pordesch, DuD 1998, 645; Por-
desch, DuD 1999, 81 ff.; Federrath/Berthold 2000, 189.

"2 Fiir Hoffmann-Riem, ASR 1998, 532, bringt die informationelle Selbstbestimmung auch eine Verantwortung
flr den eigenen Selbstschutz mit sich.

4 Hierauf wies die Stellungnahme des Gesellschaft fiir Informatik, DuD 2001, 38, hin.

% 3, hierzu RoRnagel, NJW 2001, 1825 unter Hinweis auf Palandt-Heinrichs, § 12 Rn. 8.

% Diesware dlenfals fir Rollenpseudonyme méglich.

149



chend einem Vorschlag der Gesellschaft fiir Informatik™ sollte § 126a BGB daher daten-
schutzfreundlich wie folgt gefasst werden:

Soll die gesetzZlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt
werden, so muss der Aussteller der Erklarung dieser sein qualifiziertes Zertifikat hinzufiigen
und das elektronische Dokument zusammen mit dem Zertifikat’?® mit einer qualifizierten e-

lektronischen Sgnatur nach dem Sgnaturgesetz versehen.

Der gleiche Fehler deutet sich im Novellierungsverfahren zum VwVfG an. Im Referenten-
entwurf aus dem Bundesinnenministerium™ wird in § 3a Abs. 2 Satz 1 VWVG die elektroni-
sche Form mit qualifizierter Signatur nach dem Signaturgesetz der durch Rechtsvorschrift
angeordneten Schriftform gleichgesetzt. In Satz 2 wird dann bestimmt: ,, Die Signatur mit ei-
nem Pseudonym ersetzt nicht die Schriftform.” Dieser Satz ist ersatzlos zu streichen. Er ver-
tragt sich in keiner Weise mit den Bemithungen um einen modernen Datenschutz.”® Er sendet
das falsche politische Signal. Zudem ist er — auch aus dem Blickwinkel einer um ihre Hand-
lungsfahigkeit besorgten Verwaltung — vollkommen tberfliissig.”* Die in diesem Gutachten
vorgeschlagenen Regelungen, um pseudonymes Handeln der Birger zu ermdglichen, miissen
die Verwaltungstatigkeit nicht behindern.”*? Soweit die Verarbeitung personenbezogener Da-
ten nicht erforderlich ist, darf die Verwaltung bereits nach geltendem Recht keine personen-
bezogenen Daten verarbeiten. Soweit aber eine Rechtsvorschrift die Identifizierung des
Birgers fordert, wird diese weder durch das Erforderlichkeitsprinzip noch durch die Zielvor-
gabe verhindert, pseudonymes Handeln, soweit méglich und verhdltnismaiig, zu ermogli-
chen. Wahrend eine Streichung des Satzes somit die Verwaltungstétigkeit nicht berthrt, wird
die Entwicklung eines modernen Datenschutzes, fir den das Prinzip der Vermeidung des Per-
sonenbezugs eine tragende Saule ist, durch diesen Satz massiv behindert. Im Sinn dieses Prin-
zZips sollte im Zusammenhang mit der anstehenden Novellierung der Datenschutzregelungen
in bereichsspezifischen Gesetzen gepriift werden, ob die jeweilige Verwaltungsaufgabe auch
bei anonymem Handeln der Birger in Verbindung mit Garantieerklérungen oder bei Handeln
unter Pseudonym erreicht werden kann. Dieser Satz nimmt jedoch das Ergebnis der Priifung
vorweg, bevor sie tberhaupt durchgefiihrt worden ist.

5.2 Infrastrukturverantwor tung des Staats

In diesem Kontext wandelt sich die Erfiillungsverantwortung des Staats in eine Infrastruktur-
verantwortung, die es dem Einzelnen ermdglicht, von den Mitteln des Selbstschutzes
Gebravich zu machen.” Zu den Infrastrukturaufgaben gehoren:

- rechtliche Absicherungen der individuellen Selbstschutzméglichkeiten,

2" Gesellschaft fur Informatik, DuD 2001, 38.

"% Dieser Satzteil ist notwendig, um den Zusammenhang zwischen Zertifikat und Erklarung zu schiitzen. Sie
milssen daher beide gemeinsam von der Signatur umfasst werden — S. hierzu Gesellschaft fur Informatik,
DuD 2001, 38; Rof3nagel, NJw 2001, 1825.

" Entwurf eines Dritten Gesetzes zur Anderung verwaltungsrechtlicher Vorschriften (3. VwVfAndG), Stand

30.7.2001.

Die Entwurfsbegriindung geht mit keinem Wort auf den Widerspruch zu dem bereits geltenden Datenschutz-

recht (§ 3aBDSG) ein.

Sofern eine pseudonyme Signatur des Behdrdenvertreters unterbunden werden soll, wird dieses Ergebnis

bereits durch die geltende Fassung des § 37 Abs. 3 VWVG erreicht, erfordert aber jedenfalls nicht, pseudo-

nymes Handeln der Biirger kategorisch auszuschlie3en.

Die Behauptung in der Begriindung zu § 3a Abs. 2 Satz 2: , In solchen Féllen lassen sich die mit der Ver-

wendung einer quaifizierten elektronischen Signatur bezweckten Funktionen nicht sicherstellen, trifft nicht

zu, wenn ein Aufdeckungsverfahren fir Pseudonyme vorgesehen wird —s. hierzu Teil 3 Kap. 5.2.

™3 S, hierzu RoRnagel, ZRP 1997, 26 ff.; Hoffmann-Riem 1997, 787; ders.. AR 1998, 532, 534; Vogt/Tauss
1998, Nr. 9.
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- rechtliche Absicherung multilateraler Selbstschutzmoglichkeiten,”*

- rechtliche Regelungen eines praktikablen und sicheren Aufdeckungsverfahrens fur
Pseudonyme,

- rechtliche Regelungen zur technisch-organisatorischen Unterstiitzung von Zahlungs-
garantien,

- Aufklérung tiber Selbstschutzmittel, "
- Unterstitzung in ihrer Nutzung und

- Forderung und Unterstiitzung bei der Entwicklung und Gestaltung von Selbstschutz-
moglichkeiten.”®

Eine Infrastrukturaufgabe sind Regelungen fir das Angebot und den Umgang mit Pseudony-
men. Ohne rechtliche Rahmenregelungen werden sich anonymes und pseudonymes Handeln
in der Praxis nicht — zumindest nicht in den fur die Verarbeitung personenbezogener Daten
relevanten Vertrags- und Verwal tungsbeziehungen — durchsetzen.

Das Recht auf Anonymitédt und Pseudonymitdt kann nicht in die Vertragsfreiheit der verant-
wortlichen Stelle eingreifen. Dieser muss es also grundsétzlich freistehen, ob sie mit einem
anonym Handelnden kooperiert.”

Eine solche Kooperation ist fiir sie risikolos, wenn es gleichzeitig zu einem vollstandigen Lei-
stungsaustausch kommt oder der anonym Handelnde vorleistet. In beiden Féllen wird sie aber
eine vollstandige Bezahlung ihrer Leistung fordern und sich mit Bezahlungsverfahren, die nur
zu einem Zahlungsversprechen oder zu widerrufbaren Lastschriftmdglichkeiten oder Uber-
weisungsauftragen fihren, nicht zufrieden geben. Ein gleichzeitiger Leistungsaustausch oder
gar Vorleistungen des Kunden widersprechen aber den Schutzregelungen, die das Fernabsatz-
gesetz den Verbrauchern im Electronic Commerce bietet und die diesen beim Fernkauf
grundsétzlich eine Prifung der Ware vor der Bezahlung ermdglichen wollen. Sie werden da-
her auf Verbraucherseite nur auf geringe Akzeptanz stofRen.

Eine grofere Sicherheit fur die verantwortliche Stelle kénnte durch technisch-organi satorisch
unterstiitzte Zahlungsgarantien erreicht werden, die eine dritte Stelle fiir einen anonym Han-
delnden abgibt. Diese wird die Zahlungsgarantie aber nur abgeben, wenn der anonym Han-
delnde den Betrag bei ihr einzahlt. Die Zahlungsgarantie wird von ihr erst dann eingelost,
wenn der anonym Handelnde die Ware geprift und die Auszahlung freigegeben hat. Dieses
Verfahren fihrt zu einer Vorleistung der verantwortlichen Stelle, bei der sie vollstandig von
der Vertrauenswiirdigkeit und Fairness der dritten Stelle abhangig ist. Es wird daher wohl nur
auf Akzeptanz bei verantwortlichen Stellen stofen, wenn von Verbraucherseite eine starke
Nachfrage nach solchen Vertragsabwicklungsmodellen geltend gemacht wird. Das Vertrauen
in solche Verfahren sollte durch gesetzliche Rahmenregel ungen gestéarkt werden.

Sofern die verantwortliche Stelle auf weiteren Sicherheiten fir ihren Zahlungsanspruch be-
steht, den Partner im Streitfall verklagen kénnen will oder ihn im Normalfall zwar nicht iden-
tifizieren, aber wiedererkennen will, weil sie mit ihm eine Beziehung eingeht, die sich nicht in
einem einmaligen Leistungsaustausch erschopft, oder Berechtigungen Uberpriifen will, bietet
sich ein Handeln der betroffenen Person unter Pseudonym an. Kontakte mit der éffentlichen
Verwaltung werden in vielen Féllen nicht in anonymer, sondern nur in pseudonymer Form

7 S, zu Formen multilateralen Selbstschutzes z.B. Federrath/Pfitzmann 1997, 83 ff.; s. hierzu ausfihrlich
Anhang 2, S. 228 ff.

™ s, auch Teil 3 Kap. 4.3.1 am Ende; Hoffmann-Riem, AR 1998, 532, 534.

™ 5, auch Vogt/Tauss 1998, Nr. 9; Hoffmann-Riem, ASR 1998, 532.

S Teil 3Kap. 5.1.
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mdglich sein, weil die Verwaltung zumindest im Konfliktfall die Méglichkeit haben muss, die
betroffene Person zu identifizieren.”®

88 5 Abs. 3und 7 Abs. 1 Satz 1 SigG ermdglichen die Ausstellung von Zertifikaten auf ein
Pseudonym und damit eine verlassliche und nachpriifbare Form von Pseudonymen. Der Ge-
setzgeber bietet damit bereits den erforderlichen Kompromiss zwischen der Notwendigkeit
der Identifizierung des Handelnden und der Sicherung seiner informationellen Selbstbestim-
mung, indem diese Pseudonyme ermdglichen, im Ausnahmefall — bei der Verletzung von
Rechtspflichten — den Personenbezug des Handelnden tber die Zuordnungsregel herzustellen.
Pseudonymes Handeln wird an Stelle von anonymem Handeln vor allem deshalb verwen-
det,”® weil es die Moglichkeit bietet, im Ausnahmefall die Verantwortung des pseudonym
Handelnden geltend zu machen. Da diese Moglichkeit einerseits fir viele Anwendungen es-
sentiell ist, zugleich aber leicht missbraucht werden kann, ist eine Regelung notwendig,”® die
einerseits eine Aufdeckung in berechtigten Ausnahmeféllen leicht und unburokratisch ermdg-
licht, in allen anderen Fallen aber ausschlieRt.”! Die Aufdeckung ist auf die zur Rechtsver-
folgung notwendigen Angaben zu beschranken.

Ein solches Aufdeckungsverfahren sieht § 14 Abs. 2 SigG bereits vor, allerdings nur fir Si-
cherheitsbehtrden, Verfassungsschutzbehdrden, Nachrichtendienste und Finanzbehdrden.
Gerichte kénnen im ,, Rahmen anhangiger Verfahren nach Mal3gabe der hierfiir geltenden Be-
stimmungen” eine Aufdeckung anordnen. Diese Anordnungsbefugnis hilft aber einem kla-
genden Unternehmen nicht weiter, weil es gegentiber dem Zertifizierungsdiensteanbieter, der
Uber die Zuordnungsliste von Pseudonym zu Identitét verfiigt, keinen Herausgabe- oder Aus-
kunftsanspruch hat. Wenn aber die allgemeinen Bestimmungen dem Kl&ger keinen Aus-
kunftsanspruch geben, wird dieser auch nicht durch § 14 Abs. 2 SigG geschaffen. Bevor ein
Klager aber Uberhaupt zu einer Beweisaufnahme gelangt, in der diese Anordnungsbefugnis
eine Rolle spielen kdnnte, muss er das Problem 16sen, wie er zu der ladungsfahigen Anschrift
des Beklagten kommt,”*? um tiberhaupt erst einen Prozess anstrengen zu konnen.”*® Fiir Priva-
te fehlt ein Aufdeckungsanspruch und ein Aufdeckungsverfahren.”** Ohne dieses wird pseu-
donymes Handeln im Electronic Commerce keine Wirklichkeit werden.

An 8§ 14 Abs. 3 SigG konnte etwa folgender Absatz 4 angefiigt werden:

Bei einem Sgnaturschlissel-Inhaber mit Pseudonym (bermittelt der Zertifizierungs-
diensteanbieter die Daten Uber dessen Identitét an einen Antragsteller, wenn dieser schriftlich
glaubhaft macht, dass die Aufdeckung der Identitat unerlasslich ist, um in Gerichts- oder
Verwaltungsverfahren eigene Rechte geltend zu machen oder eine durch Gesetz auferlegte
Verpflichtung zu erfiillen. Vor der Ubermittlung unterrichtet der Zertifizerungsdiensteanbie-
ter den Sgnaturschlissel-Inhaber Uber den Antrag und die Identitét des Antragstellers und
gibt ihm Gelegenheit, innerhalb einer angemessenen Frist Stellung zu nehmen. Der Zertifizie-

" 1n manchen Félen — wie etwa bei einer Beschwerde — diirfte auch ein selbstaufdeckbares Pseudonym aus-
reichen, das Riickfragen zulasst, aber nur in vom Nutzer kontrollierten Féllen zu einer Identifizierung fuhrt.

™ Der andere Grund kann die Verkettungsmdglichkeit sein — s. RoRnagel/Scholz, MMR 10/2000.

™0 S, bereits provet/GMD 1994, 210 ff.

™! s, zur Forderung nach einem Aufdeckungsverfahren fiir Private RoRBnagel, DuD 1997, 79; RieR, DuD 2000,

533.

Dieses Problem stellt sich zumindest solange, bis Prozessordnungen oder Schiedsklauseln netzgestiitzte

Streitentscheidungsverfahren und Formen der Zwangsvollstreckung ohne Kenntnis der physischen Adresse

ermoglichen —s. hierzu z.B. Jung, K& R 1999, 63.

™3 s, hierzu naher RoRnagel, NJW 2001, 1821.

™4 Zu einem Vorschlag s. bereits provet, Vorschlage zur Regelung von Datenschutz und Rechtssicherheit in
Online-Multimedia-Anwendungen, Gutachten fur den BMBF, 1996, http://www.provet.org/bib/mmge oder
http://www.iid.de/iukdg/doku.html.
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rungsdiensteanbieter kann vom Antragsteller ein Entgelt fur die unmittelbar durch die Aufde-
ckung entstandenen Kosten verlangen.

6. Selbstregulierung

Selbstregulierung ist — neben der Starkung der Einwilligung”™® — der zweite wichtige Ansatz
um im nicht 6ffentlichen Bereich das Datenschutzrecht zu entlasten und zu verbessern.”® Da-
her sollte eine auch von Art. 27 DSRL geforderte Selbstregulierung im vertretbaren Umfang
ermoglicht werden, um den jeweiligen Randbedingungen angepasste Datenschutzregelungen
zu erreichen. Hierfir muss und kann der Gesetzgeber sich in der inhaltlichen Tiefe seiner Re-
gelungen zurtickhalten und die Ausfiillung abstrakter Vorgaben der Selbstregulierung tber-
lassen. Die schnelle Entwicklung der Technik, die Komplexitét ihrer Systeme und die Vielfalt
ihrer Anwendungen lasst es ihm angeraten sein, sich hinsichtlich detaillierter Regelungen
zurtickzuhalten. Selbstregulierung ermdglicht es der Wirtschaft, relativ schnell passgerechte
branchen- oder unternehmensbezogene Regel ungen zu entwickeln, die insbesondere auch eine
globalisierte Datenverarbeitung vereinfachen, wenn diese Regelungen weltweite Anwendung
finden. Der entscheidende Anreiz fir Branchen, Verbande oder Unternehmen, eigene, durch
Kontrollstellen anerkannte Verhaltensregeln zu erstellen, besteht in der Moglichkeit, die zu
konkretisierenden Gesetzesvorgaben selbstandig auszugestalten, fir die Geltungsdauer der
Regelungen Uber fest umrissene, klare Rahmenbedingungen der Datenverarbeitung zu verfu-
gen und in diesem Rahmen nicht der Auslegungsprérogative der Kontrollstellen auf Grundla-
ge der gesetzlichen Regelungen zu unterliegen.

Selbstregulierung entspricht dem Prinzip der Kooperation zwischen Staat und Gesellschaft.””

Sie wird insbesondere fur die vielféltigen Probleme des elektronischen Handelns von der Eu-
ropaischen Union al's Regelungsprinzip bevorzugt.”® Fiir den Bereich des Datenschutzes ha-
ben auch andere Rechtsordnungen Selbstregulierungsmechanismen vorgesehen. Unter
Berticksichtigung der dort gemachten — unterschiedlichen — Erfahrungen® sollte Selbstregu-
lierung nach folgenden Regeln zugel assen und geférdert werden.

6.1 Konkretisierende und er ganzende Selbstregulierung

Selbstregulierung soll und kann nicht als Ersatz fir rechtlichen Datenschutz stehen, sondern
sollmit diesem gemeinsam die Herausforderungen des Datenschutzes arbeitsteilig bewéltigen.

™S Teil 3Kap. 3.1und 3.3.
™8 s, zur Selbstregulierung im Datenschutz z.B. Swire 1997; Perritt 1997; Merold 1997; Mayen, NVwZ 1997,
446, 450; Trute, VVDSIRL 57 (1998), 262f.; Vogt/Tauss 1998, Nr. 16; Bizer, DuD 1999, 7 ff.; Ladeur, DuD
2000, 15 ff.; Heil, DuD 2001, 129 ff.; Blllesbach/Hoss-Léw, DuD 2001, 135 ff.; Nitsche, DuD 2001, 164 ff ;
Kranz, DuD 2001, 161 ff.; Karstedt-Meierrieks, DuD 2001, 287 ff.
Im Kontext der Européischen Gesetzgebung wird von Selbstregulierung ein bedeutender Beitrag erwartet,
wenn es um offentliche Interessen hinsichtlich des Inhalts von Informationsangeboten wie etwa beim Ju-
gendschutz oder der Werbung geht. Als weniger geeignet wird diese Regulierungsform angesehen, wenn es
um Wettbewerbsfragen oder um das Verfolgen kultureller, politischer oder sozidler Ziele geht. S. Européi-
sche Kommission Ergebnisse der 6ffentlichen Konsultation zum Griinbuch , Die Konvergenz der Branchen
Telekommunikation, Medien und Informationstechnologie und ihre ordnungspolitischen Auswirkungen®
vom 10.3.1999, KOM(1999)108; Européische Kommission, eEurope 2002 — Eine Informationsgesellschaft
fur alle — Aktionsplan, vorbereitet von Rat und Europédische Kommission zur Vorlage auf der Tagung des
Européischen Rates am 19./20. Juni in Feira, 14.6.2000, 19f., http://europa.eu.int/comm/ informa
tion_society/eeurope/documentation/index_de.htm.
Zur Rolle der Selbstregulierung s. auch die Initiative , e-Europe 2002“, Européische Kommission, eEurope
2002 — Eine Informationsgesellschaft fur alle — Aktionsplan, vorbereitet von Rat und Européische Kommis-
sion zur Vorlage auf der Tagung des Europdischen Rates am 19./20. Juni in Feira, 14.6.2000, 19f.,
http://europa.eu.int/comm/information_soci ety/eeurope/documentation/index_de.htm.
™ s, hierzu z.B. Overkleeft-Verburg 1996, 41 ff.; Kuitenbrouwer 1997; U.S. Department of Commerce 1997;
RoRnagel 2000b, 385; GrimnvRofRnagel, DuD 2000, 446; Rofnagel/Scholz, DuD 2000, 454 ff.
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Daher sollte der demokratisch legitimierte Gesetzgeber grundsétzliche Regeln und einen Ver-
fahrensrahmen schaffen, innerhalb dessen Wirtschaftsverbénden, Berufsverbénden oder sons-
tigen Vereinigungen (im Folgenden ,Verbande') wie auch einzelnen Unternehmen die
Chance erdffnet wird, spezifische Verhaltensregelungen zu treffen.

Eine gesetzesersetzende Selbstregulierung ware im Bereich des Datenschutzrechts verfas-
sungswidrig, soweit Eingriffe in das Grundrecht auf informationelle Selbstbestimmung gere-
gelt werden, die einer gesetzlichen Erlaubnis bedirfen. Sie wére auch europarechtswidrig,
weil die Umsetzung der DSRL eine verbindliche und einklagbare gesetzliche Regelung for-
dert. Selbstregulierung kann daher nur in Ausfiillung solcher Regelungen erfolgen.™

Die Verbande sollten die gesetzlichen Grundsatzregelungen konkretisieren, ausfiillen oder
ergénzen, aber nicht einschranken kénnen.”®! Die mit diesem Ziel erarbeiteten Verhaltensre-
gelungen sind danach die Fortsetzung eines vom Gesetzgeber eingeleiteten und gestalteten
Regelungsprozesses. Sie verstarken die Regelungstiefe der gesetzlichen Vorgaben und tragen
den Besonderheiten der jeweiligen Branche Rechnung.”®? Die gesetzlichen Regelungen die-
nen dabei als Anleitung fur die Erstellung der Verhatensregeln. Sie sind zugleich die eng
auszulegende normative Ruckfallposition, wenn Selbstregulierung misslingt oder deren Er-
gebnisse von verantwortlichen Stellen nicht angenommen werden.”™?

Gegenstand der Selbstregulierung kénnten zum Beispiel sein:

» die Konkretisierung des Erlaubnistatbestands ,, eigene Rechte oder Rechte Dritter zu ver-
folgen oder zu schiitzen®,™®*

» dieKonkretisierung der Erforderlichkeit bestimmter Daten fir bestimmte Zwecke,

« die brancheneinheitliche Festlegung notwendiger Vertragsdaten und des Angebots zivilisa-
torischer Grundleistungen ohne zusétzliche Datenverarbeitung,

 die Konkretisierung und Abgrenzung von Zweckbestimmungen,
« Grundsatze fir die branchenspezifische Unterrichtung betroffener Personen,”®

» die Konkretisierung der Ausnahmegriinde fur die Unterrichtung, wenn die Datenerhebung
nicht bei der betroffenen Person erfolgt,””

« branchenspezifische Datenschutzerkl arungen,™®

. Konkr%isierung branchenspezifischer Verfahren anonymen und pseudonymen Han-
delns,

« Konkretisierung branchenspezifisch notwendiger Sicherungsmanahmen,”®

™ 5 Teil 3Kap. 5.8.

™! S, hierzu auch das Beispiel der Selbstregulierung der Datenverarbeitung fiir journalistische Zwecke nach
dem italienischen Datenschutzgesetz — s. zu dem Beispiel Smitis, DuD 2000, 724.

™2 Epenso Simitis, DuD 2000, 724.

™ S Teil 3Kap. 6.5.

™ S Teil 3Kap. 3.1.

™ S Teil 3Kap. 3.3.1.

S Teil 3Kap. 3.2.1.

7 S Teil 3Kap. 3.2.2.

S. Teil 3 Kap. 3.2.3; s. hierzu auch z.B. die Datenschutzerkldrung des Arbeitskreises , Datenschutzaudit
Multimedia“, DuD 1999, 285; s. hierzu auch ausfihrlich Kranz, in: RoBnagel, HB-Datenschutzrecht, Kap.
7.4, Rn. 52 ff.

™ S Teil 3Kap. 3.4.3.
0 s Teil 3Kap. 3.6.
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« die Einrichtung branchenspezifischer Schlichtungsverfahren™ an Stelle oder als , zweite
Instanz* zur Beschwerdemoglichkeit gegenliber dem betrieblichen Datenschutzbeauftrag-
ten’®2 oder

« die Erarbeitung brancheneinheitlicher Einwilligungserkl&rungen.”?

Uber diese Beispiele hinaus sollte es den Verbanden freistehen, die gesetzlichen Regelungen
zu konkretisieren, fur die sie einen praktischen Konkretisierungsbedarf sehen.

Indem der Gesetzgeber nicht alle Details selbst entscheidet, sondern die Kooperation mit den
verarbeitenden Stellen sucht, bietet er ihnen die Chance, die gesetzlichen Anforderungen auf-
zugreifen und im Hinblick auf die eigenen Aktivitaten zu prézisieren.”® Dabei konnten die
Datenschutzerklérungen der einzelnen Unternehmen der Ausgangspunkt fir die Erarbeitung
branchenspezifischer Verhaltensregeln sein.”®

6.2 Anreize zur Selbstregulierung und Zielfestlegungen

Staat und Gesetzgeber sollten Selbstregulierung férdern und fir ihre Durchfiihrung vertretba-
re Anreize schaffen.

Der wesentliche Anreiz fir die verantwortlichen Stellen, sich an der Selbstregulierung zu be-
teiligen, ist die Moglichkeit, nach den in Kap. 6.4 und 6.5 beschriebenen Regeln auch fir die
Kontrollstellen verbindliches Recht zu setzen. Fir die verantwortlichen Stellen kann es einen
entscheidenden Unterschied in der Praxis der Datenverarbeitung machen, ob sie Begriffe wie
» Erforderlichkeit’, , Vereinbarkeit mit dem Verarbeitungszweck”, ,, Angebot anonymer und
pseudonymer Nutzungsmoglichkeiten* oder ,ausreichende Sicherheitsmanahmen* selbst
branchenspezifisch prézisieren kénnen oder ob dies durch die Kontrollstellen erfolgt. Haben
die Kontrollstellen nach dem in Kap. 6.4 beschriebenen Verfahren die selbstgesetzten
Verhaltensregeln als mit dem Datenschutzrecht vereinbar anerkannt, sind auch sie an diese
Regeln gebunden.”® Im Gesetz sollte aus Griinden des Vertrauensschutzes ausdriicklich klar-
gestellt werden, dass die Kontrollstellen gegenliber abschlie3enden Regelungen in anerkann-
ten Verhaltensregelungen keine weitergehenden Anforderungen stellen konnen.”® Diese
Bindung begrenzt zwar die Flexibilitét der Kontrollstellen, ist in ihrer faktischen Auswirkung
alerdings wiederum dadurch beschrénkt, dass die Anerkennung einer Verhaltensregel zeitlich
auf maximal finf Jahre befristet ist.”*® Diese Regelung ermdglicht einen akzeptablen Kom-
promiss zwischen Anreiz zur Selbstregulierung durch behdrdliche Bindung und Flexibilitét
der Gesetzeskonkretisierung durch zeitliche Befristung der Anerkennung.

Ein weiterer Anreiz zur Selbstregulierung oder zu freiwilligen Mal3nahmen zur Forderung
von Datenschutz und Datensicherheit kann das Instrument der Zielfestlegungen bieten. Mit
diesem wird vor einer gesetzlichen Festlegung von Anforderungen den interessierten Kreisen
die Gelegenheit geboten, das Regelungsziel durch freiwillige MalRnahmen zu erreichen.

Das Gesetz sollte der Bundesregierung die Mdglichkeit bieten, fir die freiwillige Erfillung
von Anforderungen zur Vorsorge gegen Risiken fir die informationelle Selbstbestimmung

6! S, zum japanischen Recht, zu den Safe Harbor Principles und zum niederlandischen Datenschutzgesetz Teil
3Kap. 6.4.

62 5, hierzu Teil 3 Kap. 6.4.

% S Teil 3Kap. 3.3.4.

7 Epenso Simitis, DuD 2000, 724.

" so fiir den Luftverkehr Kranz, in: RoRRnagel, HB-Datenschutzrecht, Kap. 7.4 Rn. 53.

% S, Teil 3Kap. 5.6.

87 Eine vergleichbare Regelung schlug § 36 Abs. 3 des Entwurfs eines UGB vor — s. zur Begriindung UGB-
KOM-E 1998, 511.

8 S Teil 3Kap. 6.4.
155



formell Zielfestlegungen zu treffen, die innerhalb einer bestimmten Frist erreicht werden sol-
len. Das Gesetz sollte weiter festlegen, dass die Bundesregierung, wenn die festgelegten Ziele
innerhalb der vorgegebenen Frist nicht erreicht werden, zu prufen hat, welche gesetzgeberi-
schen Mal3nahmen zu ergreifen sind, um die Ziele durch Rechtsvorschriften zu erreichen.

Das Instrument der Zielfestlegung entstammt dem Abfallrecht, wurde dort erstmals 1986 mit
der Novellierung des Abfallgesetzes durch 8 14 Abs. 2 Satz 1 AbfG eingefihrt und findet sich
heute in § 25 Abs. 1 KrW-/AbfG.” Die Bundesregierung hat bisher zweimal von diesem
Instrument Gebrauch gemacht’” und Entwiirfe fir vier weitere Zielfestlegungen vorbereitet,
sie aber nicht verabschiedet. Die Ansichten Uber die praktische Bewahrung von Zielfestle-
gungen gehen auseinander. Dennoch Uberwiegen in der Literatur die Stimmen, die die Ziel-
festlegung fur ein rechtspolitisch interessantes Instrument halten, das sich as ,formalisierte
Drohgebarde’ "™ positiv auf das Verhalten der betroffenen Wirtschaftskreise auswirkt, indem
es ihnen die Mdglichkeit einrdumt, zundchst selbst zu bestimmen, mit welchen Mitteln die
jeweiligen Ziele erreicht werden sollen.””? Aus diesem Grund sieht auch der Entwurf fiir ein
UGB in § 34 Zielfestlegungen vor.”

Das Instrument der Zielfestlegung ist auch zur Férderung von Datenschutz und Datensicher-
heit geeignet, weil es erlaubt, vor allem fir die Technikentwicklung und -gestaltung
mittelfristig Ziele vorzugeben, die verbindlich zu regeln gegenwértig unmdglich ware, well
die Informations- und Kommunikationstechnik sie nicht oder nicht mit verhaltnismailigen
Mitteln umzusetzen erlaubt. Geeignete Zielfestlegungen kénnten zum Beispiel darin bestehen,
innerhalb einer bestimmten Frist fir bestimmte Anwendungsfelder

« den Einsatz von Systemen mit offengelegten Quelltexten vorzusehen,””

« die technische Kennzeichnung von Verarbeitungszwecken und deren technische Kontrolle
zu fordern,””®

» die Unterstiitzung der informationellen Gewaltenteilung durch getrennte Datenverarbei-
tung vorzusehen,””®

» die Verwendung von Betriebssystemen zu fordern, die geschiitzte und kontrollierte
Verarbeitungsbereiche bieten,”””

» den Aufbau eines Netzes von Beratungsstellen zu fordern, in denen Beratungsgutscheine
aus dem Erwerb eines Produkts der Informations- und Kommunikationstechnik eingel 6st
werden kénnen,””®

779

« spezifische Anforderungen an kiinftige Produkte der Informationstechnik zu stellen”” oder

%9 S, hierzu sowie zu Literaturnachweisen UGB-KOM-E 1998, 502.

70 Zielfestlegung der Bundesregierung zur Vermeidung, Verringerung und Verwertung von Abfallen aus Ver-
packungen fur Getrénke vom 26.4.1989, BAnz vom 6.5.1989, 2237, und Zielfestlegung der Bundesregie-
rung zur Vermeidung, Verringerung und Verwertung von Abféllen von Verkaufsverpackungen aus
Kunststoff fur Nahrungs- und Genussmittel sowie Konsumgtiter vom 17.1.1990, BAnz vom 30.1.1990, 513.

™ Jekewitz, DOV 1990, 57.

S, weitere Hinweise in UGB-KOM-E 1998, 502.

2 S, zur Begriindung UGB-KOM-E 1998, 502 und 508f.

S Teil 3Kap. 3.2.6.

™ S Teil 3Kap. 35.7.

S Teil 3Kap. 3.5.7.

S Teil 3Kap. 35.7.

™ S Teil 3Kap. 4.3.1.

™ s Teil 3Kap. 4.3.1.

156



» die Moglichkeit einer automatisierten Online-Einsicht in die Daten der betroffenen Person
zu fordern.™®

Fir die Technikhersteller und die verantwortlichen Stellen gibt die Zielfestlegung einen poli-
tisch klaren Rahmen fir ihre Investitionsentscheidungen vor. Sie haben die Mdglichkeit,
durch Koordination ihrer Aktivitéten eine spétere rechtliche Verpflichtung tberfllssig zu ma-
chen und sich so groRere Handlungsspielraume zu erhalten. Gelingt ihnen eine solche Koor-
dination nicht oder sind sie an einer freiwilligen Umsetzung des Ziels nicht interessiert, haben
sie zumindest den Vorteil, dass sie sich mittel- oder langerfristig auf die kiinftige Regelung
einstellen kdnnen.

Der Bundesregierung ermdglicht das Instrument der Zielfestlegung, Prioritéten zu setzen und
die Richtung ihrer Politik zu bestimmen. Die Zielfestlegung wirkt entweder normvermeidend,
wenn die Ziele freiwillig erfillt werden und dadurch auf weitere Regulierungen verzichtet
werden kann, oder sie wirkt normvorbereitend, indem sie die kiinftigen Regel ungsadressaten
bereits auf die Regelung ,, einstimmt*.

Fur die Allgemeinheit hat dieses Verfahren den Vortell, dass ,, politischer Druck® zur Forde-
rung von Datenschutz und Datensicherheit entfaltet wird. Die Ziefestlegung kann sich auf
Forderungen erstrecken, die gegenwartig nicht in einer verbindlichen Regelung umgesetzt
werden kénnten. Insofern kdnnen durch Zielfestlegungen Fortschritte in Datenschutz und Da-
tensicherheit in die Zukunft hinein strukturiert werden. Die Prifungspflicht der Bundesregie-
rung nach Ablauf der Zielerreichungsfrist soll sicherstellen, dass gebotene Rechtsvorschriften
umgesetzt werden oder Rechenschaft dartiber abgelegt wird, warum trotz Zielverfehlung die
Rechtsvorschriften entbehrlich sind. Dieses Verfahren fuhrt zu einer Stérkung politischer Ra-
tionalitat.

Zielfestlegungen sind keine Rechtsnormen, sondern primér politische Akte, die eine gewisse
zeitlich begrenzte politische Selbstbindung der Bundesregierung bewirken, dartiber hinaus
aber keine rechtlichen Wirkungen entfalten. Sie konnen jedoch eine betréchtliche faktische
Wirkung erzeugen, die dadurch verstérkt wird, dass die Nichtbefolgung der Zielfestlegung
durch den Erlass entsprechender Regelungen ,, sanktioniert* wird.”®*

Gegenstand der Zielfestlegung kdnnen nur Vorsorgemal3nahmen sein, nicht jedoch Maf3nah-
men, die zum unmittelbaren Schutz der informationellen Selbstbestimmung erforderlich sind.
Fur solche Mal3nahmen wiirde ein Vertrauen auf das freiwillige Verhalten verantwortlicher
Stellen der staatlichen Schutzpflicht zuwiderlaufen.

Eine Regelung, um Zielfestlegungen zu ermdglichen, konnte etwa folgenden Wortlaut haben:

(1) Die Bundesregierung kann fir die freiwillige Erfiillung von Anforderungen zur Vorsorge
gegen Risiken fur die informationelle Selbstbestimmung Zielfestlegungen treffen, die inner-
halb einer bestimmten Frist erreicht werden sollen. Die Zielfestlegungen sind in geeigneter
Weise offentlich bekannt zu machen.

(2) Wenn nach Absatz 1 festgelegte Ziele innerhalb der vorgegebenen Frist nicht erreicht
werden, prift die Bundesregierung, welche gesetzgeberischen Malinahmen zur Erreichung
der Ziele zu ergreifen sind. Die Befugnis, auch vor Ablauf der vorgegebenen Frist Malnah-
men zu treffen, bleibt unberdhrt.

s Teil 3Kap. 7.1.3.
8 5, hierzu auch UGB-KOM-E 1998, 508.
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6.3 Regulierte Selbstregulierung

Auch fir die Selbstregulierung gilt, dass sie die Grundrechte Dritter betrifft. Die Schutzauf-
gabe des Staats erstreckt sich damit auch auf diesen Bereich und er kann sie weder inhaltlich
noch verfahrensmadig vollstandig den interessierten Kreisen berlassen. Vielmehr muss der
Gesetzgeber Regeln fir die Selbstregulierung treffen. Zuldssig ist im Datenschutzrecht eine
verbindliche™ Regulierung nur dann, wenn sie auf einer gesetzlichen Grundlage aufbatt.
Diese Regelungen fir die Selbstregulierung missen nicht umfangreich sein.

Selbstregulierung dient der Entlastung des Datenschutzrechts und erdffnet der Wirtschaft
Moglichkeiten, an der Gestaltung des Datenschutzrechts mitzuwirken. Um passgerechte, weit-
reichende und Uberschaubare Regelungen zu finden, sollten sowohl Unternehmen wie auch
Verbande Adressaten der gesetzlichen Vorgaben sein. Dabel sind folgende praxisrelevante
Konstellationen zu beachten:

In den Fachgesprachen zu diesem Gutachten wurden vielfach Zweifel gedufZert, ob kleine und
mittlere Unternehmen an eigenstandiger Selbstregulierung interessiert seien und den Auf-
wand, der mit der Aufgabe der Selbstkoordinierung von Konkurrenten verbunden ist, erbrin-
gen konnten. Selbstregulierung ist in der Tat auch immer eine Frage einer Kosten-Nutzen-
Rechnung. Insbesondere kleinere Unternehmen sind hier auf die Vorarbeit ihrer Verbande
angewiesen. Zugleich ist esfir sie wichtig, dass fir die Selbstregulierung der unterschiedliche
Handlungsrahmen fir kleine und mittlere Unternehmen einerseits und Grof3unternehmen an-
dererseits berticksichtigt werden kann. Im Bereich der kleinen und mittleren Unternehmen
wird es —wenn Uberhaupt —wohl nur zu einer Selbstregulierung durch Verbénde kommen.

Umgekehrt zielen weltweit tétige Unternehmen auf eine weltweite Geltung ihrer Selbstregu-
lierung. Fir sie ist der Rahmen des nationalen Wirtschaftsverbands viel zu eng. In manchen
Maérkten gibt es nur ein einziges nennenswertes Unternehmen in der Bundesrepublik Deutsch-
land. In diesen Féllen besteht kein Interesse oder auch keine Mdglichkeit einer Branchenrege-
lung. Daher sollte es auch moglich sein, dass ein einzelnes Unternehmen, das sich selbst
verbindliche Regeln setzt, an den Selbstregulierungsverfahren teilnehmen kann.”®

Soll Selbstregulierung ermdéglicht werden, muss aber zweierlel beachtet werden: Zum Einen
darf sie nicht zu einer Rechtszersplitterung fihren. Diesem Ziel dienen die gesetzlichen Rah-
menvorgaben. Die inhaltliche Anleitung erfolgt dadurch, dass die Selbstregulierung die oft
sehr allgemein bleibenden gesetzlichen Regelungen prazisieren, aber nicht verandern darf.

Zum Anderen ist der Interessenselektivitat jeder Selbstregulierung entgegen zu wirken. Diese
ergibt sich vor allem dadurch, dass in der Selbstregulierung noch stérker als in anderen Rege-
lungsformen sich spezielle Interessen leichter organisieren lassen als algemeine Interessen,
aktuelle Interessen sich leichter durchsetzen lassen als langfristige und zukiinftige Interessen
und dass wirtschaftliche Interessen den sozialen, kulturellen, persdnlichen und anderen nicht-
Okonomischen Interessen in der Praxis vorgehen. Fir das Verfahren der Selbstregulierung
sind Regelungen notwendig, die ein Mindestmal? an Fairness und | nteressenberticksichtigung
gewahrleisten. Aus diesem Grund fordert die Européische Kommission, dass bel jeder Verab-
schiedung und Anwendung von Selbstregulierungsmal3nahmen die Verbraucher ,voll einbe-
zogen werden*.”® Ahnliche Anforderungen enthalten zum Beispiel Art. 25 Abs. 3 des

" Unverbindliche Selbstregulierung bedarf keinen regeinden Vorgaben, sondern ist Angelegenheit der Betei-

ligten. Auch zu ihr sollten staatliche Stellen ermuntern.
8 Auch § 35 Abs. 1 des Entwurfs eines UGB sieht die Méglichkeit von Selbstverpflichtungen fiir einzelne
Unternehmen vor.
Grinbuch Uber die Informationen des 6ffentlichen Sektors in der Informationsgesellschaft ,, Informationen
des offentlichen Sektors — eine Schltisselressource fur Europa*, KOM(1998)585, 26.
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niederl &ndischen Datenschutzgesetzes™ und Art. 31 Abs. 1 h) des italienischen Datenschutz-
gesetzes.”®®

Die Selbstregulierung sollte auf einen gesellschaftlichen Konsens, nicht auf die einseitige
Durchsetzung der Interessen eines Verbands zielen. Daher sollten sich anerkannte Daten-
schutz- und Verbraucherverbande an der Selbstregulierung beteiligen konnen.” Verbrau-
cherverbande werden nach § 22a AGBG vom Bundesverwaltungsamt anerkannt, wenn es sich
um rechtsféhige Vereine mit mehr als 75 Mitgliedern handelt, ,, die Interessen der Verbraucher
durch Aufklérung und Beratung wahrnehmen*. Datenschutzverbande konnten nach den glei-
chen Kriterien anerkannt werden, hierfir wére in § 22a AGBG nur eine kleine Erganzung
vorzusehen: Nach dem Wort ,, Verbraucher* ware ,,und der von der Datenverarbeitung Betrof-
fenen" einzufligen.

Um eine sinnvolle Beteiligung dieser Verbande zu gewahrleisten, ist eine ausreichende Tran-
sparenz und Interessenartikulation zu gewahrleisten. Der regelsetzende Verband oder das
regel setzende Unternehmen sollte die Verbraucher- und Datenschutzverbande tber ihr Vor-
haben, ihre Entwirfe und ihre Ergebnisse informieren. Die Verbraucher- und Datenschutz-
verbéande sollten die Méglichkeit haben, zu den Entwirfen Stellung zu nehmen und um eine
Anhorung nachzusuchen. Der Nachweis, dass ihnen Gelegenheit zur Stellungnahme gegeben
worden ist, sollte eine formale V oraussetzung fir die Anerkennung der Verhaltensregel sein.

Diese zwingende Form der Zusammenarbeit bringt fiir die Verbande oder Unternehmen den
Vorteil mit sich, in der Anerkennung ihrer Regeln auf einen Konsens mit den Verbraucher-
und Datenschutzverbanden verweisen zu kdnnen. Andernfalls miissen sie mit Widersténden
rechnen, wenn sie diesen Konsens nicht gesucht haben. Fir die Kontrollstellen besteht der
Vorteil, dass sie nicht allein die Interessen der betroffenen Personen vertreten miissen, son-
dern eher in die Rolle eines Schiedsrichters gelangen, der dadurch , stabilisiert wird, dass er
von beiden Seiten Druck erfahrt”.

Die Regelung zur Erstellung von Verhaltensregeln kdnnte etwa wie folgt lauten:

(1) Verantwortliche Sellen oder Vereinigungen von verantwortlichen Sellen kénnen Verhal -
tensregeln zur Prézisierung, Ausgestaltung oder Erweiterung von datenschutzrechtlichen
Anforderungen erstellen.

(2) Das Verfahren zur Erstellung der Verhaltensregeln muss demokratischen Grundsétzen
entsprechen, 6ffentlich bekannt gemacht werden und allen, die von den Verhaltensregeln be-
troffen sein kénnen, die Mdglichkeit einréaumen, ihre Interessen zum Ausdruck zu bringen.

(3) Nach § 22a des Gesetzes zur Regelung des Rechts der Allgemeinen Geschéftsbedingungen
anerkannten Vereinen, die Interessen der Verbraucher oder der von der Datenverarbeitung
betroffenen Personen wahrnehmen, ist Gelegenheit zu geben, zum Entwurf der Verhaltensre-
geln Sellung zu nehmen.

6.4 Anerkennung der selbstgesetzten Regeln

Um das demokratische Defizit der Selbstregulierung auszugleichen und die Zielerreichung
sicherzustellen, sind die Ergebnisse der Selbstregulierung entsprechend Art. 27 Abs. 2 DSRL

8 Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

78 Gesetz Nr. 675 vom 31.12.1996.

" s0 auch z.B. Krang, in: RoRnagel, HB-Datenschutzrecht, Kap. 7.4 Rn. 54: Fir die Branche wére dies ein
Lweiterer greifbarer Beleg fir ihre deutliche Kundenorientierung”. Er geht davon aus, dass im Sinn zivilge-
sellschaftlicher EinfluBnahme auf sozial relevante Prozesse kiinftig der Einfluss von Konsumentenorganisa-
tionen weltweit deutlich zunehmen wird. Insofern rechtfertigen sich fir ihn solche Bestrebungen nicht etwa
lediglich aus algemeinen wirtschaftsethischen oder philanthropischen Motivationen sondern eher und im
Besonderen auch aus Griinden rational fundierter 6konomisch orientierter Planung der Geschéftsprozesse.
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von zustandigen staatlichen Organen auf ihre Vereinbarkeit mit dem Datenschutzrecht zu U-
berpriifen und anzuerkennen.”® Dafiir sollten die Kontrollstellen zustandig sein.”® Entspre-
chend der gegebenen Verwaltungskompetenz im Datenschutzrecht bietet es sich an, dass fir
die Anerkennung die Kontrollstelle des Bundeslands zusténdig ist, in der das Unternehmen
oder der Verband, der die Verhaltensregeln anmeldet, seinen Sitz hat. Fir Unternehmen oder
Verbande mit Sitz im Ausland sollte der BfD zusténdig sein.

Die Anerkennung der selbstgesetzten Verhaltensregeln sollte zeitlich befristet sein, um eine
Neulberprifung nach einem gewissen Zeitablauf zu ermdglichen. Hierfur wird eine Frist von
hochstens fiinf Jahren vorgeschlagen.”® Bei der Neuanerkennung sind Anderungen in der
Datenverarbeitung, in den Risiken fir die geschiitzten Grundrechte und in der Abschatzung
der kiinftigen Entwicklung in dem neuen Anerkennungszeitraum zu beriicksichtigen.

Anerkannte Verhaltensregeln sollten im jewells zustdndigen Amtsblatt verdffentlicht wer-
den.”®® Dies entspricht den Publizitatsanforderungen an verbindliche™® Rechtsregelungen.”®
Nicht nur die betroffenen verantwortlichen Stellen, sondern auch alle betroffenen Personen
miissen in der fUr Rechtsnormen Ublichen Weise erfahren kdnnen, welche Datenschutzrege-
lungen in einer bestimmten Branche verbindlich sind. Zusétzlich sollte der Verband, der die
Regeln gesetzt hat, jedes beigetretene Unternehmen sowie die zustdndige Kontrollstelle die
Regeln im Internet verfigbar halten. Fir die verantwortlichen Stellen, die im elektronischen
Geschéaftsverkehr tétig sind, muss diese Pflicht entsprechend Art. 10 Abs. 2 der Electronic-
Commerce-Richtline ohnehin geschaffen werden. Danach miissen Diensteanbieter alle ein-
schldgigen Verhaltenskodizes, denen sie sich unterwerfen, einschliefdlich Informationen dar-
Uber, wie diese Kodizes auf elektronischem Weg zugénglich sind, im Internet angeben.

Wenn die Verhaltensregeln mdglichst weltweite oder zumindest europaweite Geltung haben
sollten, missten sie weltweit oder europaweit anerkannt sein. Hierfir ware anzustreben, dass
nur eine Kontrolle und Anerkennung erforderlich ist. Dies kann von der Bundesrepublik
Deutschland aus fir die weltweite Anerkennung nur angeregt, fir den Rechtsraum der Euro-
péischen Gemeinschaft als Regelungsentwurf vorgeschlagen werden.

Fir den Rechtsraum der Européischen Gemeinschaft konnte allerdings bereits ausreichen,
wenn die Verhaltensregel in der Bundesrepublik Deutschland anerkannt ist. Denn die Daten-
verarbeitung ist nach Art. 4 DSRL europaweit zul&ssig, wenn sie in dem Mitgliedstaat zul&s-
sig ist, in dem die verantwortliche Stelle ihren Sitz hat. Dieses Sitzlandprinzip gilt umgekehrt
nach § 1 Abs. 4 BDSG bereits heute auch fur die Datenverarbeitung, fur die die Rechtsord-
nung eines anderen Mitgliedstaats ausschlaggebend ist.

In ahnlicher Weise wirkt die Anerkennung einer Verhaltensregel durch die Kontrollstelle ei-
nes Bundeslands fur das gesamte Bundesgebiet. Der Verwaltungsakt eines Landesim Vollzug
von Bundesgesetzen enthdlt rechtliche Festsetzungen — hier eine Feststellungswirkung —, die

" 5, auch Kranz, in: RoRnagel, HB-Datenschutzrecht, Kap. 7.4 Rn. 53.

S, auch Simitis, DuD 2000, 724.

™ Dies entspricht Art. 25 Abs. 5 des Niederlandischen Datenschutzgesetzes, Wet bescherming persoonsgege-
vens vom 6.7.2000, Amtsblatt 302, und 8§ 36 Abs. 1 Nr. 4 des Entwurfs fiir ein UGB, der fir normersetzende
Vertrége eine Geltungsdauer von ebenfalls hdchstens finf Jahren vorsieht.

Ebenso Art. 25 Abs. 4 des Niederlandischen Datenschutzgesetzes, Wet bescherming persoonsgegevens vom
6.7.2000, Amtsblatt 302.

™2 s, zur Verbindlichkeit differenziert Teil 3 Kap. 6.5.1.

% Der Entwurf fir ein UGB fordert aus diesem Grund in § 36 Abs. 1 Satz 4 fiir normersetzende offentlich-
rechtliche Vertrége, die fir das Umweltrecht insofern eine vergleichbare Wirkung haben, die Veroffentli-
chung im Bundesanzeiger — s. auch UGB-KOM-E 1998, 511.
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als solche (iberall im Bundesgebiet beachtet werden miissen.”®* Eine ausdriickliche gesetzli-
che Regelung ist hierfir nicht erforderlich.

Etwas anderes gilt nur, wenn die Verhaltensregeln — wie Tarifvertrdge — nicht bundeseinheit-
lich von den jeweiligen Spitzenverbanden, sondern mit regional begrenztem Geltungsbereich
erstellt werden. Dann gilt die Verhaltensregel nur in dem vorgesehenen Geltungsbereich. In
diesem Fall musste sie, wenn sie von einem anderen Verband mit einem anderen Geltungsbe-
reich tbernommen wird, erneut anerkannt werden.

Die Vorschrift zur Anerkennung von Verhaltensregeln kénnte etwa folgenden Wortlaut ha-
ben:

(1) Die zustandige Kontrollstelle stellt auf Antrag innerhalb von drei Monaten die Vereinbar-
keit der Verhaltensregeln mit dem geltenden Recht fest. Mit dem Antrag sind die Darstellung
des Erstellungsverfahrens sowie eingegangene Stellungnahmen, insbesondere die von nach
§ X Abs. 3" zu beteiligenden Vereinen, vor zulegen. Die Feststellung nach Satz 1 ist zu befris-
ten und darf nicht langer als flr eine Frist von funf Jahren gelten. Fur Stellen oder Vereini-
gungen mit Stzim Ausland ist der Bundesbeauftragte fir den Datenschutz zustandig.

(2) Anerkannte Verhaltensregeln werden im zustandigen Amtsblatt und in geeigneter Weise
von der Kontrollstelle sowie der Vereinigung oder der verantwortlichen Selle verffentlicht.

(3) Verhaltensregeln sind fur eine verantwortliche Stelle und im Verhaltnis zu ihr fir die Kon-
trollstellen fur die Dauer der Feststellung nach Absatz 1 verbindlich, wenn sich die verant-
wortliche Selle gegentiber der zustandigen Kontrollstelle schriftlich zu ihrer Einhaltung
verpflichtet.

(4) Die Kontrollstelle fiihrt ein offentliches Register der ihr gegentiber erklérten Verpflich-
tungen. Se Ubermittelt am Ende eines jeden Jahres ein fortgeschriebenes Verzeichnis der
registrierten Verpflichtungen an den Bundesbeauftragten fiir den Datenschutz, der das Ver-
zeichnis der Offentlichkeit zuganglich macht.

Das Niederlandische Datenschutzgesetz™®® fordert in Art. 25 Abs. 4, dass die Entscheidung
Uber die Anerkennung der Verhaltensregeln innerhalb einer angemessenen Frist, spéatestens
nach 13 Wochen, getroffen werden. Eine vergleichbare Regelung sollte auch in Deutschland
vorgesehen werden.

6.5 Freiwillige, aber verbindliche Geltung

Fur drel Bereiche — Datenschutz in der Forschung, in der journalistisch-literarischen Arbeit
sowie in Warndiensten, Detekteien und Auskunfteien — soll die Selbstregulierung verpflich-
tend sein.”’ Die Befolgung dieser Pflicht soll dadurch durchgesetzt werden, dass die allge-
meinen (fur die verantwortliche Stelle eher ungiinstigen, weil nicht von ihr selbst prézisierten)
Datenschutzregeln solange gelten, bis die Verbéande eigene anerkannte Verhaltensregeln ge-
schaffen haben. Ansonsten aber ist das Aufstellen von Verhaltensregeln den Verbanden frei-
gestellt.

™ s, z.B. BVerfGE 11, 6 (19): Es liege im Wesen des landeseigenen Vollzugs von Bundesgesetzen, dass der

zum Vollzug eines Bundesgesetzes ergangene Verwatungsakt eines Landes grundsétzlich im ganzen Bun-
desgebiet Geltung hat. Fir dieses Ergebnis spielt es keine Rolle, ob es mit einer Gleichsetzung von Gel-
tungsbereich eines Aktes der Verwaltung mit dem Geltungsbereich des Gesetzes, zu dessen Vollzug er
erlassen ist — so z.B. Wolff/Bachof/Stober 2000, § 48 1V, Rn. 48 — oder mit der Tatbestandswirkung des
Verwaltungsakts im Bundesstaat begriindet wird — so z.B. Lerche in: Maunz/Dirig, GG, Art. 83 Rn. 49f.

S. den Regelungsvorschlag in Teil 3 Kap. 6.3 aE.

Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

S Teil 3Kap. 3.1.
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Die selbstgesetzten und anerkannten Verhaltensregeln werden von den verantwortlichen Stel-
len freiwillig akzeptiert. Um aber die notwendige Rechtssicherheit zu gewéhrleisten, sollte
sich eine verantwortliche Stelle verbindlich erkléren miissen, ob die Regeln fir sie gelten sol-
len. Damit die betroffenen Personen wissen kdnnen, ob die Prinzipien fir die betreffende
Stelle gelten, sollte diese den Beitritt zu den Prinzipien sowie ihre Geschaftsbedingungen zum
Datenschutz 6ffentlich bekannt machen.”® Hat sie dies gegeniiber der fir sie zustandigen
Kontrollstelle’ erklart, ist sie in ein 6ffentliches Register einzutragen, das von der Kontroll-
stelle gefiihrt wird, die fir den Sitz der Stelle zustandig ist.®® Der BfD sollte die Listen zu-
sammenfihren und eine bundesweite Liste betreuen.

Im Entwurf fir ein UGB war vorgeschlagen worden, rechtlich unverbindliche
Selbstverpflichtungen in § 35 rechtlich néher zu strukturieren und die Uberpriifbarkeit ihrer
Einhaltung sicherzustellen.® Diese unverbindlichen Selbstverpflichtungen waren aber weder
as normersetzend noch normkonkretisierend gedacht, sondern nur normvermeidend und nur
fr den Bereich der Umweltvorsorge vorgesehen. Hier sind freiwillige Verhaltensregeln aber
als Konkretisierungen von Rechtsnormen vorgesehen und sollen auch in den Bereichen zur
Anwendung kommen konnen, in denen die staatliche Schutzpflicht eingreift. Hierfir waren
unverbindliche Verhaltensregelungen ungeeignet. Sie wiirden auch das Ziel einer Bindung der
Kontrollstellen nicht erreichen. Insofern wird dem Vorbild des Entwurfs eines UGB in dieser
Frage nicht gefolgt. Die hier vorgeschlagene Regelung schliefit im Ubrigen unverbindliche
Selbstverpflichtungen von verantwortlichen Stellen nicht aus.

6.5.1 Verbindlichkeit der Verhaltensregeln

Welche Verbindlichkeit kdnnen die selbstgesetzten und anerkannten Verhaltensregeln haben?
Sie sind kein allgemeinverbindliches Recht, da ihnen die notwendige Uber das Demokratie-
prinzip vermittelte personelle Legitimation fehlt. Ihre Verbindlichkeit ist daher adressatenbe-
zogen differenziert zu beurteilen.

Fur die verantwortliche Selle, die die Verhaltensregeln fir sich als verbindlich erklért, gelten
sie auf Grund dieser Selbstverpflichtung. Sie sollten fir die verantwortliche Stelle solange
verbindlich sein, wie die Anerkennung gilt.%? Mit dieser Regelung wird — wie mit der ver-
gleichbaren Regelung in § 3 Abs. 3 TVG fir Tarifvertrége — verhindert, dass die verantwortli-
che Stelle durch einfache Erklérung die Geltung der bisherigen Rechtsgrundlage fir laufende
Datenverarbeitungsprozesse einfach beseitigen kann. Damit wird das Vertrauen der betroffe-
nen Personen geschiitzt. Soweit die Regelung des BDSG Drittschutz vermittelt, muss dies
auch furr deren Konkretisierung durch eine Verhaltensregel gelten.® Durch die Moglichkeit,
durch selbstgesetzte Regeln die gesetzlichen Vorgaben zu konkretisieren, darf der Rechts-
schutz der betroffenen Person nicht eingeschréankt werden.

"8 Ebenso die Grundsétze des , sicheren Hafens' zum Datenschutz, vorgelegt vom amerikanischen Handelsmi-
nisterium am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 10; Entscheidung der Kommission vom 26.7.2000,
Art. 1 Abs. 2 a) und Erwégungsgrund 7, EG-ABI. L 215 vom 25.8.2000, 7.

Da hier die fur die verantwortliche Stelle geltende ortliche Zustandigkeit entscheidet, kann diese Kontroll-
stelle eine andere sein ds digjenige, die die jeweilige Verhatensregel anerkannt hat.

Ebenso die Safe Harbor Principles, nach denen die Federal Trade Commission ein &ffentlich zugéngliches
Register fuhrt, in dem ale den Grundsétzen beigetretenen Stellen aufgefiihrt sind — S. Grundsétze des ,,Si-
cheren Hafens® zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium am 21.7.2000, EG-
ABI. L 215 vom 25.8.2000, 10; Entscheidung der Kommission vom 26.7.2000, Art. 1 Abs. 2 &) und Erwé&
gungsgrund 7, EG-ABI. L 215 vom 25.8.2000, 7.

%S, hierzu nsher UGB-KOM-E 1998, 507, 509.

S. zur vergleichbaren Regelung fur 6ffentlich-rechtliche Vertrage im Umweltrecht in § 36 Abs. 2 Satz 2 des
Entwurfs eines UGB — s. zur Begriindung auch UGB-KOM-E 1998, 511.

Eine vergleichbare Regelung sieht der Entwurf fiir ein UGB in § 36 Abs.4 vor — s, zur Begriindung UGB-
KOM-E 1998, 512.
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Die Anerkennung der Verhaltensregeln durch die Kontrollstelle® ist ein feststellender Ver-
waltungsakt, der auch die feststellende Behorde bindet. Gesetzlich geregelt wird, dass auch
ale anderen Kontrollstellen an die Feststellung der anerkennenden Kontrollstelle gebunden
sind. Die Bindung gilt solange, wie der Verwaltungsakt Bestandskraft hat. Der Verwaltungs-
akt kann nach den allgemeinen Regeln zuriickgenommen oder widerrufen werden. Solange
dies nicht erfolgt ist, missen die Kontrollstellen die Anerkennung bel ihrer Auslegung des
Datenschutzrechts, bei ihrer Aufsichtstétigkeit und bei ihrem Handeln a's Buf3geldbehdrde
beachten.

Fur die betroffenen Personen haben die selbstgesetzten und anerkannten Regeln zwar insofern
eine faktische Wirkung, als die Unternehmen sie ihrer Datenverarbeitung und die Kontroll-
stellen sie ihrer Aufsichtstétigkeit zu Grunde legen. Die Regeln sind fur sie jedoch nicht
rechtlich verbindlich. Sie kénnen jederzeit die Rechtsauffassung geltend machen, dass die
Verhaltensregeln den gesetzlichen Vorgaben widersprechen und eine ihnen folgende Daten-
verarbeitung rechtswidrig ist. Sie kénnen ihre Rechtsauffassung in den in Kap. 6.5.3 genann-
ten Schritten geltend machen.

Das Gleiche gilt firr einen Verbraucher- oder Datenschutzverband, der einen Verstol3 gegen
Datenschutzrecht geltend macht. Selbst wenn er am Verfahren der Selbstregulierung beteiligt
war % kann er geltend machen, dass das Ergebnis die gesetzlichen Vorgaben nur unzurei-
chend konkretisiert. Selbst in diesem Fall sind die selbstregulierten Normen allein Verhaltens-
regeln des normsetzenden Verbands. Auch wenn der Verband am Verfahren beteiligt war, ist
ihm das Ergebnis der Selbstregulierung nicht zurechenbar. Etwas anderes kann alenfalls nach
den Regeln des , venire contra factum proprium* dann gelten, wenn er den Verhaltensregeln
im Beteiligungsverfahren zugestimmt hat.

Eine betroffene Person kann die Datenverarbeitung, die auf den selbstregulierten Normen
beruht, vor Gericht angreifen, indem sie vortragt, dass diese Normen nicht den gesetzlichen
Vorgaben entsprechen. Bel der Inzidenterpriifung dieser Frage ist das Gericht nicht an die
selbstregulierten Normen gebunden. Es muss zwar die Anerkennung durch den feststellenden
Verwaltungsakt der Kontrollstelle im Rahmen der Tatbestandswirkung des Verwaltungsakts
anerkennen, ist aber an die Rechtsbewertung der Kontrollstelle nicht gebunden.

Dieses Ergebnis ist zwar hinsichtlich der Rechtssicherheit beziiglich der selbstgesetzten Nor-
men nicht sehr befriedigend, angesichts der Rechtsschutzgarantie des Art. 19 Abs. 4 GG ge-
genliber jedem staatlichen Akt aber nicht zu vermeiden. Die Feststellung der Kontrollstelle,
dass die Regeln der Selbstregulierung dem Datenschutzrecht entsprechen, muss gerichtlicher
Uberprifung zuganglich sein. Ob dies groRe praktische Bedeutung hat, ist zu bezweifeln, da
flr das Handeln der verantwortlichen Stelle in erster Linie die Rechtsauffassung der Kontroll-
stelle entscheidend ist. Im Normalfall ist zu vermuten, dass auch die Gerichte sich dieser
Rechtsauffassung anschlief3en werden.

6.5.2 Allgemeinver bindlichkeitserklarung von Ver haltensregeln?

Bel dem Fachgespréch mit der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander wurde angeregt, die Verbindlichkeit der Verhaltensregeln dadurch zu erhthen, dass
sie fir allgemeinverbindlich erklart werden. Fir eine solche Regelung kdnnte sprechen, dass
sie Wettbewerbsverzerrungen ausgleichen wirde: Verantwortliche Stellen, die anspruchsvolle
— und eventuell Uber die gesetzlichen Anforderungen hinausgehende — Verhaltensregeln als
fir sich verbindlich anerkennen, miissen méglicherweise investieren, um diese Verhaltensre-
geln  enhaten zu konnen. Sie konnten dadurch gegeniber  Mitbewerbern
Wettbewerbsnachteile erleiden oder befiirchten und dadurch von der Anerkennung der

84 s, hierzu Teil 3 Kap. 5.4.
%5 s Teil 3Kap. 6.3.

163



nachteile erleiden oder beflirchten und dadurch von der Anerkennung der Verhaltensregeln
abgehalten werden. Eine Allgemeinverbindlichkeitserklarung kénnte fur alle Mitbewerber
gleiche Wettbewerbsbedingungen schaffen und dadurch die Umsetzung der Verhaltensregeln
fordern.

Allgemeinverbindlichkeitserklarungen von Tarifvertragen®® werden von § 5 TVG ermdg-
licht, um unerwinschte Arbeitsmarktentwicklungen bei riicklaufiger Konjunktur verhindern
zu koénnen. Von rund 47.000 Tarifvertrégen waren am 1.1.1998 rund 800 Tarifvertrage allge-
meinverbindlich.2”” Dabei geht es selten um Léhne und Gehélter, sondern tiberwiegend um
gemeinsame Einrichtungen der Tarifvertragsparteien.®

Zustandig fur die Allgemeinverbindlichkeitserklarung ist der Bundesminister fiir Arbeit, der
den Tarifvertrag aber nicht veréndern, die fur alle verbindlichen Regelungen also inhaltlich
nicht beeinflussen kann. Er kann auch nicht die Initiative ergreifen: Antragsberechtigt sind
nur die Parteien, die den Tarifvertrag abgeschlossen haben. Weitere Voraussetzung ist, dass
die Allgemeinverbindlichkeitserkldrung im offentlichen Interesse liegt. AuBerdem darf die
Erklarung nur erfolgen, wenn ausgeschlossen ist, dass eine Minderheit der Arbeitgeber die
Mehrheit majorisiert. Daher miissen im Geltungsbereich des Tarifvertrags die tarifgebunde-
nen Arbeitgeber mindestens 50 Prozent der unter den Tarifvertrag fallenden Arbeitnehmer
beschaftigen. Schliefflich setzt die Allgemeinverbindlichkeitserklarung das Einvernehmen mit
dem Tarifausschuss voraus.®® Dieser besteht aus je drei Vertretern der Spitzenorganisationen
der Arbeitnehmer und Arbeitgeber, die der Minister auf Vorschlage der Spitzenorganisationen
auswahit.®® Mit der Ausgestaltung des Tarifvertrags, dem Antrag auf Allgemeinverbindlich-
keitserklérung, der Mgjoritét tarifgebundener Arbeitgeber und dem Tarifausschuss haben die
Tarifparteien den weit Uberwiegenden Einfluss auf die fir AuRRenseiter geltenden Zwangsre-
geln.

Nach dem Demokratieprinzip darf der Staat seine Birger , nicht schrankenlos der normset-
zenden Gewalt autonomer Gremien ausliefern ..., die ihm gegenuiber nicht demokratisch bzw.
mitgliedschaftlich legitimiert sind*.®* Hiervon macht aber Art. 9 Abs. 3 GG fiir die Aufgabe
der Koalitionen, die Arbeits- und Wirtschaftsverhéltnisse in Selbstverwaltung zu ordnen, eine
Ausnahme. Sie diirfen Normen setzen, die Gesetze im materiellen Sinn sind.®*? Die Allge-
meinverbindlichkeitserkldrung erganzt diese Normsetzungsprarogative der Tarifparteien im
offentlichen Interesse in den Félen, in denen die Tarifparteien aufgrund der beschrénkten
Reichweite ihrer Regelung allein keine befriedigenden rechtlichen Regelungen erreichen kon-
nen. Die Allgemeinverbindlichkeitserkl&rung ist somit ein Instrument, , das die von Art. 9
Abs. 3 GG intendierte autonome Ordnung des Arbeitslebens durch Koalitionen abstiitzen soll,
indem sie den Normen der Tarifvertrage zu groRerer Durchsetzung verhilft* .®* Das Demokra-
tiedefizit entspricht der Garantie des Kernbereichs der Koalitionsfreiheit und wird durch die

Das offentliche Recht kennt z.B. auch die Allgemeinverbindlichkeitserklérung der von einem Beférderungs-
unternehmer festgelegten Beférderungsentgelte nach § 39 Abs. 1 Satz 2 PBefG. Dieses Beispiel erscheint
aber fur die hier anstehende Frage ein ungeeignetes Vorbild zu sein.

Schaub, Erfurter Kommentar, Rn. 4 — der BMA verdffentlicht regelméRig Listen der allgemeinverbindlichen
Tarifvertrége. Nach Daubler 1993, Rn. 1245, betraf sie in der Weimarer Zeit rund 50% aller Tarifvertrége.
5 Daubler 1993, Rn. 1246.

%9°S. zu diesem § 1DVO TVG.

819 schaub 2000, Rn. 14.

81 BVerfG, AP 15 zu § 5 TVG, Il 2 b) unter Verweis auf BVerfGE 33, 125 (158).

812 BVerfG, AP15zu§ 5 TVG, Il 1b) aa).

3 BVerfG, AP 15zu§ 5 TVG, Il 1 b) bb).
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Voraussetzunggl und das Verfahren der Allgemeinverbindlichkeitserklarung ., hinreichend

ausgeglichen*.

Das in § 5 TVG geregelte Verfahren ist auf die Selbstregulierung im Datenschutzrecht nicht
Ubertragbar. Hiergegen sprechen neben dem unpassenden Verfahren vor allem, dass eine All-
gemeinverbindlichkeitserkldrung von Verhaltensregeln gegen das Demokratieprinzip versto-
Ben wirde. Durch sie wirden Regelungen eines nicht demokratisch legitimierten Gremiums
ohne wesentlichen Einfluss demokratisch legitimierter Staatsorgane fir AulBenstehende fir
verbindlich erklart, ohne dass dies von einer Ausnahmeregelung wie Art. 9 Abs. 3 GG ausge-
glichen werden kénnte. AuRerdem ist der Zweck der Allgemeinverbindlichkeitserklarung im
Tarifrecht nicht ohne weiteres auf das Datenschutzrecht Ubertragbar. Tarifvertrage setzen an
Stelle von Gesetzen Normen. Selbstgesetzte Verhaltensregeln im Datenschutz sind nicht ge-
setzesvertretend, sondern gesetzesausfillend. Fur digenigen, fur die sie nicht gelten, fehlen
daher keine adaquaten Regelungen. Vielmehr gelten fir diese die gesetzlichen Vorschriften.
Es besteht somit ein viel geringeres Bediirfnis nach einer Allgemeinverbindlichkeitserklarung
und damit auch eine erheblich geringere Rechtfertigung fir einen solchen — eigentlich demo-
kratiewidrigen — Akt.

Der Entwurf fir ein UGB enthélt in § 37 einen Vorschlag fur eine Verbindlichkeitserklarung
eines offentlich-rechtlichen Vertrags, wenn diese im 6ffentlichen Interesse liegt und die Zahl
der durch den Vertrag Verpflichteten nicht weniger a's die Halfte der durch die Verbindlich-
keitserklarung Verpflichteten betragt.2'® Die Verbindlichkeitserklarung soll allerdings durch
eine normale Rechtsverordnung der Bundesregierung erfolgen, die sich den Inhalt des Ver-
trags zu eigen macht. Da der Vertrag nur Uber solche Gegenstande geschlossen werden darf,
die nach § 13 des Entwurfs auch Inhalt einer Rechtsverordnung sein kénnen,®® kénnte auch
ohne die Vorschrift zur Verbindlichkeitserklarung eine Verordnung mit diesem Inhalt erlassen
werden. Insofern erscheint diese Regelung tiberfliissig.®'” Sie vermag nicht als Vorbild fir das
Datenschutzrecht zu wirken.

Im Gegensatz zu den Konzeptionen im Tarifvertragsrecht oder im UGB, in denen den Vertra-
gen eine normersetzende Funktion zukommt, haben die Verhaltensregeln hier ,nur* eine ge-
setzesausfillende Funktion. Ist fir eine verantwortliche Stelle eine Verhaltensregel nicht
verbindlich, fehlt nicht die einschlagige Regelung, sondern es kommt die gesetzliche Rege-
lung unmittelbar zur Anwendung. In der hier vertretenen Konzeption ist ein ,, Auffangnetz*
gespannt, das den Fall auffangt, dass die Selbstregulierung misslingt. Auch diese Konzeption
zielt auf eine moglichst breite Erarbeitung, Anerkennung und Befolgung von Verhaltensre-
geln, ist aber vom Erfolg der Selbstregulierung nicht abhangig. Sie kann es sich daher leisten,
auf das — zweifelhafte — Instrument einer Allgemeinverbindlichkeitserklarung — zumindest
vorerst — zu verzichten.

6.5.3 Durchsetzung von Ver haltensregeln

Wenn die Verhaltensregeln verbindlich sein sollen, missen sie auch wie gesetzliche Regelun-
gen vollzogen und durchgesetzt werden. Ein Verstof3 gegen diese selbst akzeptierten Regeln
wird dann in der gleichen Form geahndet wie gegen gesetzliche Vorgaben. Dies ist mit dem

84 BVerfG, AP15zu§5TVG, Il 2b).

#5 S, hierzu UGB-KOM-E 1998, 512f.

86 Ohne diese Regelung wére die Verordnungserméachtigung zur Verbindlicherklarung zu unbestimmt und
wilrde gegen Art. 80 GG verstof3en.

Im Datenschutzrecht fehlt die , Kultur* der Konkretisierung gesetzlicher Vorgaben durch Rechtsverordnun-
gen und die hierfir erforderliche Vielfalt an Verordnungserméchtigungen. Insofern misste hier auf eine ge-
setzliche Verbindlicherkl&rung Bezug genommen werden. Eine solche Regelung erscheint in noch stérkerem
MaR Uberflissig.
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Demokratie- und Rechtsstaatsprinzip vereinbar. Da die selbstgesetzten Verhaltensregeln die
gesetzlichen Regelungen nur konkretisieren, ist ein Verstof gegen diese immer zugleich auch
ein VerstolR gegen die gesetzlichen Verpflichtungen. Der Vollzug dieser Regeln unterscheidet
sich daher nicht vom Vollzug gesetzlicher Regeln. Da die Straftat- und Ordnungswidrigkei-
tentatbesténde ebenfalls auf die gesetzlichen Regelungen bezogen werden, konnen bei einer
Verletzung von Verhaltensregelungen, die zugleich die gesetzlichen Pflichten betrifft, auch
Strafen und BuRgelder verhdngt werden. Anordnungen und Sanktionen durften auf der
Grundlage einer gesetzlichen Regelung kein Problem verursachen, soweit die selbstgesetzten
Regeln zu einer Prézisierung der gesetzlichen Vorschriften fihren. Denn die verantwortliche
Stelle wird durch die selbstgesetzten Regeln nicht zusétzlich belastet, sondern allenfalls inso-
weit entlastet, als dieseihre Verpflichtung prazisieren.

Soweit die selbstgesetzten Regeln iber die gesetzlichen Verpflichtungen hinausgehen, kénnen
sie eine Straftat oder eine Ordnungswidrigkeit nicht begriinden. Diese kdnnen nur in dem
Umfang bestehen, in dem gegen das gesetzlich geforderte Datenschutzniveau verstofl3en wur-
de. Ein VerstoR allein gegen die weitergehenden Anforderungen selbstgesetzter Verhaltensre-
geln kann weder eine Strafe noch ein Bul3geld nach sich ziehen.

Fur die Durchsetzung ist zu berticksichtigen, dass gerade im Bereich der Rechtsetzung durch
Datenschutzklauseln in Allgemeinen Geschéftsbedingungen als einem Anwendungsgebiet der
Selbstregulierung zahireiche RechtsverstoRRe festzustellen sind. Eine Selbstregulierung wird
letztlich nur dann glaubwiirdig und erfolgreich erfolgen kénnen, wenn Verstélzen durch ein
praventiv wirkendes Haftungsrecht begegnet wird. Andererseits ist zu bedenken, dass kaum
ein Unternehmen Verhaltensregeln fur sich as verbindlich erklaren wird, wenn damit eine
Verschéarfung seiner Haftungspflichten verbunden ist. Der mdgliche Kompromiss zwischen
praventiv wirkendem Haftungsrecht und Forderung der Selbstregulierung konnte darin beste-
hen, dass — wie bei den Straf- und Bul3geldregelungen — zwischen Verhaltensregeln zur Kon-
kretisierung gesetzlicher Vorgaben und zusétzlichen, Uber diese hinausgehenden
Verhaltensregeln unterschieden wird. Wenn das spezifische Datenschutzhaftungsrecht nur die
gesetzlichen Anforderungen erfasst, gilt es nur fir einen Verstol3 gegen die gesetzlichen
Normen. Soweit die Verhaltensregeln nur eine branchenspezifische Konkretisierung dieser
Anforderungen betreffen, wird damit indirekt auch ein Verstol3 gegen die selbstgesetzten
Verhaltensregeln — allerdings als Gesetzesverstol3 — erfasst. Damit fihrt das Unterwerfen un-
ter gesetzeskonkretisierende Verhaltensregeln nicht zu einer haftungsrechtlichen Privilegie-
rung,®® die nicht zu begriinden wére, aber auch nicht zu einer Verscharfung der
Haftungssituation. Vielmehr gilt weiterhin die allgemeine Haftung. Dagegen wird ein Verstof}
allein gegen zusétzliche Verhaltensregeln von den spezifischen Datenschutzhaftungsregeln
nicht ggasst Dieser Kompromiss ist bei der Fassung der Haftungsregelungen zu berticksich-
tigen.

Allerdings entspricht es dem Gedanken der wirtschaftlichen Selbstregulierung, wenn Versto-
Be gegen die selbstgesetzten Verhaltensregeln auch durch eine Unterlassungsklage durch
Verbande und Vereine wie nach § 13 Abs. 2 AGBG und § 13 Abs. 2 UWG verfolgt werden
konnen.®° Dies ware insbesondere fir die selbstgesetzten Regeln klarzustellen. Auch tiber die
gesetzlichen Anforderungen hinausgehende Verhaltensregeln kdnnen nicht offentlich fur ver-

88 50 auch vom Grundsatz her die Safe Harbor Principles — s. Grundsatz der Durchsetzung, Grundsétze des
»Sicheren Hafens* zum Datenschutz, vorgelegt vom amerikanischen Handelsministerium am 21.7.2000, EG-
ABI. L 215 vom 25.8.2000, 12; Entscheidung der Kommission vom 26.7.2000, Art. 1 Abs. 2 b) und Erwé&
gungsgrund 5, EG-ABI. L 215 vom 25.8.2000, 7.

89 s Teil 3Kap. 7.6.

80 5 Teil 3Kap. 9.3.
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bindlich erklart und danach ohne jede wettbewerbsrechtliche Sanktion ignoriert werden.®*
Das AGBG und das UWG kommen auf die gesamten Verhaltensregeln zur Anwendung und
helfen dadurch auch die von Straf- und Ordnungswidrigkeitenregelungen sowie von den da-
tenschutzspezifischen Haftungsregelungen nicht erfassten Teile der Verhaltensregeln durch-
zusetzen.

Die betroffene Person kann versuchen, ihre Interessen und Rechte auf vier Verfahrensstufen
durchzusetzen:

« Beschwerde beim betrieblichen Datenschutzbeauftragten, der fiir Abhilfe sorgt®? (Lésung
auf Unternehmensebene),

» Beschwerde bei einer durch Selbstregulierung eingerichteten Schlichtungsstell
auf Verbandsebene),

» Beschwerde bei der Kontrollstelle, die die verantwortliche Stelle auf ihre Verpflichtungen
hinweist — und nach einer Verweigerung der Abhilfe entsprechende Anordnungen trifft o-
der ein BuBRgeld verhangt®* (Lésung auf gesellschaftlicher Ebene),

» Klagevor Gericht (Lésung auf juristischer Ebene).

€ (Losung

Die betroffene Person ist nicht verpflichtet, die vier Verfahrensstufen nacheinander zu be-
schreiten. Sie sind fUr sie voneinander unabhéngige Angebote.

Fur die ersten drei Verfahrensstufen wird das Gesetz durch anerkannte Verhaltensre%eln ver-
bindlich konkretisiert. Nur die Gerichte sind nicht an die VVerhaltensregeln gebunden.®®

Spezifische gesetzliche Regelungen sind fur diese Verfahrensschritte nicht erforderlich, dasie
sich aus anderen Regelungen implizit ergeben. Denkbar wére alenfalls, dass fir selbstregu-
lierte Verhaltensregel ungen ein Schlichtungsverfahren zum notwendigen Inhalt erklart wird.

6.6 Wettbewer bsrechtliche Zuléssigkeit

Datenschutzrechtliche Verhaltensregeln begriinden neue Rahmenbedingungen fir den Wett-
bewerb. Aus Wettbewerbsgriinden kann es zur Umsetzung der Verhaltensregeln erforderlich
sein, dass ale oder mindestens die wichtigsten Angehdrigen des betroffenen Markts diese
anwenden.® In solchen Situationen sichern die Unternehmen das von allen Mitbewerbern
gewlnschte Verhalten durch gegenseitige Verpflichtungserkldrungen ab. Insofern tritt bei
alen Formen der Selbstregulierung neben das vertikale Verhdtnis zwischen Staat und Wirt-
schaftsunternehmen oder Wirtschaftsverband noch ein horizontales Verhéltnis zwischen Wirt-
schaftsverband und seinen Mitgliedern oder zwischen den einzelnen Mitbewerbern am Markt
Sdbslaﬂ

Solche horizontalen Vereinbarungen kénnen wettbewerbsbeschrankende Wirkung haben und
sind daher grundsétzlich nach § 1 GWB unzuléssig. Ob dies auch fur staatlich initiierte Ab-

81 Auch nach den Safe Harbor Principles wird ein VerstoR3 gegen die freiwillig tibernommenen Prinzipien als
unlautere und irrefiihrende Handlung sanktioniert — s. Grundsétze des ,, sicheren Hafens* zum Datenschutz,
vorgelegt vom amerikanischen Handelsministerium am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 10; Ent-
scheidung der Kommission vom 26.7.2000, Art. 1 Abs. 2 b) und Erwégungsgrund 5, EG-ABI. L 215 vom
25.8.2000, 7.

82 5 Teil 3Kap. 7.2.

83 S Teil 3Kap. 5.1und 7.2.

84 s Teil 3Kap. 9.1.

85 5 Teil 3Kap. 6.5.1.

86 s, fir den Bereich des Umweltschutzes z.B. Oldiges, WiR 1973, 13f.; Baudenbacher, JZ 1988, 692.

¥7 S, z.B. Oldiges, WiR 1973, 10; Baudenbacher, JZ 1988, 691; Brohm, DOV 1992, 1026; Schmidt-Preuf:,
VVDSIRL 56 (1997), 215 Fn. 211.
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sprachen zur Umsetzung von Allgemeininteressen gilt, ist umstritten. Uberwiegend wird ver-
treten, dass das Kartellverbot nach 8 1 GWB nicht zur Anwendung kommt, wenn der vom
Staat inspirierte Inhalt der Abrede aufgrund einer speziellen gesetzlichen Erméchtigung in
einem Gesetz festgelegt wirde.®® Das gleiche soll nach dieser Meinung auch bei staatlich
inspirierten horizontalen Abreden gelten, die staatliche Regelungen der Wirtschaftslenkung
ersetzen. Da staatliche wirtschaftslenkende Maf3nahmen aus dem Kartellrecht ausgenommen
sind, fallen nach dieser Meinung auch entsprechende Abreden zwischen den Unternehmen
nicht unter das Kartellrecht. Uber sie kann der Staat als Inspirator der Abrede kein Unrechts-
urteil gemé § 81 GWB aussprechen. Das Kartellrecht habe keine Kontrollfunktion gegen-
Uber  staatlicher ~ Wirtschaftslenkung,  sondern  lediglich  gegeniber  privaten
»Wirtschaftslenkenden* Mafnahmen.® Allerdings fordert eine andere Meinung eine Geneh-
migung durch den Bundeswirtschaftsminister nach 8 8 GWB.®® Diese Vorschrift erméachtigt
den Bundeswirtschaftsminister, die Erlaubnis zu einem wettbewerbsbeschrankenden Vertrag
zu erteilen, wenn ausnahmsweise die Beschrankung des Wettbewerbs aus Uiberwiegenden
Griinden der Gesamtwirtschaft und des Gemeinwohls notwendig ist.

Zur Klarstellung, dass privatrechtliche Absprachen, die zur Umsetzung von Verhaltensregeln
erforderlich sind, nicht am Wettbewerbsrecht scheitern, sollte das Gesetz eine sachbezogene
Ausnahme vom Verbot wettbewerbsbeschrénkender Vertrége vorsehen. Diese Ausnahme ist
davon abhangig zu machen, dass die Vertrége oder Beschllisse der Umsetzung von anerkann-
ten Verhatensregeln dienen, die Beschrankung des Wetthbewerbs aus Griinden des Daten-
schutzes erforderlich ist und ein wesentlicher Wettbewerb auf dem Markt bestehen bleibt. %

Damit die beteiligten Behtrden diese Voraussetzungen prifen kdnnen, sind Vertrage zwi-
schen Unternehmen und Vereinigungen von Unternehmen sowie Beschliisse von Vereinigun-
gen von Unternehmen, die der Umsetzung von anerkannten Verhaltensregeln dienen, der
zustandigen Kontrollstelle und der Kartellbehorde anzuzeigen. Die Kartellbehdrde kann dann
eventuell erforderliche Mal3nahmen ergreifen. Sie wird zu den ersten beiden Voraussetzungen
der Ausnahmeregelung sinnvoller Weise die Stellungnahme der zusténdigen Kontrollstelle
einholen.

Eine entsprechende Klarstellung kénnte etwa fol gendermal3en lauten:

(1) Vertrage zwischen Unternehmen und Vereinigungen von Unternehmen sowie Beschliisse
von Vereinigungen von Unternehmen, die der Umsetzung von anerkannten Verhaltensregeln
dienen, sind der zustandigen Kontrollstelle und der Kartellbehorde anzuzeigen.

(2) Auf Vertrage und Beschliisse nach Absatz 1 ist § 1 des Gesetzes gegen Wettbewer bsbe-
schrankungen nicht anwendbar, wenn

1. die Vertrage oder Beschliisse der Umsetzung von anerkannten Verhaltensregeln dienen,
2. die Beschrankung des Wettbewer bs aus Griinden des Datenschutzes erforderlich ist und
3. ein wesentlicher Wettbewerb auf dem Markt bestehen bleibt.

6.7 Evaluierung

Die Kontrollstellen sollen in ihren jéhrlichen Berichten auch immer Uber die Praxis der
Selbstregulierung (Anerkennung, Selbstverpflichtungen, Durchfiihrung, Vollzug) berichten,
so dass diese unter einer standigen Evaluierung steht.

88 5, 7.B. Kloepfer, JZ 1980, 788; Baudenbacher, JZ 1988, 694; Brohm, DOV 1992, 1027.
89 5 7.B. Baudenbacher, JZ 1988, 694f., Brohm, DOV 1992, 1028; so wohl auch Di Fabio 1998, 131.
80 50 aber z.B. Kloepfer, JZ 1980, 784 ff.; Scherer, DOV 1991, 5; Schmidt-PreuR, VVDSIRL 56 (1997), 216f.

81 S, hierzu auch einen vergleichbaren Vorschlag in § 39 des Entwurfs eines UGB — s. die Begriindung in
UGB-KOM-E 1998, 513 ff.
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7. Rechte der betroffenen Personen

Informationelle Selbstbestimmung ist nur mdglich, wenn die betroffenen Personen auch Mit-
wirkungsmoglichkeiten haben und die Datenverarbeitung beeinflussen koénnen. Mitwir-
kungsmoglichkeiten setzen Transparenz Uber die Datenverarbeitung voraus. Daher sieht das
deutsche Datenschutzrecht bereits umfassende individuelle Kontroll- und Mitwirkungsmog-
lichkeiten vor.5%

An den Rechten der betroffenen Personen soll sich nichts Grundsétzliches andern. Die Rechte
auf Auskunft, Berichtigung, Widerspruch, Léschung, Sperrung und Schadensersatz sind den
Entwicklungen anzupassen und um das Recht zum Selbstdatenschutz und zur Beschwerde,
den Anspruch auf Anonymisierung und Pseudonymisierung der Daten und das Recht, die
Kontrollinstanz einzuschalten, zu erganzen.®® Der dezentrale und weltweite Anfall der Daten,
die technische und organisatorische Komplexitét der Kommunikationsinfrastrukturen und
wirtschaftlichen Abléufe, die Tatsache, dass Daten unsichtbar und unbemerkt erhoben werden
kdnnen, sowie ihre zeitlich und quantitativ nahezu unbegrenzten Speicher- und Vervielfélti-
gungsmdglichkeiten verringern die Transparenz drastisch, schlief3en einen Nachvollzug der
Verarbeitungsvorgange nahezu aus und fiihren zunehmend zu Kontrollverlusten der betroffe-
nen Personen. Die so verschlechterten Verwirklichungsbedingungen der informationellen
Sel bstbestimmung missen durch die Verstérkung der Betroffenenrechte und verfahrensrecht-
liche Vorkehrungen aufgefangen und ausgeglichen werden.

Betroffenenrechte bieten eine wesentliche Stiitze fir einen effektiven Datenschutz nur, wenn
sie von den Betroffenen auch tatsachlich wahrgenommen werden.* Eine einfache Wahrneh-
mung der Rechte wird zur Zeit héufig dadurch behindert, dass die Betroffenen ihre Rechte
schlicht nicht kennen, die Gesetze schwer versténdlich formuliert und mit zahlreichen Aus-
nahmen versehen sind, sich die Anspruchsgrundlagen in unterschiedlichen Gesetzen befinden
oder aber ihre Auslibung mit unangemessenem Arbeitsaufwand oder sogar Kosten verbunden
ist.

Fir eine zukiinftige Regelung der Rechte der betroffenen Personen ergeben sich daher alge-
mei ngulltige Forderungen:

« Die betroffenen Personen miissen ihre Rechte frei und unbehindert ausiiben kénnen, ohne
Zwang, dies zu tun oder nicht zu tun.

» Die Betroffenenrechte sollten, wenn méglich, nur im allgemeinen Datenschutzgesetz gere-
gelt werden. Eine zusdtzliche Normierung in bereichsspezifischen Regeln ware eine unng-
tige Wiederholung, die nur zur Verwirrung auf Seiten der betroffenen Personen fiihrt.5®
Eine Vereinheitlichung 16st auch bestehende Wertungswiderspriiche auf 8%

 Betroffenenrechte sollten mdglichst knapp und einfach formuliert werden, damit auch die
Betroffenen selbst sie verstehen. Sie miissen ohne weiteres fiir jeden nachvollziehbar sein.

» Die Unterscheidung zwischen o6ffentlichen und nicht &ffentlichen Stellen ist auch beziig-
lich der Betroffenenrechte aufzugeben.

82 S, Tinnefeld/Ehmann 1998, 249 ff.

3 Ebenso Simitis, DuD 2000, 722.

8% Zweifelnd im Hinblick auf den tatsachlichen Informationsbedarf der Menschen allerdings Bull, RDV 1999,
150.

Sie mussten sich unter Umsténden auf zwei oder mehr Auskunftsvorschriften berufen, auch wenn sie nur
einen Datenverarbeiter ansprechen.

8% S hierzu Teil 1 Kap. 2.4.2.
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» Die Ausnahmetatbesténde sollten auf ein notwendiges Minimum begrenzt werden. Bisher
ist das Regel-Ausnahme-Verhaltnis nahezu umgekehrt.

» Die Wahrnehmung der Betroffenenrechte sollte méglichst einfach sein. Aus diesem Grund
sind insbesondere Medienbriiche zu vermeiden. Im Rahmen der Online-Kommunikation
sollten die betroffenen Personen ihre Rechte daher auch telekommunikativ wahrnehmen
konnen &

 Die Betroffenenrechte miissen unentgeltlich wahrgenommen werden kénnen.

» Die betroffene Person sollte bereits vor der Datenerhebung Uber ihre Rechte informiert
werden. Die Informations- und Unterrichtungspflichten sind daher entsprechend auszuwei-
tm'838

» Die Rechte der betroffenen Personen sind ausdriicklich fiir unabdingbar zu erklaren. Sie
diirfen nicht durch Rechtsgeschéft ausgeschl ossen werden konnen.®*

Die Stérkung der Rechte der betroffenen Person ist Teil des Konzepts zur Entlastung des Da-
tenschutzrechts und der Datenschutzverwaltung.2” Wenn die Parteien des Datenverarbei-
tungsverhdltnisses rechtlich so ausgestattet sind, dass sie eigenverantwortlich und
gleichberechtigt ihre Interessen wahrnehmen und ihre Konflikte austragen kénnen, werden
dadurch das Datenschutzrecht und die Datenschutzkontrolle von ihrer Schutzaufgabe entlas-
tet: Die Konfliktregelung kann primér zwischen den Parteien stattfinden.

Wird die Austibung der Rechte der betroffenen Person erleichtert, ist zu erwarten, dass sie
auch haufiger erfolgt. Unter diesem Gesichtspunkt kommt den Betroffenenrechten, nament-
lich dem Auskunftsrecht, eine Funktion a's , sanftes Druckmittel gegentiber den verantwort-
lichen Stellen zu. Eine haufige Nachfrage wird auch die verantwortlichen Stellen auf den
Akzeptanzfaktor Datenschutz aufmerksam machen.

7.1 Auskunft

Das Auskunftsrecht ist die Grundlage aller weiteren Mitwirkungsrechte. Denn ohne die M&g-
lichkeit zu erfahren, welche auf die betroffene Person bezogene Daten zu welchen Zwecken
verarbeitet werden, kann diese gar nicht entscheiden, welche Mitwirkungsrechte sie ausiiben
mochte.®*! Daher stellte das Bundesverfassungsgericht fest:

»Wer nicht mit hinreichender Sicherheit Uberschauen kann, welche ihn betreffenden Informatio-
nen in bestimmten Bereichen seiner Umwelt bekannt sind, und wer das Wissen méglicher Kom-
munikationspartner nicht einigermal3en abzuschétzen vermag, kann in seiner Freiheit wesentlich
gehemmt sein, aus eigener Selbstbestimmung zu planen oder zu entscheiden.“®?

Ebenso verlangt das Bundesverfassungsgericht im BND-Abhorurteil, dass der betroffenen
Person Kenntnis Uber Erhebung und Speicherung gewéhrt wird, damit sie sich gegen un-
rechtmaRige Erfassungen und Weiterleitungen wehren kann.®*®

Das Auskunftsrecht ist ein Instrument vorgelagerten Rechtsschutzes.®** Es gibt der betroffe-
nen Person die Mdglichkeit, die Verarbeitung ihrer Daten laufend zu kontrollieren. Daher sind

87 Hier kann eine Orientierung am TDDSG und MDStV erfolgen.

8% Beim Widerspruchsrecht jetzt vorgesehen, s. § 28 Abs. 4 Satz 2 BDSG.

89 Diese Einschrankung der Dispositionsbefugnis erfolgt im Interesse der betroffenen Person und ist bereits in
§ 6 BDSG vorgesehen.

80 5 hierzu Teil 2 Kap. 3.4.

81 5, z.B. Mallmann, GewArch. 2000, 354.
52 BVerfGE 65, 1 (43).

5 BVerfGE 100, 313 (361).
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Eingriffe in das informationelle Selbstbestimmungsrecht durch einen Auskunftsanspruch ab-
zumildern.®*® Das Auskunftsrecht ist fir die betroffene Person das fundamentale individuelle
Datenschutzrecht.2*® Es erganzt die Transparenz, die durch individuelle Unterrichtung,®’ die
Datenschutzerklarung®® und durch die Veréffentlichung der Struktur und Funktionsweise der
Datenverarbeitung®® erzeugt wird.

7.1.1 Inhalt der Auskunft

Der Inhalt der Auskunft sollte sich — in Anlehnung an neue Landesdatenschutzgesetze — je
nach Anforderung der betroffenen Person auf folgende Aspekte der Datenverarbeitung erstre-
cken:

» Gespeicherte Daten (auch Negativ-Auskinfte),

* Herkunft der Daten,

» Empfénger der Daten und Teilnehmer eines automatisierten Abrufverfahrens,
» Zweck der Datenverarbeitung,

» Auftragnehmer bei Datenverarbeitung im Auftrag und Dienstleister bei Funktionstibertra-
gung,

» dieerfolgte Berichtigung, Loschung oder Sperrung von Daten,

» Aufbau, Struktur und Ablauf der automatisierten Datenverarbeitung, insbesondere Profil-
bildungen und deren Struktur.

Soweit diese Informationen bereits in der Unterrichtung mitgeteilt oder in der Datenschutzer-
klarung veroffentlicht worden sind, entféllt der Auskunftsanspruch.

Das Auskunftsrecht muss sich allgemein — und nicht nur geméR § 6a Abs. 3 BDSG — auch auf
Aufbau, Struktur und Ablauf der automatisierten Datenverarbeitung beziehen. Nach Art. 12 a)
DSRL muss namlich auch , Auskunft (ber den logischen Aufbau der automatisierten Verar-
beitung der betreffenden Daten* gewahrt werden. Sofern die verantwortliche Stelle diese In-
formationen bereits in ihrer Datenschutzerklarung veréffentlicht hat®® entfalt der
Auskunftsanspruch, sofern keine Spezialfragen gestellt werden.®! Unter dem Begriff ., logi-
scher Aufbau” sind Angaben dariiber zu verstehen, auf welche Informationen sich das System
stiitzt und nach welchen Kriterien die Aufnahme und Strukturierung der Daten erfolgt.®? Das
Datenschutzrecht konzentriert sich damit nicht mehr nur auf den statisch gedachten Zustand
der Speicherung und einzelne Transaktionen, sondern stellt den umfassend konzipierten Beg-
riff der Verarbeitung ins Zentrum der Schutziberlegungen.

Bizer 1992, 221.
BVerfGE 65, 1 (46); s. auch bereits Seinmiller u.a. 1971, 124.

Ein Auskunftsanspruch ist auch in Art. 8 der Datenschutzkonvention des Europarates von 1981 und in Nr.
13 der OECD-Leéitlinien zum Datenschutz von 1980 enthalten.

87 S Teil 3Kap. 3.2.1und 3.2.2.

88 S Teil 3Kap. 3.2.3.

89 5 Teil 3Kap. 3.2.4.

B0 5 Teils3 Kap. 3.2.4.

81 Ein Auskunftsanspruch zu Strukturdaten fordert auch § 23 Abs. 1 Nr. 3 des Entwurfs eines BDSG von
Biindnis90/Die Grunen.

82 Schaar, in: RoRnagel, RMD, § 7 TDDSG, Rn. 7. Der Erwagungsgrund 41 der Richtlinie enthélt eine Prézi-
sierung der europarechtlichen Vorgaben. Danach darf das Auskunftsrecht weder das Geschéftsgeheimnis
noch das Recht am geistigen Eigentum berthren.

g% E
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Auch Art. 11 Abs. 1 c) des portugiesischen Datenschutzgesetzes™: fordert eine Auskunft tiber
die, Logik* des Verarbeitungsprozesses. Section 26 (1) des finnischen Datenschutzgesetzes™*
fordert diese Auskunft nur bei der Datenverarbeitung fur automatisierte Entschelidungen.
Nach Section 7 (1 d) des britischen Data Protection Acts 1998%%° muss die Auskunft auch die
»Logik der Entscheidungsfindung“ umfassen, wenn eine automatische Verarbeitung von Da-
ten zur Bewertung der Arbeitsleistung, der Kreditwirdigkeit, der Zuverlassigkeit, des Verhal-
tens oder dhnlicher Eigenschaften a's einzige Grundlage flr eine Entscheidung herangezogen
wird. Dies gilt nach Section 8 (5) nicht, soweit diese ,Logik" ein Geschéftsgeheimnis dar-
stellt. Das italienische Datenschutzgesetz®* gewahrt in Art. 13 Abs. 1 ¢) 1) einen Anspruch
auf Auskunft Uber Zweck und die Logik des Datenverarbeitungsprozesses.

Bel der Aufklarung der betroffenen Personen kommt es nicht unbedingt auf die Details an,
sondern auf die tragenden Funktionsprinzipien der Anwendungsprogramme. Die betroffene
Person muss verstehen kdnnen, in welcher Welse bestimmte Bewertungen und Klassifizie-
rungen abgeleitet werden und welche Bedeutung diese Werte fir ihr Personlichkeitsrecht ha-
ben. Die Auskunft sollte daher Erlauterungen zur innerbetrieblichen Organisation, zum
Ablauf des Verfahrens, zu den Kriterien, nach denen die Entscheidung erfolgt, und Angaben
dariiber, welche Gewichtung den einzelnen Bewertungskriterien gegeben wird, enthalten.®’
Insbesondere relevant dirfte dieser Inhalt der Auskunft zum Beispiel fur Data-Warehouse-
und Data-Mining-Verfahren, Scoring-V erfahren, Kundenkategorisierung und hnliche Bewer-
tungen betroffener Personen sein.

Die Auskunft muss sich — wie in 8§ 7 TDDSG und § 16 MDStV — auch auf Pseudonyme
erstrecken. Die betroffene Person muss Informationen Uber ihre Verwendung erhalten kon-
nen. Da pseudonyme Daten verkettet und zu Profilen verarbeitet werden kénnen, sollte die
betroffene Person die Méglichkeit haben, Inhalt und Umfang der Datensammlung zu erfah-
ren, um das Schadenspotential einer Aufdeckung ihres Pseudonyms abschatzen zu konnen.

7.1.2 Ausnahmen der Auskunftspflicht und Ausnahmentber prifungsver fahren

Fur die Auskunftspflicht sind die zahlreichen Ausnahmen des geltenden Datenschutzrechts zu
beschrénken, da sie das Datenschutzrecht unnétig verkomplizieren.®® Sie sind auch gemessen
an den Vorgaben der Art. 12 und 13 DSRL zu weitgehend.

Die Ausnahmen sollten in Anlehnung an neuere Landesdatenschutzgesetze beschréankt wer-
den

o fir die Datenverarbeitung ohne gezielten Personenbezug sowie Kontroll- und
Sicherungsdaten,®°

e bei erheblicher Gefahrdung eines zuldssigen Verarbeitungszwecks,
e bei Geféhrdung der 6ffentlichen Sicherheit oder eines Dritten,
e bei einer ausdriicklichen Geheimhaltungspflicht gegeniiber der betroffenen Person.

82 Gesetz Nr. 67/98 zum Schutz personenbezogener Daten vom 26.10.1998.

%4 Datenschutzgesetz (523/1999) vom 22.4.1999.

%5 Data Protection Act vom 18.7.1998.

6 Gesetz Nr. 675 vom 31.12.1996.

7 Kritik bei Koch, MMR 1998, 461 mit Hinweis auf das Geschaftsgeheimnis der verantwortlichen Stellen.

%8 Fir sffentliche Stellen das Auskunftsrecht nach § 19 Abs. 1 BDSG mit den Ausnahmen in den Abs. 2 bis 5;
fur nicht-6ffentliche Stellen das Auskunftsrecht nach § 34 Abs. 1 mit den Ausnahmen in Abs. 4 BDSG.

%9 Ebenso z.B. § 18 Abs. 1 Saiz 2 LDSG Nordrhein-Westfalen fiir Daten aus Datensicherungsma3nahmen und
der Datenschutzkontrolle.
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Der Auskunftsanspruch zu einzelnen Daten sollte nur fir die Datenverarbeitung mit gezieltem
Personenbezug®™ gelten. Er sollte bei einer Datenverarbeitung ohne gezielten Personenbe-
zug®®! entfallen, um nicht Data-Mining aus Griinden des Datenschutzes zu fordern.2%? Da bei
dieser Form der Datenverarbeitung die Daten sofort geldscht werden miissen, besteht auch
kein praktischer Bedarf fur das Auskunftsrecht. Es kdnnte sich nur auf die jeweilsin der aktu-
ellen Datenverarbeitung fir die technische Leistungserbringung befindlichen Daten beziehen.
Fur diese Datenverarbeitung genugt die Verdffentlichung oder Auskunft Uber die Struktur der

Datenverarbeitung.

Da einerseits eine Auskunft zu einzelnen Daten fir den Datenschutz kontraproduktiv wére
und die informationelle Selbstbestimmung der betroffenen Person starker beeintrachtigen
wirde und andererseits mit der Auskunft tber die Struktur der Datenverarbeitung die fur die-
sen Fall adaquate Transparenz fur die betroffene Person geschaffen wird, kann das BDSG in
Ubereinstimmung mit Art. 13 Abs. 1 g) DSRL eine Ausnahme von der auf Einzeldaten ge-
richteten Auskunft vorsehen.%

Wenn die Daten der betroffenen Person gegeniiber geheimgehalten werden missen, sind die
nicht geheimhaltungsbediirftigen Umstande mitzuteilen und die geheimhaltungsbediirftigen
Umstande so zu umschreiben, dass die Auskunft so detailliert wie moglich ausféllt, ohne das
Geheimnis zu verraten.®®* Dies gilt nicht, wenn bereits die Tatsache der Datenverarbeitung
geheimgehalten werden muss.

Wenn von der verantwortlichen Stelle allgemein, nicht nur in einem Einzelfall Ausnahmen
von der Auskunftspflicht geltend gemacht werden, sollte sie diese Ausnahmen an die Kon-
trollstelle melden miissen, damit diese prifen kann, ob ein Ausnahmetatbestand generell vor-
liegt.

Bel einer Auskunftsverweigerung im Einzelfall kann die betroffene Person die Kontrollstelle
anrufen und bei dieser beantragen, dass sie

» den Ausnahmetatbestand Uberprift: Die verantwortliche Stelle muss ihr die Ausnahme
plausibel machen und ihm notfalls sogar die geheim zu haltenden Daten zeigen. Bei nicht
offentlichen Stellen entscheidet die Kontrollstelle Giber die Berechtigung der Ausnahmen.
Gegen diese Entscheidung ist der Rechtsweg zuléssig.

» ersatzweise die Auskunft entgegen nimmt oder die Einsicht durchfiihrt und die Rechtmé&-
RBigkeit der Datenverarbeitung prift. Sie ist zur Wahrung des Geheimnisses verpflichtet
und darf der betroffenen Person nur Auskiinfte erteilen, die das Geheimnis wahren.

In anderen Bereichen des Rechts — etwa im Umweltrecht — sind Regelungen al's zuléssig aner-
kannt, die von dem zu Kontrollierenden fordern, der Kontrollstelle die Informationen preis-
zugeben, die diese fir ihre Kontrollen bendtigt, auch wenn es Geheimnisse sind. Die
Kontrollstelle wird dadurch in den Kreis der Geheimnistrager aufgenommen. Der Schutz der
Geheimnisse wird dadurch gewéhrleistet, dass die Kontrollstelle die ihr zugénglich gemach-
ten Gehelmnisse nicht an Dritte preisgeben darf.

80 5 Teil 3Kap. 2.3.2.
%1 S Teil 3Kap. 2.3.2.
82 5, hierzu auch Teil 3 Kap. 2.6.

%3 AuRerdem ist in 88 19 Abs. 2, 34 Abs. 4 i.V.m 33 Abs. 2 Satz 1 Nr. 2 BDSG und in vielen Landesdaten-
schutzgesetzen die Auskunft Uber Daten aus der — insoweit vergleichbaren —Protokolldatenverarbeitung aus-
geschlossen, ohne dass hierin ein Problem mit Art. 12 DSRL gesehen wird. Vielmehr wurde ausdriicklich
auf Art. 13 Abs. 1 g) DSRL (, Rechte und Freiheiten anderer Personen*) Bezug genommen — s. BT-Drs.
14/4329, 40.

S. hierzu auch die Vorschlége zur Regelung des Umgangs mit Geheimnissen in Teil 3 Kap. 3.2.4.
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Das portugiesische Datenschutzgesetz®® erméglicht in Art. 11 Abs. 2, dass bei der Datenver-

arbeitung zum Zweck der Staatssicherheit, der Strafverfolgung und der Kriminalitatsvorbeu-
gung das Auskunftsrecht stellvertretend von der Datenschutzkommission ausgelibt wird. Geht
es um Gesundheitsdaten, kann das Auskunftsrecht nach Art. 11 Abs. 5 stellvertretend von
einem Arzt ausgelibt werden, den die betroffene Person sich frei wahlen kann.

7.1.3 Form und Verfahren der Auskunftserteilung

Die Auskunft soll unentgeltlich, unverziiglich®® und vollstandig erfolgen. Neben der schriftli-
chen Erteilung der Auskunft sollte auch eine elektronische Auskunft mdglich sein. Diese kann
auch elektronisch beantragt werden. Auskunftsfunktionen, die es dem Nutzer erméglichen,
einfach und schnell Anfragen an den Anbieter zu stellen und auf dem gleichen Wege unver-
zlglich Antwort zu erhalten, kénnen die mit einem schriftlichen Ersuchen verbundenen fakti-
schen Hindernisse fir viele Betroffene beseitigen. Das Auskunftsrecht wird aufgewertet und
erhdlt gréRere praktische Relevanz, die im Ergebnis auch zu einer Akzeptanzsteigerung bei
den betroffenen Personen fiihren wird. So gesehen muss es auch im Interesse der verantwort-
lichen Stelle liegen, eine elektronische Auskunft zu ermdglichen.

Die Herausforderung liegt hier Uber die sinnvolle Integration in den geschéftlichen Kontext
hinaus in der authentischen Absicherung eines Auskunftsbegehrens.®®” Denn es muss sicher-
gestellt sein, dass nur die berechtigte Person Auskunft Uiber personenbezogene Daten erhélt.
Die verantwortliche Stelle muss sich demnach vor der Erteilung der Auskunft (iber die Identi-
tét des Auskunftsersuchenden vergewissern. Das Verfahren und die Form der Identitatspri-
fung bestimmt sie selbst.?® Hier bietet sich die Nutzung elektronischer Signaturverfahren an.

Vielfach wird gefordert, dass das Auskunftsrecht auch die Mdglichkeit der Einsichtnahme
umfassen sollte. Die Umsetzung dieser Forderung setzt bel automatisierter Datenverarbeitung
voraus, dass die verantwortlichen Stellen Uber einen Internetzugang verfiigen, die Datenban-
ken und anderen Datenverarbeitungssysteme einen gesicherten und jewells auf die Daten der
betroffenen Person begrenzten Zugriff gewéhren, die Daten in diesen personenbezogen ge-
sammelt werden oder zusammengefiihrt werden kdnnen und diese ber eine geeignete Ober-
flache zur Darstellung der Daten verfiigen. Sind die Daten der betroffenen Person mit Daten
Dritter oder geheimhaltungsbedurftigen Daten verbunden, wére vor der Einsichtnahme eine
automatisierte Aufbereitung der Daten notwendig, die auskunftspflichtige Daten von den an-
deren Daten trennt. Schliefflich miisste ein verlassliches automatisiertes Authentisierungsver-
fahren etabliert sein. Diese Voraussetzungen sind nur in den seltensten Fallen gegeben. Ein
Recht auf Einsicht wiirde daher leerlaufen.

Eine automatisierte elektronische Einsicht sollte daher langfristig — in Form einer Zielfestle-
gung der Bundesregierung®® — angestrebt werden, setzt derzeit aber noch weitere Entwick-
lungen und deren Forderung voraus. Bis dahin sollte ein Einsichtsrecht nur fir die nicht
automatisierte Datenverarbeitung vorgesehen werden. Sie wird nicht gewahrt, soweit die per-
sonenbezogenen Daten mit personenbezogenen Daten Dritter oder geheimhaltungsbedirftigen
nicht personenbezogenen Daten derart verbunden sind, dass ihre Trennung nicht oder nur mit
unverhdtnismaliigem Aufwand moglich ist. Fur die verantwortlichen Stellen sollte jedoch —

85 Gesetz Nr. 67/98 zum Schutz personenbezogener Daten vom 26.10.1998.

86 S, hierzu bereits § 7 TDDSG und § 16 MDSLV.

87 S, hierzu z.B. das Forschungsprojekt , Datenschutz in Telediensten (DASIT)*, in dem eine Online-Einsicht
im Rahmen einer prototypischen Realisierung eines Online-Shops mit Hilfe eines Java-Applets mit Betrof-
fenenkontrollfunktionen ermdéglicht wurde - s. zu DASIT néher z.B. Grimm 1999; Grimm/Ldhndorf/RoRRna-
gel 2000; Enzmann, DuD 2000, 535.

8 S, Gola/Schomerus 1997, § 34 Anm. 1.2.

89 5, zu diesem Instrument Teil 3 Kap. 6.2.
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wie dies etwa § 27 Abs. 2 LDSG Schleswig-Holstein bereits vorsient — in allen Verarbei-
tungsformen die Mdglichkeit eréffnet werden, statt der Auskunft Einsicht in die zu der betrof-
fenen Person gespeicherten Daten zu gewdhren. Die Einsicht — wenn moglich online — zu
ermoglichen, sollte als Zielsetzung formuliert werden, die die verantwortliche Stelle erreichen
soll, soweit dies technisch méglich und verhdtnismalig ist.

Die Auskunftserteilung sollte bei einer automatisierten Datenverarbeitung, die immer auch
Uber Suchfunktionen verfiigt, nicht davon abhéngig gemacht werden, dass die betroffene Per-
son die Art der Daten, Uber die Auskunft verlangt wird, naher bezeichnet und zudem Angaben
macht, die das Auffinden der Daten erméglichen. Bel einer nicht automatisierten Datenverar-
beitung kann die Suche nach bestimmten Daten sehr aufwéndig sein. In diesem Fall kdnnen
von der betroffenen Person Angaben gefordert werden, die das Auffinden der Daten ermdgli-
chen. Die betroffene Person weil3 jedoch unter Umsténden nicht, ob die verantwortliche Stelle
Daten (ber sie gespeichert hat. Sie muss zumindest die Mglichkeit haben, ihr Auskunftsbe-
gehren in zwei Stufen zu prézisieren. In der ersten Stufe muss sie eine gesignete Ubersicht
Uber die von ihr gespeicherten Datenkategorien und die Verarbeitungsstrukturen erhalten, die
ihr ermdglicht, in der zweiten Stufe ein konkretes Auskunftsbegehren zu formulieren.

Wird die Auskunft (iber pseudonyme Daten verlangt, muss das Auskunftsrecht unter Pseudo-
nym geltend gemacht werden kdnnen, um durch die Geltendmachung des Anspruchs nicht
das bisher genutzte Pseudonym zu verraten.2° Der Diensteanbieter hat dem Trager des Pseu-
donyms unter seinem Pseudonym Auskunft Uber oder Einsicht in die Daten zu erméglichen,
die unter diesem Pseudonym gespeichert sind. Fir die notwendige Authentisierung ist eine
Aufdeckung des Pseudonyms jedenfalls nicht erforderlich. Vielmehr bieten sich auch ohne
diese verschiedene zuverlassige Authentisierungsverfahren an. Am einfachsten und sichersten
ist die Verwendung digitaler Pseudonyme, bel denen die Authentisierung Uber das Zertifikat
mdglich ist. Ist eine Authentisierung nicht mdglich, kann zu einem Pseudonym keine Aus-
kunft erteilt werden. Dies ist bel allen Pseudonymen unbefriedigend, die zwar verarbeitet
werden, aber keine Authentisierung zulassen. Dennoch kann die Auskunft nur dem Trager des
Pseudonyms und nur dann erteilt werden, wenn die auskunftsbegehrende Person nachgewie-
sen hat, zur Auskunft berechtigt zu sein.

Sollte die Auskunft auf Grund der zul&ssigen Ausnahmen verweigert werden, ist dies der be-
troffenen Person mitzuteilen. Sieist darauf aufmerksam zu machen, ob sie eine Uberpriifung
der Entscheidung im Beschwerdeverfahren der verantwortlichen Stelle erreichen kann und
welche Schritte sie hierfiir zu unternehmen hat. Ansonsten ist sie dartiber zu unterrichten, dass
sie die Kontrollstelle einschalten kann, die an ihrer Stelle eine Auskunft erhalten muss.®*

7.2 Beschwerde

Das Gesetz sollte — nach internationalem Vorbild — fUr alle verantwortlichen Stellen, die einen
Datenschutzbeauftragten bestellen missen, ein unentgeltliches Beschwerdeverfahren vorse-
hen. Jede betroffene Person kann den betrieblichen oder behdrdlichen Datenschutzbeauftrag-
ten als Beschwerdeinstanz anrufen. Er ist zur Prifung der Beschwerde und zu ihrer
Beantwortung verpflichtet. Er soll auf eine gitliche Lésung zwischen der verantwortlichen
Stelle und der betroffenen Person hinwirken. Er muss innerhalb eines Monats eine schriftliche
und mit Griinden versehene Antwort auf die Beschwerde abgeben.

Die Beschwerde ist ein fur die betroffene Person einfacher Weg, einen Streit gitlich beizule-
gen, fur sie aber nicht verpflichtend. Wenn sie diesen Weg beschritten hat, sollten aber bis zur

80 5, hierzu Schaar, in: RoRnagel, RMD, § 7 TDDSG Rn. 37.
81 S Teil 3Kap. 7.1.2.

175



Antwort des betrieblichen oder behérdlichen Datenschutzbeauftragten die anderen Konfliktl6-
sungswege verschlossen sein. Danach steht es der betroffenen Person wieder frel, die externe
Kontrollstelle oder die Gerichte anzurufen. Fristen fir Rechtsbehelfe werden wéhrend dieses
Zeitraums gehemmt.

Sehen die Verhaltensregeln, der sich die verantwortliche Stelle unterworfen hat, ein — fiir die
betroffene Person kostenloses, praktikables und effektives — Beschwerde- und Schlichtungs-
verfahren vor,®? kann die Erhebung einer Klage von der unbefriedigenden Durchfiihrung
dieses Schlichtungsverfahrens abhangig gemacht werden.®”® Dies gilt nicht fir Verfahren des
einstweiligen Rechtsschutzes.

Die Beschwerdeinstanz und ihre Erreichbarkeit ist in der Datenschutzerklarung anzugeben.
Alle Beschwerdeinstanzen bieten eine Hotline (Telefon und Email) an.®™

Nach den Safe Harbor Principles missen leicht zugéngliche, erschwingliche und von unab-
hangigen Stellen durchgefiihrte Beschwerdeverfahren geschaffen werden, nach denen der
Beschwerde abgeholfen und auch — sofern dies das geltende Recht oder private Regelungen
vorsehen®”® — Schadensersatz zugesprochen werden kann.®”® Im zukiinftigen allgemeinen Da-
tenschutzgesetz Japans wird ein , Dispute Resolution Procedure” fir verantwortliche Stellen
als verpflichtend vorgesehen. Als ,, Berufungsinstanz“ kann fir eine bestimmte Branche eine
anerkannte Organisation der Datenverarbeiter vorgesehen werden.®”” Das Niederlandische
Datenschutzgesetz®™ sieht in Art. 25 Abs. 1 vor, dass die Datenschutzkommission selbstge-
setzte Regeln, die eine eigene Streitschlichtung vorsehen, nur dann anerkennen darf, wenn
sichergestellt ist, dass die Schiedsstelle unabhéangig ist.

7.3 Wider spruchsrecht (Einwand)

Ein Recht zum Widerspruch wird von Art. 14 a) DSRL gefordert. Es bietet der betroffenen
Person die Mdglichkeit, gegen eine auf der Basis eines Erlaubnistatbestands an sich rechtméa-
Rige Datenverarbeitung seinen abweichenden Willen geltend zu machen.®”® Soweit die Daten-
verarbeitung — wie vielfach im bisherigen Recht — nur erlaubt ist, wenn die verantwortliche
Stelle keinen Grund zur Annahme hat, dass schutzwiirdige Interessen der betroffenen Person
Uberwiegen, ermdglicht der Widerspruch, solche Uberwiegenden Interessen bekannt zu ma-
chen, und damit im Regelfall die Realisierung einer Opt-out-L sung.

Da in dem hier empfohlenen Konzept eine Opt-in-Losung verfolgt wird und unbestimmte
Abwagungsklauseln soweit mdglich vermieden werden, wird die Bedeutung des Wider-
spruchs stark eingeschrankt, weil er Uberwiegend nicht erforderlich ist. Dennoch muss es der
betroffenen Person immer moglich sein, ihren entgegenstehenden Willen geltend zu machen.
Relevant wird der Widerspruch im Sinn einer Opt-out-Ldsung, wenn der Datenverarbeiter die
betroffene Person tber die Erstellung eines Profils® oder ber eine Funktionsiibertragung®™*

872 S Teil 3Kap. 5.1.
87 S, hierzu das Beispiel des kanadischen Datenschutzgesetzes — s. Huband, DuD 2000, 461 ff.
84 S Teil 3Kap. 3.2.3.

% Gegen diese Einschrankung sprach sich das Europaische Parlament aus, Resolution vom 5.7.2000,
Www.privacyinternational .org/issues/compliance/ep-safeharbor-700.html.; s. auch Klug, RDV 2000, 214.

S. den Grundsatz der Durchsetzung, Grundsétze des , sicheren Hafens® zum Datenschutz, vorgelegt vom
amerikanischen Handelsministerium am 21.7.2000, EG-ABI. L 215 vom 25.8.2000, 12.

877 s, Japanische Expertenkommission 2000, 12.
578 \Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

59 s, hierzu z.B. Simitis, in: ders. u.a., BDSG, § 28 Rn. 262; Weichert, WRP 1996, 522; Breinlinger, RDV
1997, 247; Gola, DuD 2001, 278; Gola/Wronka, RdA 1996, 217.

80 5 Teil 3Kap. 3.5.4.
8! 5 Teil 3Kap. 3.5.6.
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unterrichtet, wenn die verantwortliche Stelle annimmt, dass es sich um eine Datenverarbei-
tung handelt, die wegen der Offenkundigkeit der Daten oder der Art der Verarbeitung
schutzwiirdige Interessen der betroffenen Person offensichtlich nicht begintrachtigen kann,?
und die betroffene Person diese Einschétzung nicht teilt oder wenn die verantwortliche Stelle
bereits vor Inkrafttreten der Novellierung rechtmaRig verarbeitete Daten weiter verarbeitet 2

Ansonsten kann die betroffene Person mit dem Widerspruch die besonderen Griinde geltend
machen, die ihrer Meinung nach die konkrete Datenverarbeitung unzuléssig machen. Ist der
Widerspruch berechtigt, hat eine weitere Datenverarbeitung zu unterbleiben. Eventuell sind
die Daten zu |6schen oder zu sperren.

In Angrenzung zum Widerspruch nach § 69 VwGO sollte das Geltendmachen von Interessen,
die einer Datenverarbeitung entgegenstehen, wie auch in § 29 Abs. 1 LDSG Schleswig-
Holstein, ,, Einwand* genannt werden.

Das italienische Datenschutzgesetz®* gewahrt der betroffenen Person in Art. 13 Abs. 1 €) ein
Widerspruchsrecht gegen die Datenverarbeitung zum Zweck der Marktforschung, der kom-
merziellen Kommunikation, der Werbung und des Marketing. Dies ist die konseguente Folge
der Privilegierung dieser Datenverarbeitung in Art. 12 Abs. 1 f)® und der hierauf bezogenen
Ubermittlung und Verbreitung nach Art. 20 Abs. 1 €).2% Ebenso sieht § 28 des Osterreichi-
schen Bundesgesetzes (ber den Schutz personenbezogener Daten®™ ein Widerspruchsrecht
vor.

7.4 Berichtigung, Sperrung und L éschung

Die Rechte der betroffenen Personen auf Berichtigung, Sperrung und L éschung sollten beibe-
halten werden. Ergénzend zum geltenden Recht sollte die betroffene Person — nach dem Vor-
bild des Art. 13 Abs. 1 c) 4) des italienischen Datenschutzgesetzes®™ — einen Anspruch auf
eine Bestdtigung der verantwortlichen Stelle haben, dass diese die Berichtigung, Sperrung
und Loéschung bel sich durchgefiihrt sowie an die Empfanger der betroffenen Daten mitgeteilt
hat. Dieser Anspruch soll dann nicht gelten, wenn seine Erfiillung unméglich oder offensicht-
lich unverhdltnismaRig ist. Das Osterreichische Bundesgesetz (iber den Schutz personenbezo-
gener Daten® setzt der verantwortlichen Stelle eine Frist von acht Wochen, um die Daten zu
berichtigen, zu sperren oder zu |6schen.

Diese Rechte kdnnen durch technische Mittel unterstitzt werden. Mit Hilfe von Nutzerkon-
trolIfunktionen®® zur Inspektion, Léschung und Korrektur von personenbezogenen Daten und
zum Erteilen und Widerrufen von Einwilligungen kénnen diese Rechte Uber das Internet ein-
fach ausgelibt werden.®" Dieselben Funktionen kdnnen auch befugten Kontrolleuren zur Ver-
flgung gestelllt werden

82 5 Teil 3Kap. 2.2.

8% 5 Teil 3Kap. 10.

84 Gesetz Nr. 675 vom 31.12.1996.

85 5 hierzu Teil 3Kap. 3.3.1.1.

8 5 Teil 3Kap. 3.5.4.

87 Datenschutzgesetz 2000, BGBI. | Nr. 165/1999.
88 Gesetz Nr. 675 vom 31.12.1996.

89 Datenschutzgesetz 2000, BGBI. | Nr. 165/1999.
80 3, Grimm 1999.

81 software zur Ausiibung von Nutzerkontrollfunktionen wurde prototypisch im Forschungsprojekt DASIT
entwickelt — s. z.B. Grimm 1999; Grimm/Léhndorf/Ronagel 2000, 133; Enzmann, DuD 2000, 535; www.
uni-kassel.de/fb10/0eff_recht/projekte/projekteDasit.ghk und www.sit.fraunhofer.de/MINT/index. html.
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7.5 Anonymisierung und Pseudonymisierung

Ebenso wie die betroffene Person einen Anspruch auf Lschung hat, wenn die Datenverarbei-
tung far die Erfullung des Zwecks nicht mehr erforderlich ist, sollte sie einen Anspruch gel-
tend machen kénnen, die Daten zu anonymisieren oder zu pseudonymisieren, wenn ihre
Verfugbarkeit als identifizierbare Daten nicht mehr erforderlich ist. Dieser Anspruch kann in
manchen Féllen zeitlich vor dem Anspruch auf Loschung liegen, in anderen Féllen wahlweise
zu ihm geltend gemacht werden. Einen solchen Anspruch sieht beispielsweise auch Art. 13
Abs. 1 ¢) 2) des italienischen Datenschutzgesetzes®™® vor.

7.6 Schadenser satz

Der betroffenen Person muss ein Recht auf Schadensersatz zugestanden werden, wenn sie
durch eine unzulassige oder unrichtige Verarbeitung personenbezogener Daten einen Schaden
erleidet. Die allgemeinen Regelungen bieten hierfiir keine ausreichende Rechtsgrundlage:

» Zwar besteht in vertraglichen oder vertragsdhnlichen Beziehungen eine Anspruchsgrundla-
ge nach den Grundsétzen der positiven Vertragsverletzung oder der culpa in contrahendo.
Der sorgsame, gesetzeskonforme Umgang mit den personenbezogenen Daten des Ver-
tragspartners durfte regelméiig auch eine Nebenpflicht der vertraglichen oder vertragsdhn-
lichen Beziehung sein. Der Ersatz des Schadens ist alerdings auf Vermdgensschéden
begrenzt 2%

* In Frage kommt auch ein Schadensersatzanspruch aus unerlaubter Handlung nach § 823
Abs. 1 BGB. Das algemeine Personlichkeitsrecht ist a's ,, sonstiges Recht* im Sinn dieser
Vorschrift und Datenschutzregelungen sind als Schutzgesetz im Rahmen des § 823 Abs. 2
BDSG anerkannt.2** AuRerdem kommt ein Schadensersatzanspruch nach § 824 BGB aus
Kreditgefahrdung,®® nach § 826 BGB aus sittenwidriger Schadigung®® und nach § 839
BGB aus Amtspflichtverletzung®’ in Frage. Ein Ausgleich immaterieller Schaden erfolgt
in entsprechender Anwendung des § 847 BGB — allerdings nur dann, wenn die Verletzung
des Personlichkeitsrechts schwerwiegend ist und eine Genugtuung anders nicht angemes-
sen gewshrt werden kann 2%

Im Datenschutzrecht sind in der Praxis bisher nur wenige Haftungsfélle bekannt geworden.
Dennoch gelten die allgemeinen Haftungsregelungen firr den Bereich der automatisierten Da-
tenverarbeitung als unzureichend, well fir die Geschadigten der Nachweis sowohl der Ur-
sichlichkeit al's auch des Verschuldens nahezu unmoglich ist.2*® Daher sah der Gesetzgeber
im BDSG 1990 fur den 6ffentlichen Bereich eine Gefahrdungshaftung und fir den nicht &f-
fentlichen Bereich eine Umkehr der Beweislast fir Urséchlichkeit und Verschulden im Rah-
men der genannten Anspruchsgrundlagen vor.*®

82 Gesetz Nr. 675 vom 31.12.1996.

83 5, 7.B. Gola/Schomerus, BDSG, § 8 Anm. 2.1.

84 5 z.B. OLG Hamm, MDR 1983, 667; OLG Hamm, NJW 1996, 131; Bergmann/Mérle/Herb, BDSG, § 8 Rn.
18; Hamm, ZIP 1983, 552; Gola/Schomerus, BDSG, § 1, Anm. 2.3; Winkelmann, MDR 1985, 718; Palandt-
Thomas, § 823 BGB, Rn. 145.

85 5 z.B. OLG Frankfurt, RDV 1988, 148.

86 5, 7.B. Gola/Schomerus, BDSG, § 8 Anm. 2.2.

%7 s, z.B. OLG Kéln, RDV 2000, 224.

8% Standige Rechtsprechung seit dem Herrenreiter-Urteil, BGHZ 26, 349; s. z.B. BGH, RDV 1996, 132 —s.
weitere Nachweise z.B. in Gola/Schomerus, BDSG, § 8 Anm. 3.

89 5 BR-Drs. 618/88, 108.

0 5, z.B. Auernhammer, BDSG, § 8 Rn. 3; Gola/Schomerus, BDSG, § 8 Anm. 1 und 4.
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Das BDSG 2001 hat in Umsetzung von Art. 23 DSRL in dem neuen 8 7 eine eigenstandige
Haftungsnorm fur alle Formen der Datenverarbeitung aller verantwortlichen Stellen einge-
fuhrt, die entfélt, wenn die verantwortliche Stelle nachweist, dass sie die nach den Umstén-
den des Fales gebotene Sorgfalt beachtet hat*® Dadurch ist alerdings die
Ursachenvermutung des BDSG 1990 entfallen. In § 8 wird die Gefahrdungshaftung fir die
automatisierte Verarbeitung offentlicher Stellen beibehalten. Nur ihnen gegeniiber kdnnen
Verletzungen des Personlichkeitsrechts geltend gemacht werden.

Die Schadensersatzregelungen missen neben der Ausgleichsfunktion vor allem auch einen
spirbaren Anreiz fir die korrekte Einhaltung der Datenschutzregelungen geben. VVon der Haf-
tungsregelung kann dann eine praventive Wirkung erwartet werden, wenn das Haftungsrisiko
geringer wird oder gar entfdlt, wenn die verantwortliche Stelle die datenschutzrechtlichen
Pflichten nachweisbar vollstdndig erfiillt. Dadurch erhd@lt insbesondere das Datenschutz-
managementsystem intern die bedeutungssteigernde Aufgabe, Haftungsrisiken und damit
Versicherungspramien zu vermindern.

Die datenschutzrechtlichen Schadensersatzregelungen dirfen andererseits nicht eine er-
wiinschte Selbstregulierung verhindern.® Sie gelten daher nicht spezifisch firr die selbstge-
setzten Verhaltensregeln, sondern nur fir die gesetzlichen Anforderungen. Soweit allerdings
die Verhaltensregeln nur die gesetzlichen Anforderungen branchenspezifisch konkretisieren,
ist ein VerstoR gegen die selbstgesetzten Verhaltensregeln zugleich ein Verstol3 gegen die
gesetzlichen Normen. Dagegen wird ein Verstol? allein gegen Verhaltensregeln, die iber die
gesetzlichen Mindestanforderungen hinausgehen, von den spezifischen Datenschutzhaftungs-
regeln nicht erfasst.

7.6.1 Einheitliche Gefahrdungshaftung

Uber die von § 7 BDSG umgesetzte Mindestregelung des Art. 23 DSRL hinausgehend sieht §
8 BDSG — wie auch alle neueren Landesdatenschutzgesetze — fir die automatisierte Daten-
verarbeitung durch offentliche Stellen eine Geféhrdungshaftung vor. Grundlage der Geféhr-
dungshaftung ist der Einsatz einer zwar erlaubten, aber gleichwohl gefahrlichen Technik.*®
Die amtliche Begriindung fihrt zur Gefahrdungshaftung aus:

»Angesichts der von der automatisierten Datenverarbeitung ausgehenden Gefahren fir das Per-
sonlichkeitsrecht™ erscheint es angebracht, eine den Besonderheiten der modernen Datenverar-
beitung angepasste Haftung vorzusehen. Die normae Verschuldenshaftung mit der
uneingeschrénkten Beweispflicht des Geschadigten wird diesen Besonderheiten nicht gerecht.
Deshalb wird fur bestimmte Tatbestédnde eine Geféhrdungshaftung eingefuihrt. Diese tragt der
vom BVerfG aufgezeigten besonderen Gefahrdung des Personlichkeitsrechts durch die automati-
sierte Datenverarbeitung dadurch Rechnung, dass sie das Risiko beim Einsatz dieser Technik,
namlich die technisch unbegrenzte Méglichkeit, auch falsche Daten dauerhaft speichern und in
Sekundenschnelle ohne Riicksicht auf Entfernungen abrufen zu kénnen, dem Betreiber auferlegt.
In Anbetracht der komplexen, fur aulRenstehende Dritte kaum nachvollziehbaren Vorgange bel
der automatisierten Datenverarbeitung kann es dem Betroffenen nicht zugemutet werden, dem
Betreiber der Anlage ein Verschulden nachweisen zu miissen. %

Diese Begriindung entspricht den ansonsten tUberwiegend fir Regelungen der Gefahrdungs-
haftung geltend gemachten Griinden®® — etwa fiir die Regelungen in § 7 VG, § 33 LUftVG,

91 BT-Drs. 14/4329, 38.

%25, hierzu Teil 3 Kap. 6.5.3.

%35, 7.B. Miiller/M&chter, DuD 1989, 240.
94 BVerfGE 65, 1 (42).

%5 BR-Drs. 618/88, 108.

96 3, 7.B. Miiller/Wachter, DuD 1989, 240.
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88 1, 2 HPfIG, 88 25 ff. AtG, 88 32 ff. GenTG. Eine andere Erwégung liegt jedoch der Rege-
lung des § 22 WHG zugrunde. Diese Vorschrift knlipft die Geféhrdungshaftung nicht an be-
sonders risikotrachtige Tétigkeiten, sondern an das besondere Schutzbedirfnis des
Umweltmediums Wasser. Fir die datenschutzrechtliche Gefahrdungshaftung kann auch diese
Begriindung herangezogen werden, da mit der bereits erfolgten und kinftig verstarkt zu er-
wartenden nahezu explosionsartigen Zunahme der Verarbeitung personenbezogener Daten in
gleichem Mal? die besondere Schutzbedirftigkeit der informationellen Selbstbestimmung
wéchst.

Soll das bereits erreichte Haftungsniveau beibehalten und nicht vermindert werden, ist kein
Grund ersichtlich,®” die Gefahrdungshaftung auf offentliche Stellen zu begrenzen. Ange-
sichts der gegenwartigen und zukinftigen Risiken fur die informationelle Selbstbestimmung,
die von nicht éffentlichen Stellen zumindest in gleichem Mal ausgehen wie von offentlichen
Stellen,*® erscheint eine Privilegierung privatwirtschaftlicher verantwortlicher Stellen nicht
sachgerecht. Daher sollte sie fiir jede geschaftsmaRige automatisierte®™® Datenverarbeitung
gelten.

Danach waére folgende Differenzierung in der Haftung verantwortlicher Stellen vorzusehen:
Die algemeine Regelung des § 7 BDSG gilt zwar nominell fur alle Formen der Datenverar-
beitung, wird in der Praxis aber insbesondere fir die nicht automatisierte und nicht ge-
schaftsmallige automatisierte Datenverarbeitung relevant. Dagegen wird sie fir die
geschéftsmallige automatisierte Datenverarbeitung von der Gefahrdungshaftung Uberlagert.
Die Unterscheidung zwischen offentlichen und nicht offentlichen Stellen wird aufgegeben.
Diese Differenzierung ist am Risikopotenzial der Datenverarbeitung und nicht an der hierfir
irrelevanten Organisationsform der verantwortlichen Stelle orientiert.

Um den Vollzug der Datenschutzregelungen zu unterstiitzen, sollte jedoch die Gefahrdungs-
haftung entfallen und an ihre Stelle die allgemeine Haftungsregelung treten, wenn die verant-
wortliche Stelle nachweist, dass sie fir den Zeitraum, in dem die Regelverletzung erfolgt sein
kann, alle Anforderungen des Datenschutzmanagements erfilllt hat,™ oder am Datenschut-
zaudit teilnimmt.®™* Mit einer solchen Entlastungsmdglichkeit durch Nachweis der Pflichter-
flllung wird keine verdeckte Exkulpationsmdglichkeit eingefihrt und die
Gefahrdungshaftung auch nicht zu einer verdeckten Verschuldenshaftung mit Beweislastum-
kehr. Vielmehr ,,belohnt” das Gesetz durch den Ausschluss der Gefahrdungshaftung die Mal3-
nahmen der verantwortlichen Stelle zur Verringerung des Risikos®? Weist die
verantwortliche Stelle die Erfllung aler technischen und organisatorischen Anforderungen
an ihre Datenverarbeitung nach, geht von ihrer Datenverarbeitung keine gesteigerte Gefahr-
dung fir die informationelle Selbstbestimmung aus.®® In diesem Fall erscheint es vertretbar,
die besondere Risikoverteilung durch die Gefahrdungshaftung aufzugeben und die algemel-
nen Schadensersatzregeln fur alle Formen der Datenverarbeitung zur Anwendung zu bringen.

%7 Diese Unterscheidung wird auch in der amtlichen Begriindung nicht begriindet — s. BT-Drs. 14/4329, 38.

%8 S, hierzu Teil 1 Kap. 2.1.

Smitis, in: ders. u.a., BDSG, 8§ 7 Rn. 8, kritisiert die Beschrankung auf die automatisierte Datenverarbeitung

und fordert die Ausweitung der Gefahrdungshaftung auch auf die manuelle Datenverarbeitung, ohne aler-

dings auf den Grund fur die Geféhrdungshaftung im Unterschied zur Verschuldenshaftung (besonders ge-

fahrliche Technik, ,typische Automationsgeféhrdung® — s. BR-Drs. 618/88, 108; Miuller/Wachter, DuD

1989, 239 — einzugehen.

Dieser Nachweis setzt eine umfassende und verl&ssliche Dokumentation voraus.

S. zu einer dhnlichen Entlastungsmdglichkeit — allerdings fiir eine vermutete Verschuldenshaftung — § 172

des Entwurfs fur ein UGB sowie dessen Begriindung in UGB-KOM-E 1998, 767 ff., 771f.

92 s, zur Forderung einer , Gefahrdungshaftung mit Entlastungsmaglichkeit fiir Sorgfalt* im Umweltrecht z.B.
Ladeur, VersR 1993, 263; Godt 1997, 161f.

92 Entlastung wegen , Verkehrsrichtigkeit“ —s. Godt 1997, 161.
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Fiir die Gefahrdungshaftung ist eine Haftungshdchstgrenze vorzusehen®™* und firr diese eine
Deckungsvorsorge zu fordern. Die Haftungshdchstgrenze wird von § 8 Abs. 3 BDSG auf
250.000 DM pro Schadensfall unabhéngig von der Zahl der Geschédigten festgelegt. Diese
Regelung ist problematisch, wenn das gleiche Ereignis mehrere betroffene Personen sché-
digt.®*® Dagegen bestimmt zum Beispiel § 30 Abs. 3 LDSG Schleswig-Holstein, dass die glei-
che Haftungshochstgrenze pro Schadensereignis fir jeden Geschéadigten gilt. Diese Regelung
entspricht sowohl dem Ausgleichs- als auch dem Steuerungszweck der Haftungsregel ung bes-
ser und ist daher vorzuziehen.

Allerdings konnten sich durch die im Schadensfall ungewisse Haftungssumme Schwierigkei-
ten in der Versicherung dieses Haftungsrisikos ergeben. Sollte die Versicherungswirtschaft
eine Versicherbarkeit ausschlielfen oder eine Versicherung wirtschaftlich nicht vertretbare
Versicherungspramien erfordern, misste geprift werden, bel welcher Gesamtschadensbe-
grenzung eine Deckungsvorsorge durch Versicherungen mdglich erscheint. Diese dirfte je-
denfalls bei einem Massenversicherungsmarkt deutlich hoher liegen als bei 250.000 DM,™®
zumal die bisherige Praxis des Datenschutzhaftungsrechts zeigt, dass das Risiko eines Haf-
tungsfalls relativ gering ist.®*” AuBerdem entfallt die Gefahrdungshaftung, wenn die verant-
wortliche Stelle nachweisen kann, alle Anforderungen des Datenschutzmanagements zu
erfillen, oder am Datenschutzaudit teilnimmt. Gegeniiber dem Geschédigten wére eine solche
Haftungshdchstgrenze vertretbar, da er ja neben der Geféhrdungshaftung immer auch die un-
begrenzte Verschul denshaftung geltend machen kann.

Um eine verdeckte Kommerzialisierung durch ein ,,Dulden und Liquidieren* der betroffenen
Person zu verhindern, sollte ein Schadensersatz ausscheiden, wenn die betroffene Person es
schuldhaft unterlassen hat, den Schaden abzuwenden. Dies kann durch eine Anwendung des §
254 BGB erreicht werden.

Eine Gefahrdungshaftung sehen auch Section 47 (1) des finnischen Datenschutzgesetzes®®
und Section 13 (1) des britischen Data Protection Acts 1998%™° vor. Dagegen (ibernahm zum
Beispiel Section 48 des schwedischen Datenschutzgesetzes™ den Wortlaut des Art. 23
DSRL.

7.6.2 Erleichterung des K ausalitatsnachweises

Nach allgemeinen Regeln miisste der Geschédigte, auch wenn er den Fehler der verantwortli-
chen Stelle und den Schaden nachgewiesen hat, den fir ihn haufig sehr schwierigen oder un-
mdglichen Nachweis fihren, dass der Schaden ursachliche Folge der unrichtigen oder
unzulassigen Datenverarbeitung ist. Diese Schwierigkeit ist nicht in den Umstanden des Ein-
zelfalls begriindet, sondern struktureller Natur. Zum Einen liegen die Schadensursachen in der
Regel in einem Verfahren, dessen Organisation und Ablauf der betroffenen Person unzugang-

¥ Die Haftung nach § 31 Abs. 1 Satz 1 AtG und § 22 WHG ist allerdings unbegrenzt. Die anderen Regelungen
zur Geféhrdungshaftung enthalten dagegen eine Haftungsobergrenze, um eine Versicherung der Haftungsri-
siken zu ermdglichen. Der Professoren-Entwurf fur ein UGB sah keine Haftungsobergrenze fir die Geféhr-
dungshaftung vor, wéhrend der Entwurf fir ein UGB durch die Unabhéngige Kommission in § 184 eine
Haftungsobergrenze empfahl.

5 S, z.B. Gola/Schomerus, BDSG, § 7 Anm. 2.3; Simitis, in: ders. u.a,, BDSG, § 7 Rn. 28.

96 Im Vergleich dazu betrégt die gesetzliche Haftungshdchstgrenze fiir ein Kraftfahrzeug nach § 12 StVG
850.000 DM.

7 Nach Gola/Schomerus, BDSG, § 7 Anm. 2.3 ist noch kein einziger Fall der Gefahrdungshaftung fir offentli-
che Stellen bekannt geworden. Nach Smitis, in: ders. u. a., BDSG, § 7 Rn. 27 sind es nur ,recht seltene
Schadensfélle”.

98 Datenschutzgesetz (523/1999) vom 22.4.1999.

% Data Protection Act vom 18.7.1998.

90 Datenschutzgesetz (1998:204) vom 29.4.1998.
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lich und intransparent ist. Zum Anderen sind zumeist nicht das Vermogen selbst, sondern
,nur* Arbeits- und Vermogenschancen betroffen.®! Dass die Nichteinstellung eines Bewer-
bers, die Nichtgewdhrung eines Kredits oder der Ausschluss von einer Ausschreibung auf
eine unzuldssige Datenverarbeitung zuriickzufthren ist, ist oft offensichtlich, aber zugleich
nicht vollstandig beweisbar.%??

Hier sollte das Gesetz — wie von 1990 bis 2001 in § 8 BDSG und entsprechend dem Vorbild
des Umwelthaftungsrechts®™® — eine Beweiserleichterung bieten: Wenn die betroffene Person
die Rechtswidrigkeit oder Unrichtigkeit der Datenverarbeitung sowie Umstande des Einzel-
falls belegt, die eine ganz tiberwiegende hohe Wahrscheinlichkeit fur die Ursachlichkeit des
entstandenen Schaden begriinden, soll die verantwortliche Stelle nachweisen miissen, dass ihr
Fehler den Schaden nicht verursacht haben kann. Diese Beweismal3reduzierung trégt den Be-
sonderheiten durch Datenverarbeitung verursachter Schéden Rechnung, bei denen eine voll-
standige Uberzeugung hinsichtlich des Vorliegens der haftungsbegriindenden Kausalitdt im
Sinn des § 286 Abs. 1 ZPO typischerweise nicht erreicht werden kann. Die Vermutung kann
zu einer behutsamen Fortentwicklung des Bewel srechts durch die Rechtsprechung beitragen.
Andererseits bleibt das Beweismald so hoch, dass die verantwortliche Stelle nicht mit einer
Verdachtshaftung belastet wird.*?* Die Ursachenvermutung wird regelméRig dann nicht ein-
greifen, wenn die verantwortliche Stelle nachwel st, dass sie alle Anforderungen an ihr Daten-
schutzmanagement erfilllt hat.*®> Der Nachweis kann auch durch die erfolgreiche Teilnahme
am Datenschutzaudit erfolgen. Eine solche kompromisshafte Regelung entlastet nicht nur den
Geschadigten von einem ihm oft unmoglichen Nachweis und verteilt die Beweislasten
gerechter nach Einfluss- und Risikobereichen, sondern steigert auch das Interesse der verant-
wortlichen Stelle an einer Einhaltung der datenschutzrechtlichen Vorgaben und deren
Dokumentation.

7.6.3 Umfang des Schadenser satzes

Neben materiellen Schéaden sollten auch gewichtige immaterielle Schaden anerkannt wer-
den.®”® Sie sind bei einer Verarbeitung personenbezogener Daten das eigentliche Risiko. Um
zu verhindern, dass jede — auch kleinste — Belastung der betroffenen Person durch eine Ver-
letzung von Datenschutzrecht (Beispiel: Arger liber unvollsténdige Unterrichtung) zu Scha-
densersatz fiihrt, sollte der Anspruch — in Ubereinstimmung mit der Zivilrechtsprechung zu
Personlichkeitsrechtverletzungen™ — bei immateriellen Schaden auf schwere Verletzungen
des Personlichkeitsrechts beschrankt werden, wie diesin 8 8 Abs. 2 BDSG und in fast allen
L andesdatenschutzgesetzen vorgesehen ist.”® Diese Regelung sollte fiir jede Form der Daten-
verarbeitung gelten, nicht nur wie bisher fir die Gefahrdungshaftung offentlicher Stellen.

Auch der britische Data Protection Act 1998°%° sieht in Section 13 (2) einen Schadensersatz
fur ,distress* vor, wenn der Geschédigte auch einen materiellen Schaden erlitten hat oder die
Regelverletzung, die Grund fur den immateriellen Schaden ist, durch eine Datenverarbeitung
flr journalistische, kiinstlerische oder literarische Zwecke erfolgt ist.

9 7u deren Ausgleich s. das folgende Kapitel.

2 S, Weichert, NJW 2001, 1466.

3 S, § 6 UmwHaftG und § 176 des Entwurfs eines UGB.

%4 S, hierzu UGB-KOM-E 1998, 774; Professoren-Entwurf 1990, 428.

9 Dieswird ihr vor alem dann leicht fallen, wenn sie an einem Datenschutzaudit teilnimmt.

Eine Unterscheidung zwischen materiellen und immateriellen Schéden wird von Art. 23 DSRL nicht getrof-

fen —s. z.B. Dammann/Smitis, Art. 23 Rn. 5; Brilhann/Zerdick CR 1996, 435; Litkemeier, DuD 1995, 600.

%7 S, z.B. BGHZ 26, 347; 39, 124; 73, 120; BGH, RDV 1994, 245; BGH, RDV 1996, 132; BAG, DB 1985,
2307.

98 3, zu dieser Einschrankung kritisch Simitis, in: ders. u.a., BDSG, § 7 Rn. 8, 23.

%9 Data Protection Act vom 18.7.1998.
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Die hier erérterte spezifische Schadensersatzregel ung kénnte etwa fol gendermal3en lauten:

(1) Fugt eine verantwortliche Stelle einer naturlichen betroffenen Person durch eine nach
diesem Gesetz oder nach anderen Vorschriften iber den Datenschutz unzuldssige oder un-
richtige Verarbeitung ihrer personenbezogenen Daten einen Schaden zu, ist sie oder ihr Tra-
ger zum Ersatz des Schadens verpflichtet. Die Ersatzpflicht entfallt, soweit die
verantwortliche Stelle die nach den Umstanden des Falles gebotene Sorgfalt beachtet hat. In
schweren Féallen kann die geschéadigte Person auch wegen eines Schadens, der kein Vermé-
gensschaden ist, eine angemessene Entschadigung in Geld verlangen. Die 88 254 und 852 des
Burgerlichen Gesetzbuches finden Anwendung.

(2) Ist der Schaden nach Absatz 1 durch eine geschaftsméf3ige automatisierte Datenverarbei-
tung entstanden, besteht die Ersatzpflicht unabhéngig von einem Ver schulden der verantwort-
lichen Selle. In diesem Fall haftet der Ersatzpflichtige gegenuiber jeder geschédigten Person
fur jedes schadigende Ereignis bis zu einem Betrag von X Euro und fir alle betroffenen Per-
sonen zusammen fiir jedes schadigende Ereignis bis zu einem Betrag von X Euro. Die Haf-
tung nach Satz 1 entfallt, wenn die verantwortliche Stelle nachweist, dass sie fir den
Zeitraum, in dem der Schaden verursacht worden sein kann, die Anforderungen an das Da-
tenschutzmanagement (88 X - ) erfillt oder erfolgreich am Datenschutzaudit teilgenommen
hat.

(3) Die Verursachung eines Schadens wird vermutet, wenn nach den Umsténden des Einzel-
falles eine ganz Uberwiegende Wahrscheinlichkeit besteht, dass der Schaden durch die unzu-
lassige oder unrichtige Verarbeitung der verantwortlichen Stelle verursacht worden ist.

(4) Sind bei einer automatisierten Verarbeitung mehrere Stellen verarbeitungsberechtigt und
ist der Geschadigte nicht in der Lage, die verarbeitende Selle festzustellen, so haftet jede
dieser Sellen.

7.7 Ber eicherungsausgleich

Eine Regelung, die einen Bereicherungsausgleich ermdglicht, wie sie in den Fachgespréachen
zum Gutachten mehrfach gefordert wurde, scheint nicht erforderlich zu sein. Wenn bei der
verantwortlichen Stelle durch eine rechtswidrige Datenverarbeitung eine Bereicherung einge-
treten ist, kann die betroffene Person diese nach § 812 BGB im Weg der Eingriffskondiktion
heraus verlangen.®® Eine Verfiigung oder Vermdgensverschiebung, wie sie § 816 BGB for-
dert, ist fur die Eingriffskondiktion nach § 812 BGB nicht erforderlich. Die Bereicherung be-
steht in der Ersparnis von Aufwendungen, die flr eine berechtigte Verwertung der Daten zu
zahlen gewesen ware ™!

7.8 Recht zum Selbstdatenschutz

Die Verwendung von Mitteln des Selbstdatenschutzes™? dient der Gewshrleistung des Grund-
rechts auf informationelle Selbstbestimmung. Sie darf auf3er in gesetzlich begriindeten Féllen
der betroffenen Person nicht verwehrt werden. Die Nutzung der Selbstschutzmittel darf nicht
zur Diskriminierung der betroffenen Person fuhren. Ein Spezialfall dieses Rechts, ist das be-
reits erérterte Recht, den Personenbezug der eigenen Datenspuren auszuschlief3en, indem die
betroffene Person anonym oder pseudonym handelt.™** Dieses speziellere und das hier ange-
sprochene allgemeine Recht der betroffenen Person sind zusammenzuf assen.

%0 s fiir den vergleichbaren Fall der schuldlosen Verletzung eines Gebrauchsmusters oder Patents BGH, NJwW

1977, 1194.
%15, hierzu Weichert, NJW 2001, 1466.
%25 Teil 2Kap. 2.2.
%8 S Teil 3Kap. 5.1.
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7.9 Recht zur Anrufung der Kontrollstelle

Die bereits in § 21 BDSG gewéhrleistete Maglichkeit, sich an den Bundesbeauftragten fur
den Datenschutz wenden zu konnen, wenn die betroffene Person der Ansicht ist, durch die
Datenverarbeitung ffentlicher Stellen in ihren Rechten verletzt worden zu sein, sollte auf den
nicht 6ffentlichen Bereich ausgedehnt werden. Jede Person sollte die Mdglichkeit haben, jede
Kontrollstelle hinsichtlich der Datenverarbeitung durch jede verantwortliche Stelle anrufen zu
konnen.

8. Technik und Organisation der Datenverarbeitung

Datenschutz wird in Zukunft nur moglich sein, wenn versucht wird, die technische Entwick-
lung in der Weise zu beeinflussen, dass Datenschutzaspekte von Anfang an berticksichtigt
werden oder sogar als Ziel die Entwicklung der Informations- und Kommunikationstechnik
anleiten. Hierfur bedarf es geeigneter Rahmenbedingungen, die in ihrer rechtlichen Form in
diesem Gutachten angesprochen wurden, aber auch weit dartiber hinausgehender staatlicher
Unterstiitzung und Forderung.

8.1 Datenschutzférder nde Technik

Dies betrifft in erster Linie die Entwicklung und Einflhrung datenschutzfordernder Techniken
(Privacy Enhancing Technologies) und , datensparsamer* Verfahrensgestaltung, die die Ge-
fahren fiir die informationelle Selbstbestimmung reduzieren kénnen.®** Im Sinn von Selbstor-
ganisation und Selbstdatenschutz sind hierzu hinreichende Anreize zu schaffen.”*

Alle Mal3nahmen, die Anonymitét oder Pseudonymitét umsetzen, sowie diejenigen Phasen
des Verarbeitungsprozesses, in denen personenbezogene oder -beziehbare Daten verarbeitet
werden, miissen, soweit moglich, fir die betroffenen Personen genauestens nachvollziehbar
sein (Transparenz). Zu diesem Zweck sind wo immer moglich Komponenten und Systeme
einzusetzen, deren Entwurf und Produktion Itickenlos dokumentiert und offentlich ist. Esist
als eine Aufgabe staatlicher Wirtschaftsforderung anzusehen, die Entwicklung und das Ange-
bot solcher Systeme zu férdern.”®

Winschenswert ware in diesem Zusammenhang die Einrichtung einer Institution, wie etwa
eines Forschungsinstituts der Datenschutzbeauftragten des Bundes und der Lénder, das damit
beauftragt wird, den aktuellen Stand der Risiken fur die informationelle Selbstbestimmung
ebenso wie den Stand der Schutztechniken fortlaufend zu beobachten und aufzubereiten. Es
wiirde den Stand der Technik dadurch beeinflussen und damit das rechtliche Gebotene voran-
bringen, indem es diese Kenntnisse verdffentlicht, Entwickler und Anwender berédt und bei-
spiel hafte Realisierungen anstofit.

8.2 Quer schittsregelungen zur Verwendung bestimmter Techniken

Fir die Gestaltung und die Verwendung bestimmter Techniken sind spezifische Querschnitts-
regelungen zu empfehlen.

8.2.1 Audio-visuelle Systeme

Diein § 6b BDSG nach langem politischen Ringen gefundene Regelung sollte vorerst nicht
neu entschieden werden. Gleichwohl muss darauf aufmerksam gemacht werden, dass die bis-
herige phanotypisch klare Abgrenzung, was Videouberwachung ist, von neuen Techniken
herausgefordert werden wird: Bei UMTS werden massenhaft Terminals mobil eingesetzt
werden, die zur Videoiliberwachung geeignet sind: Mobiltelefone werden mit einer Videoka-

% S Teil 3Kap. 4.3.1.
5 S Teil 3Kap. 4.3.2.
% S Teil 3Kap. 4.3.3.
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mera ausgestattet sein, mit der der Besitzer des Mobiltelefons jederzeit auf Sendung gehen
kann — sei es nach Hause, hin zur Stammkneipe,®*’ zu einer Videoiiberwachungszentrale, zur
néchsten Polizeidienststelle oder auch zu einer Fernsehstation.™®® Inwieweit der Gesetzgeber
kinftig solche Nutzungsformen der Ubertragungstechnik regeln soll, bedarf eingehender Dis-
kussion.®®*® Jedenfalls ist die Sensor- und Ubertragungstechnik zu einer umfassenden,
jederzeitigen und allgegenwartigen audio-visuellen Uberwachung geeignet. Fir UMTS gilt
dies mit Abstrichen, fir Nachfolgetechnol ogien uneingeschrénkt.

Maoglichkeiten, die Videokamera und das Mikrofon eines Terminals vom Netz aus einzuschal -
ten — ganz gleich ob dies eine vom Hersteller unbewusst oder gar bewusst eingebaute Sicher-
heitsllicke ist oder ob dies auf Betreiben sogenannter Bedarfstrager offiziell eingebaut wurde
— wirden UMTS und Nachfolgetechnologien zu einer nie dagewesenen, fir Masseniberwa-
chung geeigneten Technologie machen. Es sei hier noch einmal an die zuvor beschriebenen
Transparenzforderungen an jede Informations- und Kommunikationstechnik erinnert, die mit
personenbezogenen Daten in Bertihrung kommen kann.

8.2.2 Mobile Datenverarbeitung

Die gegenwartigen Regelungen zur mobilen Datenverarbeitung in der Definition des § 3 Abs.
10 BDSG und in den Anforderungen des § 6¢c BDSG adressieren ein reales und kiinftig stark
zunehmendes Problem: Personen werden dadurch beobachtbar, dass sie kleine Geréte mit sich
fhren, die von der Umgebung sehr leicht verfolgt werden kdnnen — oder dies gar routinema-
Big werden. Solche kleinen Geréte konnen kontaktbehaftete Chipkarten sein, die immer ver-
folgt werden kdnnen, wenn sie in ein Lesegerdt gesteckt werden — etwa beim Arzt oder beim
Handler zur Bezahlung. Kontaktlose Chipkarten steigern dieses Datenschutzproblem, indem
sie nicht nur gelesen werden kdnnen, wenn der Besitzer einen bewussten Akt wie das Einfiih-
ren in ein Lesegerat vornimmt, sondern immer dann, wenn der Besitzer sie bei sich fihrt und
in die Nahe einer Lesestation kommt. Fir manche Anwendungen ist dies verlockend bequem,
wie beispielsweise beim Einsteigen in 6ffentliche Verkehrsmittel, wo das Ein- und Aussteigen
automatisch registriert und dem Kunden der Komfort einer Bestabrechnung angeboten wer-
den kann — dem misstrauischen Lebenspartner beispielsweise aber auch riickwirkend ein Be-
wegungsprofil zur Uberpriifung vermeintlicher Ausreden.

Sogenannte RFTAG — kleinste Spulen, die wenn sie mit einem Hochfrequenzsignal angeregt
werden, eine sie identifizierende eindeutige Kennung zurticksenden — werden kinftig fir we-
nige Cent produzierbar und so klein sein (deutlich kleiner und leichter als ein Konfetti), dass
sie in viele Gegenstande des taglichen Gebrauchs integriert sein werden. Diese Anwendung
wird ganz harmlos damit beginnen, dass im Supermarkt alle Produkte statt mit Preisaufkle-
bern mit RFTAG versehen werden. Dann braucht man den Einkaufswagen nur noch an einer
Lesestation vorbeizuschieben, die alle RFTAG anregt und deren Kennungen registriert und
auswertet. Schon kann eine Einkaufdiste ausgedruckt und der Gesamtbetrag des Einkaufs
kassiert werden. Die gleiche Technik der Preisauszeichnung wird auch bei Kleidung ange-
wendet werden — und schon tragen alle leicht verfolgbare Personenkennzeichen mit sich her-
um. Wer dies wann und in welcher Situation nutzt, ist beim (Ver-)Kauf beispielsweise eines
Kleidungsstiicks nicht vorhersehbar. Dies gilt umso mehr, sollte solch ein Kleidungsstiick mit
auf Auslandsreisen genommen werden, wo das deutsche Recht keinen direkten Einfluss auf
die dort betriebenen Informations- und Kommunikationssysteme hat.

%7 schon eine kurze Life-Ubertragung aus einer Peep-Show kann ganz erheblich in die Rechte der Darstellerin
oder des Darstellers eingreifen.

%8 Dies macht ganz neue Sendungen unter dem Schlagwort , Die aktuelle Kamera“ méglich.

%9 Die gilt vor allem, wenn die in Teil 3 Kap. 4.3.1 genannten Anforderungen an Entwicklung und Herstellung
diese Risiken nicht zu reduzieren vermdgen.
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Sowohl die Definition der mobilen Datenverarbeitung als auch die Anforderungen an diese
miissen dieser Entwicklung angepasst werden. Eventuell miissen sogar neue Regelungen und
Begriffe eingefihrt werden, da nach der jetzigen Regelung beispielsweise RFTAG und ver-
gleichbare Techniken nicht erfasst werden. Abzustellen ist dabei nicht nur auf den intendier-
ten Gebrauch, sondern auch auf den mdglichen Missbrauch.

Fir die kunftige Definition der mobilen Datenverarbeitung ist zum Beispiel zu berticksichti-
gen, dass

* Gegensténde wie RFTAG nicht ausgegeben werden, sondern in andere Gegenstande, wie
in einem gekauften Produkt, integriert sind,

» ene Speicherung und erst recht eine Verarbeitung personenbezogener Daten auf dem mo-
bilen Medium fur die Geféhrdung der informationellen Selbstbestimmung nicht nétig ist
und beispielsweise auf RFTAG auch nicht stattfindet,

* esbe RFTAG keinen Gebrauch des Mediums gibt, der vom Betroffenen beeinflusst wer-
den konnte; bel kontaktlosen Chipkarten gibt es ihn nahezu nicht.

Fir die Formulierung von Schutzanforderungen ist daher zu berticksichtigen, dass

* s keine verantwortliche Stelle gibt, die sowohl das Medium ausgibt oder verkauft und
ale Anwendungen verantwortet. RFTAG sind universell verwendbar —isoliert flr sich be-
trachtet aber vollkommen harmlos und ohne jede Datenverarbeitung.

» das Auskunftsrecht nicht auf das mobile Medium beschrénkt werden darf, sondern sich
auf aleinvolvierten Informations- und Kommunikationssysteme erstrecken muss,

» fir die geforderte Transparenz nicht nur auf Kommunikationsvorgénge abgestellt werden
darf, die auf dem mobilen Medium eine Datenverarbeitung ausldsen, sondern auf ale
Vorgange abgestellt werden muss, die in irgendeiner Form eine Datenverarbeitung ausl 6-
sen, in die das Medium einbezogen ist — egal wo sie ablauft.

8.2.3 Biometrische Verfahren

Bel biometrischen Verfahren sind zwei Aspekte zu unterscheiden: die Sicherheit und mdgli-
che Nebenwirkungen. Sicherheit bedeutet, dass die richtige Person akzeptiert wird, falsche
Personen aber abgewiesen werden. Dies sind die Primérziele von Biometrie im Kontext von
Sicherheit der Informations- und Kommunikationstechnik. Mégliche Nebenwirkungen sind,
dass

» bei nahezu allen biometrischen Verfahren medizinische Informationen oder andere fur das
Verhalten der Person relevante Informationen erfasst werden. Die Méglichkelt sie auszu-
werten besteht immer — unabhangig davon, ob dies tatsachlich geschieht. Die daraus fol-
genden Befiirchtungen biometrischer Verhaltensauswertung sind daher nicht von der
Hand zu weisen. Dies hat Auswirkungen auf die soziale Kommunikation, indem betroffe-
ne Personen in der Wahrnehmung ihrer Rechte eingeschrénkt werden oder unfreiwillig
ihr Verhalten den Gefahren anpassen.

» bei vielen Verfahren eine Art Personenkennzeichen entsteht, da voraussichtlich nur relativ
wenige biometrische Merkmale in der Praxis verwendet werden und jedes verwendbare
Merkmal bezogen auf eine Person vergleichswel se stabil und dauerhaft sein muss.

Wahrend verantwortliche Stellen ein primares Interesse an dem Aspekt der biometrischen
Sicherheit haben, muss das Datenschutzrecht die dartiber hinausgehenden Risiken berticksich-
tigen und entsprechende Forderungen erheben:

» Biometrische Verfahren sind so auszuwéhlen und so zu gestalten, dass bel ihnen so wenig
medizinisch relevante | nformationen wie moglich erfasst werden kénnen.
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» Dieerfasste Information ist so friih wie mdglich so zu sogenannten Templates zu verdich-
ten, dass in den Templates nachweislich keine medizinisch oder fur das Verhalten
relevante Information mehr enthalten ist.

* Damit biometrische Merkmale nicht als Personenkennzeichen dienen kénnen, sind vor-
zugsweise solche biometrischen Verfahren einzusetzen, bei denen der Betroffene durch
eine bewusste Handlungsvariation fur unterschiedliche erfasste Informationen und statis-
tisch unkorrelierte Templates sorgen kann. (Dieses bewusste Verhalten ist auch unter den
Aspekten Transparenz und Steuerbarkeit (=Willenserkl&rung) durch den Betroffenen von
Vorteil.)

» Da Menschen ihre biometrischen Eigenschaften nicht andern kénnen, nur weil sich die
Informations- und Kommunikationstechnik in dem Sinn a's unsicher herausgestellt hat,
dass die primar erfassten Merkmale oder Templates von Personen kompromittiert wurden,
so dass sie nun unabhéngig von der Person genutzt werden kdnnen, miissen alle biometri-
schen Systeme vor ihrem Ersteinsatz bezilglich der Erfillung dieser Forderungen gepruft
und zertifiziert werden.

8.2.4 Automatisierte Einzelentscheidungen

Diein 8§ 6aBDSG gefundene Regelung zu automatisierten Einzelentscheidungen ist eine erste
— und soweit dieses Gebiet bisher verstanden ist — bis auf eine Formulierungsungenauigkeit
gelungene Umsetzung der Vorgabe von Art. 15 der DSRL. Um Missverstandnissen vorzu-
beugen und die Regelungsziele der Bestimmung noch effektiver zur Geltung zu bringen, soll-
tesieindes prazisiert und erganzt werden.

Die aktuelle Formulierung des § 6a Abs. 1 ,,... dirfen nicht ausschliefdlich auf eine automati-
sierte Verarbeitung personenbezogener Daten gestiitzt werden, die der Bewertung einzelner
Personlichkeitsmerkmale dienen.“ ist insoweit missverstandlich, als die automatisierten Ein-
zelentscheidungen auch auf Eingabedaten beruhen kénnen, die fur sich betrachtet nicht der
Bewertung einzelner Personlichkeitsmerkmale dienen. Die Gefahr geht weniger von den ver-
wendeten Daten aus, as vielmehr von der automatisierten Verarbeitung selbst, deren Ergeb-
nisse zu Beeintréchtigungen der Betroffenen fuhren konnen. Erst durch die Verarbeitung
»dienen” die Daten der Bewertung von Personlichkeitsmerkmalen. Ein Beispiel ist die Ablei-
tung der Kreditwirdigkeit aus dem Wohnort, der fir sich genommen nicht der Bewertung
einzelner Personlichkeitsmerkmale dient. Die englischsprachige Formulierung der Richtlinie
.- Which is based solely on automated processing of data intended to evaluate certain per-
sonal aspects relating to him* |&sst offen, ob sich ,,intended to evaluate certain persona as-
pects* auf das ,processing” oder auf ,data’ bezieht. Auch beschrénkt sich die englische
Formulierung nicht auf , einzelne* Personlichkeitsmerkmale. Aus den dargestellten Griinden
wird eine modifizierte Formulierung vorgeschlagen:

» Entscheidungen, die fur den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn
erheblich beeintrachtigen, dirfen nicht ausschliefdlich auf eine automatisierte Datenverarbei-
tung gestitzt werden, die der Bewertung von Personlichkeitsmerkmalen des Betroffenen
dient.”

Ausgangspunkt fir eine grundsétzlichere Betrachtung sind aus technischer Sicht zwel Rege-

lungsziele:

1. Essoll sichergestellt werden, dass die al's Entschel dungsgrundlage genommene Informati-
on richtig, aktuell, vollsténdig und relevant ist.

2. Die Entscheidungsfunktion ist richtig — man kdnnte auch sagen ,, angemessen” — und wird
korrekt und nachvollziehbar ausgefihrt. Dies ist der Kern der automatisierten Einzelent-
scheidung.
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Beide Regelungsziele konnen allein mit technischen Mitteln, die derzeit zur Verfiigung ste-
hen, nicht umfassend sichergestellt werden:

1. Zwar kann innerhalb eines technischen Systems weitgehend sichergestellt werden, dass
Informationen unverandert und in der im technischen System jeweils aktuellen Version
sowie in den im technischen System bekannten Zusammenhangen auch vollstandig darge-
stellt werden. Der Aspekt der Relevanz wie auch der Aktualitdt in Bezug auf die reale
Wt entzieht sich jedoch weitgehend dem, was technische Systeme jetzt und in der Uber-
schaubaren Zukunft zu leisten in der Lage sind.

2. Zwar kann bei einfachen Entscheidungsfunktionen (z.B.: Ist das Jahreseinkommen, ver-
mindert um 10000 DM pro unterhaltsberechtigter Person grof3er als 40000 DM?) ein IT-
System weitaus zuverlassiger, weil ermidungsfreier, als ein Mensch entscheiden, aler-
dings stellt sich bei komplizierten Entscheidungsfunktionen immer sowohl die Frage ihrer
Richtigkeit und Angemessenheit wie auch ihrer richtigen Umsetzung.

8 6a BDSG unterscheidet nicht zwischen 1. Informationsbereitstellung und 2. Entscheidung.
Mochte man eine detailliertere Regelung, dirfte diese Unterscheidung sowie eine néhere Be-
stimmung der , Relevanz* von Daten fir eine Entscheidung aus technischer Sicht die wesent-
liche nachste Detaillierungsstufe sein. Der in 8§ 6a gewahite Ansatz, die technischen
Sachverhalte nicht genauer zu unterscheiden und folglich auch nicht genauer zu regeln, son-
dern stattdessen an den Interessen des Betroffenen anzukniipfen (Abs. 2 Nr. 1.) oder an seiner
Maoglichkeit, seinen Standpunkt geltend zu machen, ist aus technischer Sicht zur Zeit ange-
messen.

Die technischen Grenzen berticksichtigend sollten fiir eine kiinftige Regelung zu automatisier-
ten Einzelentscheidungen die Betroffenenrechte erweitert und entsprechend in Erwégung ge-
zogen werden, dass die Geltendmachung ihres Standpunktes durch die betroffene Person nach
§6aAbs. 2 Nr. 2 Satz 2 BDSG nicht nur zu einer Revision der urspriinglich fur ihn negativen
Entscheidung fuhrt, sondern auch zu einer Revision der Uber ihn gespeicherten Informationen
sowie der ihn betreffenden Entscheidungsfunktion. Nur so kann verhindert werden, dass die
betroffene Person sich immer wieder gegen eine fir sie nachteilige Entscheidungsfunktion
wehren muss.

9. Datenschutzkontrolle

Die Kontrolle des Datenschutzrechts ist eine unabdingbare Voraussetzung fur die Verwirkli-
chung des Zids, das Recht auf informationelle Selbstbestimmung auch in einer informatisier-
ten Gesellschaft angemessen schiitzen zu kdnnen. Das Bundesverfassungsgericht hat hierzu
bereits 1983 festgestellt:

»Wegen der fir den Birger bestehenden Undurchsichtigkeit der Speicherung und Verwendung
von Daten unter den Bedingungen automatischer Datenverarbeitung und auch im Interesse eines
vorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen ist die Beteiligung unabhéngiger
Datenschutzbeauftragter von erheblicher Bedeutung fir einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung.“**

Die Aufgabe der Kontrolle ist eine wichtige, aber nicht die einzige Aufgabe der Datenschutz-
beauftragten. Sie ist auch nicht allein ihre Aufgabe. Sie waren damit Uberfordert. Um auch
nur ansatzweise eine effektive Kontrolle zu erreichen, die das vom Bundesverfassungsgericht
formulierte Ziel einer Sicherung der informationellen Selbstbestimmung erreichen kann, ist
eine Ergéanzung der staatlichen Fremdkontrolle (Kap. 9.1) durch eine Selbstkontrolle in Form
betrieblicher und behdrdlicher Datenschutzbeauftragter (Kap. 9.2) und eine gesellschaftliche

%0 BVerfGE 65, 1 (46).
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Kontrolle durch die betroffenen Personen, vor allem aber Vereinigungen und Verbéande, die
sich im Datenschutz engagieren (Kap. 9.3), erforderlich.

9.1 Staatliche Kontrollstellen

Das deutsche Datenschutzrecht ist ein foderatives Rechtsgebiet. Die Gesetzgebungskompe-
tenz liegt im offentlichen Bereich sowohl beim Bund a's auch bei den Léndern, im nicht 6f-
fentlichen Bereich beim Bund. Die &ffentliche Kontrolle nehmen arbeitsteilig der Bund und
die Lander wahr. Diese foderative Ausrichtung hat die Entwicklung des Datenschutzes nach-
haltig befruchtet. Es war mit Hessen ein Bundesland, das die Vorreiterrolle tbernahm und
bereits sieben Jahre vor dem Bund ein Landesdatenschutzgesetz verabschiedete. Diese fodera-
tive Ausrichtung sollte auch in Zukunft beibehalten werden.

Gleichwohl ist es fur einen effektiven Datenschutz in der Bundesrepublik und fir eine Ver-
einfachung des Datenschutzrechts unabdingbar, dass sich die Datenschutzstandards auch in
Zukunft auf einem gleich hohen Niveau bewegen. Diesem Zid tragen die inoffiziellen Gre-
mien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander fir den offentli-
chen Bereich und der Dusseldorfer Kreis fur den nicht 6ffentlichen Bereich schon heute
Rechnung.

Wenn im Folgenden die Rolle und die Aufgaben der offentlichen Kontrollstellen allgemein
angesprochen werden, so beziehen sich die Forderungen und Anregungen haufig sowohl auf
die Bundes- a's auch auf die Landesebene. Den Gutachtern ist bewusst, dass sich der originére
Einfluss des Bundesgesetzgebers nur auf die Ausgestaltung des Amtes des Bundesbeauftrag-
ten und die inhaltliche Ausrichtung der Kontrolle im nicht offentlichen Bereich beziehen
kann. Daher verstehen sie ihre Anregungen auch als Appell an die Landesgesetzgeber. Eine
enge inhaltliche Abstimmung zwischen Bund und Landern wird auch in Zukunft wichtig sein.

Die Organisationsform der Kontrollstellen, ihre Stellung in der Staatsorganisation und ihre
Unabhéngigkeit sind kein Selbstzweck, sondern wirken sich unmittelbar auf die Wirksamkeit
der Datenschutzkontrolle, auf die Kooperationswilligkeit der zu Kontrollierenden und auf die
gesellschaftliche und personliche Akzeptanz des Datenschutzes und seiner Hiiter aus.

9.1.1 Einheitliche Kontrollstellen

Die unterschiedlichen Zustandigkeiten fur die Aufsicht Uber datenverarbeitende Stellen in
Deutschland einschliefflich der Sonderzustéandigkeiten im Bereich der Telekommunikation,
bei Mediendiensten und Rundfunkanstalten miissen vereinfacht werden. In erheblichem Rah-
men kann dies erreicht werden, wenn die Lander — wie in einigen Féllen bereits geschehen —
die fur den nicht offentlichen Bereich zusténdigen Aufsichtsbehdrden funktional den Landes-
beauftragten fiir den Datenschutz tibertragen.®

Eine funktionale Zusammenl egun% der datenschutzrechtlichen Aufsicht ist bereits aus europa-
rechtlichen Erwagungen geboten.®* Die Aufspaltung der Datenschutzkontrolle in einen 6f-
fentlichen und einen nicht 6ffentlichen Sektor ist der européischen Richtlinie (Art. 28) sowohl
hinsichtlich der Organisationsform al's auch hinsichtlich der Befugnisse fremd.

Die Einfuhrung der Initiativkontrolle auch im privaten Bereich stellt einen intensiveren Ein-
griff des Staats in die Unternehmenssphére als bisher dar. Aus diesem Grunde sollten die
Kontrollstellen im privaten Bereich in moglichst weiter Ferne zu anderen Bereichen der Exe-
kutive mit ihren spezifischen Interessen angesiedelt sein. Die bereits bestehenden unabhangi-
gen Datenschutzbehdrden bieten sich dafiir an.

%1 Mit unterschiedlichen Begriindungen Baumler, DuD 2000, 21; Bizer, DuD 1997, 482; Garstka, DuD 2000,
290; Simitis, NJW 1997, 287.
#2 S, Dammann/Simitis, Einl. Rn. 44.
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Zudem lasst sich die Einbindung der Aufsichtsbehdrden in die Ministerialbirokratie, wie sie
bisher tberwiegend praktiziert wird, und die daraus folgende Weisungsgebundenheit auch aus
Griinden der von der DSRL geforderten , volligen Unabhangigkeit* der Kontrollstellen™
nicht langer rechtfertigen.*** Die Institutionalisierung von weiteren vollig unabhangigen Stel-
len neben den offentlichen Datenschutzbeauftragten — dies wére die Konsequenz einer Perpe-
tuierung der zweigeteilten Datenschutzkontrolle — wiirde weitaus gréfere Schwierigkeiten fur
den Verwaltungsaufbau mit sich bringen, a's eine Zusammenfiihrung der Aufgaben unter e-
nem Dach.

Eine Vereinheitlichung der Kontrollstellen entspricht den Prinzipien der Verwaltungsmoder-
nisierung, die sich an Effizienz, Bindelung und Qualitdtsmanagement orientiert.*® Sie ist
angesichts der Gleichartigkeit der Aufgaben im offentlichen und nicht 6ffentlichen Bereich
auch aus Akzeptanz- und fiskalischen Griinden geboten:

» Dem Einzelnen erleichtert es die Wahrnehmung seiner Rechte im Datenschutz, wenn er
sich an ein und dieselbe Instanz wenden kann. Im Bewusstsein der durchschnittlich in-
formierten Offentlichkeit gibt es Bundes- und Landesdatenschutzbeauftragte, die fir die
Einhaltung des Datenschutzes zustdndig und Ansprechpartner Hilfe suchender Birger
sind. Nur wenigen ist die Zustandigkeit unterschiedlicher Behorden in einem Land be-
kannt. Esist nur schwer zu vermitteln, dass gerade im nicht 6ffentlichen Bereich — der an-
gesichts der zunehmenden Verarbeitung personenbezogener Daten immer mehr as
Bedrohung fir die Privatsphére empfunden wird —, nicht der unabhéngige offentliche Da-
tenschutzbeauftragte zusténdig ist, sondern ein Ministerium oder Regierungsprasidium,
bei dem diese Aufgabe als untergeordnete, bestenfalls mit vielen anderen Aufgaben
gleichgeordnete Aufgabe verstanden wird.

e Dualismus fihrt zur Verschwendung von Ressourcen und durch unterschiedliche Ausle-
gungs- und Verwaltungspraktiken zur Herausbildung verschiedener Verfahrensweisen in
der Datenschutzkontrolle, mithin zu einem unterschiedlichen Datenschutzniveau.

» Die Konzentration beider Kontrollbereiche entlastet die Ministerialverwaltung von minis-
terialfremden Aufgaben.

e Ohnehin flhrt die zunehmende Auslagerung von vormals 6ffentlichen Dienstleistungen in
den privaten Sektor dazu, dass die verschiedenen Kontrollréume nur noch schwer zu tren-
nen sind.

Sowohl bei der Beratung der Vorfassungen zu diesem Gutachten in der Begleitkommission®®
als auch im Schrifttum™’ wurde vor einer Zusammenfithrung der Datenschutzkontrolle im
offentlichen und nicht 6ffentlichen Bereich gewarnt. Zum einen wurde geltend gemacht, die
Zweiteilung beruhe auf einer sinnvollen funktionalen Differenzierung der Verwaltungskom-
petenzen im Datenschutz. Zum anderen wurde befiirchtet, dass durch die mit der Kontrolle
Uber den nicht 6ffentlichen Bereich verbundene Befugnisserweiterung die Unabhangigkeit der
Datenschutzbeauftragten gefahrdet wére. Dies wird insbesondere dadurch erwartet, dass diese
administrative Akte erlassen, die zu einer gerichtlichen Nachprifung fuhren kénnen. Die auf
Vertrauen beruhende Beratungsfunktion des Datenschutzbeauftragten wirde durch gerichtli-
che Auseinandersetzungen verdrangt, der Einfluss und das politische Gewicht, das gerade auf

% S Teil 3Kap. 9.1.2.

4 Simitis, NJW 1997, 287.

5 Baumler, DuD 2000, 21.

96 s, die Zusammenfassung der zweiten Sitzung der Begleitkommission am 25.6.2001 in Anhang 3.2, S. 250.
%7 Kloepfer 1998, D 133, D 148.
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seiner Beschrankung auf offentliche Kritik beruht und aus sich heraus bereits effektvoll ist,
entwertet.

Zum ersten Gegenargument ist festzustellen, dass fur den 6ffentlichen und den nicht offentli-
chen Bereich nach dem hier vorgeschlagenen Konzept weitgehend die gleichen materiellen
Anforderungen an die Datenverarbeitung gestellt werden. Damit entféllt auch der innere
Grund fur die funktional e Differenzierung.

Das zweite Gegenargument betrifft nicht unmittelbar die funktionale Trennung, sondern in
erster Linie die Befugnis der Kontrollstellen im nicht éffentlichen Bereich. Allerdings hat die
Ausgestaltung dieser Befugnisse Riickwirkungen auf die Funktion und das Ansehen der Kon-
trollstelle. Es ist unbestritten, dass die Téatigkeitsberichte der Datenschutzbeauftragten, in de-
nen sie Missstdnde im Datenschutz dokumentieren, eine grof3e politische Wirkung erzielen
und zu Verbesserungen im Datenschutz fiihren. Auch sollte von deren engen Anbindung an
die Parlamente, die ihnen zusétzliches politisches Gewicht verleiht, gerade nicht abgeriickt
werden. Indes wird die Spannung zwischen Beratung und Sanktion, die bisher und auch in
Zukunft im Wesentlichen die Kontrollaufgaben im nicht 6ffentlichen Bereich betrifft, nicht
dadurch gel0st, dass beide Bereiche trotz der oben beschriebenen Notwendigkeiten voneinan-
der getrennt bleiben. Uberdies entspricht es Art. 19 Abs. 4 GG, dass sich Adressaten von
Verwaltungsentscheidungen gerichtlich gegen diese zur Wehr setzen kdnnen. Keine andere
unabhangige Behdrde gilt in ihrer Unabhéngigkeit als geschwacht, wenn sie vor Gerichten
ihre Auffassung zu vertreten hat. Selbst der Bundestag unterliegt in seinen Entscheidungen
der richterlichen Prifung durch das Bundesverfassungsgericht. Die Befirchtung, von Ent-
scheidungen der Datenschutzbeauftragten Betroffene wiirden von ihrem Recht auf richterli-
ches Gehor Gebrauch machen, kann daher kein Grund sein, an der zweigleisigen Kontrolle
des offentlichen und nicht 6ffentlichen Datenschutzes festzuhalten. Unabhangigkeit und ge-
richtliche Uberprifungsméglichkeit sind ohne weiteres miteinander vereinbar, wie die DSRL
in Art. 28 zeigt, indem sie den unabhangigen Kontrollstellen administrative Rechte zubil-
ligt.>*® Die bisherige Praxis im nicht dffentlichen Bereich, in der Zwangsmittel nur als ultima
ratio Anwendung fanden, zeigt, dass die Befurchtung, es komme zu einer Flut von gerichtli-
chen Verfahren, nicht empirisch zu untermauern ist. In der Regel werden Meinungsverschie-
denheiten bereits aul3ergerichtlich beigelegt. Nur in sehr wenigen Fallen kam es zu einem
Gerichtsverfahren. AuBerdem haben die Landesdatenschutzbeauftragten, die Funktionen der
Aufsichtsbehdrde im nicht offentlichen Bereich wahrnehmen, weder ihre Unabhéngigkeit
noch ihr 6ffentliches Ansehen eingeblil}t — ganz im Gegentell.

Die Sonderzusténdigkeiten im Bereich der Telekommunikation, bei Mediendiensten und
Rundfunkanstalten miissen weitestgehend aufgegeben werden. Sie sind der althergebrachten
Struktur in diesen Bereichen geschuldet, die in der Vergangenheit von &ffentlich-rechtlichen
Institutionen dominiert wurden. Angesichts der drastischen organisatorischen Verénderungen
im Telekommunikations-, Medien- und Rundfunkbereich sind sie nicht mehr zeitgemal3. Le-
diglich fur den journalistisch-redaktionellen Bereich werden im Hinblick auf die grundrecht-
lich garantierte Pressefretheit nach Art. 5 GG und die Rechtsprechung des
Bundesverfassungsgerichts hierzu auch in Zukunft eigensténdige Datenschutzbeauftragte der
Rundfunkanstalten fir die Einhaltung datenschutzrechtlicher Regelungen vorzusehen sein.

9.1.2 Unabhangigkeit der ¢ffentlichen Kontrollstellen

Die Unabhéangigkeit der Kontrollbehdrden fir den Datenschutz ist einer der zentralen Punkte
fur die Effizienz und die 6ffentliche Akzeptanz der Tétigkeit der Datenschutzbeauftragten des
Bundes und der Lander. Sowohl im Européischen Rahmen als auch in der deutschen hdchst-
richterlichen Rechtsprechung kommt dies zum Ausdruck. So betont die européische Daten-

%8 Dammann/Simitis, Art. 28 Rn. 6.
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schutzrichtlinie in Art. 28 Abs. 1 die , vollige Unabhéangigkeit* offentlicher Kontrollstellen
bei der Wahrnehmung ihrer Aufgaben und bezeichnet diese Behdrden in Erwéagungsgrund 62
as ,, wesentliches Element des Schutzes der Personen bei der Verarbeitung personenbezoge-
ner Daten“. Das Bundesverfassungsgericht unterstreicht wiederum die , erhebliche Bedeu-
tung® unabhangiger Datenschutzbeauftragter fur einen effektiven Schutz des Rechts auf
informationelle Selbstbestimmung.*® Nicht zuletzt diese hochstrichterliche Einordnung der
Datenschutzbeauftragten als Garanten eines zentralen Grundrechts unterstreicht die Notwen-
digkeit, der Unabhéngigkeit der Beauftragten ein besonderes Augenmerk zu widmen.

Der Streit um die richtige Rechtsstellung der Beauftragten fir den Datenschutz — und um die-
se geht es vor alem bei der Frage nach deren Unabhangigkeit — wird ebenso lange gefiihrt,
wie es Datenschutzgesetze in Deutschland gibt. Unterschiedliche verfassungsrechtliche Auf-
fassung hinsichtlich der Vereinbarkeit der Rechtsstellung der Beauftragten mit dem Prinzip
der Gewaltenteilung auf der einen, und der Wunsch, eine effiziente Wahrnehmung der Auf-
gaben und eine grélRtmdgliche offentliche Akzeptanz der Datenschutzbeauftragten sicherzu-
stellen, auf der anderen Seite, haben dazu gefiihrt, dass der Bund und die Lander bei der
Ausgestaltung der Rechtsstellung der Beauftragten sehr unterschiedliche Wege wéhlten: als
obere Bundes-/Landesbehorde, die der Rechts- und/oder Dienstaufsicht der gesamten Regie-
rung oder eines Ministers unterliegt (Bund), als oberste Landesbehorde, die keiner Dienst-
oder Rechtsaufsicht unterliegt (Rheinland-Pfalz) oder die unter der Dienstaufsicht des Parla-
mentsprasidenten (Berlin) steht, als Vorstand einer rechtsféhigen Anstalt des offentlichen
Rechts mit Dienstherrenféhigkeit, der den Ministerprésidenten oder die Ministerprasidentin
zum Dienstvorgesetzten hat und der Rechtsaufsicht des Innenministeriums nur insoweit unter-
liegt, als seine Kontrolltétigkeit im nicht offentlichen Bereich betroffen ist (Schleswig-
Holstein).

Die (vollige) Unabhangigkeit der Kontrollstellen im Sinne der Richtlinie wird in den ver-
schiedenen Jurisdiktionen in Deutschland — soweit die Richtlinie in den aktuellen Gesetzen
bereits beriicksichtigt wurde — offensichtlich sehr unterschiedlich interpretiert.

In der zweiten Stufe der Novellierung des Datenschutzrechts sollte die Beibehaltung der
Rechtsaufsicht Uber die Kontrollstellen sowohl fur den offentlichen als auch fur den nicht
offentlichen Bereich aus europarechtlichen Erwagungen wie auch aus grundsétzlichen da-
tenschutzpolitischen Griinden grundlegend tiberdacht werden.

Diein Art. 28 DSRL gewéhlte Formulierung ,, vollige Unabhéngigkeit* impliziert eindeutig,
dass die Richtlinie keine auch noch so geringe Abhéngigkeit der Kontrollstellen toleriert. ™
Selbst ein Formulierungsvorschlag der Bundesrepublik wahrend des Entstehungsprozesses
der Richtlinie, der eine Unabhéngigkeit nur gegentiber der zu kontrollierenden Stelle vorsah —
was eine Selbstverstandlichkeit darstellen durfte —, wurde von den anderen Mitgliedsstaaten
abgelehnt.® Art. 28 Abs. 1 DSRL sieht eine funktionale Unabhangigkeit vor, die die Ein-
flussnagtggne auf die Meinungsbildung und das Vorgehen der Kontrollstellen unméglich
macht.

Rechtsaufsicht, also die Aufsicht Gber die RechtmaRdigkeit der Tatigkeit der o6ffentlichen Kon-
trollstellen, ist mit einer volligen Unabhangigkeit und Weisungsfreiheit unvereinbar.?
Rechtsaufsicht ist nur dann sinnvoll, wenn sie der aufsichtsfiihrenden Instanz die M&glichkeit
bietet, ihre Rechtsauffassung gegenliber der des zu Beaufsichtigenden durchzusetzen. Dies

%9 BVerfGE 65, 1 (46).

%0 Baumler, DuD 2000, 20.

%! Dammann/Simitis, Art. 28 Rn. 6; Enmann/Helfrich, Art. 28 Rn. 6.
%2 Dammann/Simitis, Art. 28 Rn. 6; Enmann/Helfrich, Art. 28 Rn. 6.
%2 Mitrou 1993, 71f.
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aber ist die klassische Einflussnahme auf das Handeln einer Behdrde. Der Einschnitt in die
Unabhéngigkeit ist bezogen auf die Kontrolle im offentlichen Bereich um so gravierender, als
fir den Bundesbeauftragten die Rechtsaufsicht der Bundesregierung besteht, welche gerade
Ziel der Kontrolltétigkeit ist: , Der zu Kontrollierende kontrolliert den Kontrolleur”.

Auch die urspriingliche — nunmehr erweiterte — Intention des Datenschutzes, namlich die
Birgerinnen und Burger vor einem alles wissenden Staat zu schiitzen, kann nur durch eine
von diesem véllig unabhangige Stelle durchgesetzt werden. Im Ubrigen haben alle Landesda-
tenschutzgesetze auf eine Rechtsaufsicht iber die Datenschutzbeauftragten in ihrer Funktion
als Kontrollstellen fur den 6ffentlichen Bereich verzichtet.

Neben diese Erwagungen tritt ein weiterer Aspekt, der den nicht 6ffentlichen Bereich betrifft:
Die erste Stufe der Novellierung des BDSG hat bereits — in Umsetzung der européischen
Richtlinie — von der anlassbezogenen Kontrolltatigkeit der Aufsichtsbehdrden Abschied ge-
nommen. Angesichts der fortschreitenden Vernetzung von Dateien war dieser Schritt unaus-
weichlich. Damit werden den Aufsichtsbehtrden zum Schutz der Grundrechte der von der
Datenverarbeitung betroffenen Birgerinnen und Birger nun durch das BDSG weitreichende
Kontrollbefugnisse gegeniiber privaten Stellen zugestanden, die ihrerseits wiederum Trager
von Grundrechten sind. Dieser Eingriff in die Grundrechtssphére kann aber nur gerechtfertigt
sein, wenn sichergestellt wird, dass der im Interesse eines effektiven Grundrechts- (Daten)-
schutzes von den Kontrollstellen erlangte Zugang zu Informationen auf diese beschrénkt
bleibt.

Rechtsaufsicht wird nur dann sinnvoll ausgeiibt, wenn die Aufsicht fiihrende Instanz uneinge-
schrankten Einblick in die Tétigkeit des Datenschutzbeauftragten, mithin auch in die dabei
erlangten Informationen hat. Im Rahmen der Rechtsaufsicht wiirde somit der Staat |nformati-
onen erlangen, die nur um deren Schutz vor unberechtigter Kenntnisnahme willen durch die
Kontrollstellen gesammelt wurden. Diese Verkehrung der Zidrichtung des Datenschutzes
kann nur durch die Aufgabe der Rechtsaufsicht der Exekutive verhindert werden.®* Je weni-
ger der private Bereich die Kontrollstellen a's verléangerten Arm der Exekutive mit ihren spe-
zifischen Interessen begreift, um so groRer wird dartber hinaus die Akzeptanz und
Bereitschaft zur Zusammenarbeit mit den 6ffentlichen Datenschutzbeauftragten sein.

Verfassungsrechtliche Bedenken unter den Schlagworten , ministerialfreier Raum® und , vier-
te Gewalt" erscheinen unberechtigt. Zwar ist die Einordnung der Datenschutzbeauftragten in
die Trias der Gewaltenteilung — zumindest dort, wo sie, wie bisher fast ausschlieflich, keine
oder kaum exekutive Befugnisse besitzen — tatsachlich schwierig und spiegelt die Einzigar-
tigkeit der Aufgabe des Datenschutzes wider: Sie sind nicht Teil der Legislative und haben
auch keine judikativen Befugnisse, sind vielmehr regelmafiig als Verwaltungsbehtrde organi-
siert. Somit liegt auch eine Einordnung in den exekutiven Bereich der Staatsgewalt nahe. An-
dererseits liegt der Schwerpunkt ihrer Tétigkeit in der Kontrolle der Exekutive, was sie —
zumindest partiell — inhaltlich in die Nahe zur Legislative und Judikative riicken |&sst — ohne
Uber deren spezielle Befugnisse zu verfiigen. Die Unabhangigkeit der Datenschutzbeauftrag-
ten ist heute schon an der richterlichen Unabhéngigkeit ausgerichtet.

Selbst wenn man aber die Datenschutzbeauftragten als Tell der Exekutive begreift, ist daraus
nicht zwingend zu schlussfolgern, dass sie unter der Rechtsaufsicht der Exekutive zu stehen
haben. Das Bundesverfassungsgericht hat ausdriicklich festgestellt, dass ,ministeridfreie
Raume* nicht grundsétzlich unzulassig sind:*® Die Ubertragung von Verwaltungsaufgaben
auf von Regierung und Parlament (!) unabhangige Stellen ist nur dort nicht zulassig, wo die
wahrzunehmenden Regierungsaufgaben von solcher politischen Tragweite sind, dass es durch

%4 s, Stellungnahme des Hessischen Datenschutzbeauftragten zur BDSG-Novellierung vom 30.6.1997.
5 S, auch Bizer, DuD 1997, 481.
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den Entzug der Aufgabe der Regierung unméglich gemacht wirde, die von ihr geforderte
Verantwortung zu tragen. Wirde dies geschehen, so bestiinde die Gefahr, dass unkontrollierte
und niemand verantwortliche Stellen Einfluss auf die Staatsverwaltung gewinnen wiirden.”®
Die Einrichtung vollig unabhangiger Kontrollstellen aber entzieht der Regierung fir den 6f-
fentlichen Bereich gerade nicht ihre Verantwortung fir die Einhaltung des Datenschutzes
(, Selbstkontrolle*), sondern erganzt ihre origindre Pflicht, dieser Verantwortung nachzu-
kommen, durch ein zusitzliches Korrektiv (, Fremdkontrolle*). Uberdies wéren die Daten-
schutzbeauftragten in beiden Bereichen der Legislative gegenuiber verantwortlich. Im Rahmen
der Aufsicht Uber den nicht 6ffentlichen Bereich ist als weiteres Korrektiv der Verwaltungs-
rechtsweg auch heute schon er6ffnet.

Einem Verzicht auf die Rechtsaufsicht Uber die 6ffentlichen Datenschutzbeauftragten stiinde
auch das Demokratieprinzip aus Art. 20 Abs. 2 GG nicht entgegen. Dieses verlangt fir die
Austibung staatlicher Gewalt eine demokratische Legitimation durch das Volk als Quelle aller
Staatsgewalt, sobald sich die Tétigkeit als partizipatorisches Verwaltungshandeln darstel It und
nicht lediglich vorbereitend oder konsultativ zum tatséchlichen Verwaltungshandeln steht.®’
Insoweit ist die Téatigkeit der offentlichen Datenschutzbeauftragten bereits heute — ohne die
noch zu behandelnden exekutiven Befugnisse, mit denen sie ausgestattet werden sollten —
Austibung staatlicher Gewalt, die einer demokratischen L egitimation bedarf. Diese Legitima-
tion wird bereits heute in allen Datenschutzgesetzen durch die direkt vom Volk gewdhiten
Parlamente hergeleitet. Ihre Bestandteile sind eine funktionelle Legitimation durch eine ge-
setzliche Regelung der Aufgaben und Befugnisse des Datenschutzbeauftragten, eine personel-
le Legitimation durch deren Wahl durch das Parlament und eine sachlich-inhaltliche durch
Kontroll- und Berichtspflichten gegeniiber dem Parlament.®*®

Wenn die Einbindung der Datenschutzbehdrden in die Exekutive auch nicht per se gegen die
européische Datenschutzrichtlinie verstoRt,*®® so ist es gleichwohl — um jeglichen Anschein
einer Abhangigkeit zu vermeiden — wiinschenswert, die Kontrollstellen generell als oberste
Bundes- und Landesbehdrden einzurichten.”® Insoweit kénnte auf die Modelle der Landesda-
tenschutzbehdrden in Berlin, Rheinland-Pfalz und Hessen zuriickgegriffen werden. Nach der
Rangstufe ist der Bundesbeauftragte bereits jetzt durch die unmittelbare Zu- aber nicht Unter-
ordnung zum Bundesminister des Innern oberste Bundesbehdrde.*®* Eine solche organisatori-
sche Klarstellung wiirde auch die komplizierten Erwagungen hinsichtlich einer Rechtsaufsicht
obsolet werden lassen.

Die von einzelnen Experten in den Fachgespréchen zur Vorbereitung dieses Gutachtens ange-
regte generelle Abwahimdglichkeit der Datenschutzbeauftragten durch die Parlamente, als
Starkung der parlamentarischen Legitimation, sollte nicht vorgesehen werden. Sie liefe der
Unabhéngigkeit der Datenschutzbeauftragten zuwider.

9.1.3 Befugnisse, Aufgaben

Befugnisse und Aufgaben der Datenschutzbeauftragten miissen der qualitativen und quantita-
tiven Entwicklung der Datenverarbeitung sowohl im &ffentlichen wie auch im nicht offentli-
chen Bereich Rechnung tragen. Sie sind an den Zielsetzungen des Datenschutzes™
auszurichten, miissen die verschiedenen Elemente des Datenschutzsystems in der Bundesre-

%6 BVerfGE 9, 268 (282).

%7 BVerfGE 83, 60 (74).

%8 S, BVerfGE 93, 37 (66 ff.); Bizer, DuD 1997, 482.
%°  Damann/Simitis, Einl., Rn. 40.

%0 Tinnefeld/Ehmann, CR 1989, 637, 641.

%! Dammann, in: Smitisu.a., BDSG, § 22 Rn. 22.
%2 S Teil 2Kap. 1.
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publik Deutschland berticksichtigen und sich an den Prinzipien einer modernen, effizienten
Verwaltung orientieren.

Das hinsichtlich des Aufgabenspektrums und der Kontrollbefugnisse bewéhrte System der
Datenschutzaufsicht leidet von Anfang an — sowohl im &ffentlichen als auch im nicht offentli-
chen Bereich — an mangelnden Durchsetzungskompetenzen. Das BDSG hat mit der Normie-
rung von neuen Ordnungswidrigkeitstatbesténden einen ersten Schritt getan. Gleichwohl fehlt
es nach wie vor an Durchsetzungsmdglichkeiten im Verwaltungsverfahren. Weiter reichende
exekutive Befugnisse sollen die bisher im Vordergrund stehende Beratungs- und Servicefunk-
tion der staatlichen Datenschutz-K ontrollbehdrden nicht ersetzen. Im Gegenteil: Dadurch dass
die datenverarbeitenden Stellen bei Verstdfen gegen datenschutzrechtliche Regeln und nach-
haltiger Beratungs- und Ermahnungsresistenz mit Sanktionen rechnen miissen, wird sich ihre
Bereitschaft erhdhen, Beratung zu suchen.®®

Schon im Sinn der Européischen Datenschutzrichtlinie, die den Datenschutzbehérden ,, wirk-
same Einwirkungsbefugnisse® zuordnet, miissen den Datenschutzinstanzen exekutive Befug-
nisse eingeréaumt werden. Sie unterscheidet dabei im Ubrigen nicht zwischen dem 6ffentlichen
und dem nicht offentlichen Bereich. Zwar sind die Mitgliedstaaten nicht verpflichtet, die in
Art. 28 Abs. 3 DSRL aufgefiihrten Befugnisse ausnahmslos zu Gibernehmen, allerdings sollte
ein modernes deutsches Datenschutzrecht sie vollstandig ausschopfen:

Die Untersuchungsbefugnisse nach Art. 28 Abs. 3, 1. Spiegelstrich DSRL sind durch die ent-
sprechenden Regelungen der 88 24, 38 BDSG gewahrleistet.

Eine Anzeigebefugnis nach Art. 28 Abs. 3, 3. Spiegelstrich DSRL besteht bel VerstoRRen im
nicht o6ffentlichen Bereich nach der Neufassung von 8 38 Abs. 1 Satz 5 BDSG.

Wirksame Einwirkungsbefugnisse gemald Art. 28 Abs. 3, 2. Spiegelstrich DSRL beschranken
sich nach § 38 Abs. 5 BDSG bisher auf den nicht 6ffentlichen Bereich und dort auf die An-
ordnung von Mal3nahmen zur Beseitigung technisch-organisatorischer Mangel und der Unter-
sagung des Einsatzes bestimmter Verfahren nach erfolgloser Zwangsgel df estsetzung — jedoch
nur, wenn diese an schwerwiegenden Méangeln leiden und mit einer besonderen Geféhrdung
des Personlichkeitsrechts verbunden sind. Im &ffentlichen Bereich belaufen sich die Befug-
nisse der Kontrollstellen auch nach der BDSG-Novellierung auf Beanstandungs-, Beratungs-
und Berichtskompetenzen. Befugnisse, eine Sperrung, Loschung oder Vernichtung von Daten
anzuordnen, bestehen nicht. Ebenso fehlt es an einem Sanktionsinstrument, diese durchzuset-
zen.

Die Beachtung datenschutzrechtlicher Bestimmungen ist fir Behdrden nach dem Grundsatz
der Gesetzmalligkeit der Verwaltung eigentlich eine Selbstverstandlichkeit. Gleichwohl haben
die Gesetzgeber des Bundes und der Léander es fur notwendig erachtet, fur die Kontrolle der
Einhaltung datenschutzrechtlicher Vorschriften durch 6ffentliche Stellen Beauftragte fur den
Datenschutz einzurichten. Eine gewisse Inkonsequenz besteht indes darin, die Datenschutzbe-
auftragten auf Beratung, Beanstandung und Bericht zu beschranken, und ihnen die Hande zu
binden, wenn es um die tatsachliche Abstellung rechtswidriger Datenverarbeitung geht.

Dem Poalizei- und Ordnungsrecht ist der Eingriff einer Hoheitsverwaltung in die hoheitliche
Aufgabenerflllung einer anderen wegen des Grundsatzes der Gesetzméligkeit der Verwal-
tung fremd. Diesen Grundsatz wird auch das Datenschutzrecht nicht unberiicksichtigt lassen
konnen. In der Regel ist die Datenverarbeitung einer Behdrde mit ihrer hoheitlichen Aufga-
benerfiillung verbunden, so dass Anordnungsbefugnisse der Kontrollstellen sich auch in Zu-
kunft schwerlich auf den Ooffentlichen Bereich erstrecken konnen. Um aber ihren
Beanstandungen grof3eres Gewicht zu verleihen und bei erfolgloser Beratung und Beanstan-

%3 S, zum Konflikt zwischen Beratung und Sanktion: Weichert 1998, 223.
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dung ein weitergehendes Sanktionsmittel zur Verfligung zu haben, das die Beseitigung der
Rechtswidrigkeit der Datenverarbeitung verbindlich regeln kdnnte, sollte in Erwégung gezo-
gen werden, dass sich die Datenschutzbeauftragten in diesem Fall der Hilfe der Verwaltungs-
gerichtsbarkeit bedienen kénnen. Entsprechende Verfahren missten entwickelt werden. Dabei
sollte nicht starr an bisherigen Vorgaben des Verwaltungsprozessrechts festgehalten werden,
wenngleich mdglicherweise auch im Rahmen herkdmmlicher rechtswissenschaftlicher Auf-
fassungen Wege dazu gegeben wéren. Eine erste Skizze:

Eine Mdglichkeit wére, dass die Datenschutzbeauftragten im Wege einer allgemeinen Leis-
tungsklage die Herstellung der RechtmalZigkeit der Datenverarbeitung einforderten. Dadurch
wirden sie selbst nicht in die hoheitliche Aufgabenerfiillung einer anderen Behodrde eingrei-
fen, deren Rechtsverstofd gleichwohl einer richterlichen Prifung unterworfen. Die Daten-
schutzbeauftragten kénnten so, entsprechend dem in Art. 28 Abs. 3 3. Spiegelstrich DSRL
vorgesehenen Klagerecht, die Beseitigung von Verstof3en gegen datenschutzrechtliche Be-
stimmungen einklagen. Gleichzeitig wiirde auch die von Art. 28 Abs. 3 2. Spiegelstrich
DSRL geforderte , Wirksamkeit* der Beanstandungen erhéht, da sie — richterlich sanktioniert
— die kontrollierten Stellen zu einem Tun oder Unterlassen zwingen wiirden.®*

Verfahren, in denen sich as Beteiligte lediglich offentliche Stellen gegentiber stehen, finden
sich im Verwaltungsprozessrecht an verschiedenen Stellen. Haufigste Erscheinungsform sol-
cher , In-sich-Prozesse* sind Organstreitverfahren mit kommunalverfassungsrechtlichem Hin-
tergrund. Aber auch Behdrden oder Behdrdenleiter sind mit einer verwaltungsgerichtlichen
Klagebefugnis ausgestattet. ™

Einem solchen Verfahren kdnnte nicht entgegengehalten werden, dass der Datenschutzbeauf-
tragte keine eigenen Rechte (individuelle Klagebefugnis) geltend macht. Das Verwaltungs-
prozessrecht zielt zwar vorrangig auf den Schutz von Rechtspositionen des Einzelnen und
schliefdt grundsétzlich die Verfolgung offentlicher Interessen aus. Gleichwohl kennt es auch
Ausnahmen, soweit Landes- oder Bundesgesetze dies ausdriicklich zulassen.®® Die bekann-
teste Durchbrechung des Grundsatzes des Individualrechtsschutzes im Verwaltungsprozess-
recht sind atruisitsche Verbandsklagebefugnisse im Naturschutzrecht. Aber auch dem
Bundesbeauftragte fir Asylangelegenheiten ist beispielsweise nach § 6 Abs. 2 Satz 3 A-
sylVTG eine Klagebefugnis ohne eine eigene Betroffenheit zugebilligt. Gegen Entscheidungen
des Bundesamts fur die Anerkennung ausléndischer Flichtlinge kann er Klage erheben. Die
Funktion des Bundesbeauftragen fir die Anerkennung ausléndischer Flichtlinge unterschei-
det sich zwar von der des Bundesdatenschutzbeauftragten, da er als Vertreter des 6ffentlichen
Interesses die staatlichen Belange im Asylverfahren zur Geltung bringt und dabei der Wei-
sungen des Bundesinnenministeriums unterliegt.®®” Gleichwohl greift er die Entscheidung
einer Bundesbehtrde an. Beklagter ist die Bundesrepublik Deutschland, vertreten durch den
Leiter des Bundesamts.*®®

Stellt man im Bereich der Kontrolle der offentlichen Stellen auf die Ombudsmann-Funktion
des Bundesbeauftragten flr die Interessen der Betroffenen ab, so lief3en sich ebenfalls Paralle-
len zur Funktion der Verbande ziehen, die das &ffentliche Interesse beispielsweise am Land-
schaftss und Naturschutz unabhéngig vom Individualinteresse einzelner Betroffener
verfolgen. Eine solche Funktion konnte der Datenschutzbeauftragte als Klageberechtigter

%4 Giesen, DuD 1997, 230.

%5 Kopp/Schenke, § 63, Rn. 6, z.B.: § 6 Abs. 2 Satz 3 AsylV{G.
%6 Kopp/Schenke, § 42 Rn. 180 ff.

%7 Marx 1999, § 6 Rn. 1, 4.

%8 Marx 1999, § 6 Rn. 18.

196



gegen rechtswidrige Verarbeitung personenbezogener Daten durch 6ffentliche Stellen ausfil-
len.

Will man indes die letzte Entscheidung Uber eine Einstellung des streitigen Datenverarbei-
tungsverfahrens nicht dem Gericht sondern der Behorde selbst iberlassen, so ware an eine Art
Feststellungsklage des Datenschutzbeauftragten zu denken, die auf die Feststellung zielt, dass
das konkrete Datenverarbeitungsverfahren rechtswidrig ist. Um in diesem Fall eine klassische
verwaltungsrechtliche Feststellungsklage zu ermdglichen, ware gegebenenfalls § 43 VwGO
entgegen der bisherigen allgemeinen Auffassung, dass die rechtliche Qualifikation bestimmter
Vorgange nicht feststellungsfahig sei,*® neu auszulegen. Es sei in diesem Zusammenhang
allerdings darauf hingewiesen, dass das VG Hamburg in Anlehnung an eine Entscheidung des
Bundesverwaltungsgericht®™ davon ausging, dass , der Begriff des Rechtsverhaltnisses weit
ausgelegt wird. Als feststellungsfahiges Rechtsverhétnis werden auch einzelne Berechtigun-
gen und Verpflichtungen angesehen.“®"* Bezogen auf ein rechtswidriges Datenverarbeitungs-
verfahren bedeutet dies, dass die Verpflichtung zu dessen Einstellung aufgrund der
Rechtswidrigkeit feststellungsfahiges Rechtsverhdltnis im Sinne des § 43 Abs. 1 1. Alt.
VWGO darstellt. Uberdies betrifft eine rechtswidrige Datenverarbeitung immer auch ein
Rechtsverhaltnis — wenngleich nicht das zwischen der verantwortlichen Stelle gegentiber dem
Datenschutzbeauftragten, sondern gegeniber dem Betroffenen — da die Behdrde zum Schutz
der informationellen Selbstbestimmung des Betroffenen fir eine rechtmaflige Verarbeitung
seiner personenbezogenen Daten Sorge tragen muss.

Die Kontrollstellen miissen mit der Befugnis ausgestattet werden, gegentiber nicht offentli-
chen Sellen die Sperrung, Léschung oder Vernichtung von Daten, die widerrechtlich verar-
beitet wurden, durch bindenden Verwaltungsakt anzuordnen. Bei Verletzung der Grundsétze
der Datenverarbeitung®? sollte ihnen ein zweistufiges Instrumentarium in die Hand gegeben
werden: Ein vorlaufiges Verbot der Datenverarbeitung wird angeordnet, das bis zur Beseiti-
gung der Mangel, die mit einer Frist verbunden wird, gilt. Bei wiederholter Verletzung oder
erfolglosem Ablauf der Frist zur Herstellung der Voraussetzungen einer rechtméf3igen Daten-
verarbeitung wird ein endgliltiges Verbot ausgesprochen. Dabei dirfen sich Anordnungsbe-
fugnisse nicht nur auf schwerwiegende Mangel i.S.d. 8 38 Abs. 5 Satz 2 BDSG beschranken.
Ein effektives Instrument, datenverarbeitende Stellen zur Datenverarbeitung nach den gesetz-
lich geregelten Grundsétzen anzuhalten, ist darliber hinaus eine in Art. 28 Abs. 3 2. Spiegel-
strich DSRL vorgesehene Verwarnung oder Ermahnung an den fir die Verarbeitung
Verantwortlichen. Zu erwégen wére, eine solche Verwarnung in geeigneter Weise unabhéangig
von den Tétigkeitsberichten 6ffentlich bekannt zu machen.

Um darliber hinaus auch eine effektive strafrechtliche Ahndung von VerstéRen gegen den
Datenschutz zu ermdglichen, sollten die Kontrollstellen in Zukunft Uber eine umfassende
Strafantragsbefugnis verfiigen. Landesrechtliche Regelungen wie beispielsweise in Berlin®?
konnten hier as Vorbild dienen. Datenschutzstraftaten generell as Offizialdelikt vorzuse-
hen®™ erscheint nicht ratsam. Strafverfolgung, die den rein privaten Bereich betrifft, sollte
auch in Zukunft grundsétzlich vom Verhalten des Verletzten abhangig gemacht werden. Straf-
taten, deren Verfolgung darliber hinaus — beispielsweise wegen der Schwere der Tat, dem
dadurch entstandenen Schaden oder der offentlichen Wirkung — im offentlichen Interesse
liegt, kdnnen die Datenschutzbeauftragten durch ihre Antragsbefugnis gegeniiber den Ermitt-

%9 Kopp/Schenke, § 43 Rn. 13.
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lungsbehdrden anzeigen. Insoweit konnen sie korrigierend eingreifen, indem die Initiative zur
Strafverfolgung in diesen Féllen nicht alein den Betroffenen oder der Staatsanwaltschaft, fir
die das Datenschutzrecht ohnehin eher ein , exotisches' Nebengebiet ist, tiberlassen wird. U-
berdies wird durch eine Strafantragsbefugnis der 6ffentlichen Kontrollstellen der Tatsache
Rechnung getragen, dass die Verletzten haufig von ihrer Antragsberechtigung keine Kenntnis
haben oder die dreimonatige Antragsfrist nach § 77b StGB bereits abgelaufen ist. Fir die Da-
tenschutzbehdrden beginnt diese Frist erst mit ihrer Kenntnis des Verstof3es.

Schliefdlich kénnte fir Personen, die durch die Nichtbeachtung datenschutzrechtlicher Vor-
schriften eine Ordnungswidrigkeit oder Straftat begangen haben, ein Datenschutzunterricht
eingerichtet werden. Auf Vorladung der Kontrollstellen, durchgefiihrt entweder durch diese
selbst oder durch die Industrie- und Handelskammer, kénnten so Kenntnisse im Datenschutz
vermittelt und auf die Auswirkungen von Verstdf3en gegen datenschutzrechtliche Bestim-
mungen auf die informationelle Selbstbestimmung aufmerksam gemacht werden. Eine ent-
sprechende Vorschrift weist in ihrer Erziehungsfunktion Parallelen zu § 48 StVO auf und ist
auch im Entwurf zum UGB vorgeschl agen worden.®™

Fihrt die Verletzung von Datenschutzpflichten (z.B. Nichtbestellen eines Datenschutzbeauf-
tragten) zu unrechtmélRBigen Vermogensvorteilen (z.B. ersparte Kosten), die nicht von einer
betroffenen Person geltend gemacht werden konnen, sollte die Kontrollstelle nach pflichtge-
malem Ermessen diesen Gewinn abschdpfen konnen.

Diein Art. 28 Abs. 2 DSRL vorgesehene Anhorung der Kontrollstellen bel der Ausarbeitung
von Rechtsverordnungen oder Verwaltungsvorschriften beziglich des Schutzes der Rechte
und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten sollte ausdriick-
lichim BDSG erwahnt werden. 8§ 26 Abs. 3 BDSG muss die Verpflichtung der entsprechen-
den Stellen zur Konsultation des Bundesbeauftragten enthalten.

Schliefdlich sollten die Datenschutzbeauftragten bei der Selbstregulierung mitwirken. Ent-
sprechend den vorgeschlagenen Regelungen®”® obliegt ihnen die Uberpriifung und Anerken-
nung von Verhaltensregeln, die sich die verantwortliche Stellen oder ihre Vereinigungen
selbst gegeben haben.

9.2 Behordliche und betriebliche Datenschutzbeauftragte

Sowohl auf der Sitzung der Begleitkommission als auch in allen Fachgesprachen™’ wurde
eine Starkung der Rolle der betrieblichen und behdrdlichen Datenschutzbeauftragten ange-
mahnt. Insbesondere seien Mal3nahmen zur Verbesserung ihrer Qualifikation zu treffen und
die Anforderungen an zu bestellende Datenschutzbeauftragte hinsichtlich ihrer Fachkunde
praziser zu formulieren. Es wurde vorgeschlagen, sie auch als Beschwerdeinstanz in Daten-
schutzfragen innerhalb des Unternehmens oder der Behérde vorzusehen.®”® Die Verbesserung
des Kiindigungsschutzes und eine Vorgabe hinsichtlich des Zeitrahmens der Tétigkeit als Da-
tenschutzbeauftragter entsprechend der Grof3e des Unternehmens und der Art seiner Téatigkelt
wurden wiederholt angesprochen.

Bereits die BDSG-Novellierung hat die Bedeutung betrieblicher und behdrdlicher Daten-
schutzbeauftragter deutlich erhht. IThnen kommt eine zentrale Rolle bei der Sicherstellung
des Datenschutzes zu. Sie sind schon jetzt ein Element der Selbstregulierung und dokumentie-

977

95§ 65 UGB-E: ,Wer umweltrechtliche Vorschriften nicht beachtet und sich dabei ordnungswidrig verhalt
oder eine Straftat gegen die Umwelt begeht, ist auf Vorladung der zusténdigen Behorde verpflichtet, an ei-
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ren die Kooperation von Staat und privatem Bereich im Datenschutz.*”® Die Privilegierung
verantwortlicher Stelle, die betriebliche oder behdrdliche Datenschutzbeauftragte bestellen
(miissen),*®° unterstreicht deren besondere Bedeutung im System des Datenschutzes. Spiegel-
bildlich zur Unabhangigkeit der 6ffentlichen Datenschutzbeauftragten und Aufsichtsbehtrden
muss die Unabhangigkeit der behdrdlichen und betrieblichen Datenschutzbeauftragten bei der
Gewahrlei stung des internen Datenschutzes weiter gestarkt werden.

Die bisher bereits festgeschriebene Weisungsfreiheit muss beibehalten werden. Dariiber hin-
aus durfen der Zusammenarbeit mit den externen Datenschutzbehtrden keinerlei Hindernisse
in den Weg gelegt werden. So muss auch der behordliche Datenschutzbeauftragte in Zweifels-
fallen aus eigener Entscheidung heraus den Bundesbeauftragten oder die Aufsichtsbehdrde
konsultieren kénnen. Dieses Instrument hat eine zweifache Funktion. Zum Einen dient es dem
Datenschutzbeauftragten, bei Unsicherheiten die Beratung der Kontrollstelle zu suchen. Zum
Anderen wird auf diese Weise die Kontrollstelle bei Meinungsverschiedenheiten zwischen
dem Datenschutzbeauftragten und der Leitung der verantwortlichen Stelle in ihrer Schlich-
tungsfunktion®™! eingeschaltet und kann ihrer Aufgabe, der Uberpriifung der Einhaltung von
Vorschriften Uber den Datenschutz, nachkommen. Die Regelung des § 4g Abs. 1 Satz 3
BDSG, nach der die oberste Bundesbehtrde entscheiden soll, ob sich der behdrdliche Daten-
schutzbeauftragte an den Bundesbeauftragten in einem Zweifelsfall wenden darf, sollte auf-
gehoben werden.

Diese zusétzliche Hirde zur Anrufung des Bundesbeauftragten widerspricht im brigen auch
den in § 24 BDSG vorgesehenen umfangreichen Kontrollbefugnissen des Bundesbeauftragten
in den offentlichen Stellen des Bundes: Der Bundesbeauftragte kann ohnehin seine Kontroll-
tatigkeit kraft eigener Befugnis auf die Bereiche erstrecken, in denen zwischen dem Leiter
einer Behorde und dem zustandigen behdrdlichen Datenschutzbeauftragten Unstimmigkeiten
bestehen. Bestehen Meinungsverschiedenheiten in einer Behorde, so ist die Kontroll- und
Beratungstatigkeit des Bundesbeauftragten um so mehr gefragt. Sollten sich die Auffassungen
des behodrdlichen Datenschutzbeauftragten, denen der Leiter der Behdrde widerspricht, als
nicht stichhaltig herausstellen, so wird der Bundesbeauftragte dies feststellen und dem Ansin-
nen nicht weiter nachgehen. Dies hat aufgrund der Verschwiegenheitsverpflichtung des Bun-
desbeauftragten auch keinerlei weitere Auswirkungen. Stellt sich aber heraus, dass der
Vorgang, mit dem sich der behdrdliche Datenschutzbeauftragte an den Bundesbeauftragten
wendet, tatséchlich von Belang ist und datenschutzrechtliche Konsegquenzen hat, so sollte der
Leiter der Behdrde durch sein Veto nicht eine Befassung des Bundesbeauftragten mit dem
Vorgang verhindern kénnen. Dies stiinde im Gegensatz zur gewiinschten Effizienz des Daten-
schutzes im 6ffentlichen Bereich. Interessant ist insoweit, dass diese Vorschrift fir den priva-
ten Bereich nicht gilt. Ein weitergehender Eingriff in die Verantwortung des Leiters einer
Behorde als dieser ohnehin durch die Kontrolltétigkeit des Bundesbeauftragten gesetzlich
schon vorgesehen ist,”®? ist nicht ersichtlich. Sollten Bedenken bestehen, dass der behérdliche
Datenschutzbeauftragte sich durch dieses direkte Anrufungsrecht innerhalb der Behorde ver-
selbstandigt, so konnte eine Informationspflicht Uber eine Kontaktaufnahme mit dem BfD
vorgesehen werden. Der Weisungsungebundenheit widerspricht aber, dass der behdrdliche
Datenschutzbeauftragte sich mit dem BfD nicht in Verbindung setzen darf, ohne zuvor die
Genehmigung des Leiters der Behorde einzuholen. Die Anrufung des Bundesbeauftragten als
Kontroll- und Fachinstanz ist ein zentrales Instrument des Datenschutzes. Gerade fir dieses

s Teil 2Kap. 3.5.

%0 g die entfallende Meldepflicht nach § 4d BDSG.
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Instrument aber die Weisungsfreiheit des behdrdlichen Datenschutzbeauftragten aufzuheben,
erscheint kontraproduktiv.

Untrennbar mit der Weisungsfreiheit und damit der Unabhangigkeit des Datenschutzbeauf-
tragten ist die Frage eines effektiven Kiindigungsschutzes verbunden. § 4f Abs. 3 Satz 4
BDSG lasst eine Kiindigung der Bestellung in entsprechender Anwendung des § 626 BGB zu
und hat damit die alte Regelung des BDSG 1990 Ubernommen. Dass dieser Kindigungs-
schutz nicht ausreichend ist, mithin die Unabhangigkeit des Datenschutzbeauftragten gefahr-
det, zeigen die unterschiedlichen Auffassungen®™ Uber seine Tragweite und die
Rechtsprechung.®®* Nach einer Auffassung bezieht sich die Regelung des § 4f Abs. 3 Satz 4
BDSG (8 36 Abs. 3 Satz 4 a.F.) allein — und unabhéngig von anderen Tatigkeiten innerhalb
des Arbeitsverhdltnisses — auf die Funktion als Datenschutzbeauftragter, wéhrend sie nach der
anderen Auffassung einen umfassenden Schutz des gesamten Arbeitsverhaltnisses bietet. Das
LAG Berlin hat entschieden, dass eine ordentliche Klndigung, soweit sie sich nicht auf die
Nebentétigkeit des Arbeitnehmers als Datenschutzbeauftragter bezieht, unter der Vorausset-
zung, dass sie hinsichtlich der anderweitigen Tatigkeit des Arbeitnehmers innerhalb des Ar-
beitsverhaltnisses gerechtfertigt ist, zuléssig sei, auch wenn dies zu einer Beendigung des
gesamten Arbeitsverhaltnisses fihrt. Dies hat, wie der damalige Streitfall zeigt, eine Aushoh-
lung wenn nicht gar ein Leerlaufen des Kiindigungsschutzes gemaR § 4f Abs. 3 Satz 4 BDSG
zur Folge. Uber den Umweg einer ordentlichen Kiindigung aufgrund der anderweitigen — in
der Regel zeitlich Gberwiegenden — Tétigkeit kommt es automatisch auch zu einem Widerruf
der Bestellung zum Datenschutzbeauftragten trotz der Regelung des § 4f Abs. 3 Satz 4
BDSG. Das LAG Berlin hat zur Untermauerung seiner Auffassung angefuihrt, der Gesetzge-
ber hétte, wenn er einen weitergehenden Kiindigungsschutz beabsichtigte, eine Regelung vor-
gesehen, wie sie fir den Immissionschutzbeauftragten®®® oder andere Funktionstrager™®
besteht. Die differenziertere Auffassung des ArbG Berlin®’ in seiner erstinstanzlichen Ent-
scheidung des Streitfalls, nach der zumindest gepriift werden muss, ob ein Zusammenhang
der Kiindigung mit der Tatigkeit als Datenschutzbeauftragter nicht auszuschlief3en ist, unter-
streicht indes nur, dass die derzeitige Regelung des K indigungsschutzes offen fir Interpreta-
tionen und damit nicht zufriedenstellend ist.

Angesichts der bedeutsamen Funktion, die die betrieblichen Datenschutzbeauftragten bereits
jetzt im System des Datenschutzes in Deutschland, das dem Schutz des Grundrechts auf in-
formationelle Selbstbestimmung dient, ausiiben, ist es dringend geboten, ihren Kiindigungs-
schutz kinftig effektiver zu gestalten und auch fir sie einen den Betriebsrdten oder
Immissionschutzbeauftragten gleichwertigen Schutz vorzusehen, der generell nur eine aul3er-
ordentliche Kiindigung zul&sst. Der Entwurf eines UGB hat noch weitergehend den besonde-
ren Kundigungsschutz fur betriebliche Umweltbeauftragte auf einen Zeitraum von zwel
Jahren (fur Betriebsrédte gilt eine Ein-Jahres-Frist) nach der Beendigung der Tétigkeit als
Umweltbeauftragter ausgedehnt,”® um dessen Umgehung wirtschaftlich zu erschweren.®®
Eine solche Regelung konnte auch fur die betrieblichen und behdrdlichen Datenschutzbeauf-
tragten in Erwégung gezogen werden.

In diesem Zusammenhang sollte auch die Bestellung externer Datenschutzbeauftragter geman
8 4f Abs. 2 Satz 2 BDSG genauer geregelt werden. Wiederholt haben Experten in den Fach-

%% 5 Gola/Jaspers, RDV 1998, 49 m.w.N.

%4 |AG Berlin, DuD 1998, 413.

% 5, §58BImSchG.

%6 5, 88 15 KSchG, 26 Abs. 3 SchwhG.

%7 ArbG Berlin, Urteil vom 15.4.1997.

%8 § 163 Abs. 2 Satz 2 des Entwurfs eines UGB.
% YGB-KOM-E 1998, 751.
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gespréchen darauf hingewiesen, dass auch juristische Personen mit der Wahrnehmung der
Funktion des Datenschutzbeauftragten betraut werden. Dadurch aber kann der die Unabhan-
gigkeit des Datenschutzbeauftragten unterstiitzende Kiindigungsschutz umgangen werden, da
die juristische Person, die beauftragt wird, eine natiirliche Person mit der Funktion des Daten-
schutzbeauftragten betrauen kann, ohne an § 4f Abs. 3 Satz 4 BDSG gebunden zu sein.*® Es
sollte daher nur die Beauftragung einer natiirlichen Person vorgesehen werden, wie dies bei-
spielsweise das Niederlandische Datenschutzgesetz®' in Art. 63 Abs. 1 ausdriicklich vor-
schreibt. Dartiber hinaus sollte auch vorgesehen werden, dass Dienstvertrége zur Ausiibung
der Funktion des Datenschutzbeauftragten einen Mindestzeitraum der Befristung nicht unter-
schreiten durfen. Dies wirde namlich ebenso zur Umgehung eines effektiven Kiindigungs-
schutzes fuhren. Der Bundesverband der Datenschutzbeauftragten Deutschlands (BvD)
schlagt einen Zeitrahmen von mindestens fiinf Jahren vor.%?

Wiederholt wird in Literatur und Rechtsprechung auf die besonderen Anforderungen an die
fachliche und personliche Eignung fir das Amt des Datenschutzbeauftragten hingewiesen.*
Gleichwohl begnigt sich das Gesetz nach wie vor mit unbestimmten Begriffen, nach denen
die Datenschutzbeauftragten ,die erforderliche Fachkunde und Zuverlassigkeit* besitzen
miissen. Wahrend sich der Inhalt der erforderlichen Fachkunde zwar noch relativ unproblema-
tisch von den Aufgaben der Datenschutzbeauftragten nach § 4g BDSG herleiten lasst, ist dies
bei der Zuverlassigkeit nur hinsichtlich der in § 4f Abs. 4 BDSG festgeschriebenen Ver-
schwiegenheit der Fall. Aus diesem Grunde ware es wiinschenswert, in 8 4f BDSG konkrete
Aussagen zur fachlichen und persdnlichen Qualifikation zu treffen. Insbesondere sollte aus-
driicklich festgestellt werden, dass zum Datenschutzbeauftragten derjenige nicht bestellt wer-
den darf, dessen andere betriebsbezogene Aufgaben mit seiner Tatigkeit als
Datenschutzbeauftragter in einem Interessenkonflikt stehen wirden. Ein Formulierungsvor-
schlag des Berufsverbandes der Datenschutzbeauftragten Deutschlands zu § 4f BDSG,*™ der
als Grundlage fir eine gesetzliche Regelung dienen kann, benennt als Qualifikationsmerkma-
le dem Stand der Technik entsprechende Kenntnisse in der Informationstechnik und die F&
higkeit die datenschutzrechtlichen Vorschriften einschliefllich des BDSG anwenden zu
kdnnen. Mdchte man dies in einem BDSG nicht im Einzelnen regeln, so wére auch an eine
Erméachtigung der Bundesregierung zu denken, entsprechend § 55 Abs. 2 Satz 3 BImSchG
nach Anhorung der Selbstverwaltungsorganisationen eine Rechtsverordnung zu erlassen, die
die Anforderungen an Fachkunde und Zuverlassigkeit ndher regeln. Eine solche Regelung
hatte den Vortell, nach der Art der Tétigkeit und der GroRRe der verantwortlichen Stellen so-
wie der Sensitivitét der verarbeiteten personenbezogenen Daten differenzierte Anforderungen
zu beschreiben zu kénnen. ™

Zur Durchsetzung der Fachkunde kdme dartiber hinaus eine spezielle Schulung von Daten-
schutzbeauftragten in Betracht, deren erfolgreicher Abschluss durch ein Zertifikat bestétigt
werden konnte. Anforderungen an derartige Schulungen kiinftiger oder bereits benannter Da-
tenschutzbeauftragter®® konnten durch die Selbstverwaltungsorganisationen in Zusammenar-
beit mit den zusténdigen Aufsichtsbehdrden oder in der bereits erwéhnten Rechtsverordnung
festgeschrieben werden. Eine Zusammenarbeit mit Universitéten und Fachhochschulen wére
winschenswert.

90 . Zusammenfassung des Workshops am 14.3.2001, Anhang 4.3, S. 260 ff.

%1 \Wet bescherming persoonsgegevens vom 6.7.2000, Amtsblatt 302.

%2 Forderungen des BvD zur 2. Phase der Novellierung des BDSG, Anhang 6, S. 281 ff.

9% S, z.B. Bergmann/Mdhrle/Herb, § 36 Rn. 52; Tinnefeld/Ehmann 1998, 407f.; LG Ulm, DuD 1991, 154 ff.
%4 s, Anhang 6, S. 288.

9% S, UGB-KOM-E 1998, 748.

9% verschiedentlich existieren bereits Ausbildungsgange.
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Angesichts der sich standig andernden Anforderungen und Méglichkeiten der Datenverarbei-
tung und -technik sollte ein gesetzlich verbrieftes Recht auf Weiterbildungszeiten vorgesehen
werden.ggie Einzelheiten kdnnten ebenfalls in der oben genannten Rechtsverordnung geregelt
werden.

Gleichermal3en sollten Mindeststandards fir die personelle und sachliche Ausstattung der
betrieblichen und behdrdlichen Datenschutzbeauftragten geregelt werden.**®

Schliefdlich sollte im Interesse einer effektiven Kontrolle — im Ubrigen auch im Hinblick auf
die entfallende Meldepflicht nach § 4d Abs. 2 BDSG — eine Anzeigepflicht der Bestellung
eines betrieblichen oder behodrdlichen Datenschutzbeauftragten gegentiber den Kontrollstellen
vorgesehen werden. Die Anzeige sollte auch Aussagen Uber die Zuverlassigkeit und Fach-
kunde (z.B. der Nachweis einer entsprechenden Schulung) sowie die zeitliche, personelle und
sachliche Ausstattung treffen.®®® Dadurch werden die Kontrollstellen in die Lage versetzt zu
priifen, ob sie von ihrem Recht, nach 8§38 Abs. 5 Satz 3 BDSG die Abberufung des Daten-
schutzbeauftragten zu verlangen, Gebrauch machen sollten.

Ein neues BDSG sollte auch die Funktion eines Konzerndatenschutzbeauftragten aufnehmen.
Dies wirde zu wiinschenswerten Synergieeffekten filhren und die Rolle des Datenschutzes im
gesamten Konzernverbund starken. Nicht die — haufig nebenamtlich tétigen — jewelligen Da-
tenschutzbeauftragten der einzelnen Tochterunternehmen wiirden fiir die Durchsetzung des
Datenschutzes verantwortlich sein, sondern ein der Grof3e des Gesamtkonzerns entsprechend
mit Personal und Sachmitteln ausgestatteter Konzerndatenschutzbeauftragter. Diese Daten-
schutz-, task forces* hétten angesichts ihres erweiterten Wirkungskreises eine wesentlich he-
rausgehobenere Stellung gegeniiber den einzelnen Unternehmen eines Konzerns und in ihrer
Tétigkeit ein groReres Gewicht. Fir die Konzerne waren Fragen des Datenschutzes nicht
mehr zersplittert durch die jeweiligen Tochterunternehmen zu regeln, sondern gebiindelt
durch eine Stelle. Einem vom deutschen Datenschutzrecht sanktionierten Konzerndaten-
schutzbeauftragten wird es darliber hinaus in weltweit tétigen Konzernen leichter fallen, Da-
tenschutzgrundsétze im gesamten Konzern durchzusetzen.

Die bisherige Regelung von Kontrollbefugnissen des betrieblichen oder behdrdlichen Daten-
schutzbeauftragten gegentiber der Mitarbeitervertretung ist unbefriedigend. Sie fuhrt - auch
angesichts der begrenzten Kontrollmdglichkeiten offentlicher Kontrollstellen (Aufsichtsbe-
horden) — faktisch zu einem weif3en Fleck im Datenschutz. Ob Betriebs- oder Personalréte als
Teil der ,speichernden Stelle® der Kontrolle der betrieblichen oder behérdlichen Daten-
schutzbeauftragten bereits jetzt unterliegen, ist heftig umstritten.’®° Das BAG verneint dies
und spricht insoweit hinsichtlich des BDSG, das dieses Verhdltnis nicht regelt, von einem
ltickenhaften Gesetz."™" Es stiitzt sich dabei insbesondere auf das Argument, dass die Kon-
trolltétigkeit des betrieblichen Datenschutzbeauftragten dem Arbeitgeber zuzurechnen sei, da
der Datenschutzbeauftragte keine , neutrale Stellung” zwischen Arbeitgeber und Betriebsrat
einnehme. Eine Kontrolltatigkeit sei daher mit der Unabhangigkeit des Betriebsrats unverein-
bar.

997 S0 auch der Entwurf eines § 156 Abs. 6 UGB: , Durch Rechtsverordnung konnen die Anforderungen an die
Fachkunde und Zuverlassigkeit einschliefllich der Weiterbildung der [...] zu bestellenden Umweltbeauftrag-
ten und deren Anzahl geregelt werden.”

%8 Auf der Jahreskonferenz des Bundesverbandes der Datenschutzbeauftragten Deutschlands (BvD) eV. am
13.6.2001wurde die Bildung eines Arbeitskreises vereinbart, der entsprechenden Kriterien entwickeln soll.

%9 S, §156 Abs. 5 des Entwurfs eines UGB.

1000 BAG, RDV 1998, 64 (65) m.w.N.

1001 BAG, RDV 1998, 64 (66).
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Die Licke, die das BDSG nach Auffassung des BAG enthalt, sollte geschlossen werden. Esist
nach Auffassung der Gutachter auch mit der Unabhangigkeit der Mitarbeitervertretung ver-
einbar, diese in die Kontrolltdtigkeit einzubeziehen. Um bezogen auf diesen Bereich eine
»heutrale Stellung” des betrieblichen Datenschutzbeauftragten zwischen Arbeitgeber und Be-
triebsrat zu unterstreichen, kame eine Einbeziehung der Betriebs- und Personalrate in Form
einer effektiven und echten Mitbestimmung bei der Bestellung der Datenschutzbeauftragten
in Betracht."® Die Unterstiitzungspflicht gemaR § 4f Abs. 5 BDSG kénnte dann zur Klarstel-
lung auch auf Betriebsréte erstreckt werden.%

Die in der Begleitkommission und in den Fachgespréchen wiederholt eingeforderte Verab-
schiedung eines Arbeitnehmerdatenschutzgesetzes wird auch von den Gutachter dringend
empfohlen.

9.3 Gesdllschaftliche Kontrolle

Der Selbstregulierung durch gesellschaftliche Kréafte entspricht es, diese auch fiir Beitrége zu
einer wirksamen Umsetzung des Datenschutzrechts zu gewinnen. Entsprechend der steigen-
den wirtschaftlichen Bedeutung der Datenverarbeitung nimmt auch die Bedeutung des Daten-
schutzes fir den Wettbewerbs- und Verbraucherschutz zu. Daher sollte — Uiber die interne und
externe staatliche Kontrolle hinaus — auch eine gesellschaftliche Kontrolle der Einhaltung von
Datenschutzvorschriften in der Form mdglich sein, dass Wettbewerber und anerkannte Ver-
bande'®* die Unterlassung datenschutzrechtswidriger Praktiken geltend machen kénnen.

9.3.1 Konkurrentenklagen

Durch Ergénzung des UWG ist klarzustellen, dass Wettbewerber den Versto3 gegen Daten-
schutzpflichten im Rahmen einer privatrechtlichen Konkurrentenklage als unlauteren Wett-
bewerbsvorteil geltend machen kénnen. Hierzu ist klarzustellen, dass die Verletzung von
gesetzlichen Datenschutzanforderungen und von anerkannten Verhaltensregeln einen Verstol3
gegen die guten Sitten im Sinn des 8§ 1 UWG und unzutreffende Datenschutzerklérungen eine
irrefihrende Angabe in Sinn von § 3 UWG sein kénnen. Dann kann jeder Wettbewerber den
Wettbewerbsverstol? im Rahmen einer Unterlassungsklage geltend machen.

Bisher war umstritten, ob Datenschutzverstdfle die beiden Generalklauseln der §§ 1 und 3
UWG erfillen konnen.’®® Durch diese Regelung wird klargestellt, dass ein Versto gegen
Datenschutzrecht wettbewerbsrechtsrelevant sein kann. Damit bleibt die Aufgabe und Struk-
tur des Wettbewerbsrechts erhalten. Die Datenschutzverstéf3e fiihren nicht durchgéngig zu
einer Sanktionierung nach Wettbewerbsrecht, sondern nur dann, wenn sie durch eine Hand-
lung im geschéftlichen Verkehr begangen wurden. Eine solche Handlung setzt eine nach au-
Ben gerichtete Tétigkeit voraus, die irgendwie zur FOrderung eines beliebigen
Geschéftszwecks dient.’® Eine Unterlassungsklage nach §§ 1 oder 3 UWG ist also trotz ei-
nes VerstolRes gegen Datenschutzrecht nicht moglich, wenn dieser durch Handlungen im pri-

1002 5 Gola/Jaspers, RDV 1998, 48.

1008 5, Gola/Jaspers, RDV 1998, 48.

1004 5 Teil 3Kap. 6.3.

1% Ein WettbewerbsverstoRl im Sinn des § 1 UWG durch Rechtsbruch wird in der Regel nur angenommen,
wenn die verletzten Normen wertbezogen sind und dem Schutz wichtiger Rechtsgiiter und Interessen dienen.
Dies wird fir das Datenschutzrecht in der Rechtsprechung zum Teil angenommen — s. z.B. BGH, NJW
1992, 2419; OLG Koln, WRP 1982, 540; OLG Koblenz, DuD 1999, 358; LG Mannheim, NJW 1996, 1835;
LG Hamburg, CR 1997, 21; LG Minchen I, CR 1998, 83; LG Stuttgart, DuD 1999, 295; OLG Kdln, RDV
2001, 103 ff. — zum Teil verneint —s. z.B. OLG Frankfurt, DuD 1997, 47 — und zum Teil offengelassen —s.
z.B. OLG Kdln, MMR 2000, 106, das letztlich aber doch den WettbewerbsverstoR bejaht. s. aus der Literatur
z.B. Hoeren/Litkemeier 1999, 111f.; Wuermeling, CR 1996, 414f.; v. Gamm, GRUR 1996, 574 ff.

106 s, 2.B. Hoeren/Litkemeier 1999, 113.
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vaten Bereich oder im internen Unternehmensbereich erfolgt. Die Klarstellung betrifft somit
nur den Begriff der , guten Sitten” im Rahmen des § 1 UWG und der ,,irreflihrenden Anga-
ben* im Rahmen des § 3 UWG.

Fir diese Klarstellung erscheint eine Erganzung des Satzes 2 von § 3 UWG nach dem Wort
»Werbung“ um folgende Worte

» und Angaben Uber die Verarbeitung personenbezogener Daten.”

ausreichend. Sie stellt klar, dass ein Versto3 gegen Datenschutzvorschriften wettbewerbsrele-
vant sein kann. Diese Anderung des § 3 UWG wird auch die Auslegung der guten Sitten be-
einflussen. Dass diese , Ausstrahlungswirkung” gewollt ist, kann auch in der Begrindung
deutlich gemacht werden. Eine Anderung des klassischen Wortlauts des § 1 UWG erscheint
daher fir das Gewollte entbehrlich.

Neben einer privatrechtlichen sollte auch eine an 8 13 UWG angel ehnte offentlich-rechtliche
Konkurrentenklage moglich sein. Mit dieser sollen Wettbewerber die verwaltungsgerichtliche
Uberprifung der RechtméRigkeit behordlicher MaRnahmen oder Unterlassungen beantragen
konnen. Voraussetzung fir die Klage ist, dass der Klager geltend macht, dass die behordliche
Mal3nahme oder das behordliche Unterlassen geeignet ist, den Wettbewerb zu seinem Nach-
teil zu beeintréchtigen. Diese Beeintrachtigung muss dadurch erfolgen, dass der andere Wett-
bewerber gegen abschlieffend bestimmte datenschutzrechtliche Pflichten verstofdt. Der Klager
muss zu dem anderen Gewerbetreibenden in einem Wettbewerbsverhéltnis stehen, also Waren
oder gewerbliche Leistungen gleicher oder verwandter Art fir denselben Markt herstellen
oder auf demselben Markt vertreiben. Eine Beeintrachtigung des Wettbewerbs kann zum Bei-
spiel entstehen, wenn der Wettbewerber auf Grund der Missachtung datenschutzrechtlicher
Pflichten — wie der Bestellung eines Datenschutzbeauftragten, unterlassener Unterrichtungen
oder unterlassener Einholung von Einwilligungen — in der Lage ist, preiswerter anzubieten als
der Klager, der die datenschutzrechtlichen Pflichten erfiillt.**’

Die Méglichkeit der Konkurrentenklage konnte etwa durch folgende Regelung eroffnet wer-
den:

Anbieter von Waren oder gewer blichen Dienstlei stungen kénnen die verwaltungsgerichtliche
Uberpriifung der RechtméRigkeit von behérdlichen MaRnahmen oder Unterlassungen gegen-
Uber anderen Anbietern beantragen, die Waren oder gewerbliche Leistungen gleicher oder
verwandter Art auf demselben Markt anbieten. Die Klage ist nur zulassig, wenn der Klager
geltend macht, dass die behordliche Maf3nahme oder das behdrdliche Unterlassen geeignet
ist, den Wettbewerb zu seinem Nachteil zu beeintrachtigen, weil der andere Anbieter gegen
abschlieflend bestimmte datenschutzr echtliche Vorschriften ver stofit.

9.3.2 Verbandsklagen

Weiterhin sollen zur Unterbindung unlauteren Wettbewerbs durch datenschutzrechtswidrige
Praktiken anerkannte Verbande Unterlassung geltend machen kénnen. Hierzu ist § 13 Abs. 2
Nr. 3 UWG nach dem letzten Satz ,,Im Falle des § 1 kdnnen diese Einrichtungen den An-
spruch auf Unterlassung nur geltend machen, soweit der Anspruch eine Handlung betrifft,
durch die wesentliche Belange der Verbraucher bertihrt werden.“ um folgenden Satz zu er-
ganzen:

Dies gilt auch bei wesentlichen Verletzungen von Vorschriften zum Schutz der informationel -
len Selbstbestimmung.

1975, zu dieser offentlich-rechtlichen Konkurrentenklage den parallelen Vorschlag in § 46 des Entwurfs zu
einem UGB und seine Begruindung, UGB-Kom-E 1998, 540.
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Zu weit vom Leitbild der gesetzlichen Regelungen abweichende Datenschutzklauseln in All-
gemeinen Geschéaftsbedingungen kdnnen heute schon nach § 13 AGBG als VerstoR3 gegen die
Generalklausel des § 9 AGBG von anerkannten Verbraucherschutzverbénden durch Unterlas-
sungsklage verhindert werden. Zur Kontrolle ausreichenden Datenschutzes in AGBs erscheint
daher eine gesetzliche Erganzung nicht erforderlich.

Nach § 22 AGBG kann derjenige von Verbraucherschutzverbéanden auf Unterlassung verklagt
werden, der — auch unabhéngig von AGBs — , nicht nur im Einzelfall Vorschriften zuwider-
handelt, die dem Schutz der Verbraucher dienen (Verbraucherschutzgesetze)“. In Absatz 2
werden die Verbraucherschutzgesetze abschlieffend aufgezahlt. Hier sollte unter 10. aufge-
nommen werden:

10. die Vorschriften des Bundesdatenschutzgesetzes oder sonstiger Datenschutzregel ungen,
soweit die von der Datenverarbeitung betroffenen Personen Verbraucher sind.

10. Uber gangsregelungen

Eine Reihe neuer technisch-organisatorischer Anforderungen setzen spezifische Vorkehrun-
gen, Umgestaltungen der Datenverarbeitungsprozesse und Neuentwicklungen oder Anpas-
sungen von Techniksystemen voraus. Fir diese Vorbereitungen ist ein ausreichender
Zeitraum einzurdumen, in dem bestimmte Vorschriften des Gesetzes erst zu einem spéteren
Zeitpunkt in Kraft treten. Bis dahin gelten die bestehenden Regel ungen fort.

Ein modernisiertes Datenschutzgesetz sollte nicht mehr subsididr sein, sondern Grundsétze
enthalten, die auch fur alle bereichsspezifischen Regelungen gelten. Dies macht eine Anpas-
sung der bereichsspezifischen Regelungen an die Grundsétze des Gesetzes erforderlich. Dabei
soll in den jeweiligen Fachbereichen auch gepriift werden, ob Verscharfungen oder Erleichte-
rungen gegeniiber den Grundsatzen geboten sind und ob Ausnahmen, die explizit und unter
Verweis auf die Abweichung von der Grundregel formuliert sein miissen, notwendig sind.
Hierfir muss eine angemessene Frist eingerdumt werden. Nach Ablauf dieser Frist gehen die
Regelungen des BDSG den bereichsspezifischen Regelungen vor, wenn sie keine explizite
Abweichung hiervon regeln.%

In vielen Fallen mussen — insbesondere im nicht &ffentlichen Bereich — die Datenverarbei-
tungsprozesse auf die neue Einwilligungsldsung umgestellt werden. Diese kann fir neu erho-
bene Daten ab dem Zeitpunkt des Inkrafttretens gelten. Fir Daten, die bereits zuvor
verarbeitet worden sind, kdnnte § 89 Abs. 7 Satz 2 TKG ein Vorbild sein. Danach dirfen vor
Inkrafttreten des Gesetzes bereits erhobene Daten fiir die bis dahin zul&ssigen Zwecke weiter-
verarbeitet werden, wenn die betroffene Person hiergegen keinen Einwand erhebt. lhre Ein-
willigung gilt as erteilt, wenn sie in angemessener Weise Uiber ihr Einwandsrecht informiert
worden ist und von ihrem Einwandsrecht keinen Gebrauch gemacht hat.

1008 5 Teil 2 Kap. 3.1.
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Anhang

1. Entwicklung der Informations- und Kommunikationstechnik'*"”
Einleitung

Mochte man die Entwicklung der Informations- und Kommunikationstechnik einschétzen, um
gesetzgeberisch darauf angemessen zu reagieren, dann ist vor allem die zu erwartende (und
ggf. zu beeinflussende) Entwicklung innerhalb der néchsten zehn Jahre relevant. Prognosen
sind naturgemif unsicher — insbesondere, wenn sie die Zukunft betreffen (Winston Chur-
chill). Deswegen ist es sinnvoll, zuriick auf eine Prognose zu schauen, die vor zehn Jahren
gestellt wurde:

Andreas Pfitzmann: Entwicklungslinien der Informationstechnik und Informatik und ihre Aus-
wirkungen auf rechtliche Beherrschung; Datenschutz und Datensicherung DuD 14/12 (1990)
620-627.

Nahezu alles dort Vorausgesagte ist eingetroffen bzw. gilt noch heute. Der Stand von 1990
bzw. 2000 sowie die Prognose fiir 2010 wird im Folgenden zusammengefasst.

Kurzfassung

Fiir (mindestens) die nidchsten zehn Jahre ist mit sehr grofler Prognosesicherheit weiterhin mit
einer exponentiellen Steigerung der Leistungsentwicklung der Informations- und Kommuni-
kationstechnik zu rechnen.

Konkret bedeutet dies
» eine Verhundertfachung der Rechenleistung,

* eine, je nach Speichermedium, Verzehn- bis Verzweihundertfachung der Speicherkapazi-
tit sowie

* mindestens eine Verzehnfachung der jedem Nutzer zur Verfiigung gestellten Kommunika-
tionskapazitit der Weitverkehrsnetze

innerhalb eines Jahrzehnts.

Mobile Datenkommunikation, die im Jahre 1990 schwierig, aber bereits im Jahre 2000 prob-
lemlos moglich war, wird im Jahre 2010 selbstversténdlich sein. Details sind in den folgenden
Abschnitten zu finden.

Prognosen fiir die systemische Entwicklung, d.h. welche Systeme aus den zur Verfiigung ste-
henden informations- und kommunikationstechnischen Komponenten gebaut und wie benutzt
werden, sind naturgeméal weniger genau.

Personliche Rechner (PCs) waren im Jahre 1990 unvernetzt (stand alone) oder lokal vernetzt,
aber bereits im Jahre 2000 global vernetzt. IThre Funktionalitit und die in ihnen gespeicherten
personlichen Daten werden ganz oder teilweise in vielerlei vernetzte Gerite integriert werden:
personliche digitale Assistenten (PDAs), Mobiltelefone, Spielekonsolen, Set-Top-Boxen fiir
das digitale Fernsehen.

Fiir die Rechnerbenutzung bedeutet dies: Wéhrend die meisten Menschen im Jahre 1990
Rechner nur nach einer Schulung und im Jahre 2000 ab der Schule benutzt haben, werden wir
alle im Jahre 2010 Rechner implizit ab der Geburt benutzen. Die Rechnerbenutzung wird also
leichter, kinderleicht und schlieBlich unbewusst.

199 Teile hiervon erschienen in: DuD, Datenschutz und Datensicherheit, Vieweg-Verlag 25/4 (2001) 194-195.
Stand der Uberarbeitung ist Juli 2001.
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Leistungsentwicklung der Rechner

Die Leistungsentwicklung kleiner Rechner ist in drei Tabellen beschrieben, die die Situation
in den Jahren 1990 und 2000 beschreiben und fiir das Jahr 2010 prognostizieren (Bild 1).

Die Angabe fiir die Verdopplungs-/Halbierungszeit von 1990 stammt aus der Prognose von
1990 fiir den Zeitraum 1990 bis 2000. Der Wert fiir die Verdopplungs-/Halbierungszeit von
2000 gibt die im Zeitraum 1990 bis 2000 tatsdchlich eingetretenen Zeiten an, die der Progno-
se fiir 2010 zugrunde liegen.

Bild 1:
224

PC Taschen- Verdopplungs-/

1990 computer Halbierungszeit
Befehlsbreite 32 bit 8 bit 5 Jahre
Befehle /s 10 000 000 1000 000 2 Jahre
Speicherkapazitit 8 MByte 1/8 MByte 1,5 Jahre
Zugriffszeit 0,000 000 08 s 0,000 0003 s 3 Jahre
Cachekapazitiit 1/32 MByte - 1,5 Jahre
Zugriffszeit 0,000 000 025 s - 3 Jahre
Abmessungen Schuhkarton |180°100¢27 mm
Preis 10 000 DM 500 DM

PC Taschen- Verdopplungs-/

2000 computer Halbierungszeit
Befehlsbreite 64 bit 32 bit 8 Jahre
Befehle /s 1000 000 000 50 000 000 1,5 Jahre
Speicherkapazitit 512 MByte 16 MByte 1,5 Jahre
Zugriffszeit 0,000 000005s | 0,000 00005 s 2,5 Jahre
Cachekapazitit 2 MByte - 1,5 Jahre
Zugriffszeit 0,000 000 002 s - 3 Jahre
Abmessungen Schuhkarton | 12028010 mm
Preis 5000 DM 1000 DM

2010 pe o
Befehlsbreite 128 bit 64 bit
Befehle /s 100 000 000 000 | 5000 000 000
Speicherkapazitit | 65 536 MByte 2 048 MByte
Zugriffszeit 0,000 000 000 3 s | 0,000 000 003 s
Cachekapazitit 256 MByte -
Zugriffszeit 0,000 000 000 2 s -
Abmessungen Schuhkarton | 12028010 mm
Preis 5000 DM 1000 DM

Leistungsentwicklung kleiner Rechner




Leistungsentwicklung der Massenspeicher

Unter Massenspeichern versteht man diejenigen Speicher, die zur ldngerfristigen und preis-
werten Aufbewahrung groferer Datenmengen geeignet sind. Hierbei reicht ,,langerfristig™ von
einigen Sekunden bis zu vielen Jahrzehnten.

Bei Massenspeichern unterscheidet man, ob das eigentliche Speichermedium fest in das
Schreib-/Lesegerit eingebaut ist oder ein Wechsel durch den Benutzer moglich und vorgese-
hen ist. Letzteres ermoglicht die Verwendung vieler ,,billiger* Speichermedien mittels eines
,teuren Schreib-/Lesegerites und etwas physischer Arbeit, die ein Mensch oder ein Roboter

zu verrichten hat.

Bild 2 gibt einen Uberblick iiber die 1990 bzw. 2000 verfiigbaren und die fiir das Jahr 2010

erwarteten Massenspeicher.

magnetische e Lotte optische
1990 Festplatte Diskette Platte Streamer
Kapazitit 600 MByte 1,4 MByte 600 MByte 2300 MByte
Zugriffszeit 0,02s 01s 0,08s 20s
Abmes- Gerit Schuhkarton Zigarrenkiste | Schuhkarton Schuhkarton
SUNGEN G i o -
peicher- | (fest eingebaut) | 90¢943 mm CcD Video-8
mediun
Gerit 6000 DM 200 DM 9000 DM 8000 DM
Preis
Speicher- .
wedium | St eingebaut) 4DM 900 DM 50 DM
magnetische Diskette optische Streamer
2000 Festplatte Platte
Kapazitit 80000 MByte | 100 MByte 800 MByte 24000 MByte
Zugriffszeit 0,009 s 0,05s 0,08s 20s
Abmes- Gerit Zigarrenkiste | Zigarrenkiste | Zigarrenkiste | Zigarrenkiste
sungen o it
PEICEr- | (fest eingebaut) [ 90#94¢3 mm CD DAT
medium
Gerit 800 DM 100 DM 400 DM 2000 DM
Preis
Spetcher- | fest eingebaut) 20DM 3DM 50 DM
medium
magnetische . optische
2010 Festplatte Diskette Platte Streamer
Kapazitit b?g(;[zgoo 1000 MByte | 16000 MByte | 240000 MByte
Zugriffszeit 0,005s 0035 0,025 20
Abmes- Gerit Zigarrenkiste | Zigarrenkiste | Zigarrenkiste Zigarrenkiste
sungen g i -
Peiciier- | (fest eingebaut) [ 90#94¢3 mm DVD DAT
medium
Gerit 200 DM 50 DM 200 DM 1000 DM
Preis
Speicher | fest eingebaut) 20 DM 3DM 50 DM
medium
Bild 2: Leistungsentwicklung kleiner Massenspeicher
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Leistungsentwicklung der Kommunikationsnetze

Kommunikationsnetze unterscheiden sich darin, wie und wieviel Information sie iibertragen
konnen und wie sie Information vom Sender zum Empfanger tibertragen.

Ubertragung

Die Ubertragung findet entweder leitungsgebunden oder nicht leitungsgebunden statt. Nur
letzteres ermdglicht mobile Endgerite. Unter anderem weil bei digitaler Ubertragung (im
Gegensatz zu analoger) ein Qualitdtsverlust vollstindig vermieden werden kann, werden seit
einigen Jahren zunehmend digitale Ubertragungssysteme eingesetzt.

Als Ubertragungsleitungen dienen iiblicherweise

* verdrillte Kupferkabel (twisted pair), z.B. ,,normale* Telefonkabel, die bei ISDN seit 1988
fiir die Ubertragung von 144 kbit/s (= 144 000 bit pro Sekunde)'*'® und seit 2000 unter
dem Namen DSL fiir die Ubertragung von 768 kbit/s genutzt werden,

+ Koaxialkabel, die z.B. bei Kabelfernsehen fiir die analoge Ubertragung von etwa 50 Fern-
sehkanilen, bei dem lokalen Netz (LAN) Ethernet fiir die Ubertragung von 100 Mbit/s
und in Weitverkehrsnetzen fiir bis zu 800 Mbit/s genutzt werden,

* Glasfasern, tiber die fast beliebig viel libertragen werden kann. Die nutzbare Bandbreite
wird heutzutage durch die Sende- und Empfangselektronik auf etwa 40.000 Mbit/s be-
grenzt und bei gleichen Kosten etwa alle zwei Jahre verdoppelt.

Nicht leitungsgebundene Ubertragung findet iiblicherweise als
¢ (Erd-)Funk,
¢ Satellitenfunk

statt. Da bei Funk in jedem durch die Senderstarke und die frequenzabhéngigen Ausbreitungs-
eigenschaften definierten lokalen Bereich das Frequenzspektrum nur einmal zur Verfiigung
steht, ist die Gesamtbandbreite bei nicht leitungsgebundener Ubertragung im Gegensatz zu
leitungsgebundener stark beschrankt. Allerdings fiihrt die Aufteilung in immer kleinere Funk-
zellen bei den sogenannten Zellularfunknetzen dazu, dass der gleiche Teil des Frequenzspekt-
rums in jeder zweiten Zelle wieder neu genutzt werden kann. Auf diese Weise kénnen bei
geeigneter Infrastruktur (geniigend viele und geeignet positionierte Sendemasten fiir Basissta-
tionen) in zehn Jahren unvorstellbare Teilnehmerzahlen mit Kommunikationsdiensten ver-
sorgt werden. Konkret iiberschritt im Oktober 2000 erstmals in Deutschland die Zahl der
Handys mit 40 Millionen die der ortsfesten Privatanschliisse. Die zugrundeliegende GSM-
Technik stellt den Teilnehmern seit der Einfithrung im Jahre 1993 jeweils einen Funkkanal
zur Verfiigung, der fiir Sprachkommunikation oder fiir Datenkommunikation mit 9,6 kbit/s
genutzt werden kann. Seit dem Jahr 2001 ist eine Kanalbiindelungstechnik verfiigbar, die bei
geringen Investitionen in die Infrastruktur und geeigneten Handys auf Teilnehmerseite Daten-
kommunikation mit bis zu ca. 40 kbit/s ermdglicht.

Friihestens ab dem Jahr 2002 wird die néchste Generation der Zellularfunknetze (UMTS) Da-
tenkommunikation mit bis zu 2 Mbit/s pro Teilnehmer erlauben — dies allerdings nur fiir sehr
wenige Teilnehmer pro Zellularfunkzelle gleichzeitig und vermutlich erst ab dem Jahre 2005
flaichendeckend.

Parallel zu UMTS werden lokale Funknetze (Funk-LANs) aufgebaut, die auf Datenkommuni-
kation optimiert sind und Mobilitdt zundchst nur in einem engen geographischen Bereich,

1919 Diese 144 kbit/s werden in zwei Nutzkanile zu je 64 kbit/s und einen Signalisierungskanal von 16 kbit/s
aufgeteilt.
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etwa einem Biiro-, Hotel- oder Flughafengebdude unterstiitzen. In diesem engen geographi-
schen Bereich bieten sie deutlich héhere Datenraten — wobei sich alle Nutzer diese Datenrate
allerdings teilen miissen. Fiir Telefonie wére dies desolat, fiir Datenkommunikation funktio-
niert es gut.

Bild 3 gibt einen Uberblick:

Ortsfeste Kommunikation

1990 ISDN: 64 kbit/s Ethernet: 10 Mbit/s
2000 DSL: 768 kbit/s Ethernet: 100 Mbit/s
2010 ?2??: 8000 kbit/s 277 1000 Mbit/s

Mobile Datenkommunikation

1990 schwierig

2000 GSM: 9,6 kbit/s Funk-LANs: 10 Mbit/s
2010 UMTS: 100 kbit/s 100 Mbit/s
Bild 3: Leistungsentwicklung der Kommunikationsnetze

Vermittlung vs. Broadcast

Bisherige Kommunikationsnetze waren dienstespezifisch entworfen. Beispielsweise wurden
Horfunk- und Fernsehprogramme gleichzeitig und permanent an alle potentiellen Empfanger
gesendet (Broadcast). Hierbei ist im Kommunikationsnetz nicht beobachtbar, ob und ggf.
welche Programme von wem empfangen werden. Im Gegensatz zu dieser sogenannten Mas-
senkommunikation wurde die sogenannte Individualkommunikation schon immer individuell
vermittelt, z.B. Telefongespriache. Zukiinftig werden Kommunikationsnetze moglichst univer-
sell, d.h. nicht dienstespezifisch, gestaltet werden. Um fiir diese universellen Kommunikati-
onsnetze die vorhandenen Leitungen mdglichst gut zu nutzen und insbesondere das Verlegen
neuer Leitungen zu vermeiden, planen die Telekommunikationsanbieter, immer mehr Dienste
zu vermitteln. Hierbei fallen prinzipiell eine Menge personenbezogener Daten an. Zudem
wird die Vermittlung inzwischen von frei speicherprogrammierbaren Rechnern vorgenom-
men, so dass niemand mehr priifen kann, welche Daten, z.B. durch ein universelles transitives
Trojanisches Pferd, an wen weitergegeben werden. Zusédtzlich wurden und werden Abhor-
schnittstellen flichendeckend eingebaut, deren Nutzung sich keinesfalls auf die sogenannten
Bedarfstriager beschrinken diirfte.

Entsprechendes gilt fiir Zellularfunk. Hier besteht nicht nur wie in jedem Funknetz das Prob-
lem, dass Sender gepeilt werden konnen, sondern die Teilnehmer werden bei Verlassen klei-
ner lokaler Bereiche im ndchsten an- und dann im vorherigen abgemeldet. Der Durchmesser
dieser sogenannten (Funk-)Zellen liegt zwischen einigen hundert Metern in Ballungsgebieten
und vielen Kilometern im lédndlichen Raum und wird fortlaufend verkleinert, um grofere Zah-
len von Teilnehmern versorgen zu koénnen. Das An- und Abmelden der Teilnehmerstationen
in den Zellularfunkzellen geschieht schon zu Zwecken der Erreichbarkeit, also selbst dann,
wenn kein Dienst in Anspruch genommen wird und deshalb ansonsten eine Peilung unmdog-
lich ware. Dadurch kann man umfassende Bewegungsbilder der Bevolkerung erhalten.

Prognose

Die heute ortsfest mogliche Nutzung des Internet wird im Jahre 2010 zu vergleichbaren Kos-
ten und mit vergleichbar leistungsfahigen Endgerdten mobil mdglich sein. Es ist zu erwarten,
dass dies von einem groferen Teil der Bevolkerung dann auch mobil und zumindest teilweise
unbewusst genutzt wird. Zusitzlich werden ortsfeste Rechner und Anschliisse bzgl. Rechen-
und/oder Ubertragungsleistung deutlich anspruchsvollere Dienste ermdglichen.

227



2. Datenschutzfordernde Techniken'""

Kurzfassung:

Datenschutzfordernde Techniken sind am besten im Kontext der mehrseitigen Sicherheit zu
verstehen:

Zuerst wird das Konzept mehrseitige Sicherheit und ihr Potential eingefiihrt. Dann werden
Schutzziele und ihre Wechselwirkungen beschrieben. Nachdem einige grundlegende Sach-
verhalte i{iber Sicherheitstechniken dargelegt wurden, wird ein geordneter Uberblick iiber
Techniken fiir mehrseitige Sicherheit gegeben. Datenschutz hat insbesondere mit Vertraulich-
keitseigenschaften in IT-Systemen zu tun, die bekanntlich besonders schwer zu iiberpriifen
und damit den Betroffenen besonders schwer glaubhaft zu machen sind. Hier spielt das Kon-
zept der mehrseitigen Sicherheit seine volle Stirke aus. Eine Bewertung der Reife und Effek-
tivitdt der beschriebenen Techniken fiir mehrseitige Sicherheit zeigt, dass einige unmittelbar
eingesetzt werden sollten, wihrend andere noch einigen Forschungs- und Entwicklungsbedarf
aufweisen. Eine Systematik fiir das Gebiet Datenschutz durch Technik beschliefit diesen An-
hang.

1. Einfiihrung und Uberblick

Mehrseitige Sicherheit bedeutet Sicherheit fiir alle Beteiligten, wobei jede(r) anderen nur mi-
nimal zu vertrauen braucht:

¢ Jede(r) hat individuelle Schutzziele.
¢ Jede(r) kann seine Schutzziele formulieren.
* Konflikte werden erkannt und Kompromisse werden ausgehandelt.

e Jede(r) kann seine/ihre Schutzziele im Rahmen des ausgehandelten Kompromisses
durchsetzen.

Ahnlich wie die Aufklirung die Menschen von der Unterdriickung durch abergliubisches
Denken und autoritére politische Modelle befreit hat, hat die Technik fiir mehrseitige Sicher-
heit das Potenzial, Nutzer von IT-Systemen von Fremdbestimmung bzgl. ihrer
(Un-)Sicherheit zu befreien.

Zundchst wird eine umfangreiche Sammlung von Schutzzielen beschrieben, sowie ihre ver-
stirkenden und schwdchenden Wechselwirkungen.

Danach werden einige grundlegende Tatsachen iiber die Randbedingungen sicherer Informa-
tions- und Kommunikationstechnik allgemein, sowie fiir mehrseitig sichere Technik im Be-
sonderen erldutert. Dies hilft zu verstehen, welche Techniken besonders hilfreich oder gar
essentiell sind, um sichere Informations- und Kommunikationssysteme zu konstruieren, zu
nutzen und zu unterhalten.

Einige dieser Techniken konnen von verschiedenen Beteiligten unilateral genutzt werden. Bei
anderen ist eine bilaterale Kooperation notwendig, z.B. die Zusammenarbeit der beiden
Kommunikationspartner. Wieder bei anderen ist eine trilaterale Kooperation nétig. Ein Bei-
spiel sind rechtlich bindende digitale Signaturen, die nicht nur der Kooperation von zumindest
zwei Kommunizierenden bediirfen, sondern weiterhin mindestens einer vertrauenswiirdigen
dritten Partei, die die 6ffentlichen Schliissel zertifiziert. Bei anderen Techniken ist sogar die
multilaterale Zusammenarbeit einer grolen Zahl von unabhéngigen Parteien notwendig. Wir

1911 Abschnitt 6 ist eine leichte Uberarbeitung von: Andreas Pfitzmann: Datenschutz durch Technik — Vorschlag
fiir eine Systematik; DuD, Datenschutz und Datensicherheit, Vieweg-Verlag 23/7 (1999) 405-408.
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verwenden diese Unterscheidung, um einen kurzen strukturierten Uberblick iiber die bekann-
ten Techniken fiir mehrseitige Sicherheit zu geben (siehe auch [Pfit_00]).

Zusammenfassend wird eine Bewertung von Reife und Effektivitdt der verschiedenen be-
schriebenen Techniken fiir (mehrseitige) Sicherheit gegeben. Dies unterstreicht, welche Tech-
niken sofort eingefithrt werden sollten, um die Sicherheit und Datenschutzgerechtheit
bestehender Systeme zu verbessern oder als Basis fiir neu zu errichtende. Es verdeutlicht
auch, fiir welche Techniken erst noch weiterer erheblicher Forschungs- und Entwicklungsbe-
darf besteht.

Auf der Basis dieses Uberblicks iiber Techniken fiir mehrseitige Sicherheit kann dann eine
Systematik fiir das Gebiet Datenschutz durch Technik entwickelt und leicht verstanden wer-
den.

2. Schutzziele und ihre verstiirkenden und schwichenden Wechselwirkungen

Vor zwanzig Jahren wurde Sicherheit nahezu mit Vertraulichkeit gleichgesetzt, beispielsweise
im Orange Book [DoDS 83]. Vor fiinfzehn Jahren wurden Integritit der Information und
Verfiigharkeit der Funktionalitdt hinzugefiigt, beispielsweise von Voydock and Kent [Vo-
Ke 83] und in den europiischen Kriterien fiir Sicherheitsevaluationen [ITSEC 91]. Vor zehn
Jahren wurde Zurechenbarkeit als viertes Schutzziel hinzugefiigt, beispielsweise in den Ka-
nadischen Kriterien [CTCPEC_92].

Auflerhalb des Hauptstroms der staatlich dominierten Sicherheitsforschung wurden 4nonymi-
tdt und Unbeobachtbarkeit vor funfzehn Jahren relevante Themen [Chau 85, PfWa 87], als
der Fortschritt der Speichertechnologie soweit war, dass alle personenbezogenen Daten nahe-
zu kostenlos unbegrenzt gespeichert werden konnten. In den vergangenen Jahren forderten
Versuche mancher Regierungen, den Gebrauch der Kryptographie zu reglementieren, und das
Bestreben der Musik- und Filmindustrie, Techniken zur Kontrolle des Kopierens und Verbrei-
tens digitaler Inhalte zu entwickeln, ungemein die Entwicklung der Steganographie, d.h. der
alten Kunst und entstehenden Wissenschaft, wie Information in anderen, unverfinglichen
Daten versteckt werden kann (Verdecktheit). Mobilfunknetze, die es ermoglichen, Personen
unabhéngig davon, wo sie sich befinden und was sie gerade tun, zu erreichen, brachten das
Schutzziel Erreichbarkeit ins Bewusstsein, d.h. die Kontrollméglichkeit, wer wen unter wel-
chen Umstidnden mittels welcher Medien und Kommunikationsdienste erreichen kann. Elekt-
ronischer Handel schirfte den Sinn fiir Verbindlichkeit, d.h. Teilnehmer miissen ihre
rechtlichen Pflichten innerhalb einer verniinftigen Zeitspanne erfiillen.

Tabelle 1 gibt kurze Charakterisierungen der erwahnten Schutzziele.
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Vertraulichkeit: Geheimhaltung von Daten w &hrend der Ubertragung. Niemand au Rer
den Kommunikationspartnern kann den Inhalt der Kommunikation erkennen.
Verdecktheit: Versteckte Ubertragung von vertraulichen Daten. Niemand au Rer den
Kommunikationspartnern kann die Existenz einer vertraulichen Kommunikation

erkennen.

Anonymit at: Nutzer k énnen Ressourcen und Dienste benutzen, ohne ihre Identit &t zu
offenbaren. Selbst der Kommunikationspartner erf ahrt nicht die Identit at.
Unbeobachtbarkeit: Nutzer k &nnen Ressourcen und Dienste benutzen, ohne dass
andere dies beobachten k 6nnen. Dritte k 5nnen weder das Senden noch den Erhalt von
Nachrichten beobachten.

Integritat: Modifikationen der kommunizierten Inhalte (Absender eingeschlossen)
werden durch den Empf anger erkannt.

Zurechenbarkeit: Sendern bzw. Empfangern von Informationen kann das Senden
bzw. der Empfang der Informationen bewiesen werden.

Verfligbarkeit: Nutzbarkeit von Diensten und Ressourcen, wenn gew unscht.

Erreichbarkeit: Zu einer Ressource oder einem Nutzer kann Kontakt aufgenommen
werden, wenn gew Unscht.

Verbindlichkeit: Ein Nutzer kann rechtlich belangt werden, um seine
Verantwortlichkeiten innerhalb einer angemessenen Zeit zu erf  Ullen.

Tabelle 1: Charakterisierungen der Schutzziele
Die Unterscheidung zwischen Inhalt und Umfeld der Kommunikation erweist sich als

hilfreich, Ordnung in diese Sammlung von Schutzzielen zu bringen [WoPf 00], vgl.
Abb. 1.

Inhalte Umfeld

Unerwunschtes Vertraulichkeit | Anonymitit

verhindern Verdecktheit Unbeobachtbarkeit
Erwlinschtes Integritat Zurechenbarkeit
leisten

Erreichbarkeit

Verfugbarkeit ;o pindlichkeit

Abb. 1: Eine geordnete Sammlung von Schutzzielen

Natiirlich gibt es zwischen diesen Schutzzielen Wechselwirkungen. Sie werden in [WoPf 00,
WoPf 00d] detailliert erkléart und in Abb. 2 dargestellt.
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Abb. 2: Wechselwirkungen zwischen Schutzzielen

In der Zukunft werden sicherlich weitere Schutzziele definiert und wichtig werden.

3. Grundlegende Tatsachen

Wenn die Beteiligten, z.B. Benutzer, Dienstleister und Netzbetreiber, nicht bereit oder gar
nicht in der Lage sind auszudriicken, welche Sicherheitseigenschaften sie erwarten, dann ist
es unwahrscheinlich, dass sie bekommen, was sie wollen.

—> Benutzer, Dienstleister und Netzbetreiber miissen bereit und in der Lage sein, alle
Sicherheitseigenschaften zu formulieren, die sie erwarten.

Die von unterschiedlichen Beteiligten erwarteten Sicherheitseigenschaften sind tiblicherweise
sehr verschieden. Dies gilt nicht nur zwischen unterschiedlichen Anwendungen, sondern auch
innerhalb derselben Anwendung. Zusétzlich konnen sich die Erwartungen im Zeitverlauf
drastisch @ndern, beispielsweise als Resultat negativer personlicher Erfahrungen oder als Fol-
ge von Berichten in den Medien.

—> Sicherheitseigenschaften miissen dynamisch anpassbar sein.
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Die Sicherheit eines menschlichen Benutzers kann hochstens so gut sein wie die Sicherheit
des Gerites, mit dem er direkt interagiert.'®'? (Ob dieses Gerit fiir andere Beteiligte sicher ist,
ist nur sekundér interessant.)

—> Gerite, die flir ihre Benutzer sicher sind, sind nétig.

Wenn ein Gerit fiir die Integration von mehr als einer Anwendung vorgesehen ist, muss seine
Sicherheit fiir die kritischste Anwendung ausreichen. Wird ein Gerét fiir allgemeine Anwen-
dung gebaut, dann muss seine Sicherheit fiir die kritischste wéihrend seiner Gebrauchsdauer
zu erwartenden Anwendung gentigen. Ist dies nicht sichergestellt, dann ist das Gerét klarer-
weise nicht fiir allgemeine Anwendung geeignet — was beispielsweise fiir alle Rechner mit
Windows 98/ME/CE oder Mac OS basierte PCs bis Version 9 einschlieBlich gilt.

—> Die Anforderungen an ein Gerit bzgl. Sicherheit werden durch die kritischste An-
wendung bestimmt, fiir die das Gerit geeignet sein soll.

Sind die Entwerfer des Gerdtes vorsichtig, werden die Anforderungen sogar durch die kri-
tischste Anwendung bestimmt, fiir die das Gerét jemals benutzt werden wird — und diese An-
wendung mag zu der Zeit, in der das Gerédt entworfen wird, noch nicht einmal bekannt sein.

—> Gerite fiir menschliche Benutzer miissen eine sehr, sehr sichere Basis bilden, wih-
rend ihrer Gebrauchsdauer weitere Sicherheitseigenschaften zu etablieren.

Das Loschen von Daten, die jemals in einem global vernetzten Informations- und Kommuni-
kationssystem verfligbar waren, ist durch keine realistischen Mallnahmen zu erreichen. Zu-
sitzlich verbilligt der technische Fortschritt Ubertragung, Speicherung und Verarbeitung
riesiger Datenmengen nahezu grenzenlos. Deshalb miissen, wo immer moglich, die Betroffe-
nen in der Lage sein, bereits die Erfassungsmoglichkeit ihrer Daten zu verhindern.

—> Datenvermeidungs- und Datensparsamkeitstechniken beispielsweise durch Anony-
mitédt, Unbeobachtbarkeit und Unverkettbarkeit sind notig. Wenn Zurechenbarkeit gefor-
dert wird, sollte eine geeignete Form der Pseudonymitiit gewihlt werden.'*"

4. Uberblick iiber Sicherheitstechniken

In diesem Abschnitt werden Sicherheitstechniken erwéhnt und kurz erklért. Er ist danach ge-
gliedert, ob Sicherheitstechniken uni-, bi-, tri- oder nur multilateral anwendbar sind.

4.1 Unilateral nutzbare Techniken

Unilaterale Techniken konnen durch jede der Parteien selbst bestimmt werden. Es bedarf hier-
fiir weder einer Koordination noch eines Aushandelns hinsichtlich ihrer Verwendung. Wich-
tige unilaterale Techniken fiir mehrseitige Sicherheit sind:

Werkzeuge, die selbst unerfahrenen Benutzern helfen, ihre Schutzziele zu formulieren, im
Bedarfsfall fiir jede einzelne Anwendung oder jede einzelne Aktion [PSWW_98, WoPf 00].
Die Abbildungen 3 und 4 zeigen Beispiele.

112 Dies ist im Informations- und Kommunikationssystem sicherlich wahr. AuBerhalb mag es Kompensation fiir
Sicherheitsverletzungen geben. Aber dies kann natiirlich bestenfalls fiir solche Schutzziele gelingen, fiir de-
ren Verletzung Kompensation iiberhaupt moglich ist. Kompensation ist fiir Vertraulichkeitseigenschaften
nicht méglich — Information, die 6ffentlich wurde, kann nicht mehr unéffentlich gemacht werden. Aber
Kompensation ist fiir Integritits- und Verfigbarkeitseigenschaften moglich, beispielsweise fiir Zurechenbar-
keit und Verbindlichkeit, vgl. [Baum_99].

1913 Eine strukturierte Erklirung, Definitionen von und Beziehungen zwischen Anonymitit, Unbeobachtbarkeit,
Unverkettbarkeit, Zurechenbarkeit und Pseudonymitit ist in [WoPf 00, WoPf 00d, PfK& _01] zu finden.
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Abb. 3: Benutzungsschnittstelle (Screenshot 1)

Abb. 4: Benutzungsschnittstelle (Screenshot 2)

(Portable) Gerdite, die fiir ihre Benutzer sicher sind, als Basis jeder Datensicherheit. Die Ge-
rate bendtigen wenigstens ein Mindestmal} an physischem Schutz, der die direkte Ein- und
Ausgabe fiir ihre Benutzer umfasst [PPSW_99], und im Fall von multifunktionalem Einsatz
ein Betriebssystem mit feingestufter Zugriffskontrolle und mit einer Rechteverwaltung fiir
verschiedene Anwendungen nach dem Prinzip der geringstmoglichen Privilegierung, vgl.
Abb. 5. Diese ist essentiell, um die Verbreitung Trojanischer Pferde zu begrenzen. Sie
kann die Verbreitung von Computerviren sogar vollstdndig verhindern.

233



Ausgabe

Eingabe

falls mehrere Anwendungen: Physischer Schutz:
Betriebssystem mit feingestuf- zumindest Manipu-
ter Zugriffskontrolle nach dem lationserkennung

Prinzip der geringstmoglichen
Privilegierung

Abb. 5: (Portable) Gerdite, die fiir ihre Benutzer sicher sind, als Basis jeder Sicherheit

Verschliisselung von lokalen Speichermedien, um die Inhalte vertraulich zu halten und/oder
zu authentisieren.

Verstecken von geheimen Daten in lokalen multimedialen Inhalten oder in lokalen Dateisys-
temen [AnNS_ 98] unter Verwendung von Steganographie, mit dem Ziel, nicht nur den Inhalt
der geheimen Daten zu schiitzen, sondern auch ihre Existenz geheimzuhalten.

Watermarking oder Fingerprinting digitaler Daten unter Nutzung steganographischer Techni-
ken, um die Autorschaft oder Urheberrechtsverletzungen besser nachweisen zu kdnnen.

AusschlieBliche Nutzung von Software, deren Quellcode verdffentlicht und von vielen unter-
sucht ist oder deren Sicherheit von vertrauenswiirdigen unabhdngigen Instanzen zertifiziert
ist, die Zugriff auf den vollstdndigen Quellcode und alle Werkzeuge zur Generierung des Ob-
jektcodes hatten. Am besten ist eine Kombination beider Ansétze hinsichtlich moglichst vieler
der verwendeten Software-Bestandteile. Es bedarf zumindest des Einsatzes einer der beiden
Ansitze, um einigermafBen sicher sein zu konnen, dass die verwendete Software keine trojani-
schen Pferde enthilt. Das Gleiche gilt mehr oder weniger fir Hardware, bei der alle Quellen
und Werkzeuge, die bei der Gestaltung und der Produktion eingesetzt worden sind, auf das
Nichtvorhandensein von trojanischen Pferden hin tiberpriift werden miissen.

4.2 Bilateral nutzbare Techniken

Bilaterale Techniken kdnnen nur genutzt werden, wenn die Kommunikationspartner zusam-
menarbeiten. Dies setzt fiir ihren Gebrauch eine gewisse Koordination und Absprache voraus.
Wichtige bilaterale Techniken fiir mehrseitige Sicherheit sind:

Werkzeuge, um Schutzziele und Sicherheitsmechanismen bilateral auszuhandeln, vgl.
[PSWW _98] und Abb. 6.
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I

Abb. 6: Werkzeuge, um Schutzziele und Sicherheitsmechanismen bilateral auszuhandeln

Kryptographische und steganographische Mechanismen, um Kommunikationsinhalte zu
schiitzen, siche Abb. 7 und 8.

Schl ussel Schl ussel’
gehei me ¢ M kdosi i gehei me
Nachri cht ghHwgj g% Nachri cht
Kl art ext Ver schl iisse- Schl Ussel text. | Entschl usse- Kl artext
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.,g
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Abb. 7: Kryptographische Mechanismen, um Vertraulichkeit und Integritit der Kommunikationsinhalte zu schiit-

zen
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Abb. 8: Steganographische Mechanismen zum Verbergen der Existenz vertraulicher Kommunikationsinhalte
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4.3 Trilateral nutzbare Techniken

Trilaterale Techniken setzen fiir ihre Nutzung eine dritte Partei voraus, die besondere Aufga-
ben fiir die anderen beteiligten Parteien erfiillt. Dies bedeutet, dass mehr Koordination und
Aushandlung bei deren Nutzung notwendig ist im Vergleich zu den unilateralen und in der
Regel auch den bilateralen Techniken. Wichtige trilaterale Techniken fiir mehrseitige Sicher-
heit sind:

Werkzeuge, um Sicherheitsmechanismen trilateral auszuhandeln, z.B. fir Zurechenbarkeit.

Eine Public-Key-Infrastruktur (PKI), die Nutzern zertifizierte 6ffentliche Schliissel anderer
Nutzer zur Verfiigung stellt, um deren digitale Signatur zu tiberpriifen und um den Nutzern
die Moglichkeit zu geben, ihren eigenen Offentlichen Schliissel zuriickzuziehen, wenn der
entsprechende private Schliissel kompromittiert worden ist.

Sicherheitsgateways, um Inkompatibilititen bzgl. Sicherheitsmechanismen oder Teilen von
diesen zu iiberbriicken, vgl. Abb. 9. Sicherheitsgateways funktionieren gut in Bezug auf Me-
chanismen fiir Integritit und Zurechenbarkeit; sie sind aber nur von fragwiirdigem Wert hin-
sichtlich Vertraulichkeit und Anonymitat. Natiirlich konnen Sicherheitsgateways keine
Unvereinbarkeiten bzgl. Schutzzielen auflosen.

Abstraktionsebenen
Schutzziele Schutzziele
Mechanismen Mechanismen
Mechanismen- Im Mechanismen-
details details
/ /
Sicherheitsgateway

Abb. 9: Sicherheitsgateway zur Uberbriickung inkompatibler Sicherheitsmechanismen

Mechanismen zur Schaffung von digitalen Pseudonymen als geeignete Kombination von A-
nonymitit und Zurechenbarkeit [Chau_81]. Digitale Pseudonyme sind Testschliissel digitaler
Signatursysteme, die vollkommen anonym erzeugt und bei Bedarf mehr oder weniger anonym
zertifiziert werden konnen. Insbesondere gibt es mit dem so genannten Credential-
Mechanismus eine Moglichkeit, um sicher Signaturen (die fiir bestimmte Befugnisse stehen,
sog. Beglaubigungen (Credentials)) zwischen verschiedenen Pseudonymen derselben Person
zu transferieren [Chau_85, Chau_87, Chau_90, Chau_92].

Beim Einsatz von Pseudonymen fiir einen mehrseitig sicheren Werteaustausch gibt es ver-
schiedene Moglichkeiten hinsichtlich der Aufgaben der einbezogenen dritten Partei [BiPf 90,
PWP_90]:

¢ Identifikation des Nutzers im Betrugsfall (Pseudonyme sind zertifiziert und die Zerti-
fizierungsstelle kennt die wirkliche Identitét), d.h. der Pseudonymtriger kann nicht
iiberpriifen, ob sein Pseudonym aufgedeckt wurde und damit seine Anonymitéit nicht
mehr gewdhrleistet ist.
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¢ Geldhinterlegung bei einem aktiven Treuhdnder zur Verhinderung von Betrug, wobei
die Pseudonyme fiir die anderen Beteiligten vollig anonym bleiben, d.h. die Anonymi-
tat wird durch die Pseudonymtréger selbst gesteuert.

4.4 Multilateral nutzbare Techniken

Multilaterale Techniken kénnen nur zum Einsatz kommen, wenn eine groBere Zahl unabhén-
giger Parteien zusammenwirken. Dies setzt in einem grof3en Mal} Koordination und ggf. auch
Aushandlung voraus. Wichtige multilaterale Techniken fiir mehrseitige Sicherheit sind:

Werkzeuge, um multilateral Schutzziele und Sicherheitsmechanismen auszuhandeln, z.B. fiir
Anonymitit und Unbeobachtbarkeit.

Mechanismen, um Anonymitdt, Unbeobachtbarkeit und Unverkettbarkeit zu erreichen bei

¢ Kommunikation, d.h. zu schiitzen, wer wann von wo mit wem wohin kommuniziert
[Chau 81, Chau_85, PfWa 87, CoBi 95, FeJP_96, JIMPP_98, ReRu 99, GoRS 99],
siehe Abb. 10,

e Zahlungen, d.h. zu schiitzen, wer wann an wen welchen Betrag fiir welche Leistung
bezahlt [Chau 89, AJSW_97], und

e Werteaustausch, d.h. elektronisches Einkaufen vor Beobachtung zu schiitzen
[BGPf 90, AsSW_97], siche Abb. 11,

ohne Integritit, Verfiigbarkeit oder Zurechenbarkeit zu kompromittieren.

In Abschnitt 6 werden diese Mechanismen in eine Systematik fiir das Gebiet Datenschutz
durch Technik eingeordnet.

‘o'

B
IZDZIj: MIX 1 */ MIX 2
'./ @

Funktionen jedes MIXes:

ce Puffern

ce Wiederholungen ignorieren ce verbirgt so die Beziehung
e Umcodieren

e Umsortieren Nachrichten

Abb. 10: Anonymitdt, Unbeobachtbarkeit und Unverkettbarkeit bei Kommunikation
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digitale Signaturen relativ zu einem Pseudonym
Pseudonym = Public Key zum Testen digitaler Signaturen

Pseudonyme digitale Zahlungen / Bank

Werteaustausch zwischen & Kunde

pseudonymen Partnern

celdentifizierung bei Betrug (Pseudonyme sind zertifiziert und Zertifizierer
kennt reale Identitat): Anonymitéat ist durch Pseudonymtrager nicht
Uberprifbar

® a andig
anonymen Pseudonymen zu verhindern: Anonymitat ist durch
Pseudonymtrager tUberpriifbar

Abb. 11: Pseudonyme digitale Zahlungen und Werteaustausch zwischen pseudonymen Parteien

5. Bewertung von Reifegrad und Wirksamkeit der Datensicherheitstechniken

Tabelle 2 stellt unsere Bewertung von Reifegrad und Wirksamkeit der in den vorigen Ab-
schnitten beschriebenen Datensicherheitstechniken dar. Die Tabelle sollte von oben nach un-
ten gelesen werden: Eine Datensicherheitstechnik in einer bestimmten Zeile ist
Voraussetzung, bevor eine darunter aufgefiihrte Technik wirksam sein kann. In einigen Féllen
werden Beispiele hinter dem Semikolon aufgefiihrt.
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Stand der 6f- | Demonstratoren Verfiigbare Weit verbreitete
fentlichen For- | und Prototypen Produkte Produkte
schung
Physischer kaum seriose schwer zu beur- | schwer zu beur- sehr schlecht;
Schutz Publikationen teilen teilen; Me-Chip Chipkarten
Sicherheitseva- akzeptabel schwer zu beur- | schwer zu beur- | schwer zu beur-
luierung von IT teilen teilen teilen
Sicherheit in sehr gut gut schlecht; Win- sehr schlecht;
Betriebs- dows NT, Win- Windows 98,
systemen dows 2000, Windows ME,
Linux, Windows CE,
Mac OS X Mac OS 9
Kryptographie sehr gut gut gut; PGP 2.6.x | akzeptabel, PGP
5.x, PGP 6.x
Steganographie gut akzeptabel sehr schlecht sehr schlecht
PKI sehr gut gut schwer zu beur- -
teilen
Sicherheits- gut akzeptabel - -
gateways
Mechanismen sehr gut gut akzeptabel; Oni- | schlecht; Proxies
fiir Anonymitit, on Routing,
Unbeobacht- Freedom,
barkeit und Un-
verkettbarkeit JAP
Digitale Pseu- sehr gut gut gut; PGP 2.6.x | akzeptabel, PGP
donyme 5.x, PGP 6.x
Credential- gut - - -
Mechani
Werkzeuge, die gut akzeptabel - -
beim Formulie-
ren und Ver-
handeln helfen
Integration die- akzeptabel schlecht schlecht sehr schlecht
ser Techniken

Tabelle 2: Reifegrad und Wirksamkeit von Datensicherheitstechniken

Man kann sehen, dass das schwichste Glied in der Sicherheitskette heute beim Endgerdt der
Nutzer liegt, insbesondere bei dessen physischem Schutz und dessen Betriebssystem. Um
beides zu verbessern, muss noch viel getan werden.

Offensichtlich sind die Evaluierung von IT und die Integration von Datensicherheitstechniken
diejenigen Herausforderungen fiir die Wissenschaft, die den grofiten Einfluss auf IT-
Sicherheit haben.

6. Eine Systematik fiir das Gebiet Datenschutz durch Technik

In diesem Abschnitt wird eine Systematik des Gebietes ,,Datenschutz durch Technik® entwi-
ckelt, in die die bekannten Datenschutzmafnahmen eingeordnet werden.

6.1 Motivation
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Eine Ordnung fiir Datenschutzmafinahmen kann einerseits helfen, die Ubersicht zu behalten
oder wiederzugewinnen. Andererseits konnen die Ordnungskriterien vielleicht auch zur Be-
wertung von DatenschutzmaBnahmen dienen sowie ggf. zur Identifizierung von Liicken: Wo
konnten weitere DatenschutzmaBinahmen erfunden und entwickelt werden? Welche Klassen
von Datenschutzmafinahmen werden in rechtlichen oder organisatorischen Regelungen nicht
oder nur ungeniigend beachtet?

6.2 Eine Ordnung der Datenschutzmafinahmen

Fiir die Ordnung von Datenschutzmafinahmen sind zwei Dimensionen hilfreich:

 Dient die Mainahme eher der Vertraulichkeit von personenbezogenen Daten'®'* oder

dient die Mafinahme vor allem der Korrektheit'””® personenbezogener Daten (inkl. ih-
rer Aktualitit)?

e Wie stark oder schwach, d. h. wie wirksam ist die MaBBnahme in einem offenen Infor-
mations- und Kommunikationssystem? In einem offenen System kann jeder teilneh-
men, so dass in ihm MaBnahmen der Personalauswahl und -schulung sowie der
rechtlichen Regelung allenfalls begrenzt greifen.

Die folgende Abb. 12 ordnet die bekannten DatenschutzmaBnahmen nach diesen beiden Di-
mensionen, wobei Mafinahmen mit gleichem Ziel und dhnlicher Wirksamkeit zusammenge-
fasst werden.

Die Vertraulichkeit von Daten ist dann am gr6ften, wenn sie vollstdndig vermieden werden
konnen — was natiirlich nur bei nicht fiir eine bestimmte Zweckerfiillung benétigten Daten
moglich ist. Dabei ist erstaunlich, wie viele einen Personenbezug herstellende Daten sich als
unnétig herausstellen, wenn nur frith und grindlich genug nachgedacht und das Informations-
und Kommunikationssystem entsprechend gestaltet wird. Beispielsweise ist es keineswegs
erforderlich, dass der einen Telekommunikationsdienst Erbringende erféhrt, welche Kommu-
nikationspartner er miteinander verbindet. In der MaBnahmengruppe ,,unnétige Daten ver-
meiden” (Datenvermeidung) lohnt es sich, zwischen Vermeiden der

o Erfassungsmoglichkeit (Schlagworte sind Unbeobachtbarkeit, Anonymitit, Unverkett-
barkeit [unbeobachtbare Kommunikation: Chau_81, Chau_88, Pfit 90, JMPP_98,
Pfit 93, Fede 99; unbeobachtbare digitale Zahlungssysteme: Chau 85, Chau_ 89,
Chau_92, BiiPf 89, PWP_90]), der

e Erfassung [unbeobachtete Kommunikation, unbeobachtete Geldtransaktionen, etc.],
der

e Verarbeitung und der
e Speicherung
zu unterscheiden. Die letzten beiden Punkte gehoren zum Bereich der Anonymisierung.

Um die Korrektheit von Daten, die es nicht gibt, braucht man sich keine Sorgen zu machen:
Diese Mafinahmengruppe ist und bleibt leer, vgl. Abb. 12.

101 Dag Ziel des Datenschutzes Vertraulichkeit personenbezogener Daten entspricht einer moglichst weitgehen-
den Realisierung der Schutzziele Vertraulichkeit, Anonymitit und Unbeobachtbarkeit aus Tabelle 1.

Das Ziel des Datenschutzes Korrektheit personenbezogener Daten entspricht den Schutzzielen Integritdt und
teilweise Verfiigbarkeit aus Tabelle 1.
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Abb. 12: Systematik der Datenschutzmafinahmen

Kann man personenbezogene Daten nicht vermeiden, so ist das Zweitbeste, die Verwen-
dungsmoglichkeit notwendiger Daten einzuschranken bzw. Betroffenen die Mdoglichkeit zu
geben, die Daten insbesondere bei jeder Verwendung auf Richtigkeit und Aktualitét zu iiber-
priifen. Das Ziel der Datensparsamkeit umfasst, die Verwendungsmdglichkeit notwendiger
Daten einzuschrinken. Bei Betonung der informationellen Aspekte, d. h. welche Informatio-
nen worliber sind verfiigbar, kann man konkretisierend von informationeller Zweckbindung
sprechen, bei Betonung der Umsetzung durch technische Komponenten von Zweckbindung
durch Technik.

Das wesentliche Hilfsmittel, die Verwendungsmdglichkeit notwendiger Daten einzuschrén-
ken, ist die Verwendung von Pseudonymen anstelle der {iiblichen Personenidentititen
[PWP_90, PfK&_01].

o Transaktionspseudonyme sind am wirksamsten, da sie jeweils nur fiir einen einzigen
Vorgang verwendet werden, also aufler durch den Pseudonyminhaber keinerlei Ver-
kettung von verschiedenen Vorgdngen ermoglichen, solange keine Moglichkeit zur
Aufdeckung des Pseudonyms durch andere besteht.

*  Rollenpseudonyme dienen zur Verkettung der Vorginge innerhalb einer Rolle, z.B. in
einer Geschiftsbeziehung. Sie werden fiir jede Rolle, in der sich der Nutzer befindet,
unterschiedlich gewdhlt.

e Personenpseudonyme sind Personen zugeordnet und werden von ihnen in unter-
schiedlichen Rollen fiir die unterschiedlichsten Geschéftsbeziehungen und Trans-
aktionen verwendet. Hierdurch ermdglichen Personenpseudonyme die Verkettung
aller dieser Vorginge und damit in der Regel bereits nach kurzer Zeit eine (Re-)Identi-
fizierung des Pseudonymtragers.
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Es sei hervorgehoben, dass zur Gewéhrleistung von Rechtssicherheit und Schadensvermei-
dung keineswegs eine Aufdeckbarkeit der Pseudonyme durch Dritte nétig ist, vgl. Abschnitt
4.3. Pseudonyme, die von Dritten nicht aufgedeckt werden konnen, bieten zweifellos starkere
Vertraulichkeit. Durch Dritte aufdeckbare Pseudonyme sind ein Beispiel fiir verteilte Speiche-
rung und werden weiter unten eingeordnet.

Die stirkste MaBnahme, die Korrektheit von Daten sicherzustellen, ist die Uberpriifung der
Daten durch den Betroffenen bei jeder Verwendung. Ohne elektronische Vernetzung von
Biirgerinnen und Biirgern, Verwaltungen und Firmen ist dies fiir viele Anwendungen zu auf-
wendig. Sobald der Betroffene einen fiir ihn sicheren persoénlichen Rechner besitzt, online ist
sowie alle vertraulichen Daten bei der Kommunikation sicher verschliisselt werden und die
Unverfilschtheit von Daten mittels digitaler Signaturen gesichert werden kann, kann alle
Kommunikation von personenbezogenen Daten iiber den Betroffenen erfolgen. Er entschei-
det, ob er dies will, um Richtigkeit, Aktualitit, Relevanz und Vollstindigkeit seiner Daten
iiberpriifen zu konnen. Dies bedeutet nicht notwendigerweise, dass er immer als Mensch in-
volviert ist, sondern er kann Routinevorgidnge auch nach seinem Dafiirhalten an seinen per-
sonlichen Rechner delegieren. Der bereits heute giiltige Grundsatz der Erhebung
personenbezogener Daten vorzugsweise beim Betroffenen ist ein Spezialfall der gerade be-
schriebenen Mafinahme.

Hochinteressant ist, dass die Einschrénkung der Verwendungsmdglichkeiten von Daten und
die Uberpriifung der Daten durch den Betroffenen bei jeder Verwendung trefflich kombiniert
werden konnen (vgl. Abschnitt 4.3):

¢ Im einfachsten Fall erlauben dies digitale Pseudonyme.

¢ Besteht die Notwendigkeit, digital signierte Dokumente, die auf ein Transaktions- o-
der Rollenpseudonym ausgestellt sind, auf ein anderes Transaktions- oder Rollenpseu-
donym derselben natiirlichen Person umzuformen, ermdglicht dies der Credential-
Mechanismus.'*'

Digitale Pseudonyme und der Credential-Mechanismus sind folglich zwischen den nur fiir
Vertraulichkeit und den nur fiir Korrektheit arbeitenden Datenschutzmafinahmen anzusiedeln,
vgl. Abb. 12.

Die schwichsten dargestellten Maflnahmengruppen schrinken die Verwendung notwendiger
Daten ein bzw. stellen Uberpriifbarkeit durch den Betroffenen her. Sie sind nicht notwendi-
gerweise das Schlechteste: Gar nichts tun ist sicherlich schlimmer und selbst Uberpriifbarkeit
durch Stellvertreter (z. B. Datenschutzbeauftragte) ist schwécher, biirdet dem Betroffenen
allerdings auch weniger Arbeit auf.

Die Verwendung notwendiger Daten einschrinken (Zweckbindung durch Organisation und
Recht) konnen

o verteilte Speicherung, d. h. mehrere speichernde Stellen miissen kooperieren, damit
die jeweils vorliegenden Teile der Daten genutzt werden kénnen (bei Verwendung
von Kryptographie beispielsweise miissen Schliisseltext und Schliissel zusammenge-
fiilhrt werden, um zu entschliisseln; oder nach einer Pseudonymisierung miissen die
Stelle, die die pseudonymisierten Daten speichert, sowie die Stelle, die die Identifizie-
rungsinformation zu den Pseudonymen verwaltet, zusammenarbeiten, um die Daten
wieder personenbezogen verarbeiten zu konnen),

1916 Dieses Verfahren ist natiirlich viel datenschutzfordernder als der naive Ansatz, dem Empféanger des signier-
ten Dokuments mitzuteilen oder gar zu beweisen, dass beide Pseudonyme derselben Person gehoren. Denn
wer wollte den Empfénger dieser Information hindern, sie auch in anderem Kontext zu verwenden?
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e Protokollierung, d. h. es ist hinterher technisch feststellbar, wer welche Daten wozu
verarbeitet hat,

e Organisation, d. h. Arbeitsorganisation inklusive Kontrolle, sowie
e rechtliche Regelungen, d. h. Verfassung, Gesetze, Verordnungen und Vereinbarungen.
Uberpriifbarkeit der Daten durch Betroffene herstellen bzw. unterstiitzen konnen

e mobile Datenverarbeitungssysteme, d. h. die personenbezogenen Daten befinden sich
auf Datentrdgern im Besitz des Betroffenen, z. B. auf Chipkarten oder PDAs,

e Mitteilungen an den Betroffenen bei jeder Verwendung von Daten (auch dies ist nur
dann generell praktizierbar, wenn der Betroffene via Netz erreichbar ist),

e durch den Betroffenen via Netz abfragbares oder vor Ort einsehbares Log-File (nur
ersteres diirfte wirksam sein, wobei die Abfrage selbstverstandlich verschliisselt erfol-
gen sollte und auf Eintrdge zu begrenzen ist, die den Betroffenen betreffen), und — last
and least — natiirlich das ganz konventionelle

e Auskunfisrecht, das vielleicht via Netz haufiger in Anspruch genommen wird.
6.3 Diskussion der Systematik

Die Sortierung nach starken bzw. schwachen MaBnahmen in offenen Informations- und
Kommunikationssystemen sagt naturgemafl wenig dariiber aus, wie stark bzw. schwach die
Mafinahme in einem geschlossenen, d. h. abgeschotteten, System ist. Beispielsweise konnen
organisatorische Mafinahmen hochwirksam sein in Umgebungen, in denen Telekommunikati-
on die Ausnahme ist, da die Rechner nicht vernetzt sind und mobile Datentriger (z. B. Disket-
ten) kontrolliert werden. Allerdings diirfte dies, was vor zehn Jahren noch die Regel war,
bereits heute, spétestens jedoch in zehn Jahren eine exotische Ausnahme sein.

Die daher grundsitzlich zu favorisierenden starken Maflnahmen der Datenvermeidung und
Einschriankung der Datenverwendungsmoglichkeit erfordern, dass spatestens mit dem Betrieb
des Informations- und Kommunikationssystems dessen Ziele abschlieend klar sind. Dies
sollte eigentlich fiir datenschutzrelevante Systeme eine Trivialitit sein, diirfte aber in der Pra-
xis wohl eher nicht der Fall sein. Dort mag durchaus das Bediirfnis bestehen (ob ihm nachge-
geben werden sollte, ist eine andere Frage), erst einmal Daten zu sammeln, um dann spéter
(ex post) zu entscheiden, ob und ggf. wie sie genutzt werden. Starke Maflnahmen sind in die-
sem Sinne starr (Entscheidung ex ante), schwache Mallnahmen flexibel.

Vielleicht noch eine einschrinkende Bemerkung zur starksten (und starrsten) Mafinahme: Ob
die Erfassungsmoglichkeit unnétiger Daten vermieden wird, hingt u. a. von der Systemdefini-
tion ab. Beispielsweise kann, etwa in ungewohnlichen Situationen, auch eine Erfassung im
Umfeld des Systems erfolgen. So ist etwa eine konventionelle Strafverfolgung selbst bei An-
wendung dieser stirksten MaBnahme im informations- und kommunikationstechnischen Sys-
tem weiterhin méglich. Ein Beispiel ist die akustische Uberwachung von Riumen, z. B. im
Rahmen eines so genannten Grofen Lauschangriffs. Damit konnen u. a. Telefongesprache
unabhingig davon iberwacht werden, wie sie innerhalb des Telekommunikationssystems
geschiitzt werden.

Die Starke bzw. Schwiche von Maflnahmen hingt davon ab, wem gegeniiber ihre Wirkung
betrachtet wird, d. h. sie ist vom zugrunde gelegten Angreifermodell abhiangig. In der bisheri-
gen Betrachtung wurden als Angreifer die Beteiligten, beispielsweise die Kommunikations-
partner, angenommen und Alternativen, etwa Auflenstehende, die die Kommunikation
abhoren, nicht diskutiert. Hier sei nur angedeutet, dass eine solche Betrachtung unterschiedli-
cher Angreifer erforderlich ist und zu einer Erweiterung der Ordnung der Datenschutzmal3-
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nahmen fiihrt: Statt einer Dimension fiir die Stirke bzw. Schwéche von Maflnahmen ist im
schlimmsten Fall fiir jeden betrachteten Angreifer eine eigene Dimension nétig.

Dies sei am Beispiel Verschliisselung erldutert: Zuniachst wurde Verschliisselung als Schutz-
mafnahme vor Beteiligten betrachtet. Dabei kann es nur um den Schutz zu speichernder Da-
ten gehen, wie oben erldutert wurde, und die Maflnahme ist unter ,,Verwendung notwendiger
Daten einschrinken; « verteilte Speicherung* einzuordnen. Wird Verschliisselung jedoch als
MaBnahme gegen AufBlenstehende angewendet, dann vermeidet sie, dass die AuB3enstehenden
die Nachrichteninhalte iberhaupt erfassen konnen. Verschliisselung ist dann unter ,,unnétige
Daten vermeiden; » Erfassungsmdglichkeit” einzuordnen.

7. Ausblick

Ein bewusst gestalteter, durch Werkzeuge technisch unterstiitzter Umgang mit den eigenen
personenbezogenen Daten und die Verwendung von Anonymitit oder anonymitdtsnahen
Pseudonymen (Transaktionspseudonymen, vgl. Abschnitt 6.2) wo immer moglich diirfte
kiinftig unter dem vor wenigen Jahren hierfiir geprégten Namen ,/dentititsmanagement*
[ScPo 98, K&Pf 01] eine groe Bedeutung erlangen. Die beschriebenen Techniken der mehr-
seitigen Sicherheit bilden hierfiir die notwendige Basis und die in Umfragen dokumentierte
Unzufriedenheit der Nutzer mit den undurchschaubaren und bisher unkontrollierten Fliissen
personenbezogener Daten im Internet die Motivation.
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3. Diskussionen im Begleitausschuss

Zur politischen und fachlichen Begleitung der zweiten Stufe der Novellierung des Daten-
schutzrechts wurde durch die Bundestagsabgeordneten Tauss (SPD) und Ozdemir (Biindnis
90/Griine) ein Begleitausschuss aus Mitgliedern des Deutschen Bundestages, Vertretern der
Bundesregierung, Datenschiitzern des Bundes der Lénder und von Unternehmen und Wissen-
schaftlern initiiert. Er traf sich im Januar 2001 zur Diskussion des Gutachtendesigns und im
Juni 2001 zur Beratung eines Diskussionsentwurfs zum Gutachten. Die wichtigsten Anregun-
gen und Bemerkungen aus der Begleitkommission sind im folgenden unkommentiert und
ungewichtet als Thesen zusammengefasst:

3.1 Konstituierende Sitzung der Begleitkommission zum Gutachtendesign — Berlin
15.01.2001

0 Eine Regelung, die den Datenschutz vorrangig in einem zentralen Gesetz zusammenfassen
und nur sehr begrenzt Ausnahmen in bereichsspezifischen Regelungen zulassen will, kénn-
te mit dem Volkszéhlungsurteil und der Européischen Datenschutzrichtlinie kollidieren,
die eher sehr detaillierte Regelungen fordern.

O Der Vorschlag eines expliziten Grundrechtsartikels zum informationellen Selbstbestim-
mungsrecht wird nach Prognose mehrerer Mitglieder der Begleitkommission — auch auf-
grund einschlagiger Erfahrungen in der letzten Diskussion — an politischem Widerstand
scheitern.

O Ein kunftiges Datenschutzrecht muss neben dem Schutz der Betroffenen auch den Schutz
anderer Grundrechte (Meinungsfreiheit, Versammlungsfreiheit, Berufsfreiheit etc.) im
Blick haben: Datenverarbeitung ist sozialadéguat und ebenfalls Ausiibung von Grundrech-
ten.

O Informationsfreiheit muss gleichgewichtiges Schutzgut der Informationsverfassung neben
der informationellen Selbstbestimmung sein. Sie bedarf daher eines ,Ankers’ im Daten-
schutzrecht.

O Die Definition der informationellen Selbstbestimmung muss klarstellen, dass es sich dabei
nicht um eine Variante des Eigentumsrechts handelt, um der Kommerzialisierung perso-
nenbezogener Daten Einhalt zu gebieten.

O Die Notwendigkeit einer Modernisierung des Datenschutzrechts ergibt sich neben dem
daraus erwachsenden Wettbewerbs- und Standortvorteil vor allem aus dem Grundrechts-
schutz und den Grundsétzen einer demokeratischen Gesellschaft.

O Eine ,grof3e Integrationsldsung” wére wiinschenswert, die auch die Telekommunikation in
das neue BDSG integriert. Damit wéren klarere Strukturen zu erreichen und die Durch-
setzbarkeit wiirde erleichtert.

O Die Trennung zwischen Datenverarbeitung und Telekommunikation macht keinen Sinn
mehr, da der Grofiteil der Datenverarbeitung heute ohnehin unter Verwendung der Tele-
kommunikation geschieht und dieser Trend weiter anhalten wird.

O Alle bisherigen bereichsspezifischen Regelungen miissen bei der Entwicklung Ubergrei-
fender Grundsétze beriicksichtigt und einbezogen werden.

O Die politische Intention, alle Datenverarbeitung in ein neues Datenschutzrecht einzubezie-
hen, wird momentan durch eigenstandige Gesetzgebungsarbeiten z.B. im Bereich der gene-
tischen Daten und im Telekommunikationsbereich konterkariert. Hier ist die Politik
gefragt!

O Das Verhdtnis von Datenschutz zu anderen Rechtsgebieten (Urheberrecht, zivilrechtliche
Geheimnisse etc.) muss geklart werden.
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O Die Folgen der Aufgabe des Prinzips ,, Verbot mit Erlaubnisvorbehalt* miissen klar darge-
stellt werden.

0 Das Verhdtnisvon Einwilligung und Erforderlichkeit muss ausgewogen sein.

O Der hohe Wert der Zustimmung/Einwilligung ist angesichts der heutigen Technik zu hin-
terfragen.

Es ist daher notwendig, der Zustimmung klare Grenzen zu setzen! Die Zustimmung muss
an Voraussetzungen gekniipft werden.

O Die Gleichstellung von Zustimmung des Betroffenen und Erlaubnis/Anordnung durch ein
Gesetz muss beendet werden.

0 Das kunftige Datenschutzrecht muss die wachsende Abhangigkeit der Betroffenen von
Datenverarbeitung berlicksichtigen. Die Entscheidungsfreiheit bel der Zustimmung muss
gewdhrleistet sein.

O Datenschutzrecht sollte mehr auf Selbstbestimmung setzen. Dem Einzelnen muss Uberlas-
sen werden, wieviel Datenschutz er will. Insoweit muss aber auch sichergestellt werden,
dass der Einzelne von der Art der Datenverarbeitung und den verwendeten technischen
Systemen Kenntnis hat.

0 Dabei muss alerdings beriicksichtigt werden, dass das Verhalten des Nutzers von Sorglo-
sigkeit und Ubereilung geprégt ist. Das Idealbild des bewussten Nutzers entspricht nicht
der Realitét.

0 Der Wert der Zustimmung kann durch eine konsequente Zweckbindung erhoht werden.

O Informierte Einwilligung setzt voraus, dass die Reichweite dieser Einwilligung erkannt
wird.

O Die Datenvermeidung muss ,vor die Klammer gezogen“ werden. Damit wird auch der
Umfang der Einwilligung begrenzt.

O Pseudonyme sind der einzige Weg, um zu einer Minimierung des Personenbezugs zu ge-
langen. Wegen der Gefahr der Zusammenfiihrung von Pseudonymen und der damit ver-
bundenen Mdglichkeit der Zuordnung zu Personen, miissen technische Regelungen zur
Authentizitét der Daten vorgesehen werden.

0 Die Unterscheidung zwischen gezielter und ungezielter Datenverarbeitung birgt die Gefahr
einer schwer zu fassenden Klassifizierung konkreter Datenverarbeitung. 00 (Ab) wann
kommt es dem Datenverarbeiter auf den Personenbezug an?

0 Die Unterscheidung zwischen gezielter und ungezielter Datenverarbeitung ist sinnvoll, um
das Datenschutzrecht im Bereich der Datenverarbeitung zu allein technischen Zwecken zu
entlasten.

00 Die Unterscheidung zwischen zielgerichteter und nicht zielgerichteter Datenverarbeitung
ist mit der Européischen Richtlinie nicht vereinbar, da sie gegen die Zweckbestimmung
verstofit. Ebenso verstofdt diese Unterscheidung gegen das Grundrecht auf informationelle
Selbstbestimmung, da sie den Bereich der nicht gezielten Datenverarbeitung dem Betrof-
fenen unzuganglich macht (es fehlt dort selbst am Auskunftsrecht). Insbesondere Data-
Mining darf nicht dem Einfluss des Betroffenen entzogen, d.h. auch nicht im Bereich der
nicht gezielten Datenverarbeitung angesiedelt sein.

0 Den Bedenken gegen eine Unterscheidung von gezielter und ungezielter Datenverarbei-
tung koénnte durch kurze Vorhaltungsfristen (Erforderlichkeit) im Bereich der ungezielten
Datenverarbeitung entgegengetreten werden.

0 Die Einbeziehung juristischer Personen kdnnte im Bereich der technisch orientierten Ver-
arbeitung sinnvoll sein.

0 Esist fraglich, ob juristische Personen des gleichen Schutzes bediirfen wie natirliche, bei
denen es um die Wirde des Menschen und seine personliche Entfaltung geht. Ein ver-
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O

gleichbarer Eingriff durch die Datenverarbeitung ist bei juristischen Personen so nicht
denkbar.

Die Einbeziehung juristischer Personen in den Schutzbereich wére sinnvoll, wenn es sich
um gemeinniitzige juristische Personen handelt (Parteien, Vereine). Hier greife auch das
Argument, dass damit kommerzielle Interessen geschiitzt werden, nicht.

Die ,, Sackgassenregelung” im Bereich der Zweckbindung sollte als Garantie der datenver-
arbeitenden Stelle vorgesehen werden.

Bei einer Ausweitung der Selbstregulierung muss klargestellt werden, dass es staatliche
Aufgabe bleibt zu prifen, ob diese Aktivitéten ausreichend sind.

Selbstregulierung sollte besser als ,, Co-Regulierung” (unter Einschluss bspw. der Verbrau-
cher) gesehen werden. Bestimmte L eitentscheidungen fir die Selbst (Co-) regulierung soll-
ten im Gesetz vorgesehen werden. Die Finanzierung einer solchen Co-Regulierung muss
sichergestellt werden.

In diesem Zusammenhang kénnte an Allgemeinverbindlichkeitserkl&rungen gedacht wer-
den.

Betriebliche und behordliche Datenschutzbeauftragte bedirfen einer besseren Qualifikati-
on.

Fir exekutive Befugnisse der Datenschutzbeauftragten bedarf es einer Grundgesetzande-
rung.

Anforderungen an Datenschutzkontrollen innerhalb der Unternehmen miissen erheblich
verschérft werden.

Der Arbeitnehmerdatenschutz muss flankierend zum allgemeinen Datenschutzrecht mo-
dernisiert werden. Diesist ein Appell an die Politik!

3.2 Statements von Mitgliedern der Begleitkommission zur Diskussionsfassung

Losungsansitze zur Modernisierung des Datenschutzrechts

Analyse und Uberlegungen des Gutachtens finden volle Unterstiitzung, insbesondere die
Stiarkung der Einwilligung, des Selbstdatenschutzes und die zentrale Rolle, die das BDSG
in Zukunft spielen soll.

Gutachten orientiert sich noch zu sehr am alten Konzept der DV, das nur den Betroffenen
auf der einen Seite und die verantwortliche Stelle auf der anderen kennt. Bereits heute
gibt es im Rahmen der Auftrags-DV Funktionsiibertragungen. Diese unterschiedlichen
Funktionen einer intermedidren DV miissen hinsichtlich der eigenen und fremden Inhalte
der DV systematisiert werden.

Es ist fraglich, ob die manuelle DV (insb. im nicht-6ffentlichen Bereich) mit einbezogen
werden sollte.

Die Normierung der informationellen Selbstbestimmung als eigenstdndiges Grundrecht
wird skeptisch gesehen, es besteht insoweit kein Handlungsbedarf, auch ist nicht klar, was
ein solches konkret bewirken wiirde.

Fiir eine Einschrankung der informationellen Selbstbestimmung in 6ffentlichem Interesse
muss dieses auch tiberwiegen.

Profilbildung darf fiir Detekteien nicht zu groBziigig gehandhabt werden — entscheidender
Unterschied zu bspw. BKA-Befugnissen.

Die Datensammlung auf Vorrat sollte verboten werden.

Marketing und Customizing bauen auf einem intensiven Personenbezug auf, dies muss
beriicksichtigt werden, Datenschutz kann die gesellschaftliche Produktionspraxis nicht
andern.
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Die Wirtschaft setzt auf die Personalisierung der Beziehung zwischen Unternehmen und
Kunden. Es bedarf daher handhabbarer Einwilligungsprozeduren, “permission marke-
ting”.

Eine zu hohe personelle und finanzielle Belastung der Wirtschaft durch Datenschutz-
Audits konnte eine Gefahr fiir die Umsetzung sein.

Vom Begriff des Datengeheimnisses sollte Abschied genommen werden, da dieser uner-
wiinschte Assoziationen hervorruft (z.B. zu Geheimdiensten), es sollte simpel ausgedriickt
werden, was es beinhaltet: der jeweilige Mitarbeiter darf nur die DV vornehmen, zu der er
befugt ist.

Sollten Datenschutz und Geheimnisschutz grundsétzlich getrennt werden, da es Auflo-
sungserscheinungen hinsichtlich der Grenzen zwischen personenbezogenen Daten und
Daten allgemein gibt? Insoweit konnte die Figur ,,DV ohne gezielten Personenbezug* ein
Kompromiss sein (der allerdings dogmatische Probleme aufwirft).

Zu den Aufgaben der Modernisierung des Datenschutzrechts (S. 13) sollte auch die Ver-
lasslichkeit dessen, was in der DV geschieht, als Grundsatz der rechtméBigen DV definiert
werden (Datenverarbeiter muss fiir sichere und vertrauenswiirdige DV sorgen).

Auch fiir die Hersteller und Provider muss das Datenschutzrecht gelten, sie miissen
“Angesprochene” sein.

Die Sicherheit sollte integraler Bestandteil aller Technik sein.
Datenschutz durch Technik sollte strafrechtlich flankiert werden.
Es ist fraglich, ob Datenschutz die Technikentwicklung nachhaltig beeinflussen kann.

Es ist eine strategische Frage, wie die Hersteller zur Entwicklung datenschutzgerechte
Technik bewegt werden, eine hohe Sensibilitét ist jedenfalls gegeben.

Das Gutachten sollte sich nicht auf die TK-Richtlinie der EU beziehen, da diese noch in
der Entwicklung ist und somit noch nicht prizise genug. Ahnliches gilt fiir P3P (S. 32),
welches noch in der Entwicklung steht und einer materiellen Ausformung bedarf. Es sollte
daher auch allenfalls modellhaft behandelt werden.

Die Rolle der mehrseitige Sicherheit sollte noch mehr betont werden.
Die Gleichstellung von juristischen mit natiirlichen Personen wird begriif3t.

Die Einbeziehung juristischer Personen ist ein fataler Fehler, da dadurch die Funktion des
informationellen Selbstbestimmungsrechts als Partizipationsrecht und Grundlage der De-
mokratie in Frage gestellt wird. Wenn das TK-Recht in ein BDSG integriert werden soll,
dann kdnnen Rechte juristischer Personen aus diesem Bereich auch auf diesen beschriankt
werden. Im iibrigen gibt es schon seit den fiinfziger Jahren die Meinung von Zivilrecht-
lern, dass es sich bei der Rechtsfigur ,,juristische Person® um ein kiinstliches Gebilde han-
dele.

Es bestehen erhebliche Bedenken gegen die Einbeziehung juristischer Personen. Dafiir
fehlt aus Sicht der Wirtschaft der Bedarf. Dariiber hinaus wire dies mit einem groB3en
Aufwand hinsichtlich der Auskunft und Benachrichtigung verbunden. Die gewollte
Verschlankung und Vereinfachung wiirde ins Gegenteil verkehrt.

Fir die Einbeziehung juristische Personen besteht kein Handlungsbedarf. Insbesondere
hat das BVerfG dies so auch nie festgestellt sondern vielmehr immer offen gelassen.
Zustandigkeit der Kontrollstellen (Bund, Lénder, EU) im nicht-6ffentlichen Bereich sollte
iiberdacht werden.

Die Gesetzgebungskompetenz im Datenschutzrecht sollte kiinftig stirker beim Bund lie-
gen. Dabei sollte auch auf machtpolitische Uberlegungen eingegangen werden, wie z.B.
der Datenschutz Vorrang gegeniiber wirtschaftlichen Erwdgungen (auch bezogen auf die
Ressorts) erlangen kann.



Der Zeitrahmen fiir die Umsetzung (Angleichung der bereichsspezifischen Gesetze) wird
mit zwei Jahren zu gering bemessen sein.

Formulierungsvorschlage von Gesetzestexten sollten im Gutachten enthalten sein.
Gutachten sollte an einem konkreten Bereich, an konkreten Themenkomplexen die Ent-
flechtung des Datenschutzrechts hin zu einem starken BDSG mit wenigen Ausnahmere-
geln demonstrieren (Therapieart, bspw. fiir Zweckbindung, automatischer Abruf).

Dem Gutachten fehlt teilweise Perspektive und Prognose: eine dritte Stufe der Moderni-
sierung des Datenschutzrechts sollte angedacht werden, ebenso sollte die Entwicklung des
EU-Rechts prognostiziert werden.

Das Gutachten sollte noch innovativer sein, da die Vorschlage durch die praktische Politik
ohnehin noch abgeschnitten werden.

Datenschutz sollte auch in Zukunft ein foderativ gestaltetes Rechtsgebiet bleiben.

Fiir den Erfolg des Gutachtens ist eine 8-10 seitige Fassung notwendig, die priagnant und
konkret die entscheidenden Forderungen der Gutachter an die Politik benennt.

Anwendungsbereich des Gesetzes / Grundsitze der Datenverarbeitung

Als Forschungsprivileg sollte auf das ,.erhebliche* Uberwiegen der Forschungsinteressen
— im Hinblick auf die grundrechtlich garantierte Forschungsfreiheit — gegeniiber dem Inte-
resse des Betroffenen verzichtet werden. Die Verwendung des Datums fiihrt nicht zu einer
Intervention gegeniiber dem Betroffenen, dieser ist vielmehr lediglich Merkmalstriger —
von daher sind auch keine Nachteile zu erwarten. Besser wire es, diese Daten durch ein
weitergehendes Verwertungsverbot (Strafverfolgung, Beschlagnahmeverbot) zu schiitzen.

Fir die DV im Rahmen der Forschung auch ein ,.erhebliches Uberwiegen“ des For-
schungsinteresses gegeniiber dem des Betroffenen vorzusehen, entspricht den sonstigen
Abwigungsregeln und sollte deshalb beibehalten werden, zumal es zu Schwierigkeiten in
der Nachpriifbarkeit kommen wird, da der Forscher seinen Forschungsgegenstand immer
selbst bestimmt. Insoweit ist diese Hiirde ein Ausgleich dafiir, dass die Forschung an sich
nicht nachpriifbar ist.

Auf'S. 57 sollte klargestellt werden, dass eine Ubermittlung nicht nur bei einem Anspruch
sondern bereits bei einer Befugniss der iibermittelnden Stellen zuldssig ist.

Im offentlichen Bereich muss genau unterschieden werden zwischen der Befugnis und
den Aufgaben der Stelle die die DV legitimieren sollen. Stellt man nur auf die Aufgaben
ab, so offnet sich eine gefahrliche Flanke, da diese in bestimmten Bereichen nahezu jegli-
che DV legitimieren wiirden. Die Erforderlichkeit der DV muss eng mit dem Zweck ver-
kniipft werden.

Die Loschungspflichten sollten prizisiert (3 Jahre), VerstoBe als Amtspflichtverletzung
geregelt werden.

Die DV ohne gezielten Personenbezug ist ein gravierender und wichtiger Ansatz. Proble-
me wird es bei der Abgrenzung zwischen den beiden Kategorien geben. Fiir die Ahndung
von Missbrauch sind BuB3geldvorschriften nicht ausreichend.

Nach wie vor ist die Kategorie ,,DV ohne gezielten Personenbezug® nicht iiberzeugend.
Nur wenn ganz klar ist, dass auf diese Daten nicht anderweitig zuriickgegriffen werden
kann (z.B. durch Staatsanwaltschaft, Polizei), konnte man sie u.U. akzeptieren.

Das Gutachten statuiert zwar die Aufgabe des Verbots mit Erlaubnisvorbehalt, der Vor-
schlag, statt dessen Grundsétze als Voraussetzung einer rechtmifBigen DV zu normieren,
lduft aber faktisch auf dasselbe hinaus.

Wenn auch das Ergebnis ein dhnliches ist, so entspricht dieser Ansatz der Informationsge-
sellschaft und ist richtig.
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Fir die Zuldssigkeit der DV im nicht-6ffentlichen Bereich grundsitzlich die opt-in-
Losung vorzusehen fiihrt zu Problemen bei der globalen DV im Internet. Die Anforderun-
gen in Deutschland kénnen nicht in allen Léndern erfiillt werden. Sie entsprechen auch
nicht den bisherigen Beratungen im Global Business Dialog. Daher sollten fiir Marketing-
zwecke Differenzierungen erfolgen (bspw. Adressen fiir einfache Werbung privilegieren).
Dies wiirde auch zu einer hheren Akzeptanz in der Wirtschaft fithren.

Die Aufwertung der Einwilligung als Legitimationsgrundsatz der DV sollte nicht zu weit
gehen, insbesondere im 6ffentlichen Bereich.

Die vorgesehenen Ausnahmen fiir eine Einwilligung als Voraussetzung der DV sind zu
eng gefasst: ,,berechtigtes Interesse ist hdufig ausreichend, listenméfBig zusammen
gefasste Daten sollten auch ausgenommen werden — ansonsten sind Widerstéinde u.U.
nicht zu tiberwinden.

Es verbleiben Anwendungsbereiche, in denen ein ,,0pt out* ausreichend ist.

Die Einwilligung sollte generell zeitlich begrenzt sein, nach Ablauf eine erneute Einwilli-
gung eingeholt werden miissen. Nur so kann der Betroffene wissen, wozu er seine Einwil-
ligung gegeben hat.

Fiir die Form der Einwilligung sind §§ 126, 126a BGB ausreichende Grundlage.

Die Altersregel fiir die Einwilligung im Internet (16 Jahre, S. 43) sollte an andere Alters-
begrenzungen (GR-Miindigkeit 14 Jahre) angeglichen werden, da sonst eine neue Alters-
grenze eingefiihrt wird, die einer besonderen Begriindung bediirfte.

Der Begriff ,,personenbezogene Daten* muss im Zusammenhang mit pseudonymen Daten
genauer definiert werden.

Die Differenzierung, dass pseudonyme Daten nicht personenbezogene Daten (S. 48) sind,
wirft Bedenken auf, da auch pseudonyme Daten mit dem erforderlichen Zusatzwissen
zumindest personenbeziehbar sein konnen.

Bei Teil 3, 3.4.3 (S. 48) fehlt die weiter hinten im Diskussionsentwurf erfolgte Abstufung
der Pflichten zur anonymen, pseudonymen etc. DV. Dies ist aber wichtig, da die Verkett-
barkeit pseudonymer Daten zu Aufdeckungsmoglichkeiten fiihrt.

Die Datenschutzerkldrung muss Transparenzaspekte in den Vordergrund stellen. Verstofe
dagegen sollten als Ordnungswidrigkeit sanktioniert werden. Fiir Mindestanforderungen
an die Datenschutzerklirung konnen Vorgaben des Europarats fiir Online-
Datenschutzerkldrungen dienen, ebenso entsprechende Regelungen der OECD.

Solche Anforderungen an Privacystatements entsprechen nicht der Praxis, da diese State-
ments nicht verbindlich sind, sondern nur eine Unternehmenspolicy wiedergeben.

Die Unterscheidung zwischen elektronischer und manueller (auf Papier) DV ist nicht
mehr moglich. Durch Scanner ist potenziell alles elektronisch.

Datenschutzmanagement
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Das Datenschutz-Audit-Gesetz sollte jetzt (unabhiangig vom BDSG) umgesetzt werden.
Die Uberlegungen zum Outsourcing (S. 58 f) sind nicht {iberzeugend. Die Regelungen fiir
die Auftragsdatenverarbeitung sind in der Praxis ausreichend und besser, als eine neue
Kategorie einzufiihren.

Datenschutzkonzepte (S. 63, 64) sollten nicht nur fiir ganze Unternehmen sondern auch
fiir einzelne Teilbereiche moglich sein.

Das Grundschutzhandbuch des BSI ist sehr 6ffentlich-lastig und als Grundlage fiir den
nicht-6ffentlichen Bereich nicht geeignet.

Die Begrifflichkeit zu Datenschutzmanagementsystem, DS-Konzept und DS-
Organisationsplan ist unklar.



Es bedarf eines Konfliktldsungs-Mechanismus® bei Unstimmigkeiten zwischen betriebli-
chen Datenschutzbeauftragten und Datenschutz-Auditoren.

Selbstregulierung

- Der Selbstregulierungsgrundsatz wird begriifit, allerdings sind die Anreize fiir die Wirt-
schaft, davon Gebrauch zu machen, noch nicht richtig ersichtlich, wenn die Regelungen
Grundlage von Kontrollen und Schadensersatzforderungen sein koénnten. Auch die Frage
der Durchsetzung von Schadensersatzanspriichen ist noch nicht ausreichend geklért.
Die Durchsetzung von Verhaltensregeln (6.5.3) sollte nicht abschreckend wirken, wenn
namlich diejenigen, die mehr tun, hoher bestraft werden konnen. Es muss hinsichtlich der
Sanktionen eine klare Schnittstelle zwischen Gesetz und Selbstregulierung geben.

Im Gutachten fehlt bei der Situationsanalyse, dass Datenschutz ein Wettbewerbsvorteil
sei, eine Auseinandersetzung mit der (falschen) Auffassung, Datenschutz sei ein Wettbe-
werbsnachteil (u.a. wegen finanzieller Belastungen).

Fiir die Selbstregulierung muss mehr Verbindlichkeit geschatfen werden.

Eine Allgemeinverbindlichkeitserklarung ist angesichts des ,,ausgehandelten” Gesetzge-
bungsprozesses im Atomaustiegsvertrag auch fiir den Bereich des Datenschutzes moglich.

Das Wettbewerbsrecht fiir Zwecke des Datenschutzes zu nutzen, ist eine gute Idee.

Als Adressaten der Selbstregulierung (S. 70) sollten auch Unternehmen aufgenommen
werden.

Die Ver6ffentlichung von Regelungen der Selbstregulierung im Amtsblatt geht zu weit.
Sie sollte vielmehr unternehmensbezogen erfolgen.

Betroffenenrechte
Die Privilegierung nicht-6ffentlicher Stellen im Haftungsrecht muss aufgegeben werden.
Die Beweislastumkehr und der Ersatz immaterieller Schiaden wird kritisch betrachtet.

Die Gleichstellung von Ubermittlung und Veréffentlichung ist angesichts von Internetein-
stellungen von Registern etc. problematisch.

Das Auskunftsrecht (S. 79 / 80) darf nicht zu einer Preisgabe von Betriebsgeheimnissen
fithren, auch im Hinblick auf die Struktur der DV. Es besteht die Gefahr der Ausforschung
durch Konkurrenten.

Die Gefahrdungshaftung wird abgelehnt. Deckungsvorsorge wiirde zu erheblichen Kosten
(Versicherungspramien) fithren. Wenn iiberhaupt, miissen Serienschadensklauseln und
Hochstgrenzen vorgesehen werden.

Hinsichtlich der Gefdahrdungshaftung bedarf es einer Differenzierung. Ein Handwerksbe-
trieb wiére u.U. in seiner Existenz bedroht.

Technik und Organisation

Bzgl. Pseudonymitit sind mindestens zwei Ebenen zu unterscheiden:

- Anwenderebene: Hier kann Pseudonymitdt manchmal gewiinscht sein, hin und wieder
aber auch gar nicht, z.B. Personalisierung im customer relationship management

- Netzebene: Hier ist Pseudonymitét immer gewiinscht.

Pseudonymisierung ist nicht die Losung fiir alles, vielmehr sollte die Datensparsamkeit
(Vermeidung von Datenspuren) immer im Vordergrund stehen.

Die riickwirkende Personalisierung muss ausreichend gekldrt sein, da Daten so zu
personenbeziehbaren werden konnen.

Die technische Unterstiitzung der Zweckbindung wird sich schwierig gestalten, da der
Zweck von der Technik nicht erfasst wird.

Datenschutzkontrolle
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Die Institution eines Konzerndatenschutzbeauftragten sollte eingefiihrt werden. Dies fiihrt
zu einer besseren Ausstattung und zu héherer Kompetenz des jeweiligen Amtsinhabers.

Der Vorschlag, die Kontrollstellen fiir den 6ffentlichen und nicht-6ffentlichen Bereich
zusammenzufiihren, wird begriiit. Das fithrt zu Synergieeffekten.

Die Argumente des Gutachtens zur Zusammenlegung der Kontrollstellen sind nur bedingt
iiberzeugend. Sie konnten gegen jegliche differenzierte Behdrdenordnung sprechen. Funk-
tionelle Differenzierung ist aber sinnvoll.

Zwangsbefugnisse im dffentlichen Bereich sind problematisch. Das Gutachten sollte zu-
mindest auf die Bedenken dagegen eingehen.

Fiir eine verwaltungsrechtliche Konkurrentenklage konnte das Umweltrecht als Vorbild
dienen.

Die Rechtsqualitét der Kontrollstelle, wie sie das Gutachten vorsieht, legt eine Stellung als
Verfassungsorgan nahe, was problematisch ist. Im Vergleich mit anderen Beauftragten
wird dies deutlich. Weniger kann manchmal mehr sein. Das Geheimnis des Erfolgs der
Datenschutzbeauftragten ist deren Uberzeugungskraft.

Es wire verfassungswidrig, wenn Datenschutzbeauftragte anderen Behdrden Anweisun-
gen geben konnten.

Das Selbstverstdndnis und die Unabhéngigkeit des Datenschutzbeauftragten wére mit ei-
ner Erweiterung von Befugnissen nicht mehr gegeben.

Eine Aufhebungsmoglichkeit von Entscheidungen des Datenschutzbeauftragten durch das
Gericht wiirde die Unabhéngigkeit schwichen. Ausreichend und wirksam ist vielmehr der
enge Kontakt zum Parlament.

Im nicht-6ffentlichen Bereich wiirde die Beratungsfunktion durch gerichtliche
Auseinandersetzungen verdréingt.

4. Workshops zum Gutachten

Begleitend zur Erstellung des Gutachtens fanden mehrere fachspezifische Konferenzen und
Workshops mit Interessen- und Fachverbianden und verschiedenen Datenschutzinstitutionen
statt, um so frith wie mdglich Anregungen und Wiinsche einer breiten Fachwelt und Offent-
lichkeit in die Gestaltung des kiinftigen Datenschutzrechts einflieen zu lassen.

Am 23. Februar 2001 trafen sich die Gutachter mit den Mitgliedern des Présidiumsarbeits-
kreises ,,Datenschutz und IT-Sicherheit” der Gesellschaft fiir Informatik. Ein Workshop am 5.
Mairz 2001 in Berlin widmete sich den Interessen und Anliegen der Wirtschaft. Daran teil
nahmen Mitglieder des Arbeitskreises Datenschutz der Arbeitsgemeinschaft fiir wirtschaftli-
che Verwaltung e.V. und der Gesellschaft fiir Datenschutz und Datensicherung e.V. Im Mit-
telpunkt des Workshops am 14. Marz 2001 in Bonn standen die Interessen von Verbraucher-,
Berufs- und Datenschutzverbanden und Informatikvereinen sowie Fragen des Arbeitnehmer-
datenschutzes. Am 2. April 2001 besuchten die Gutachter das Bundesamt fiir Sicherheit in der
Informationstechnik in Bonn, um mit Experten verschiedener Bereiche des Amtes technische
Fragen des Datenschutzes zu diskutieren. Die Losungsvorschlage des Gutachtens wurden
schlieBlich am 3. und 4. April 2001 in Diisseldorf von den Datenschutzbeauftragten der Lén-
der und des Bundes beraten.

Die wichtigsten Anregungen und Bemerkungen der Workshops sind im folgenden unkom-
mentiert und ungewichtet als Thesen zusammengefasst.
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4.1 Workshop mit dem Prisidiumsarbeitskreis ,,Datenschutz und IT-Sicherheit* der
Gesellschaft fiir Informatik am 23. Februar 2001

- Es gibt kein allgemeingiiltiges Modell der Datenverarbeitung, also auch kein allgemein-
giiltiges Modell des Datenschutzes mehr.

- Die Intelligenzentwicklung in der Technik (z.B. intelligente Agenten) stellt den Daten-
schutz vor neue, auch unvorhergesehene Probleme. Dies muss im Gutachten benannt wer-
den.

- Durch die fortschreitende Vernetzung und Geschwindigkeit in der Datenverarbeitung wird
die Zweckbindung in den nidchsten 10 Jahren immer mehr gefahrdet sein.

- Gesetz muss daher robust gegeniiber unvorhergesehenen technischen Entwicklungen sein.
Die datenschutzrechtliche, abstrakte Zielsetzung muss im Mittelpunkt stehen. Die jeweils
verwendete Technik muss sich darauf im konkreten Fall einstellen. Konkrete technische
MafBnahmen sind nur dort im Gesetz festzuhalten, wo es unvermeidbar ist.

- Falls technische Mafinahmen im Gesetz benannt werden, dann muss auch klargestellt sein,
dass im Zuge der Weiterentwicklung des Standes der Wissenschaft und Technik der Er-
satz der vorgeschriebenen Maflnahmen durch wirkungsvollere erlaubt — ggf. gefordert —
ist.

- Die Aufgabe der Informationstechnik darf nicht auf die Datensicherheit beschrinkt wer-
den, sondern muss auch die Gestaltung der Datenverarbeitung selbst umfassen.

- Zu kldren ist die Verantwortlichkeit / Zurechenbarkeit bei der Datenverarbeitung: Hier
gibt es verschiedene Ebenen: Provider, Nutzer, Generator der Daten, Dienste, Software-
hersteller etc. Wie konnte ein System informationeller Garantien zu gestalten sein? (Gibt
es eine Rechtspersonlichkeit von Maschinen?) Moglicherweise ist auch der Begriff ,,ver-
antwortliche Stelle nicht mehr scharf genug.

- Dabei ist zu beriicksichtigen, dass das Datenschutzrecht kein allgemeines Informations-
verarbeitungsgesetz sein kann.

- Verantwortlichkeit muss an Personen angekniipft werden.

- Welche Instanz kann die Kontrolle ohne Eigennutz gewéhrleisten?

- Sollte weiterhin zwischen personenbezogenen und personenbezichbaren Daten unter-
schieden werden oder nicht?

- Die Information des Betroffenen iiber die Verarbeitung seiner Daten muss verstarkt wer-
den.

- Die Verarbeitungsweise personenbezogener Daten kann auch Verhandlungssache sein.
Dann aber miissen die Beteiligten iiber die Konsequenzen informiert sein. Hierzu bedarf
es auch einer anfanglichen, geschiitzten Experimentierphase.

- Welche Grenzen (Tabuzonen) gibt es in der Verhandlungsmasse und wer verhandelt: der
Mensch oder die Maschine? Wie wirkt es sich aus, dass das informationelle Selbstbe-
stimmungsrecht ein Grundrecht ist?

- Die Durchsetzung des Datenschutzes kann durch eine Uberwachung von unabhingigen
Stellen oder durch die Betroffenen selbst erfolgen. Dort wo die Beteiligten selbst handeln
konnen, sollte die Uberwachung (als ultima ratio) zuriicktreten.

- Der Begriff ,,open source” definiert die Zielstellung ungenau, er ist nicht deckungsgleich
mit Transparenz: Die Offenlegung der Quellen (preferred representation) und Generato-
ren, sollte daher nach dem NRW-Modell als ,,Nachvollziehbarkeit mit angemessenem
Aufwand* bezeichnet werden.
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Die Aufgabe des Prinzips ,,Verbot mit Erlaubnisvorbehalt und dessen Ersetzung durch
einzuhaltenden Grundsitzen der Verarbeitung personenbezogener Daten ist konsequent,
da dieses in der heutigen Datenverarbeitung ohnehin nicht mehr zum tragen kommt
(kommen kann).

Die Unterscheidung zwischen gezielter und ungezielter Verarbeitung personenbezogener
Daten ist problematisch und ggf. konkreter zu definieren. Auch bei Data-Mining wissen
die Anwender bereits, wofiir sie bestimmte Daten sammeln.

Explizite Aussagen zu den Grenzen der Videoiiberwachung sollten im Gutachten enthal-
ten sein.

Die Zugriffsmoglichkeiten des Betroffenen auf seine Daten miissen gestéirkt werden.

4.2 Workshop mit Vertretern der Wirtschaft am 5.3.2001 Berlin
Im Mittelpunkt standen insbesondere die folgenden acht Themenkreise:

L.

2
3.
4.
5

<

—

Starkung der Zustimmung setzt Stirkung ihrer Freiwilligkeit voraus,
Grundmodelle der Selbstregulierung,

Erhohung der Transparenz der Datenverarbeitung,

Verfahren bei Zweckinderungen (Ubermittlung),

Gesonderte Kategorie: ungezielte Datenverarbeitung (z.B. Kommunikation zwischen
Maschinen, Datenanfall nur fiir technische Prozesse),

Einbeziehung juristischer Personen in das Datenschutzrecht,
Kiinftige Rolle des betrieblichen Datenschutzbeauftragten,

Technische oder organisatorische Maflnahmen zur Umsetzung der strikten Zweckbin-
dung.

. Freiwilligkeit der Zustimmung

Wie wird Freiwilligkeit definiert? Ist die Zustimmung noch freiwillig, wenn eine Ableh-
nung zu einer komplizierteren/individuellen Datenverarbeitung fiihrt, die mehr Kosten —
auch fiir den Betroffenen — verursacht?

Modellklauseln sind eine Frage der Machbarkeit, eine individuelle Aushandlung von
Datenschutzklauseln ist vor allem im Massengeschéft nicht praktikabel.

Voraussetzung einer Stirkung der Freiwilligkeit der Zustimmung ist die Aufgabe des
Prinzips ,,Verbot mit Erlaubnisvorbehalt“. Dahingehende Vorschldge werden begriifit.

Die Einwilligung sollte im Gesetz als Grundsatz benannt, die detaillierte Ausformung aber
der Selbstregulierung tiberlassen sein.

Die konkrete Form der Datenverarbeitung und -iibermittlung (Post oder elektronische
Ubermittlung) sollte vom Verarbeiter selbst gewéhlt werden diirfen, ohne dass dies einer
erneuten Einwilligung bedarf (z.B. im Bereich der Personaldatenverarbeitung). Voraus-
setzung ist eine ausreichende technische Absicherung.

Freiwilligkeit der Zustimmung im Geschéftsverkehr ist eigentlich kein Problem, da Pri-
vatautonomie beiderseitige Freiwilligkeit ohnehin voraussetzt.

Gesetzliche Regelungen und internationale Abkommen verlangen von Banken die Samm-
lung weitergehender Daten, z.B. fiir verpflichtende ratings. Bedarf es hierzu einer geson-
derten Einwilligung?

Datenschutzrecht dient der Absicherung des Schwicheren. Daher muss die Freiwilligkeit
auch materiell gegeben sein.
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Grundbestand an notwendigen Daten fiir die Vertragserfiillung konnten per Selbstregulie-
rung (branchenspezifisch) festgeschrieben werden.

In der Grundversorgung darf es zu keinen zusitzlichen Kosten kommen, wenn einer wei-
tergehender Datenverarbeitung (iiber den Vertragszweck hinaus) nicht zugestimmt wird:
Beispiel schufaloses Girokonto.

2. Selbstregulierung und deren Verbindlichkeit

Beispiele fiir Selbstregulierung:

- Konkretisierung rechtlich anerkannter Interessen;

- Konkretisierung der Erforderlichkeit;

- Konkretisierung von Zweckbestimmungen;

- Grundsitze fiir branchenspezifische Unterrichtung von Betroffenen;

- Konkretisierung fiir Ausnahmen von der Unterrichtung;

- branchenspezifische Datenschutzerklarungen;

Selbstregulierung ist der attraktivste Vorschlag des Designs.

Fiir Gesetzgeber konnte eine gut funktionierende Selbstregulierung ein Anreiz sein, auf
detaillierte Regelungen zu verzichten.

Zielvorgaben fiir die Selbstregulierung sollten im Gesetz festgehalten, die Umsetzung den
Interessenten branchenspezifisch iiberlassen werden. Dies vermindert Formalismen.

Es muss geklart werden, ob MaBinahmen im Rahmen der Selbstregulierung sowohl durch
einzelne Unternehmen als auch durch ganze Branchen erfolgen konnen.

Angesichts des Aufwands der Selbstregulierung (Kosten-Nutzen-Rechnung) ist es zwei-
felhaft, dass kleine und mittlere Unternehmen an eigensténdiger Selbstregulierung interes-
siert sind. Hier sind die Verbédnde gefragt.

Den Datenschutz weitgehend der Selbstregulierung zu iiberlassen, kann auch die Gefahr
bergen, dass er nicht ernst genommen wird (These: Selbstregulierung bedeutet Nichtregu-
lierung). Die Industrie wird bei Selbstregulierung versagen.

Sollte Selbstregulierung gesetzesausfiillend oder gesetzesersetzend sein?

Ein Gesetz muss der Selbstregulierung gentigend Spielraum lassen.

Es muss dafiir gesorgt werden, dass Genehmigungen von Vorgaben der Selbstregulierung
durch Kontrollstellen weitestgehende Giiltigkeit haben (Lénder, Bund, Europa). Eine neue
Biirokratisierung ist zu vermeiden.

Mit wem ist ein code of conduct abzustimmen? Ein Ansprechpartner fiir europaweite Gel-
tung.

Wenn Regelungen der Selbstregulierung von Unternehmen nicht fiir verbindlich erklart
werden, treten an deren Stelle die gesetzlichen Bestimmungen. Es ist dann Sache der Kon-
trollstellen, diese im Einzelfall auszulegen.

Fiir die Durchsetzung verbindlicher Regeln bieten sich Bestimmungen des unlauteren
Wettbewerbs an. Ansonsten ist auf Straf- und Ordnungswidrigkeitsbestimmungen im
BDSG (z.Zt. § 43) zuriickzugreifen.

Der Forderung, Codes of conduct miissen maschineninterpretierbar sein, wurde entgegen-
gehalten, dass die technische Umsetzung nicht zu hohe Kosten verursachen diirfe.

Fiir die Industrie ist Datenschutz kein Wettbewerbsfaktor.

3. Transparenz

Eine Transparenz der Datenverarbeitung ist grundsitzlich notwendig, darf aber unterneh-
merische Interessen nicht verletzen und auch nicht in Interna der betrieblichen Prozesse

257



eingreifen. Bei einer Offenlegung des Quellcodes besteht aber fiir manche Programme
diese Gefahr.

Die Offenlegung der Quellcodes gegeniiber vertrauenswiirdigen Dritten (6ffentli-
che/private Kontrollstellen), die die Struktur der DV beurteilen konnen, konnte die gene-
relle Offenlegung ersetzen. (Ombudsmannfunktion)

Einwand: Junge Generation will sich selbst direkt informieren und dies nicht Dritten iiber-
lassen.

Giitesiegel von vertrauenerweckenden Institutionen konnen weiterhelfen, dabei aber auf
wenige beschrianken.

Die Offenlegung des Quellcodes ist national wegen des globalen Wettbewerbs nicht
durchsetzbar.

Adressat der Transparenz ist der durchschnittliche Nutzer, d.h. der Nichtinformatiker (vgl.
Art. 12 DSRIiLi).

Transparenz ist Vertrauensfaktor. Die Nichtbeachtung der Transparenz konnte sanktio-
niert werden.

4. Zweckinderung

Die Einholung einer nachtréglichen, weitergehenden Einwilligung aufgrund sich &dndern-
der Techniken und Rahmenbedingungen eines Vertrages (Bsp. Schufa) ist praktisch un-
moglich.

Konnte in diesem Fall Schweigen als Zustimmung normiert sein (Widerspruchslosung)?
In diesen Fillen konnte eine Abstimmung mit Aufsichtsbehorden ein gangbarer Weg sein.

Wirtschaft ist fiir ,,Sackgassenregelungen®. Sie hat an unbeschrénkter Weitergabe gar kein
Interesse, denn irgendwann sind die Daten bei der Konkurrenz.

Die Kontrollstellen konnten auch in diesem Bereich als ,,Ombudsménner* fungieren.

5. Ungezielte Datenverarbeitung

Zur ,,ungezielten* Datenverarbeitung konnten zihlen:

- Daten die ausschlieBlich der technischen Dienstleistung dienen (Verbindungsdaten),
- Maschinen kommunizieren mit Maschinen,

- Suchfunktionen im web.

In diesen Fillen konnte die Unterrichtung, Auskunft, Zustimmung etc. entfallen. Voraus-
setzung dafiir sind aber Datensparsamkeit, strikte Zweckbindung und die ziigige Lo-
schung sowie die Sicherstellung, dass es sich tatsdchlich um ungezielte Datenverarbeitung
im obigen Sinne handelt.

Unterscheidung zwischen gezielter und ungezielter Datenverarbeitung wird von Wirt-
schaft grundsitzlich begriif3t.

Wie verlduft die Abgrenzung? Bsp.: log files werden nur angelegt, weil dies gesetzlich
gefordert ist. Handelt es sich dabei um eine zielgerichtete Verarbeitung personenbezoge-
ner Daten im Sinne des Vorschlags?

6. Juristische Personen
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Uberlegungen zur Einbindung juristischer Personen in den Schutzbereich des BDSG sind
aus einer Vereinheitlichung mit dem Telekommunikationsrecht entstanden.

Aus Sicht der Wirtschaft ist dies nicht notwendig. Dort wo erforderlich besteht eine Ein-
beziehung bereits heute.

Es besteht ein materieller Unterschied zwischen juristischen und natiirlichen Personen.
Juristische Personen bediirfen nicht des gleichen Schutzes wie natiirliche. Hier reicht der
Schutz von Geschéftsgeheimnissen.



- Abgrenzung ist aber hiufig schwierig. In der Praxis enthalten Dateien iiber juristische
Personen in der Regel auch Daten zu natiirlichen Personen. Einbeziehung wére die ehrli-
che Losung.

- Ethisch-philosophischer Ausgangspunkt des Datenschutzrechts, der sich an den Person-
lichkeitsrechten ausrichtet, passt nicht auf juristische Personen.

- Replik: Das Datenschutzrecht hat sich zu einem Verkehrsrecht des Informationszeitalters
entwickelt.

- Die Einbeziehung juristischer Personen konnte zu einer Unzuldssigkeit von Wirtschafts-
auskunftsdateien, Informationsbroschiiren etc. tiber juristische Personen fiihren.

- Es entsteht ein wesentlich umfangreicherer Aufwand im Bezug auf die Unterrichtung.
7. Betriebliche Datenschutzbeauftragte

- Die Position, Bedeutung und Unabhéngigkeit des bDSB muss klarer definiert werden. Er
muss auch Beschwerdeinstanz werden.

- Im Rahmen einer Stirkung der Selbstregulierung kommen auf den betrieblichen Daten-
schutzbeauftragten (bDSB) neue Aufgaben zu.

- Das Qualifikationsniveau muss angehoben, die Fachkunde muss verbessert werden. Hier-
zu bedarf es der Definition inhaltlicher Anforderungen an die Qualifikation.

- Die Fahigkeiten miissen unternehmensbezogen ausgestaltet sein.

- Eine Zertifizierung der Fachkunde ist nicht notwendig, statt dessen sollte das Daten-
schutzniveau in einem Unternehmen durch die Aufsichtsbehorde gepriift werden. Daraus
lassen sich Schliisse auf die Fachkunde des bDSB ziehen.

- Die Aufsichtsbehorden sollten dann das Recht haben, konkrete Anforderungen (auch an
den Zeitaufwand fiir die Tétigkeit) zu stellen.

- Bei Anforderungen an die Fachkunde muss die VerhéltnismédBigkeit im Auge behalten
werden (Mittel-Zweck Relation, Betriebsgrofe).

- Die Schwelle fiir bDSB (Mitarbeiteranzahl) konnte angehoben werden. Damit einherge-
hen kénnten dann aber hohere Anforderungen, die klar zu definieren sind.

- Ein Anheben der Schwellenzahl kann zu outsourcing fiihren.

- Eine Obergrenze bei der Mitarbeiterzahl, ab welcher hauptamtliche bDSB zu bestellen
sind, sollte nicht festgelegt werden.

- Der arbeitsrechtliche Kiindigungsschutz fiir bDSB muss verbessert werden.
- Das Verhiltnis zum Betriebsrat muss i.S.d. BAG geklart werden.
- Unter Umstdnden wire eine Gremiumsldsung statt dem Ombudsmann-Modell vorteilhaft.

- Die Einfithrung eines ,,Konzerndatenschutzbeauftragten* konnte zur besseren Durchset-
zung konzernweiter Regelungen fiihren, wire wirtschaftlich effektiver und wirtschafts-
freundlich, nicht zuletzt im Hinblick auf Marketingzwecke.

4.3 Workshop mit Vertretern von Verbraucher-, Berufs- und Datenschutzverbénden,

Informatikvereinen und Experten im Arbeitnehmerdatenschutz am 14. Mérz 2001

Selbstdatenschutz

- Derzeit wird gern vom Leitbild des informierten Verbrauchers ausgegangen (Wettbe-
werbsrecht, Rechtsetzung, EuGH, BGH, sonst. Rechtsprechung). Dies beriicksichtigt nicht
die unterschiedlichen Fahigkeiten der Verbraucher, das untere Drittel der Bildungspyra-
mide wird ausgeblendet.
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Der durchschnittliche Verbraucher mochte sich nicht standig um alle Informationen be-
mithen. Es muss ein Recht zur Fliichtigkeit geben. Auch der BGH spricht vom ,,fliichtig
aufmerksamen Verbraucher”. Hierauf muss das Datenschutzrecht eingehen. Insoweit
Konflikt mit vorgesehener Stirkung der Zustimmung und Selbstschutz?

Menschen reagieren nur auf wahrnehmbare Gefahren. Kaum jemand nutzt die Moglich-
keiten des Selbstdatenschutzes, selbst wenn die Gefahren bekannt sind. Die personlich
Einstellung zum Datenschutz ist sehr flexibel, das tatséchliche Verhalten wiederum sehr
inflexibel.

Es bedarf einer eigenen Didaktik fiir den Umgang mit virtuellen Gefahren.

Ein Schulfach zum Datenschutz in der Technik ist kontraproduktiv: Richtiger Umgang
sollte spielerisch erlernt werden.

Selbstdatenschutz betrifft die allgemeine Frage nach der Firsorgepflicht des Staates: Die-
se ist beschrénkt und muss auch beschrénkt bleiben. Menschen mussen auch selbstver-
antwortlich, bewusst handeln (Bsp.: die ,richtige Versicherung®).

Dies setzt Qualifizierung voraus, z.B. mehr Kapazitéten bei den LfD. Dabei miissen dieje-
nigen, die den Qualifizierungsbedarf verursachen, diesen auch finanziell tragen. Dies
muss gesetzlich geregelt werden, da wirtschaftlich daran kein Interesse bestehen wird.

Dies wiirde eine ,,Bit-Steuer* oder eine Geréteabgabe bedeuten. (Gutscheine fiir Beratung
beim Erwerb von Hard- und/oder Software).

Qualifizierung zum effektiven Datenschutz sollte nicht staatlich unterstiitzt werden, auch
nicht durch Bit-Steuer, sondern Haftungs- und Schadensersatzregelungen sollten dazu
zwingen (vgl. StraBenverkehrserziehung).

Mechanismen, die die menschliche Natur beim Selbstdatenschutz beriicksichtigen, konn-
ten sein:

- verpflichtender Basisschutz fiir Datenverarbeiter,

- Vereinfachung der Nutzung von Technik im Rahmen des Selbstdatenschutzes (unkom-
plizierte Installierung),

- Standardlésungen rechtlich vorgeben oder den Rahmen dafiir schaffen,

- kollektive Interessen beriicksichtigen und kollektive Rechtsdurchsetzung, die auch fiir

die private
Rechtsdurchsetzung notwendig ist, zulassen (Verbandsklage, vgl. § 22 AGBQG),

- kollektives Haftungsrecht, wenn Einzelschaddiger nicht feststellbar.

Probleme des Haftungsrechts sind aber folgende:

O Betroffener bemerkt den Schaden / Eingriff haufig gar nicht,

0 Datenverarbeitung geschieht weltweit, insoweit filhren einzel staatliche Regelungen nur
sehr begrenzt zum Ziel,

0 Schadensersatz kann den angerichteten Schaden oft nicht mehr ausgleichen,

Oesist oft unklar, was eigentlich ein Versto3 ist, da das jeweilige System noch gar nicht
verstanden wird.

Weitere Instrumentarium wéren die Anerkennung immaterieller Schdden bei Verletzung

von Datenschutzregelungen, Mechanismen des UWG und Formulareinwilligungen, die

mit Verbraucherverbanden und Kontrollstellen abgestimmt sind.

fassungsr ang des Datenschutzes

Fiir eine explizite Aufnahme des Datenschutzes in das GG sprechen dessen Verankerung

in zehn Landesverfassungen und in der europdischen Grundrechtscharta.



Die Zeit ist (nach verschiedenen erfolglosen Versuchen) reif. Mittlerweile ist allen klar,
dass wir in einer Informationsgesellschaft leben. Die Geschichte des Staatsziels ,,Umwelt-
schutz® zeigt, dass es mehrerer Anldufe bedarf.

Ein Datenschutzgrundrecht ist Gestaltungselement der Informationsgesellschaft.

CDU muss eigentlich dafiir sein, angesichts der Rolle Roman Herzogs im Entstehungs-
prozess der Grundrechtscharta der EU.

Ein entsprechender Artikel darf nicht hinter die Aussagen des BVerfG im Volkszéhlungs-
urteil zuriickfallen.

Eine unmittelbare Drittwirkung sollte nicht explizit verankert sein. Es ist ausreichend,
wenn die objektiven Werte herauskristallisiert werden — passfahig zum BVerfG — mit ei-
nem Schutzauftrag an den Staat. Ansonsten setzt man sich unnétigerweise der Kritik und
dem Widerstand der konservativen Staatsrechtslehre aus.

Zustimmung

Die Stirkung der Einwilligung fiihrt zu einem Kommunikations- und Kooperationsver-
héltnis zwischen Datenverarbeiter und Betroffenem und kann die Handlungsfahigkeit des
Betroffenen — durch eine bessere Information — stérken.

Es besteht ein enger Zusammenhang zwischen dem Erfordernis der Zustimmung und ei-
ner gesellschaftlicher Kommunikation {iber Datenschutz, Denn in diesem Fall miissen die
Datenverarbeiter informieren, legitimieren und um Vertrauen werben.

Datenschutzrecht muss die Position des Schwicheren schiitzen. Dies ist auch bei einer
Stiarkung der Zustimmung und ihrer Freiwilligkeit zu beriicksichtigen.

Im Arbeitsrecht ist die Freiwilligkeit der Zustimmung nur sehr bedingt gegeben. Der AN
hat keine realistische Moglichkeit die Einwilligung zu verweigern. Die Wirksamkeit des
Instruments im Arbeitsverhéltnis ist daher fraglich. Es muss verhindert werden, dass der
Arbeitgeber in diesem Bereich eine noch groflere Machtposition erlangt. (s.u.)
Freiwilligkeit der Zustimmung(sverweigerung) darf nicht zu hdéheren Kosten fiihren.
(Bsp.: kontoungebundene GeldKarte, Guthabenkonto)

Datensparsame Basisdienstleistungen (z.B. TK, Post) sollten wettbewerbsneutral definiert
werden. Dazu treten dann zusétzliche Dienstleistungen.

Man konnte gesetzlich vorsehen, dass es zur allgemein vorgesehenen Datenverarbeitung
auch noch eine Alternative ohne Personenbezug geben muss (preisneutral).

In die Kostengestaltung der Datenverarbeitung wird man gesetzlich nicht eingreifen kon-
nen. Wire eine Formulierung , keine Nachteile* dhnlich dem SachsDSG eine Losung?

Bei einer Formulierung ,,rechtlich anerkannte Interessen wire eine Verarbeitung zu Mar-
ketingzwecken moglicherweise ausgeschlossen.

Bei ,rechtlichem Interesse® als Malistab bekommt man aber Probleme mit dem Outsour-
cing der Datenverarbeitung, soweit diese mehr ist als Datenverarbeitung im Auftrag. Denn
die mit ihr verbundene Ubermittlung mag wirtschaftlich notwendig sein, erfiillt aber kein
rechtliches Interesse.

Die Zustimmung muss das ,,berechtigte Interesse* als Zuldssigkeitsvoraussetzung einer
Datenverarbeitung ersetzen. Das gegenldufige Interesse des Betroffenen ist immer beriihrt,
wenn er hitte gefragt werden konnen (weil seine Selbstbestimmung ignoriert worden ist).
Die Beweislast, dass eine Zustimmung erfolgte und in welchem Umfang muss beim Da-
tenverarbeiter liegen. Thm kommt auch die Benachrichtigungspflicht zu und er muss
nachweisen, dass er richtig und vollstdndig (auch iiber den Empfianger) informiert hat.
Man konnte die Anforderung spezifisch fiir die einzelnen Verarbeitungsphasen (Erhe-
bung, Zweckédnderung, Ubermittlung etc.) abschichten.
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AuBerhalb der Vertragsabwicklung bediirfen Ubermittlungen immer der Zustimmung.

Auller in den genannten Fillen (Delikt) ist ein gesetzlicher Erlaubnistatbestand auch etwa
bei einer DV durch Rechtsanwilte (Daten des Prozessgegners) notwendig.
Die drei fur die Wirtschaft interessanten Zweckénderungen sollten folgendermalien gere-
gelt sein:
Marketing: Opt-in,
Risikoabwagung vor Vertragsschluss: nur mit Zustimmung méoglich,
Abwicklung von notleidenden Vertrdgen: ,rechtliches Interesse®.
Diese Informationen sind auch fiir andere Vertragspartner des Kreditnehmers interes-
sant. Doch fiir Auskiinfte an diese miissen die spezifischen Risiken beriicksichtigt
werden (daher nur bei VerhdltnismaBigkeit (nicht in Bagatellfillen) und nur bei
Nachweise des Interesses an der Abfrage), allerdings auch Probleme 6ffentlicher Ver-
zeichnisse beriicksichtigen.
AGB-Kontrollen von Formularzustimmungen miissen mit einer grundlegenden Anderung
der Kontrollpraxis der Aufsichtsbehdrden, insbesondere mit einer ausreichenden personel-
len Ausstattung einhergehen.

Datenverarbeitung mit ungezieltem Personenbezug
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Es sollte ein anderer Terminus gefunden werden, der jetzige suggeriert, dass diese Daten
aus dem allgemeinen Datenschutz herausgenommen werden, was nach dem Volkszih-
lungsurteil — ,.keine belanglosen Daten* — problematisch sein diirfte. Kritisch ist v.a. der
Zeitpunkt, an dem ungezielte zur gezielten DV umschlégt.

Klarstellung: Datenverarbeitung mit ungezieltem Personenbezug ist nur unter spezifischen
Anforderungen moglich. Die Unterscheidung ist notwendig und sinnvoll, da es nicht ge-
lingen wird, alle Formen der DV gleichen Anforderungen zu unterwerfen.

Die notwendige frithzeitige Loschung bei ungezieltem Personenbezug ist eine Verbesse-
rung des Datenschutzes.

Beispiele fiir die Verwendung des Terminus:

- BVerfGE 100, 366, kein Eingriff,

- Simitis/Damann, Kommentar zu Art. 8 der europ. DSRL zu sensitiven Daten.

Rein technisch bedingte DV konnte unter diese Kategorie ,,ohne gezielten Personenbe-
zug* fallen, wenn die Daten sofort danach geldscht werden, ansonsten ist es immer geziel-
te Verarbeitung personenbezogener Daten.

Zur ungezielten DV koénnten solche Prozesse zéhlen, bei denen die Daten im Anschluss an
deren Verwendung nur deshalb gespeichert wiirden, damit ein Auskunftsanspruch befrie-
digt werden kann. Dieser zusétzliche Anfall von Daten kann nicht gewollt sein.
Ziel ist es, das TK-Recht in das BDSG zu integrieren, so dass bisherige gesonderte Be-
stimmungen des TK-Recht in das BDSG einflieBen miissen.

Ein BDSG, welches das TK-Recht integriert, darf nicht hinter dessen Schutzniveau zu-
riickfallen.

Bei Einfiihrung verschiedener Kategorien der DV besteht die Gefahr der Unschérfe, Ver-
wirrung und Scheinsystematik.

Wer bestimmt die Zielrichtung der Datenverarbeitung?

Das BVerfG unterscheidet bei den Anforderungen an die DV nach Erfassen und Spei-
chern.

Besser als zwischen ungezielter und gezielter Datenverarbeitung zu unterscheiden wére
es, von einer konkreten Zweckdefinition auszugehen (§ 31 BDSG) und dafiir besondere
Regelungen vorzusehen.



Maoglicherweise sollte die Kategorie ,,ungezielte DV* aufgegeben werden. Dies hitte den
Vorteil, eine differenziertere fallbezogene Giiterabwégung vornehmen zu kénnen.
Wenn, wie von den Gutachtern intendiert, die Kategorie ungezielte DV durch striktere
Zweckbindung und eine sofortige Loschung einen héheren Schutz bietet, so ist sie jeden-
falls erwégenswert. Man sollte eine Definition wagen.
Fiir Bedarfstriager gelten keine Unterschiede. Sie haben bei gezielter und ungezielter DV
die gleiche Kompetenzen.
Man sollte sich nicht der Illusion hingeben, dass die Bedarfstriager nicht iiber die Mecha-
nismen des Straf(prozess)rechts Zugriff auch auf Daten der ungezielten DV zugreifen
werden.
MafBinahmen der IT-Sicherheit
Motiv fiir Loschung von Daten hat sich verdndert, frither war es eine Frage der Kosten
von Speicherkapazitit, heute spielen Kosten keine Rolle, also wird alles gespeichert.
Pseudonymisierung muss fiir die Nutzer attraktiv werden (Spaffaktor).
Datenschutztechnik kann gebaut werden, aber scheitert es daran,
- dass diese von den Menschen nicht angenommen wird und nur als eine Idee von einer
kleinen Gruppe zur Begliickung der Menschheit angesehen wird,
- dass die Datenschutzbeauftragten zur Kontrolle der DV gar nicht mehr in der Lage sind,
- dass es an der zusitzlichen Beratung zur sinnvollen Nutzung der Datenverarbeitung
mangelt?
Ist ein Recht auf Anonymitéit und Verschliisselung durchsetzbar?
Fir die Zielkategorien kann § 10 DSG-NRW als Vorbild dienen.
Giitesiegel und Datenschutzaudit sind brauchbare Instrumente.
An eine Anderung des Vergaberechts, welches dann neben der Wirtschaftlichkeit auch die
Datenschutzfreundlichkeit eines Angebots berticksichtigt, wire zu denken.
Die Priorisierung der Mafinahmen muss normativ gefordert werden.
Der Selbstschutz muss erlaubt, die Autonomie des Nutzers technisch abgesichert sein.
Open source muss gefordert werden. Hier sollten aber Ubergangsfristen vorgesehen wer-
den.
Datenschutzfreundlichen Tools miissen aber erlaubt sein. Etwaige Kollisionen mit intel-
lectual property rights konnten in einem gesonderten Paragrafen im BDSG beriicksichtigt
werden. (in USA, sind Dekompilierung und Mittel, mit denen Quellcodes erkannt werden
konnen, u.a. aus urheberrechtlichen Griinden verboten.)
Alte Begriffe (z.B. § 9) sollten nicht ohne Grund ad acta gelegt werden, sondern mit neu-
en, die sich einfligen kénnen, verbunden werden.

Der Vorrang des Datenschutzes vor Performance muss als generelles Ziel definiert wer-
den. Dies ist besser als die schwammige Formulierung ,,angemessen®, die in der Praxis
immer zu Problemen fiihrt, da dann die Frage im Raum steht: ,,Was konnen / wollen wir
uns wirtschaftlich leisten.

Daneben miissen auch am ,,state of the art” ausgerichtete speziellere Ziele festgeschrieben
werden, selbst auf die Gefahr hin, dass sie veralten (z.B. Verschliisselung bei Ubermitt-
lung iiber 6ff. Leitungen, Jedes Email-Programm mit Verschliisselungsfunktion).

Wie kann sichergestellt werden, dass der Stand der Technik immer die Grundlage der An-
forderungen an die IT-Sicherheit ist — wie soll man diese Forderung prozeduralisieren:
iiber Institutionen wie BSI, LfDs?
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Schlecht wire es, wenn hier eine Vereinheitlichung erfolgt, die Konkurrenz ausschlief3t.
Dann sollte man auf Institutionalisierung verzichten.

Die Auslegung des bisherigen § 9 BDSG birgt durch den Bezug auf die VerhiltnismaBig-
keit groBe Probleme fiir bDSB, da immer die eigenen Interessen des Unternehmens be-
riicksichtigt werden. Deshalb sollten solche Formulierungen weggelassen werden.

Statt der bisherigen 10 Gebote sind vier Schutzziele der IT-Sicherheit ausreichend, prakti-
kabel und langfristig nutzbar (s. Papier des BvD). Formulierungen in der Sprache der In-
formatik anstreben.

Was bedeutet Vertraulichkeit — nur Schutz ggii. Dritten oder auch ggii. Kommunikations-
partner? Hier sollte begrifflich unterschieden werden zwischen Schutz von Inhalten (Ver-
traulichkeit) und Schutz der Identitdt (Anonymitét).

IT-Sicherheit und Datenschutz sind nicht deckungsgleich, vielmehr ist die IT-Sicherheit
nur ein Hilfsmittel fiir den Datenschutz, Anonymitét ist Ziel des Datenschutzes, nicht der
IT-Sicherheit.

Marktmechanismen
Das Herausgabeverlangen eines 6konomischen Vorteils bei Verletzung von Datenschutz-
regeln sollte im Wege einer Klage ermoglicht werden - wie im Bereicherungsrecht.
Ahnliches gilt fiir das Urheberrecht bei illegaler Verwertung und fiir das Deliktsrecht (So-
raya-E). Unrechtsgewinnabschopfungen gibt es auch im Strafrecht. Parallelen zum Aus-
gleich fiir illegale Verwertung hier fruchtbar machen.
Verbandsklagen zur Geltendmachung eines Kollektivschadens wiren wiinschenswert.
Eine rechtsvergleichende Untersuchung von Hopt u.a. zu Verbandsklagen im Schadenser-
satzrecht sollte berticksichtigt werden.
Bereits bestehende AbschopfungsmaBinahmen des OWi-Rechts sollten mehr genutzt wer-
den (§17 Abs. 4 OWiG)
Wer keinen Datenschutzbeauftragten bestellt, zahlt heute schon BuB3geld — Hohe ist aller-
dings fragwiirdig

Selbstregulierung
Selbstregulierung ist wichtig, wenn behordliche Aufsichtsmechanismen nicht wirken. Al-
lerdings besteht die Gefahr von Kartellen — siehe Formularzustimmungen einer ganzen
Branche. Hier sind entsprechende Kontrollen notwendig.
Dem Demokratiedefizit der Selbstregulierung muss durch gesetzliche Regulierungen der
Grundsidtze Rechnung getragen werden. Dies kann durch staatliche Anerkennung von
MaBnahmen der Selbstregulierung und durch die Beteiligung von Verbidnden mit gegen-
laufigen Interessen geschehen. Insoweit wire auch eine Anerkennung von Verbanden wie
in § 22a AGBG und die zwingende Beteiligung von Verbraucherverbanden anzustreben.
Kontrollinstrumentarien miissen Bestandteil des Gesamtinstituts Selbstregulierung sein,
sowohl intern als auch extern (Aufsicht, Bericht).
Wie kann die Verbindlichkeit von Regelungen hergestellt werden, um nicht zuletzt auch
L, Trittbrettfahrer” zu vermeiden?
Exekutive Allgemeinverbindlichkeitserkldrungen wie bei Tarifvertragen oder Verordnun-
gen wéren zu erwéagen.
Verbandsklagerecht sollte Verbraucherverbanden und bspw. BvD, DvD eingerdumt wer-
den. Klagebefugnis wiirde bspw. DvD allein tiberfordern. Finanzielle Kompensation wére
ndtig — Lizensierung von Prozessbeteilgten.
Gerichtliche Kontrolldichte konnte dann zuriickgenommen werden, wenn die ,,Richtigen‘
an der Entscheidung teilgenommen haben (vgl. Priifungsentscheidung, § 1 KSchG).
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Sorge, dass nach Zustimmung von Standard-AGB die Kontrolle durch Aufsichtsbehorden
aufhort — wie die Erfahrungen belegen.
Ein Ausfiihrungsgesetz zum Datenschutzaudit konnte im Vorgriff auf die zweite Stufe der
BDSG-Novellierung verabschiedet werden. Dabei konnte auf einen Entwurf von Prof.
RoBnagel aus dem Jahr 1999 zuriickgegriffen werden, der sich auf acht Paragrafen und ei-
nen Anhang beschrénkt.

Arbeitnehmerdatenschutz

Angesichts des ungleichen Kréfteverhdltnisses im Arbeitsrecht muss die Einwilligung
besonders gestaltet sein: entweder ganz ausschliefen oder aber verschirfte Anforderun-
gen.
Im Arbeitsverhiltnis widerstreiten das Interesse des Arbeitgebers, alle Daten zu erlangen
und das Recht des Arbeitnehmers auf individuelle Datensicherungsmaf3nahmen (personli-
che Kommunikation auch im Arbeitsverhiltnis, Grundrechte, Recht am eigenen Schreib-
tisch, Entwurfsordner, Zettelkasten).
BVerfG hat den Schutz der Personlichkeitsrechte (Fernmeldegeheimnis) auch fiir den Ar-
beitsplatz bestétigt. Fiir den Emailverkehr bedeutet diese, dass wenn die Email ein Telefo-
nat ersetzt, diese geschiitzt ist, wenn sie aber ein Schriftstiick ersetzt, der Schutz nicht
greift.
Die Rechtsumsetzung ist problematisch, denn das Fernmeldegeheimnis gilt ohnehin so-
wohl im privaten Bereich als auch im Arbeitsverhdltnis, unterscheidet nicht zwischen Ar-
beitnehmer und Privatperson.
Verschliisselte Daten konnten dem Unternehmen iiber den bDSB zugénglich gemacht
werden, der als eine Art Vorabkontrolle die Daten auf deren Geschéftsrelevanz priift.
BAG betont das Mitbestimmungsrecht auch in der Datenverarbeitung. Dies sollte auch bei
der Unterteilung in gezielte und ungezielte DV beachtet werden (Riickwirkung auf die
Anwendung des § 87 Nr. 6 BetrVG).
In welche Kategorie (ung./gez.) féllt die Suche mit unternehmensinternen Suchmaschi-
nen? Wo beginnt der Personenbezug — z.B.: anonyme Statistik fiihrt zur Kiindigung aller
tiber 55-jahrigen.
Es ist zu bedauern, dass der Diisseldorfer Kreis festgestellt hat, dass § 85 TKG nicht fiir
Arbeitnehmer gilt. Siehe dagegen die Begriindung zu § 85 TKG.

Betriebliche Datenschutzbeauftragte (bDSB)
Datenschutzniveau hiangt von der Umsetzung im Betrieb ab.
Viele bDSB erfiillen eine Alibifunktion. Dies ist nicht zuletzt der unzureichenden Auf-
sicht geschuldet (BW: 4 '2 Stellen fir 600.000 Unternechmen). Auch arztliche Praxen
miissten DSB bestellen.

Fachkunde und Zuverléssigkeit miissen definiert werden (vgl. Formulierungsvorschlag zu
§ 4 fdes BvD).

Im betrieblichen Datenschutz bedarf es sowohl hinsichtlich der Betriebsrite als auch hin-
sichtlich der betrieblichen Datenschutzbeauftragten einer umfangreichen Qualifikation.
Externe DSB werden in grofleren Unternehmen immer beliebter. Aus den Vertragen erge-
ben sich hdufig Ys-jéhrliche Kiindigungsfristen.

Kleinere Unternehmen meinen, sich einen externen DSB nicht leisten zu kénnen.Es wére
sinnvoll, wenn kleinere Unternehmen externe DSB (gemeinsam) beauftragten — z.B. alle
Arzte eines Gebietes einen DSB.

Beauftragung juristischer Personen ist abzulehnen, da dabei der Kiindigungsschutz um-
gangen werden kann und nur eine unverbindliche namentliche Beauftragung erfolgt.
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Fiir die bDSB konnten dhnliche Regelungen wie fiir Betriebsdrzte gefunden werden, Quo-
telung der Arbeitszeit entsprechend der Betriebsgrofie. (ArbG Darmstadt) Anforderungen
miissen verbindlich sein: Mitarbeiterzahl, Ressourcen allgemeiner Art. Orientierung am
Umweltschutzbeauftragten?

Aufgrund der zu beriicksichtigenden Ausrichtung der Unternehmen wird es dafiir keine
praktikable Formel geben.

Die zwangsweise Bestellung eines Vollzeit-DSB ist problematisch, da dadurch der Daten-
schutz ein Zwangsimage erhilt, welches kontraproduktiv ist (so aber noch im Biindnis
90/Die Griinen-Entwurf).

Bei Teilzeit-DSB bezieht sich der Kiindigungsschutz nur auf den jeweiligen Anteil, so
dass es trotzdem zu einer Kiindigung kommen kann. Kiindigungsschutz fiir bDSB wie fiir
Betriebsrite.

Dem Anrufungsrecht des bDSB gegeniiber den Aufsichtsbehdrden muss der derzeitige
Ziindstoff genommen werden, wenn bspw. die Anrufung durch den bDSB zu Buf3geldern
fiir das Unternehmen fithrt. Die Aufsichtsbehorde ist Kontroll- und Beratungsstelle in ei-
nem! Eine Pflicht zur Anrufung festschreiben?

Anlehnung an Steuerrecht? Selbstanzeige fiihrt zu Straffreiheit, wenn Misssténde beseitigt
werden?

Das Verhiltnis zum und die Kooperation mit dem Betriebsrat miissen geregelt werden.
Dabei miissen die beidseitigen Interessen berticksichtigt werden (Unabhéngigkeit vs. Mit-
bestimmung auch bei Mafinahmen der DV). Bei Uberschneidungen der Aufgaben und In-
teressen konnen wiinschenswerte  Synergien (Durchsetzungsmdoglichkeiten —des
Betriebsrates) entstehen.

Die Kontrolltdtigkeit des bDSB muss sich auch auf die DV des Betriebsrates erstrecken.
Beanstandungen und Berichtspflicht sollte aber nicht gegeniiber der Betriebsleitung son-
dern gegeniiber dem Vorsitzenden des Betriebsrates erfolgen.

Die wichtigste Fachkunde, die ein bDSB besitzen muss, ist die genaue Kenntnis der Da-
tenverarbeitung im Unternehmen. Alles andere ist zweitrangig.

4.4

Workshop mit Mitarbeitern des Bundesamtes fiir Sicherheit in der Informations-

technik (BSI) am 2. April 2001 in Bonn

Rol
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le des BSI im bisherigen und kiinftigen Datenschutzsystem

Der Auftrag des BSI bezieht sich auf die Unterstiitzung von Behorden bei der Einrichtung
sicherer Technik, nicht auf die Aufrechterhaltung der inneren Sicherheit. Beriihrungs-
punkte gibt es allenfalls bei der Unterstiitzung des BfV, BKA und anderer Dienste.

In der bisherigen Praxis entsteht in konkreten Féllen bisweilen ein Interessenkonflikt
durch eine Doppelfunktion des BSI als Berater des BfD und als Berater einer Institution
im Rahmen einer Kontrolle durch den BfD. Die Beratungsfunktion fiir den BfD hat aller-
dings Prioritit.

Ob kiinftig auch weitergehende Aufgaben durch das BSI erfiillt werden sollen, hingt vom
politischen Willen ab. Fiir Fragen der Verschliisselung ist Grundlage der Kabinettsbe-
schluss zur Forderung der Sicherheit in der IT-Technik vom Juni 1999.

Das BSI konnte kiinftig als Kompetenzzentrum beratende Funktion gegeniiber BfD und
LfD erhalten, ggf. auch im Rahmen der Zertifizierung datenschutzfreundlicher Technik.

Konnte man ein gemeinsames Forschungsinstitut der LfD und des BfD einrichten?
Konnte es einen ,.know-how-Verbund“ von BSI, LfD, BfD, Privatwirtschaft geben?



Zweckbindung

Die Zweckbindung kann durch eine konsequente Rechteverwaltung (Identifizierung der
Institution, die Zugriff auf die Daten haben soll) erreicht werden. In offenen Systemen
helfen im Grunde nur elektronische Wasserzeichen.

Replik: Wasserzeichen sind eigentlich unzureichend, da sie nur zu einer nachtriaglichen
Feststellung der unzuldssigen DV dienen konnen. Daher ist eigentlich nur ein physischer
Schutz der Zweckbindung moglich.

Bei kleinen Datensitzen wird die Verbindung mit einem Wasserzeichen noch problemati-
scher. Wie soll darin ein Wasserzeichen versteckt werden?

Das Datum miisste mit dem Zweck verbunden werden. Allerdings ist die unaufldsliche
Verbindung des Datums mit der Kennzeichnung des Zwecks wie auch die Frage der klas-
sifizierten Daten angesichts der Anderungsmdglichkeiten bis heute ein ungeléstes Prob-
lem. Eine diesbeziigliche Forderung aufzustellen, hat daher auch wenig Sinn. Solange
muss auf die Kryptierung mit einer entsprechenden Schliisselverwaltung zuriickgegriffen
werden, wenngleich dies insbesondere im Bezug auf offene Systeme kein ,,Allheilmittel*
ist.

Im Sinne des Datenschutzes soll die unzuldssige Datenverarbeitung von vornherein ver-
hindert werden. Insoweit sind Moglichkeiten im Bereich des Copyright, die eine nachtrig-
liche Kompensation ungenehmigter Nutzungen sicherstellen, nicht effektiv.

Replik: Die Moglichkeit einer nachtrdglichen Feststellung von Verletzungen des Daten-
schutzrechts wire schon ein Fortschritt, wenn sie mit rechtlichen MaBnahmen verbunden
wiirde.

Bei Tamperresistance gibt es einen stindigen Wettlauf mit den Angreifern (Beispiel
Chipkarte). Die Chancen sind gleichwohl gro, da jeder Angriff zu neuen Schutzmaf-
nahmen fiihrt.

Tamperresistant Systems betreffen v.a. die Hardware. Ein stdndiges Update kostet viel
Geld. Eine Massennutzung ist zwar als ,,Datenschutzparadies* wiinschenswert, jedoch un-
realistisch. Man muss sich vor ,,.Datenschutzterror hiiten. Wer sollte die hohen Kosten
tragen.

Die Hardware konnte den Zweck kontrollieren, der vom Systemherrn in Form von Rollen
vorgegeben wird. Eine Ubertragung in andere Rollen ist dann nicht moglich. Der ent-
scheidende Punkt ist dabei die Rollendefinition. Deren Anderung kénnte von einer Zulas-
sung der Kontrollbehdrde abhingig gemacht werden.

Ein Beispiel fiir eine notwendige Zweckbindung sind Lokalisationsdaten. Wie kann der
Anbieter dazu gezwungen werden, Daten nur fiir den zuldssigen Zweck zu benutzen.
Kann man in diesem Sinne ein System abdichten?

§ 9 BDSG

Die Anlage zu § 9 BDSG bedient sich bisher einer altmodischen Sprache und sollte — so-
weit diese Form beibehalten wird — aus Sicht der IT-Sicherheit geschrieben werden, kom-
pakter sein und die Mafinahmen so konkret beschreiben, wie man sie haben will.

Die Ziele sollten im Vordergrund stehen, MaBBnahmen koénnen definiert werden, die An-
forderungen ergeben sich bereits aus der Beschreibung der Schutzziele heraus.
Unterschiedliche Schutzstufen sind sinnvoll, bspw. eine fiir Adressdaten und eine andere
flir medizinische Daten.

Es bedarf eines mafigeschneiderten Schutzniveaus fiir jede Anwendung. Fiir jede Anwen-
dung sollte noch besser ein eigene Protection Profile formuliert werden.

Einzelne Daten erhalten ihre Sensitivitit haufig erst durch die konkrete Nutzung. Daher ist
ein einheitliches hohes Schutzniveau sinnvoll, zumal die Kosten fiir hohe Sicherheitstech-
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nik nicht bei der einzelnen Anwendung, sondern bei der Anschaffung und Einrichtung
von Systemen entstehen. Diese konnen dann fiir alle Anwendungen genutzt werden.

Das BMVg arbeitet mit einem gestuften Schutzkonzept fiir die Verarbeitung personenbe-
zogener Daten. Ebenso existiert seit fiinf Jahren ein Schutzstufenkonzept beim LfD im
Saarland.

Verschiedene Schutzanforderungen erleichtern das Leben (Kosten, Aufwand)! Es lésst
sich leichter entscheiden, welche Anforderungen im Einzelfall zu stellen sind. Auch ist es
nicht mehr notwendig, in jedem Einzelfall eine VerhdltnismaBigkeitspriifung durchzufiih-
ren.

Zu hohe Anforderungen konnen die Akzeptanz des Datenschutzes mindern.

Stufung ist sinnvoll, wenn bestimmte Verfahren nicht flichendeckend angewendet werden
konnen, z.B. Kryptographie wegen der Inkompatibilitét verschiedener Systeme. Stufung
ermdglicht eher, einen starken Schutz fiir hdhere Stufen durchzusetzen.

Profiles

Dies ist ein sinnvoller Ansatz z.B. fiir Pseudonymisierungsverfahren oder Statistiken im
medizinischen Bereich. Wer tréigt allerdings die Kosten der Entwicklung der Profiles?
Welche Institution sollte die dahingehende Entwicklung anstoen?

Entwicklungen konnten in Zusammenarbeit von LfDs, BfD und Universitéiten, bspw. im
Rahmen von Diplomarbeiten, erfolgen. Es kénnten auch staatliche Vorleistungen, ggf. mit
Riickzahlungsklauseln fiir den Fall des kommerziellen Erfolges in Erwigung gezogen
werden.

Bisher haben nur Hersteller Protection Files entwickelt, z.B. hat Oracle zwei Profiles fiir
Datenbanken entwickelt (die nur Oracle-Produkte erfiillen).

Der AnstoB fiir die Entwicklung von Profiles sollte auch kiinftig von Herstellern kommen.
Beim BSI besteht kein Interesse, einzelne Hersteller zu unterstiitzen. Das BSI ist als
Initiativinstitution auch nicht geeignet. Moglicherweise kdmen die LfDs oder der BfD
dafiir in Frage, die die Anforderungen an Profiles kennen und fiir eine Hersteller-neutrale
Entwicklung sorgen konnten.

Die Rolle des BSI beschrankt sich derzeit auf die Unterstiitzung von (potentiellen) An-
wendergruppen bei der Formulierung von Profile-Anforderungen. Der Aufwand fiir die
Entwicklung ist relativ grof, z.B. Bankenbereich (Schitzung):

 Arbeitsgruppe mit ca. 5 Fachleuten, die das Anwendungsfeld beschreibt (10 Sitzungen)

* Hinzuziehung externer Experten, die die Ziele in Protection Files einbringen (1 Mann-
Jahr).

* Priifung auf Praxistauglichkeit (ca. 2 Monate).
Es wird empfohlen, dass das BMWi, Profiles erarbeiten ldsst.

Verhiltnis BSI — BfD
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Zur Zeit bezieht sich Beratung nur auf den BfD, in etwa funf Fillen pro Jahr (ca. ein
Mannjahr). Die Tatigkeit war riickldufig, da der BfD in den letzten Jahren auch eigene
Techniker (inzwischen etwa 20) und nicht nur Juristen beschéftigt. Die zunehmende eige-
ne Beratung durch die Techniker des BfD wird begriifit. Bei neuen Projekten von iiberge-
ordneter Bedeutung und kompakter Fragestellung (z.B. Einfithrung einer neuen
Geldkarte) ist die Einbeziehung des BSI sinnvoll.

Die Anfragen beziehen sich auf allgemeine Probleme (bspw. Verschliisselungsprogram-
me) oder auf konkrete Priifungen und Kontrollverfahren des BfD.

Die Auflage des BfD kann auch eine Sicherheitsanalyse des BSI beinhalten.



Beratungsfunktion konnte auch auf die LfD ausgeweitet werden, soweit dies politisch
gewollt ist und die notigen Kapazitdten im BSI vorgesehen werden (angesichts der Bund-
Léander-Kompetenzen und -Interessen allerdings fraglich).

BSI wiirde auch die explizite Erwéhnung seiner Beratungsfunktion im BDSG begriiien

Zertifizierung - Evaluierung

Die Méngel der bisherigen Zertifizierung sind bekannt:

* Das Ob, die Priifkriterien und die Priiftiefe liegen in der Hand der Hersteller.

* Die Zertifizierung basiert insofern auf dem Zufilligkeitsprinzip.

Lediglich bei Lesegeriten fiir Krankenversicherungskarten gab es die Verpflichtung zur

Zertifizierung und die Mindestanforderungen an die Priifung nach ,,E2 mittel”. Die Zerti-

fizierung hat angesichts der relativ geringen Anforderungen an die Priifung zu keiner Er-

hohung der Kosten fiir die Lesegerite gefiihrt.

Eine Verpflichtung zur Zertifizierung wird notwendig sein, wenn die Anforderungen

durch Protection Profiles vorgegeben werden (sollen). Sie muss im Zusammenhang mit

den Protection Files der Anwender gesehen werden, ansonsten ist sie nicht aussagekraftig.

Mit der Vorschrift zur Zertifizierung wurden im Rahmen des SigG schlechte Erfahrungen

gemacht. Wenn die zwingende Zertifizierung vorgesehen werden soll, dann muss genau

beschrieben werden, wie diese aussehen muss. Dies ist aber in einem Gesetz in der not-

wendig spezifizierten Form kaum moglich.

Es gibt aber funktionierende Verfahren im Umweltbereich.

Fiir die Zertifizierung in Realzeit konnte auch ein gestuftes Priifverfahren dienlich sein, in

welchem nach vier Wochen eine vorldufige, mehr oberflichliche Priifung erfolgt ist und

zu einem spéteren Zeitpunkt das tiefere Priifergebnis vorgelegt wird.

Die Zertifizierung konnte mit der Vorabkontrolle verbunden werden. Die erfolgte Priifung

fiir die Zertifizierung (die von den Kontrollstellen nicht zu leisten wére) wiirde die Vorab-

kontrolle vereinfachen.

Der heutige Zeitverzug bei der Zertifizierung liegt daran, dass die Vertriebsabteilung diese

als verkaufsfoérdernd ansieht und fiir das derzeit zu verkaufende Produkt einholt und nicht

bereits die Entwicklungsabteilung. Wire ein Zertifikat von vornherein gesetzlich gefor-

dert, so miisste bereits der Entwicklungsbereich eines Unternehmens diese in seine Pla-

nung integrieren.

Bei einer Zertifizierung ohne die Unterstiitzung der Hersteller ergeben sich Probleme:

* Informationen fehlen — z.B. source code und Nachweis vertrauenswiirdiger
Entwicklungsumgebung,

* kein Einblick in die Vorgaben / Dokumentation der Entwicklung, Schon bei der Ent-
wicklung muss eine korrekte Dokumentation erfolgen,

 aufgetretene / gefundene Fehler konnen nicht behoben werden.

Es ist Aufgabe des Gesetzgebers, wenn bestimmte Techniken gewollt sind, diese zu

definieren.

Es ist moglich (bspw. aus Linux) einen Kern mit speziellen Anwendungsfunktionen he-

rauszunehmen und diesen gesondert zu zertifizieren.

Nicht an alle Systeme und Anwendungen sollten die gleichen hohen Anforderungen ge-

stellt werden. Zwénge sind aber in einzelnen Fallgruppen sinnvoll, z.B. die Forderung

nach Sicherheitsanalysen bei Herstellern spezieller Anwendungen (z.B. SAP, Human Res-

sources).
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Dafiir konnten konkrete Produktklassen entwickelt werden. Deren Einfithrung kann zu
einem geringeren Aufwand der Priifung fithren, da Evaluatoren Erfahrungen im speziellen
Bereich entwickeln wiirden. Z.B. konnten die Evaluatoren den Aufwand fiir die Kranken-
versicherungs-Chipkarten auf 1/10 senken.

Durchsetzung des Standes der Technik

Das BSI wird in diesem Bereich nur unverbindliche Aussagen treffen konnen, allenfalls
innerhalb von Behdrden wird an eine Verbindlichkeit zu denken sein. Ansonsten werden
Aussagen des BSI zum state of the art nur als Empfehlungen ergehen kénnen.

Die Einhaltung gesetzlicher Auflagen und der vom BSI vorgegeben Anforderungen konn-
ten als Vermutungsregel fiir eine ordnungsgemaifie DV dienen.

Das BSI bietet ein Giitesiegel fiir die Einhaltung der Anforderungen des Grundschutz-
handbuchs an. Dies ist viel weniger verbindlich als Zertifizierungen und kdnnte ein Weg
sein, bestimmte Anforderungen schneller durchzusetzen.

Ein Gremium, das den gesammelten Sachverstand in diesem Bereich vereint (das BSI
dabei einbinden wiirde), konnte Akzeptanz und Klarheit bringen.

Solche klaren Aussagen wiirden von betrieblichen DSB angenommen, weil handhabbar.

Abstrahlsicherheit

Die Abstrahlsicherheit muss sich nach der Sensitivitdt der verarbeiteten Daten richten —
insoweit ein abgestuftes Verfahren. Eine gesetzlich geforderte absolute Abstrahlsicherheit
bei jeder Datenverarbeitung aus Griinden des Datenschutzes ist nicht vorstellbar, auch
nicht ndtig und wére i.ii. iiberzogen.

Vollige Sicherheit wird im streng geheimen Bereich erforderlich sein, ansonsten reichen
rdumliche Uberlegungen (Platzierung des PC nicht am Fenster, Mauerdicke etc.) aus.

Loschung

Fiir die ,,normale” Loschung ist ein dreimaliges Uberschreiben mit wechselnder bit-Folge
ausreichend. Dafiir existieren bereits Programme, die dies ohne groBen Zeitaufwand prob-
lemlos ermdglichen.

Fiir besonders sensitive Daten gehen die Anforderungen hin bis zur physischen Vernich-
tung. (Es gibt eine BSI-Publikation ,,Ldschen fiir den hdheren Schutzbedarf™.)

Beim Uberschreiben muss auf die verschiedenen Spurbreiten geachtet werden.

Dokumente diirfen keine zusdtzlichen Informationen (versteckte Kandle) enthalten von
deren Existenz der Ersteller oder Ubermittler keine Kenntnis hat.

Im BDSG konnte auf das Grundschutzhandbuch des BSI Bezug genommen werden.

Biometrie

Die Entwicklung und Nutzung ist bereits in vollem Gange. Biometrische Erkennung wird
nicht mehr wahrgenommen und wird auch nicht mitgeteilt werden.

Das Hauptproblem der Biometrie ist, dass sie nicht verdndert werden kann, d.h. wenn die
entsprechenden Daten einmal bekannt sind, besteht kein Schutz mehr. Es ist daher frag-
lich, ob sie fiir alle Authentifizierungen wirklich die sichere Losung ist, wenngleich sie
gegeniiber PIN (Merkfahigkeit, Ausspdhungsmoglichkeit) einen deutlichen Fortschritt
darstellt.

Betriebliche Datenschutzbeauftragte

Der Mindestzeitrahmen fiir die Téatigkeit eines betrieblichen DSB sollte gesetzlich nor-
miert sein.
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4.5 Workshop mit der Konferenz der Datenschutzbeauftragten des Bundes und der
Linder am 3./4. April 2001 in Diisseldorf

Grundstruktur

Die Konzentration grundsitzlicher Regelungen im BDSG wird begriifit, da bisherige
bereichsspezifische Regelungen oft scheinprézise sind, weil bei Liicken unklar ist, was
dann gilt. Sowohl fiir die Verwaltung als auch fiir den Betroffenen wire eine solche Kon-
zentration eine willkommene Vereinfachung.

Bei einer Konzentration darf aber der Grund der bereichsspezifischen Regelungen nicht
auller Acht gelassen werden: der Sachbearbeiter, der nur sein Fachgesetz kennt. Durch
saubere Verweisungstechnik kann die Aufgabe der bereichsspezifischen Regelungen
kompensiert werden und das Datenschutzrecht handhabbar gemacht werden.

Die Vereinheitlichung des Datenschutzrechts darf aber nicht zum Absenken des Daten-
schutzniveaus fiihren.

Die Notwendigkeit einer Vereinheitlichung und damit der Einbeziehung der TK, Tele-
dienste und herkdmmlicher Datenverarbeitung ergibt sich schon daraus, dass diese wegen
der fortschreitenden Vernetzung immer schwerer voneinander zu trennen sind. Daher ist
die Zusammenfiihrung dieser Bereiche in einem Gesetz auch sinnvoll und gewollt.

Ein kiinftiges BDSG konnte sich an der Struktur des UGB — Allgemeiner Teil ./. Besonde-
rer Teil — orientieren.

Es bestehen allerdings Bedenken, dass ein derart komplexes Recht von den einzelnen
Sachbearbeitern zu bewiltigen ist.

Das Gutachten sollte auch Aussagen zu den Chancen und Moglichkeiten, die Anzahl be-
reichsspezifischer Gesetze zu verringern, enthalten.

Die Grundsiitze einer rechtméfBigen DV miissen prizise beschrieben werden, auf offene
Abwigungsklauseln sollte verzichtet werden.

Bei der Zuldssigkeit der DV muss auch in Zukunft zwischen 6ffentlichem und privatem
Bereich unterschieden werden. Dies gilt sowohl fiir die Frage der Zustimmung (im 6ff.
Bereich wird oft darauf zu verzichten sein), als auch fiir Transparenz, Zweckbindung und
Erforderlichkeit. Allerdings konnen Rahmenbedingungen und generelle Restriktionen der
DV fiir beide Bereiche vordefiniert sein.

Die unterschiedlichen Anforderungen an den Datenschutz im 6ffentlichen und privaten
Bereich ergeben sich bereits aus der grundrechtlichen Verankerung desselben. Im 6ffentli-
chen Bereich bedarf es immer einer speziellen Rechtsgrundlage zur DV. Oft reichen aber
allgemeine Regelungen der Aufgabenstellung aus (z.B. im Wasserrecht, LuftVG, Schul-
gesetze, Universititsgesetze, in Berlin: Oper, Friedhof).

Fiir die Zweckbindung muss folgendes gelten:

- im offentlichen Bereich gibt es gesetzlich normierte DV-Tatbesténde,

- im privaten Bereich die ausdriickliche Zustimmung bzw. den Vertrag.

Das Gesetz sollte so gegliedert sein, dass zuerst die Datenverarbeitung erlaubt wird (hier-
fiir enumerative Erlaubnisnormen beibehalten) und dann sollten die Schranken der grund-
satzlich zuldssigen Datenverarbeitung geregelt werden. Zu diesen - fiir den offentlichen
und privaten Bereich gemeinsam fest geschrieben Schranken - sollten zéhlen: Regeln zur
Verantwortlichkeit, Zertifizierung und Zweckbindung, Abrufverfahren, Erforderlichkeit,
Transparenz, Erhebung beim Betroffenen.

Auch im juristischen Teil des Gutachtens sollte mehr zur Datensparsamkeit und ihrer
Ableitung aus dem Erforderlichkeitsprinzip gesagt werden. Hier sollte unterschieden wer-
den: die Datensparsamkeit auf der Ebene der Verfahrensgestaltung und die Erforderlich-
keit bezogen auf einen bestimmten Zweck.
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Unzureichende Datensparsambkeit sollte als Unzuldssigkeitskriterium ausgestaltet werden.

Datensparsamkeit ist Auditierungsgesichtspunkt, nicht nur Kriterium fiir die Zuléssigkeit
oder Zielkriterium fiir die Verfahrensgestaltung.

Pseudonymitiit und Anonymitit sind nicht allein Fragen der Technik, sondern gehdren
auch in den rechtlichen Bereich. Dies sollte im Gutachten beriicksichtigt werden. Dabei
sollte beachtet werden, dass Pseudonymitit und Anonymitit weniger Schutzziele als
vielmehr Mechanismen fiir einen wirksamen Datenschutz sind.

Transparenz hat ihre Grenzen, daher sollten nicht iibertriebene Hoffnung geweckt wer-
den.

Die DV beim Betroffenen als Maflnahme des Datenschutzes hat nur begrenzte Chancen,
da ein zwangsweiser Selbstschutz kaum durchsetzbar sein wird. Generell eine Speiche-
rung personenbezogener Daten beim Betroffenen selbst vorzusehen, ist illusorisch.

Die Rolle der betrieblichen/behérdlichen Datenschutzbeauftragten (bDSB) muss ge-
stiarkt werden.

Technik
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Datenschutz ist auch fiir die Technik ein Akzeptanzfaktor. Technik, die (aus Daten-
schutzgriinden) nicht akzeptiert wird, ist unverkéuflich.

Ein Verweis im Gesetz, der hinsichtlich des gesetzlich geforderten technischen Standards
lediglich auf Fachliteratur verweist, ist nicht praktikabel, da es an der notwendigen
Normierung fehlt.

Technisch ist vieles moglich, wenn es sein muss — also gesetzlich vorgeschrieben ist.
Fiir den Selbstdatenschutz muss es technische Systeme geben, die leicht zu handhaben
sind — dies muss geregelt werden, moglicherweise als gesetzliche Verpflichtung.

§ 3a BDSG 2001 (Datenvermeidung und Datensparsamkeit) und § 9 BDSG (technische
und organisatorische Mafinahmen) sollten zusammengefiihrt und einheitlich gestaltet wer-
den.

Technische MaBinahmen des Datenschutzes sollen im Gesetz iiberall dort normiert wer-
den, wo sie notwendig sind. Daneben ist aber auch an eine Vorschrift dhnlich § 10 LDSG-
NRW zu denken.

Datenvermeidungssysteme konnten in den technischen und organisatorischen Ablauf
eingebaut werden.

Pflicht zur Loschung und Datenvermeidung muss bei der technischen Realisierung von
DV-Systemen beriicksichtigt werden.

Wie werden die Interessen der Bedarfstriager an der Identitit der Nutzer im Rahmen der
Strafverfolgung beriicksichtigt?

Bei Bedarfstrigern besteht offensichtlich der Wunsch, Straftiter nur vom Schreibtisch aus
verfolgen zu kdnnen. Man muss aber an die Kriminellen selbst ran.

Moglichkeiten, Daten fiir die Strafverfolgung zu nutzen, wiren black-box-systeme mit
richterlicher Genehmigung zur Offnung im konkreten Fall oder quick-freeze-Verfahren.
Datenspeicherung beim Betroffenen selbst ist zu begriilen. Probleme entstehen aller-
dings beim Management der Daten — siehe Chipkarten. Wie umfinglich soll dies
protokolliert werden?

Aktivitdten von anderen auf Datenverarbeitungsgeriten der Nutzer miissen immer ange-
zeigt werden (Transparenz) — als Gebot zu formulieren!

Der Selbstdatenschutz spielt bei der Verwendung von Chipkarten eine wichtige Rolle.
Doch muss beachtet werden, dass die Nutzung von Daten keine Frage der Eigentumsord-
nung, sondern der Informationsordnung ist, in der der Betroffene aber auch der Datenver-



arbeiter Rechte an der Verwendung von Daten hat. Die Daten, die ein Arzt iiber einen Pa-
tienten erhebt, sind nicht das Eigentum des Patienten, sondern zugleich auch Daten iiber
die Tétigkeit des Arztes, an denen er auch Nutzungsrechte haben muss. Diese sind mit den
Rechten des Betroffenen in Einklang zu bringen.

Bei einem ,,Schubladensystem‘ auf Chipkarten entstehen Probleme, wenn dem Betroffe-
nen das Recht gegeben wird, alle Daten preiszugeben, bspw. durch PIN fiir alle gespei-
cherten Daten.

Verbot mit Erlaubnisvorbehalt

Klarstellung der Gutachter: Das Verbot mit Erlaubnisvorbehalt wird dem Grunde nach
nicht aufgehoben, sondern durch die Grundsitze der Datenverarbeitung neu gestaltet.

Das ,,berechtigte® Interesse soll nicht mehr RechtméBigkeitsmalstab sein, vielmehr ein
,rechtliches” Interesse oder dessen spezifische Ausformulierung. Dazu sollte das Gutach-
ten — angesichts der politischen Brisanz (Interessen der Wirtschaft) — weitergehende Aus-
fiihrungen enthalten.

Die Gefahrenabwehr (auch im privatrechtlichen Sinne, z.B. Verfolgung von Rechtsan-
spriichen, Selbsthilfe) in den Vordergrund geriickt werden. Eine Kategorie ,,private Ge-
fahrenabwehr* konnte z.B. den Schutz wichtiger Rechtsgiiter umfassen.

Es ist fraglich, ob man so weit gehen muss: Es gibt auch Daten, deren Verarbeitung
durchaus durch ein berechtigtes Interesse gerechtfertigt wire. Bsp.: Nutzung von Spen-
deradressen fiir die Werbung des DRK fiir die Blutspende.

Vertragsabwicklung und Einwilligung/Zustimmung sind nicht identisch. Daher muss die
Zweckbestimmung und die Erforderlichkeit der DV auch in Zukunft beibehalten wer-
den. Vertrige sollten eine Formulierung enthalten, dass DV zum Zwecke der Vertragser-
fiillung geschieht.

Eine Zweckinderung sollte im Regelfall beim Betroffenen durch Nachfrage und Zu-
stimmung abgesichert werden.

Die Erforderlichkeit muss sich am praktischen tiglichen Bedarf der DV ausrichten.
Datenverarbeitung mit gezieltem und mit ungezieltem Personenbezug
Klarstellung der Gutachter:

- Die Unterscheidung ist zum einen notwendig, da es Ziel der Modernisierung des Daten-
schutzrechts ist, das TK-Recht zu integrieren.
Zum anderen fallt die bisherige Regelung in § 1 Abs. 3 BDSG zu temporiren Dateien
mit dem BDSG 2001 weg. Allerdings werden andere Rechtsfolgen vorgeschlagen als in
dem bisherigen § 1 Abs. 3 BDSG.
Data Warehouse und Videoiiberwachung sind als Beispiele herausgenommen worden,
da sie ein eigenes Risikopotential enthalten und risikoaddquate Regelungen verlangen.
Ziel ist es, zu vermeiden, dass Datenschutzvorschriften sich der Intention des Daten-
schutzes entgegen stellen, indem zur Durchsetzung von bspw. Auskunftsanspriichen zu-
sétzliche Daten gespeichert werden miissten.

Fiir die Einfithrung unterschiedlicher Kategorien der DV konnte es notwendig sein, die

DSRL zu éndern.

Es sollte auf Generalklauseln (beispielhaften) im Gesetz verzichtet werden und statt des-

sen ein préziser Katalog moglichst spezifischer Fallgestaltungen erstellt werden.

Wenn Datenverarbeitungskategorien mit unterschiedlichen Zuldssigkeitsvoraussetzungen

vorgesehen werden sollen, muss eine Verschlechterung gegeniiber den bisherigen Rege-

lungen des TK-Rechts, TDDSG verhindert werden.
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Zustimmung
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Der Begriff ,,Zustimmung* entspricht dem Sprachgebrauch vieler Vorschldge. Er sollte
in jedem Fall nur die vorherige Zustimmung umfassen. Gewollt ist die informierte vorhe-
rige Zustimmung zur DV.

Ist es richtig, die Zustimmung zum zentralen Anker des Datenschutzes zu machen? Dies
setzt Information und Versténdnis voraus! Es besteht Skepsis hinsichtlich der Vorstellung
vom informierten Verbraucher, da in der Regel keiner die Einwilligungsklausel wirk-
lich studiert. Dariiber hinaus sind vorgegebene Einwilligungsklauseln der Regelfall. Eben-
so bestehen hiufig ,,Zwangslagen®, die bei der Frage der Zuldssigkeit der Zustimmung
berticksichtigt werden miissen. Datenschutzrecht muss sich an Normalnutzer und nicht an
Spezialisten orientieren — der Aufwand fiir einen effektiven Selbstdatenschutz muss ge-
ring sein. Ein angemessenes Schutzniveau muss auch ohne Zustimmung des Betroffenen
bestehen.

Erfahrungen mit der Einwilligung waren in der Vergangenheit dennoch gut, wenngleich
die Anforderungen unterschiedlich hoch sind. Sie ist der Schliissel fiir die Betroffen, an
der DV beteiligt zu sein. Die Aufforderung zur aktiven Einwilligung wird das Interesse
der Betroffenen wecken.

Die Grenzen der Einwilligung miissen in den entsprechenden Paragrafen eingebaut wer-
den. Es sind exakte Rahmenbedingungen notwendig, einzelne Fallbereiche sollten unter-
sucht werden. Das BVerfG hat in seiner ,,Schuldenturmentscheidung® Grenzen der
Einwilligung gefordert, mithin auch Grenzen der DV. Daher sind solche auch erforderlich.

Die Gewahrleistungspflicht hat allerdings auch ihre Grenzen. Es gibt beispielsweise das
,,Recht sich zu verschulden®.

Mit ausufernden Einwilligungen werden Tor und Tiir fiir die Kommerzialisierung perso-
nenbezogener Daten geoffnet.

Replik: Kommerzialisierung findet ohnehin statt. Dann sollte sie aber nicht an den Betrof-
fenen vorbei geschehen. Die Kommerzialisierung der Daten wire dann kein Problem,
wenn diese ausdriicklich vereinbart ist. Ein Verbot wiirde auf Unverstdndnis der Bevdlke-
rung stoflen, da sie durchaus auch bewusst und gewollt stattfindet. Man sollte sich viel-
mehr auf die umfassende Aufklarung und Unterrichtung konzentrieren.

Vorformulierte Einwilligungserklirungen sind akzeptabel, wenn die unterschiedlichen
Einwilligungstatbestdnde jeweils zustimmungsfihig sind, wenn ein Kopplungsverbot be-
steht und wenn bei Diensten der Grundversorgung auch immer eine datensparsame Vari-
ante angeboten wird (z.B. schufaloses Konto). Die Einwilligung muss fallbezogen
erfolgen.

Bei vorformulierten Erklarungen muss allerdings die Selbstregulierung eingreifen, Zertifi-
zierungen als Verbandsregeln vorgesehen werden — Orientierung am AGBG. Verbrau-
cherverbande miissen bei § 38 a BDSG 2001 beriicksichtigt werden.

Es gibt Vorschlige im Rahmen der Selbstregulierung datenschutzrechtliche ,,Universal-
dienste* zu entwickeln. Zu kldren ist deren Genehmigung. Ansédtze finden sich in § 38 a
BDSG 2001.

Ein Widerrufsrecht sollte explizit vorgesehen werden.

Es muss eine Dokumentationspflicht der Zustimmung geben.

Sonderregeln konnten fiir pseudonymisierte Verfahren gelten mit einer opt-out Mdoglich-
keit.

Der angemessene Schutz muss durch ein gesetzlich festgeschriebenes Mindestmall an
Schutzmafinahmen fiir den Betroffenen durch Verarbeitungsregeln erreicht werden und
durch die Einwilligungsmoglichkeit des Betroffenen.



Selbstregulierung
Verbraucher und Kontrollstellen sollen in die Selbstregulierung einbezogen werden.
Der Verbraucher muss sicher sein, dass ihm ein Mindestmal} an Schutz gewahrt wird (In-
ternetregulierung).
Wegen der Branchenbezogenheit der Selbstregulierung bedarf es der Abstimmung mit
dem Diisseldorfer Kreis.
Gesetzliche Anerkennung konnte Mafinahmen der Selbstregulierung fiir verbindlich er-
klart werden. Waren Allgemeinverbindlichkeitserkldrungen mit Sanktionen sinnvoll?
Es wire sinnvoll dafiir eine Bundesinstanz zu installieren, da die Kontrolle durch die
Aufsichtsbehorden schwierig wére. Diese miisste eine Oberaufichts-Funktion haben. Die
Instanz, die die Regulierung vornimmt, sollte selbstédndig kontrollieren kénnen. Eine bun-
deseinheitliche Kontrollstellen ist notwendig, da unterschiedliche Standards verschiedener
Stellen auf die Standortpolitik von Konzernen Einfluss haben konnten.
Probleme bei der Installation einer Behdrde konnten sich aus den Bund-Lénder-
Kompetenzen (Art. 87 Abs. 3 GG) ergeben, da der Bund kein Landeskoordinierungsgre-
mium schaffen kann. Eine Moglichkeit konnte ein Staatsvertrag sein. Schldgt vor, dass
Berlin fiir ein solches Gremium zusténdig sein sollte, dann andere Léander beteiligt.
Der Bund kann die Zusténdigkeit regeln. Dabei konnen auch die Lénder mit Zusténdigkei-
ten bedacht werden.
Die Konferenz kénnte die Lénder auffordern, einen entsprechenden Staatsvertrag zu
schlieBen?
Es wird vor einer frithzeitigen Festlegung gewarnt. Zuriickhaltung in dieser Beziehung
konnte angebracht sein, da zur Zeit Verbénde zustindig sind (Berlin, Hamburg, NRW).
Es sollte eine klare Aussage getroffen werden, dass eine bundesweite Zustandigkeit ange-
sichts der foderalen Struktur der Bundesrepublik abgelehnt wird.
Die Beteiligung der Kontrollstellen wire kontraproduktiv zum Unabhéngigkeitsstreben
der Aufsichtsbehdrden. Landesbehorden sollten jeweils zustindig sein.
Bspw. schreiten die Aufsichtsbehérden bei Umweltaudits solange nicht ein, wie eine
Auditierung vorliegt. Sie erfiillen eine Auffangfunktion fiir das staatliche Kontrollnetz.
Die Auditierung ist ein betriebsbezogenes Verfahren. Sie ist ein Plus gegeniiber den ge-
setzlichen Anforderungen des Datenschutzrechts. Etwas anderes ist die Selbstbeschran-
kung durch Verbéinde — Bsp.: Regelungen der Presse.

Kontrollstellen
Die Rechtsaufsicht ist praktisch bedeutungslos.
Replik: Die Rechtsaufsicht nédhert sich faktisch der Fachaufsicht, wenn Gesetze sehr de-
tailliert sind. Daher sollte die Rechtsaufsicht verschwinden. Die Effektivitit der politi-
schen Kontrolle ist bei den Datenschutzbeauftragten stirker als bei Regierungen.
Es bestehen Zweifel daran, dass man die derzeitige Konstruktion des BfD — Rechtsauf-
sicht der BReg — dndern kann.
Je vielfiltiger die Einwirkungsmoglichkeiten der Kontrollstellen sind, um so wichtiger ist
die Aufsicht. Daher wird vorgeschlagen, die Datenschutzbeauftragten in die Verfassung
aufzunehmen, wenngleich deren Unabhingigkeit in gewissem Widerspruch zum Demo-
kratieprinzip steht.
Eine Abwahlmaéglichkeit des Datenschutzbeauftragten birgt Gefahren fiir die Unabhén-
gigkeit der Datenschutzbeauftragten! Es bestiinde die Gefahr des ,,Rosinenpickens®.
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Andererseits wiirde eine Abwahlmdoglichkeit die Legitimationsdebatte erleichtern. Sie
konnte eine notwendige Kompensation fiir die Aufhebung von Rechts- und Dienstaufsicht
sein.

Wiren kiirzere Amtszeiten eine Alternative?
Gefahren groBerer Einwirkungsbefugnisse sollten nicht auer Acht gelassen werden:
- Begehrlichkeiten auf Einflussnahme werden zunehmen,
- gerichtliche Uberpriifung schwicht die Position der Datenschutzbeauftragten.
Die ,(forensische Verstrickung® ist ein wichtiges Mittel. Bisher haben die
Datenschutzbeauftragten im luftleeren Raum agiert.
Eine Bufigeldbehdrde, die Verwaltungszwang anwenden kann, sollte auch die Funktion
einer Verwaltungsbehdrde haben.
Man sollte politisch-taktisch denken. Eine groere Nahe zum Parlament ist anzustreben.
Dadurch kann die Legitimation der Datenschutzbeauftragten gestérkt werden.
Weitere Befugnisse sind im privaten Bereich unproblematisch. Schwieriger ist es im 6f-
fentlichen Bereich, ,,effektive Mainahmen* vorzusehen. Eine Feststellungsklage und ein
generelles Klagerecht sollten ermdglicht werden.
Die Einbeziehung der LfD/Aufsichtsbehorden in die Vorabkontrolle ist nicht zu bewilti-
gen. Daher sollte sie nicht vorgesehen werden.

Einbeziehung juristischer Personen
Es bestehen Zweifel an der Notwendigkeit, juristische Personen unter den Schutz des
Datenschutzrechts zu stellen.
Diesbeziiglich sprechen die Neue-Heimat-Entscheidung und das Flick-Urteil aber eine
eindeutige Sprache. Gleichwohl ist die Frage sehr problematisch.
Mit einer Einbeziehung juristischer Personen konnte die grundrechtliche Verankerung
des Datenschutze im informationellen Selbstbestimmungsrecht aufgegeben werden.
Praktische Beispiele zeigen, warum eine unterschiedliche Behandlung sinnvoll ist, bspw.
Rundfunkstaatsvertrag.
Statt einer abstrakten Darstellung des Problem, sollte das Gutachten Beispiele fiir die
Notwendigkeit einer Einbeziehung juristischer Personen auffiihren.
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5. Stellungnahme der Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
- 2. Stufe der Novellierung des Bundesdatenschutzgesetzes -

Die Datenschutzbeauftragten des Bundes und der Lander haben sich am 03. und
04.04.2001 intensiv mit dem vom Gutachterausschuss vorgelegten Gutachtendesign
vom 14.12.2000 (in der Fassung vom 26.03.2001) fir eine 2. Stufe der Novellierung
des Bundesdatenschutzgesetzes befasst. Sie unterstiitzen nachhaltig das Anliegen,
den Datenschutz grundlegend zu modernisieren. Die Ausfihrungen im ersten Teil
des Gutachtendesigns zur Notwendigkeit der Novellierung des Datenschutzrechts
beschreiben die Ausgangssituation im Wesentlichen zutreffend.

Die Datenschutzbeauftragten des Bundes und der Lander haben bereits in ihren Ent-
schlieBungen vom 23./24.10.1997, 5./6.10.1998, 25./26.3.1999 und 12./13.10.2000
wesentliche Aufgabenfelder fiir eine Modernisierung des Datenschutzrechts benannt.
Diese werden im Gutachtendesign aufgegriffen. So etwa die Forderungen der Konfe-
renz,

» den Grundrechtscharakter des Rechts auf informationelle Selbstbestimmung klar
herauszustellen

« ein weitgehend gleichmafiges Schutzniveau flr den 6ffentlichen und nicht-6ffent-
lichen Bereich, soweit die verfassungsrechtlich verankerten Strukturunterschiede
dies zulassen, verbunden mit einheitlichen Kontrollstellen fir beide Bereiche

* nach klarer und einfacher Gesetzessprache.

Darliber hinaus wird es eine wichtige Aufgabe im Rahmen der Novellierung sein,
geeignete Malinahmen gegen das Erstellen von Personlichkeitsprofilen zu entwi-
ckeln.

Die Lésungsansatze des vorliegenden Designs werden im Wesentlichen unterstitzt.
Dabei weist die Konferenz zusatzlich auf Folgendes hin:

« Die im Gutachtendesign vorgeschlagene Struktur eines allgemeinen Daten-
schutzgesetzes, das allgemein verbindliche Regeln fir alle Bereiche enthalt und
bereichsspezifische Regelungen auf ein notwendiges Mall zurlickdrangt ist
grundsatzlich richtig. Es sind allerdings die Bereiche festzulegen, die aufgrund
des besonderen Gefahrdungspotentials eigener Regelungen bedirfen.

Zudem sollten die Verarbeitungsgrundsatze, die auf S. 10 ff des Gutachtendesigns
beschrieben sind, gestarkt und klar herausgearbeitet werden.

» Eine zentrale Norm, die die Grundsatze des technischen Datenschutzes festlegt,
ist sinnvoll. Sie sollte aber durch Detailregelungen erganzt werden, die darauf ab-
zielen, die materiellen Datenschutzregelungen durch technische Malnahmen zu
unterstutzen.

Wesentliche Ziele des technischen Datenschutzes miissen darin bestehen, ein
hohes Mal} an Transparenz bei der Datenverarbeitung zu erreichen und den Sys-
tem- und Selbstdatenschutz zu starken.

277



278

Der bisherige Grundsatz, dass Datenverarbeitung nur dann mdglich ist, wenn es
eine Erlaubnisnorm dafir gibt oder im Einzelfall eine Einwilligung der betroffenen
Person vorliegt, muss beibehalten werden. Nur dies entspricht den verfassungs-
und europarechtlichen Vorgaben. Dabei ist es im Interesse des Selbstbestim-
mungsrechts der Betroffenen, wenn das Instrument der Einwilligung grundsatzlich
gestarkt wird. Welche Grenzen dabei im Interesse des Allgemeinwohls zu ziehen
sind, ist noch prazise festzulegen. Es wird in diesem Zusammenhang jedenfalls
zu bedenken sein, ob bei einer Starkung der Einwilligung einerseits, andererseits
das Tatbestandsmerkmal - berechtigtes Interesse - als Voraussetzung fiir eine
Datenverarbeitung, die ohne Einwilligung erfolgt, zu schwach ist.

Es ist zu begrufen, dass die Videolberwachung und das Datamining nicht mehr
als Beispiele fur eine Datenerhebung ohne gezielten Personenbezug gelten, son-
dern jeweils Gegenstand eigener Regelungen sein sollen. Wenn auch mit den
Begriffen der Datenerhebung mit ,gezieltem/ nicht gezieltem Personenbezug" tat-
sachlich vorhandene Lebenssachverhalte beschrieben werden sollen, so hat
doch die Diskussion gezeigt, dass die Zuordnung zu solchen Begriffen stark
durch die subjektive Intention derjenigen bestimmt wird, die Daten erheben. Als
gesetzliche Tatbestandsmerkmale sind die Begriffe daher ungeeignet. Das Gut-
achten wird fir die jeweiligen Lebenssachverhalte Lésungen anbieten missen.
Es sollte jedoch wegen der mit der bisherigen Terminologie verbundenen Ab-
grenzungsschwierigkeiten solche unbestimmten und von subjektiven Elementen
beeinflussten Begriffe vermeiden. Es sollte auch deshalb auf diese Begriffe ver-
zichtet werden, weil sie sich in der EG-Datenschutzrichtlinie nicht wiederfinden
und einem einheitlichen Datenschutzrecht auf europaischer Ebene nicht zutrag-
lich sind. Eine Losung kdnnte ein nach objektiven Kriterien festgelegter Katalog
von Fallgruppen sein, der die in Betracht gezogenen Sachverhalte beschreibt.
Dabei wird die Schwierigkeit fir die Gutachter darin bestehen, herauszuarbeiten,
wann eine - mit den bisherigen Begriffen ausgedriickt - Datenerhebung ohne ge-
zZielten Personenbezug in eine mit gezieltem Personenbezug umschlagt.

Die dem Gutachtendesign zugrunde liegenden Uberlegungen einer eigenen da-
tenschutzrechtlichen Kategorie der Einwilligung sind sinnvoll. Durch den gewahl-
ten Begriff ,Zustimmung“ wird jedoch ein wesentliches Element der
datenschutzrechtlichen Einwilligung, namlich die Tatsache, dass sie schon vor
der Datenerhebung abgegeben werden muss, verdeckt. Es sollte bei dem Begriff
Einwilligung bleiben, da hier, in der Rechtssprache allgemein anerkannt, eine im
Voraus abzugebende Erklarung gemeint ist.

Soll die Einwilligung als Ausdruck der informationellen Selbstbestimmung gestarkt
werden, sind zugleich ihre Konturen zu scharfen. Vor allem die Freiwilligkeit der
Einwilligung muss sichergestellt werden. Es wird Losungen geben missen, Die
fur soziale und faktische Zwangslagen Vorsorge treffen. Es muss vermieden wer-
den, dass Einwilligungen letztlich unwillentlich, aber unter sozialem Druck doch
abgegeben werden. AuRerdem sind dort Vorkehrungen nétig, wo eine Mehrheit
der Betroffenen in den Datenverarbeitungsprozess einwilligt und die Verweige-
rung der Einwilligung zu eine Aufenseiterstellung fihrt. Auch bei Gewahrung fi-
nanzieller Anreize fir die Einwiligung sind Sicherheitskriterien oder
Koppelungsverbote notwendig.

Dort, wo Einwilligungen in Datenverarbeitung im Zusammenhang mit Massenge-
schaften gerade auch der technischen und infrastrukturellen Grundversorgung
abgegeben werden sollen, sind Losungen uber eine Selbstregulierung vorzuse-



hen. Es kdnnen ggf. Texte fir Formulareinwilligungen von den jeweiligen Unter-
nehmensbranchen unter breiter Beteiligung von Verbanden ausgehandelt und der
Aufsichtsbehorde zur Genehmigung vorgelegt werden.

In Bezug auf Selbstregulierungsmechanismen sind einerseits Auditierungsverfah-
ren zu betrachten. Andererseits - und klar von Auditierungsverfahren zu trennen -
sind Instrumente der Selbstregulierung auf Betriebs- oder Verbandsebene denk-
bar.

Fir die Auditierung ist gesetzlich sicherzustellen, dass sie ausschlieRlich durch
zertifizierte Gutachter durchgefiihrt wird und dass nur solche Verfahren auditiert
werden, die Uber den gesetzlich geregelten Mindeststandard des Datenschutzes
hinausgehen.

Verhaltensregeln, die im Rahmen betrieblicher Selbstregulierung bzw.
Selbstregulierung durch Verbande eingeflihrt werden sollen, missen sich an die
gesetzlichen Vorgaben halten und koénnen diese nicht unterlaufen. Der
gesetzliche Rahmen fiir solche Verhaltensregeln muss festlegen, wie eine
Allgemeinverbindlichkeit der Regeln erreicht wird. Er muss darlber hinaus
wirksame Sanktionsmechanismen vorsehen, fir den Fall, dass gegen solche
Verhaltensregeln  verstoBen  wird. Sinnvoll erscheint ein  gestuftes
Sanktionssystem, bei dem in der ersten Stufe Sanktionen durch den Verband und
erst in der zweiten Stufe bei besonders gravierenden oder wiederholten
VerstdRen Sanktionen durch die Kontrollstelle(n) verhangt werden.

Die betrieblichen Datenschutzbeauftragten mussen in die Aufstellung und
Kontrolle von Verhaltensregeln einbezogen werden. lhre Position soll auf diese
Weise gestarkt werden. Darlber hinaus muss es eine breite Beteiligung von
Verbanden geben, die die Interessen derjenigen vertreten, die durch bestimmte
Verhaltensregeln betroffen sind. Es sollte (ber ein Klagerecht von Verbéanden
gegen Verhaltensregeln nachgedacht werden.

Insgesamt ist ein koordiniertes Vorgehen der Lander in Fragen der Selbstregulie-
rung anzustreben. Vor allem Uber eine moglicherweise erforderliche Vereinba-
rung Uber Zustandigkeiten von Kontrollstellen sollte Einigung erzielt werden.

Die nach der EG-Richtlinie notwendige Unabhangigkeit der Kontrollstellen gebie-
tet es, sie von jeder Aufsicht in der Sache freizustellen. MaRnahmen der personli-
chen Dienstaufsicht gegen Datenschutzbeauftragte sind nach den gleichen
Kriterien zulassig wie bei Richterinnen und Richtern.

Bedenken bestehen gegen das Einbinden der Kontrollstellen in die Vorabkontrol-
le, die durch die betrieblichen Datenschutzbeauftragten vorzunehmen ist. Da-
durch wiirde die Stellung der betrieblichen Datenschutzbeauftragten geschwécht.
Dies wurde den erklarten Grundsatzen des Gutachtendesigns nicht entsprechen.

Die bisherige Arbeit des Gutachterausschusses und die fruchtbare Diskussion mit
den Gutachtern hat gezeigt, dass die dargestellten Reformansatze zukunftsweisend
sind. Die Konferenz setzt sich entschieden fiir eine zweite Stufe der Novellierung des
Bundesdatenschutzgesetzes ein. Sie legt dabei besonderen Wert darauf, dass die
Innovation in der Weise erfolgt, dass das bisherige hohe Niveau des deutschen Da-
tenschutzrechts beibehalten und ausgebaut wird.
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6. Stellungnahme des Bundesverbandes der Datenschutzbeauftragten Deutschlands
(BvD) e.V. (Auszug)

Forderungen des Berufsverbandes der Datenschutzbeauftragten Deutschlands

(BvD) e.V. zur 2. Phase der Novellierung
des Bundesdatenschutzgesetzes (BDSG)

BvD-Arbeitskreis “Die zukiinftige Entwicklung des BDSG in Deutschland” *)

Zusammenfassung

Der Arbeitskreis “Die zukiinftige Entwicklung des BDSG in Deutschland” des BvD hat sich nach der
Bundestagswahl im Friihjahr 1999 gebildet, um die gesetzgeberische Arbeit zur Novellierung des
BDSG zu begleiten.

Der Arbeitskreis (AK) legt hiermit seine ersten Arbeitsergebnisse vor. Schwerpunkte sind folgende:

technikorientierte Begriffsbestimmungen (Ziffer 1),

neue Uberlegungen zur Qualifikation und Tétigkeit des DSB (Ziffer 2),
Neuregelung der Zusammenarbeit zwischen DSB und Betriebsrat (Ziffer 2.2),
Ersatz des § 9 und Anlage durch die Schutzziele der IT-Sicherheit (Ziffer 3),
Zusammenfassen von bereichsspezifischen Regelungen (Ziffer 4),
Uberlegungen zu einem Arbeitnehmer-Datenschutzgesetz (Ziffer 4.1),
Verfassungsrang des Datenschutzes (Ziffer 7).

Das vorliegende Manuskript ist die Kurzfassung eines Arbeitspapiers, das der Arbeitskreis “Die
zukiinftige Entwicklung des BDSG in Deutschland” des BvD erstellt hat. Dieses Papier kann (iber die
Kontaktadresse des Arbeitskreises (s. S. 7) bezogen werden.

1

Begriffe im Datenschutzrecht

1.1Biirgernahe Sprache

1.2

Wie kaum ein anderes Gesetz wird das BDSG in der praktischen Arbeit von Nichtjuristen
angewandt. Auf der anderen Seite enthalt gerade das BDSG eine Vielzahl unbestimmter
Rechtsbegriffe. Dies gilt leider auch fiir den BDSG-E.

Deshalb fordert der BvD, dass das BDSG in seinem Wortlaut blirgernah, verstandlich und
eindeutig (normenklar) sein muss.

Der AK des BvD hat sich mit den Begriffen des Datenschutzes intensiv beschaftigt. Er will im
vorliegenden Arbeitspapier besonders das Augenmerk auf den Begriff der Erhebung richten.

Er fordert daher die Aufnahme des Begriffs der Erhebung in den § 3 Abs. 4 als erste Stufe
der Verarbeitung, wie es die EU-Richtlinie im Art. 2 b vorschreibt und wie es auch dem
Verstandnis der Informatik entspricht.

Begriffe, die sich an der IT-Sicherheit orientieren
Der AK hat sich grundlegende Uberlegungen zu den technischen und orga-nisatorischen

MaRnahmen des Datenschutzes gemacht. Auch hier muss eine einheitliche Sprache von
Datenschitzern und Informatikern hergestellt werden. Dies erfordert u.a. auch die Einfiihrung
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der Begriffe Verfiigbarkeit, Vertraulichkeit, Integritit und Zurechenbarkeit in den
Gesetzestext. Naheres ist unter Ziffer 3 ausgefiihrt.

2 Der Beauftragte fiir den Datenschutz (DSB)

21

Der Datenschutzbeauftragte ist fachlich und disziplinarisch direkt der Leitung des
Unternehmens bzw. der Behérde zu unterstellen.

Zu seinen grundlegenden Qualifikationen gehéren

— Fachkompetenz

— Methodenkompetenz

— Sozialkompetenz

— Fihrungskompetenz

— Unternehmerische Kompetenz.

(siehe dazu Anhang 2 auf S. 8 und Anhang 3 auf S. 9).).

Neben den grundlegenden Qualifikationen sind der Aufsichtsbehérde das ihm zur Verfiigung
stehende Zeitbudget, das Fehlen von Interessenskonflikten in Verbindung mit sonstigen
Tatigkeiten, sowie die organisatorische Einbindung in das Unternehmen nachzuweisen.

Stellung im Unternehmen
Die Vorschriften sollen in gleicher Weise fiir den behérdlichen wie auch fir den betrieblichen

Datenschutzbeauftragten gelten.

Es ist anzustreben, dass ein DSB grundsatzlich keine zusatzlichen Aufgaben erfillen soll.
Dies soll auch grundsatzlich fiir den externen DSB Geltung ha-ben. Fir den Priifungskatalog
der Aufsichtsbehdrde soll dies ein zu kontrol-lierendes Kriterium sein.

Fir den DSB ist eine Ubernahme der “Betriebsriteregelung” fiir erweiterten
Kiindigungsschutz zu erwirken.
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2.2

Forderungen des Berufsverbandes der Datenschutzbeauftragten Deutschlands (BvD) e.V.
zur 2. Phase der Novellierung des Bundesdatenschutzgesetzes (BDSG)

Verhiltnis des DSB zum Betriebsrat/Personalrat

Notwendig ist eine Regelung uUber die Zusammenarbeit beider Stellen im Sinne einer
gemeinsamen Zielsetzung zum Schutz von Mitarbeiterdaten und zur Wahrung der Rechte der
Betroffenen.

Der BvD fordert unabhéangig davon ein Kontrollrecht des DSB auch im Bereich des
Betriebsrates / Personalrates, da dieser Teil der verantwortlichen Stelle ist. Dazu muss aber
im Gesetz festgeschrieben werden, dass Beanstandungen im Betriebsrats- /
Personalratsbereich  nicht der Geschaftsleitung, sondern dem Betriebsrats- /
Personalratsvorsitzenden gegeniiber ausgesprochen werden.

Ein Vorschlag des BvD zur Neuformulierung des § 4f findet sich im Anhang 2 auf S. 8.

3 MaBRnahmen der IT-Sicherheit

31

3.2

3.3

3.4

Es gqilt zu verhindern, dass aufgrund technischer Weiterentwicklungen ein daraus
resultierender standiger Gesetzesanderungsbedarf entsteht.

Das Gesetz muss auch die Sprache der Technik sprechen, damit die “Tech-niker”, die es
anwenden sollen, sich darin wiederfinden und es verstehen. Es soll deshalb, wie schon
gesagt, eine einheitliche Sprache von Datenschitzern und Informatikern hergestellt werden.
Dazu muss die Anlage zu § 9 durch die Schutzziele der IT-Sicherheit Verfligbarkeit,
Vertraulichkeit, Integritdt und Zurechenbarkeit ersetzt werden.

Diese Schutzziele werden im Datenschutz begrenzt durch die Prinzipien der Erforderlichkeit,
Datenvermeidung und Datensparsamkeit.

Vertraulichkeit

Die Vertraulichkeit bedeutet Zugriff auf personenbezogene Daten und In-formationen tber
Kommunikationsbeziehungen so zu gestalten, dass sie ausschlieBlich zur rechtmaRigen
Aufgabenerfiillung im Rahmen der Zustén-digkeit verwendet werden.

Vertraulichkeit bezieht sich sowohl auf Daten als auch auf Verbindungsdaten und die
Kommunikation selbst.

Verfiigbarkeit

Die Verfiigbarkeit von Inhalten und Kommunikationswegen bedeutet Si-cherheit gegen
Verlust oder Beeintrachtigung der Funktionsfahigkeit von Systemen. In der heutigen
Kommunikationsgesellschaft hangt das Person-lichkeitsrecht des Menschen auch von der
Funktionalitdt von Rechnern und Netzen ab.

Integritat

Die Integritdt von |Inhalten =zielt auf die Richtigkeit und Vollstandigkeit von
personenbezogenen Daten innerhalb des jeweiligen Sachzusammenhangs zum Schutz des
Betroffenen. Dabei steht die Integritdt zwingend unter dem Vorbehalt der Datensparsamkeit.

Zurechenbarkeit

Die Zurechenbarkeit von Inhalten und Kommunikationspartnern bedeutet sicherzustellen,
dass jederzeit festgestellt werden kann, wer wann welche Daten in welcher Form verwendet
hat (Revisionsfahigkeit). Diese Daten wer-den protokolliert. Um das Ziel der Datensparsamkeit
nicht zu unterlaufen, dirfen Protokolldaten nur flir Zwecke der Datenschutzkontrolle, der
Datensi-cherung oder zur Sicherstellung eines ordnungsgemafen Betriebes einer
Datenverarbeitungsanlage verwendet werden.



Forderungen des Berufsverbandes der Datenschutzbeauftragten Deutschlands (BvD) e.V.
zur 2. Phase der Novellierung des Bundesdatenschutzgesetzes (BDSG)

Eine Verwendung dieser Daten zu Leistungs- und Verhaltenskontrollen ist verboten. Man
muss sicher sein, dass der Kommunikationspartner auch wirklich der ist, der er vorgibt zu
sein.

4 Bereichsspezifische Regelungen

Um die Transparenz, Handhabung und Umsetzung des Datenschutzes zu erleichtern, muss
der Gefahr einer Aushohlung des BDSG durch bereichs-spezifische Regelungen begegnet
werden. Deshalb ist ein groRer Teil grund-satzlicher Datenschutzbestimmungen in einem
allgemeinen Teil des Daten-schutzgesetzes zusammenzufassen.

Nur bereichsspezifische Tatbestdnde sind in besonderen Abschnitten des Gesetzes oder in
speziellen Gesetzen (z. B. Arbeitnehmerdatenschutz) zu regeln.

Im Ubrigen sind 6ffentliche und nicht-6ffentliche Stellen den gleichen Datenschutzkriterien zu
unterwerfen.
4.1 Schaffung eines Arbeitnehmerdatenschutzgesetzes

Die Arbeitswelt wird zunehmend durch die modernen Formen der Informations- und
Kommunikationstechniken gepragt. Von der Wirtschaft und Verwaltung werden zur Zeit
Fakten geschaffen, die im nachhinein durch den Gesetzgeber nicht mehr ohne weiteres zu
beeinflussen sind.

Daher fordert der BvD die Schaffung eines Arbeitnehmerdatenschutz-gesetzes, wie es von
zahlreichen anderen Gruppierungen seit langem verlangt wird.

5 Stellung des Bundesbeauftragten fiir den Datenschutz

Der BvD fordert Anbindung des Bundesbeauftragten fir den Datenschutz direkt beim
Bundestag mit dem Ziel der Unabhangigkeit und Biirgernahe.

6 Betroffenenrechte

Der BvD fordert Aufnahme des Rechtes auf Auskunft Uber den Verwen-dungszweck von
Daten in die Betroffenenrechte.

7 Verfassungsrang des Datenschutzes
Der BvD fordert die Aufnahme des Datenschutzes als Grundrecht in die Verfassung.

Nachdem die Regierungschefs in Nizza die Aufnahme des Datenschutzes in die EU-
Grundrechtscharta beschlossen haben, sowie dies bereits in der Mehrzahl der
Landerverfassungen geschehen ist, sieht es der BvD nur als konsequent an, dies auch auf
Bundesebene zu tun.

Ulm, den 23. Februar 2001
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Anhang 2:

Formulierungsvorschlag des BvD zum § 4 f des BDSG-E

Der neue § 4 f soll gemaR Vorschlag des BvD wie folgt formuliert werden:

(1) Stellen, die personenbezogene Daten automatisiert verarbeiten und hier-bei in der Regel
mindestens funf Arbeitnehmer standig beschaftigen, haben wunter Beteiligung der
Mitarbeitervertretung einen Beauftragten fiir den Da-tenschutz schriftlich zu bestellen.

(2) Zum Beauftragten fiir den Datenschutz darf nur bestellt werden, wer zur verantwortlichen
Stelle entweder in einem Dienst- oder Arbeitsverhaltnis steht (interner Datenschutzbeauftragter)
oder wer mit der Stelle einen entsprechenden Vertrag mit einer Mindestlaufzeit von 5 Jahren
abgeschlossen hat (externer Datenschutzbeauftragter).

(3) Der Beauftragte fiir den Datenschutz muss die erforderliche personliche und fachliche
Qualifikation und Eignung besitzen. Hierzu gehdren insbesondere Fachkompetenz,
Methodenkompetenz, Sozialkompetenz, Fiihrungskompetenz, unternehmerische Kompetenz
und das Fehlen von Interessenkonflikten. Zur Fachkompetenz gehéren dem Stand der Technik
entsprechende Kenntnisse in der Informationstechnik und die Fahigkeit, die Vorschriften dieses
Gesetzes und der anderen den Umgang mit personenbezogenen Daten betreffenden
Rechtsvorschriften anwenden zu kénnen. Zum Erwerb und zur Pflege dieser Fahigkeiten und
Kenntnisse hat die verantwortliche Stelle dem Datenschutzbeauftragten die gebotene
Fortbildung zu ermdglichen und beim internen Datenschutzbeauftragten die entsprechenden
Kosten zu Gbernehmen.

(4) Der Datenschutzbeauftragte ist dem Leiter oder dem Leitungsorgan der verantwortlichen
Stelle unmittelbar zu unterstellen. Er ist bei Anwendung seiner Fachkunde auf dem Gebiet des
Datenschutzes weisungsfrei. Seine Bestellung darf nur widerrufen werden auf Verlangen der
zustandigen Datenschutzkontrollinstanz oder in entsprechender Anwendung von § 626 des
Birgerlichen Gesetzbuches; dies gilt auch fir seine Tatigkeit auferhalb der
Datenschutzaufgaben.

(5) Der Datenschutzbeauftragte darf wegen der Erfiillung seiner Aufgaben nicht benachteiligt
werden. Dies gilt fir den internen Datenschutzbeauftragten auch fiir die Auslibung von
Tatigkeiten auBerhalb seiner Freistellung als Datenschutzbeauftragter.

(6) Die verantwortliche Stelle hat den Beauftragten fir den Datenschutz bei der Ausflihrung
seiner Aufgaben zu unterstitzen. Er ist Gber Vorhaben der Informationsverarbeitung rechtzeitig
zu unterrichten. Er ist zur Wahrnehmung seiner Aufgaben freizustellen und angemessen mit
personellen und sachlichen Mitteln auszustatten. Mitarbeiter sowie Mitarbeitervertretungen
kénnen sich jederzeit an den Datenschutzbeauftragten wenden. Der Datenschutzbeauftragte
kann sich jederzeit an die zustandige Datenschutzkontrollinstanz wenden.
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