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- Der Bundesminister des Innern i
VIIT4— 131136/162 : Bonn, den 7. September 1972

An den Herm
Pra51denten des Deutschen Bundestages

Beﬁ_.: ' Schutz der Privatsphire

Bezug: Kleine Anfrage der Fraktionen der SPD, FDP
— Drucksache, VI/3711 —

Namens der Bundesreglerung beantworte ich die Kleine An-
frage wie folgt:

1. Wie ist der derzeitige Stand dér VOrbereitung des Entwurfs eines Bun- i
desgesetzes iiber den Schutz der Privatsphéré bei der Datenverarbei- - .
. tung?

2. Wurden bisher die Bundeslénder beteiligt?

In meinem Hause wurde noch vor Ende des Jahres 1971 ein
erster Referentenentwurf eines Bundesgesetzes {iber den Schutz
der Privatsphére bei der Datenverarbeitung (Bundes-Daten-
schutzgesetz) fertiggestellt. Der Entwurf ist so angelegt, daB er
die Bereiche abdeckt, fiir die die Gesetzgebungskompetenz des
Bundes gegeben ist, also Schutz vor miBbrduchlichen Eingriffen
in o6ffentlichen und in privaten Bereichen gewdhrt. Dies wurde
bereits in der Antwort der Bundesregierung vom 5. Oktober -
1970 (Drucksache VI/1223) auf die Kleine Anfrage der Abgeord-
neten Hirsch, Dichgans, Mertes und Genossen (Drucksache
VI/1150) zum Ausdruck gebracht.

- Die Vorbereitungsarbeiten an dem Entwurf erwiesen sich we-
gen der Neuartigkeit der Materie und ihrer Ausstrahlungen in
- weite Rechts- und Lebensgebiete als schwierig und langwierig.
. Es zeigten sich von der Natur der Sache her gegebene Interes- .
sengegensdtze und Sachkonflikte wie die Polaritdt zwischen
- dem Informationsanspruch der Gesellschaft sowie des einzelnen
und ‘dem Anspruch auf Unversehrtheit der Privatsphére, ohne -
deren Ausgleich- eine zweckgerechte gesetzliche Regelung des
Datenschutzes nicht denkbar ist. Ein zentrales -Problem der
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Datenschutzgesetzgebung besteht darin, dafl Vorschriften und
MaBnahmen zum Schutz des Biirgers vor Mifibrauch bei der Da-
tenverarbeitung die Erfiillung seiner hohen Anforderungen an
die Leistungsfdhigkeit von Staat und Wirtschaft, die weithin nur
noch mit Hilfe moderner Verfahren der Rationalisierung und
Automatisierung moglich ist, beeintrdchtigen kénnen. Die viel-
fach geforderte Kontrolle des Datenschuizes durch eine zentrale
Uberwadhungsinstitution der &ffentlichen Hand kann durch da-
mit verbundene MaBnahmen wie Anlegung von umfangreichen
Registern und sonstigen Ansammlungen von Personendaten Ge-
fahrdungen der Privatsphére herbeifiihren, die dem Daten-
schutzgedanken zuwiderlaufen.

Die Beratung und Abstimmung des Entwurfs innerhalb der Bun-
desverwaltung und mit den Verwaltungen der Bundesldnder
sowie dem Kommunalbereich war demzufolge ungewdhnlich
zeitraubend. Der Referentenentwurf wurde aufgrund der Ergeb-
nisse einer Reihe von mehrtdgigen Besprechungen mit Vertre-
tern dieser Bereiche neu gefaft. Bei den Erdrterungen des Ent-
wurfs mit den Bundesldndern und dem Kommunalbereich wurde
deutlich, daB3 die Initiative der Bundesregierung, nicht zuletzt
wegen der drohenden Rechtszersplitterung auf diesem Gebiet,
durchweg begriBt und geférdert wird.

3. Hat die Bundesregierung mit Riicksicht auf die Schwierigkeit und Viel-
schichtigkeit der Materie Verbindung mit der Wissenschaft aufgenom-
men, etwa durch Erteilung von Forschungsauftragen?

Kénnen gegebenenfalls Ergebnisse aus solchen Auftrigen (Gutachten
oder &hnliches) dem Bundestag zugénglich gemacht werden?

Unsere Rechtsordnung kennt eine Fiille von Vorschriften auf
dem Gebiet etwa des Verfassungs-, Verwaltungs-, Privat- oder
Strafrechts, die dem Schutz des Personlichkeitsrechts bzw. der
Privat- oder Geheimsphére zu dienen bestimmt sind. Gleichwohl
ist eine umfassende gesetzliche Regelung des Schutzes der
Privatsphédre unter dem Gesichtspunkt ihrer Gefdhrdung durch
die Datenverarbeitung Neuland. Es erschien deshalb angezeigt
und fiir die Vorbereitungsarbeiten an dem Regierungsentwurf
eines Bundes-Datenschutzgesetzes niitzlich, friihzeitig Verbin-
dung mit Wissenschaftlern, die sich bereits mit Fragen des
Datenschutzes befalit hatten, "aufzunehmen und Forschungs-
auftrdge zu erteilen.

1. Professor Dr. Steinmiiller vom Fachbereich Rechtswissen-
schaft der Universitdat Regensburg erhielt im Dezember 1970
den Auftrag, mit der von ihm gebildeten ,Arbeitsgemein-
schaft Datenschutz” ein .Gutachten iiber Grundfragen des
Datenschutzes zu erstellen, das auch auf eine kiinftige Daten-
schutzgesetzgebung des Bundes eingehen sollte. Das sehr
umfangreiche Gutachten liegt seit Juli 1971 vor.

2. Dr. Kamlah, Assistent an der Juristischen Fakultat der Uni-
versitdt Erlangen, wertete in der Zeit von November 1970
bis September 1971 im Rahmen eines Forschungsauftrages
amerikanische und englische Quellen {iber Vorschldge zur
Datenschutzgesetzgebung aus. Seine Arbeit ,Datenschutz im
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Spiegel der anglo-amerikanischen Literatur” ist eine syste-
matische Zusammenfassung dieser Auswertung.

3. Professor Dr.-Ing. Steinbuch und Dipl.-Ing. Wacker, Institut
fiir Nachrichtenverarbeitung und -tibertragung, Universitdt -
Karlsruhe, erarbeiteten ein Gutachten ,Uberlegungen zu
technischen Mdglichkeiten des Datenschutizes im Hinblick -
auf ein Bundes-Datenschutzgesetz”, das im Januar 1972 vor-
gelegt wurde,

Diese Gutachten enthalten wertvolle Hinweise und Anregungen
fiir die Vorbereitung des Regierungsentwurfs. Dariiber hinaus
- wurde in vielfaltiger Weise Verbindung mit dem Wissenschafts-
bereich aufgenommen. '

- Dié Gutachten sind diesem Schreiben als Anlagen beigefiigt.

4. Bestehen Kontakte mit Wirtschaft, Verbdnden und internationalen
Institutionen, um auch von dort Vorstellungen tiber Notwendigkeit
und Durchfiihrbarkeit von Datenschutzregelungen in die Vorbereitungs-
"arbeiten einfliefen zu lassen? .

Es wurde grofier Wert darauf gelegt, die in der Wirtschaft und
bei Verbénden bestehenden Auffassungen zur Datenschutzpro-
blematik, insbesondere tiber Notwendigkeit und Durchfithrbar-
keit von Datenschutzregelungen des Bundes kennenzulernen.
Die Offentlichkeitsarbeit meines Hauses zur Vorbereitung eines
Bundes-Datenschutzgesetzes fithrte zu einer Fiille von Kontak-
ten, aus denen sich Gespriche mit Vertretern der Wirtschaft und
von Verbdnden sowie schriftliche MeinungsduBerungen aus
diesem Bereich ergaben. Zu erwdhnen wire auch die Teilnahme
meines Hauses an einem vom Ausschufl {ir Wirtschaftliche
Verwaltung e. V. (AWV) gebildeten Arbeitskreis, der sich mit
Fragen der Datenschutzgesetzgebung befa8t. Gelegentlich der
genannten Kontakte war bei Vertretern dieser Bereiche zum
Teil eine gewisse Reserve gegeniiber dem Gesetzgebungsvor-
haben nicht zu verkennen, die wohl hauptséchlich mit den bei
Beantwortung der Frage 1 erwéhnten, der Datenschutzproble-
matik innewohnenden Interessengegensdtzen und Sachkonflik-
ten in Zusammenhang steht.

In den von der OECD 1969 und vom Europarat 1971 errichteten

"Arbeitsgremien zum Studium der Probleme des Schutzes der
Privatsphédre bei der Datenverarbeitung wirkten Vertreter der
Bundesregierung stdndig mit. Es zeigt sich dabei vor allem die
Bedeutung, einer internationalen Zusammenarbeit auf dem Ge-
biet des Datenschutzes im Hinblick auf die gegenseitigen Ver-
flechtungen in Politik, Wirtschaft und Wissenschaft und die
damit verbundenen Notwendigkeiten des Datenaustausches.

5. Wie ist der weitere Gang der Vorbereitung geplant, wann kann mit der
Vorlage eines Regierungsentwuris gerechnet werden?

Es ist beabsichtigt, den nach verwaltungsinterner Beratuhg und
Absfimmung neu gefafiten Referentenentwurf in diesen Tagen
Vertretern von Verbanden und sonstigen Sachverstdndigen zur
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Stellungnahme zuzusenden und diese zu einer Anhérung An- '
fang November einzuladen. Gleichzeitiq wird der Entwurf nach
der Gemeinsamen Geschiftsordnung der Bundesministerien
den Geschéftsstellen der Fraktionen des Deutschen Bundestages
und auch dem Sekretariat des Bundesrates zur Kenntnis ge-
bracht. Nach sorgfaltiger Priifung und Auswertung der Ergeb-
nisse dieser Anh6érung wird der Entwurf, ggf. nach Uberarbei-
tung und nochmaliger Beteiligung der Bundesressorts, Lander
und Gemeinden, dem Bundeskabinett zur Entscheidung vorge-
legt und sodann bei Bundesrat und Bundestag eingebracht wer-
den. Dieses Verfahren wird kaum vor Jahresende abgeschlossen
werden koénnen. :

Genscher .
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‘Grundfragen des Datenschutzes

Gutachten im Auftrag des Bundesministeriums des innern
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Vorwort

Im Winter 1970/71 erhielt der Unterzeichnete vom Bundes-
ministerium des Innern den Auftrag, ein Gutachten iiber Grund-
fragen des Datenschuizes zu erstellen. Das Gutachten sollte Vor-
schldge und Anregungen fiir eine kiinftige Datenschutzgesetz-
gebung des Bundes erarbeiten. Die Verfasser schlossen sich nach
der Auftragserteilung in einer ,Arbeitsgemeinschaft Daten-
schutz” zusammen. Das der Arbeitsgemeinschaft gestedkte
Ziel, innerhalb des Zeitraumes Januar 1971—Juni 1971 die
Grundlagen fiir ein Datenschutzgesetz des Bundes zu erarbeiten,
erwies sich bei Fortschreiten ihrer Arbeit zundchst als immer
problematischer. Die enge Verkniipfung von rechtlichen und
technischen Details und die Tatsache, daB der Faktor Informa-
tion im wesentlichen bisher nicht Gegenstand rechtlicher Erér-
terungen war, erforderte Anstrengungen, die mit dem geringen
personellen Besatz der Arbeitsgemeinschaft auf Dauer nicht zu
leisten waren.

Dieser personelle. EngpaB konnte in der Spétphase unserer
Untersuchungen durch die Mitarbeit der Assistenten des Lehr-
stuhles tiberbriickt werden: C. E. Eberle; H. J. Garstka; H.
Tubies. Die Verfasser mochten sich auch an dieser Stelle aus-
driicklich fiir ihre tatkréftige Unterstiitzung bedanken; ohne
sie hédtte das Gutachten in der jetzigen Form nicht entstehen
koénnen. Die Verfasser sind sich bewulit, da wesentliche Pro-
bleme kiinftiger Kldrung aufgegeben sind. Insoweit wartet noch
ein weites Feld auf Wissenschaft und Rechtsprechung. Sie hoffen
aber, daBl sie dem Gesetzgeber die Hinweise haben geben kén-
nen, die nach dem derzeitigen Stand der Forschung mdglich
waren. :

Von einem eigentlichen Gesetzesvorschlag wurde abgesehen,
da gewisse Alternativen noch der politischen Entscheidung be-
diirfen.

Das Literaturverzeichnis umfaBt zur leichteren Zuganglichkeit
vor allem die deutschsprachige Literatur (im dbrigen wvgl.
Schubert/Steinmiiller: JUDAC. Jurisprudenz, Datenverarbei-
tung, Kybernetik [Internationale Bibliographie], Miinchen 1971).

Die Gliederung bietet zugleich eine erste Systematik des Daten-
schutzes.

‘W. Steinmiiller
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Danger Ahead! Safeguard Your Computer, in: Harvard Business Review
XLVI, S. 97 ff.

Politische Theorie, Tilbingen 1961
Computer ,reparieren” sich selbst, in: IBM-Nachrichten 199 (1970), S, 7 ff.

Grundrechitskommentar zum Grundgesetz fiir die Bundesrepublik Deutschland
vom 23. Mai 1949, Bonn 1967 -

Werden die Bilirger durch Knopfdruck durchsichtig?, in: Die Welt vom
'25. Juni 1969

Boolesche Algebra, in: Data report 4 (1969), S. 31 ff,
Automation und Gesellschaft, Frankfurt/M. 1964

Datenverarbeitung im Recht. Veranstaltung der Datenverarbeitungskommis-
sion des DJT anlédBlich des 48. Deutschen Juristentages in Mainz, in: JA 1970,
letzte Seiten 46 ff.

Verwaltung durch Maschinen, 2. Aufl,, Kéln, Berlin 1964

Unterrichtung {iber den Stand der Vorbereitungen zur Einftihurng eines Per-
sonenkennzeichens: AZ VII 1 — 131 136 — 1/1 vom 1. Juli 1969

EDV-Recht, Systematische Sammlung der Rechisvorschriften, organisato-
rischen -Grundlagen und Entsche1dungen zur elektironischen Datenverarbei-
tung, Berlin 1970

Grundgesetz fiir die Bundesrepublik Deutschland mit den Verfassungen der
Lénder. Textsammlung, Bielefeld 1962

Zur politischen Bedeutung der groB8en und kleinen Anfrage, Diss. jur., Heidel-
berg 1969 (noch nicht verdffentlicht)

Richtlinien fiir Eréffnung und Fihrung von Konten und Depots, Ausgabe
Mai 1965

Computer Systems. Mars-III/Master. Reference Manual, Minnesota, USA, 1970

Rechtsworterbuch, 2. Aufl., Miinchen 1970
Kommentierung zu Artikel 34 GG, in: Bonner Kommentar, Hamburg 1970

Politische Kybernetik. Modelle und Perspektiven, Freiburg im Breisgau 1969

~ Das Unbehagen in der Bundesrepublik, Diisseldorf, Wien 1968

DIN 44300

Kanzler wird moderner informiert, in: F. R. vom 5. Oktober 1970, S. 12

Zukunftswiinsche werden durch ,,ORAKEL" ermittelt, in: F. R, vom 7. Oktober
1970, S. 3

Die Gewaltenteilung im heutigen deutschen Staatsrecht, in: Rausch, H. (Hg)),
Zur heutigen Problematik der Gewaltentrennung, Darmstadt 1969, S. 21 ff.

Hammelsprung im Sitzen, in: SZ vom 2. Oktober 1970, S. 3
Die Amtshilfe, Géttingen 1959

Die Verfassung der Freien und Hansestadt Hamburg vom 6. Juni 1952, Kom-
mentar, Hamburg 1953

Das Amtsgeheimnis, Berlin 1965
Parlamentarische Untersuchungsausschiisse und Verfassungsschutzdmter, in:

DOV 1956, S. 417 ff. -

19




Drucksache VI/ '3326

Deutscher Bundestag — 6. Wahlperiode

20

Ehmke, Horst (2)

Ehmke, Horst (3)
Ellwein, Thomas (1)
Ellwein, Thomas (2)

Ellwein, Thomas (3)

Ellwein, Thomas (4)

Ellwein,; Thomas —
Gorlitz, Axel —

in Zusammenarbeit mit

Schroder, Andreas
Ermacora, Felix
Erbach, Karl

Erman, Walter

Eschenburg, Theodor

Esser, Josef
Evers, Hans

Eyermann, Erich —
Frohler, Ludwig
Fiedler, Herbert (1)

Fiedler, Herbert (2)

Fiedler, Herbert (3)

Fiedler, Herbert (4)

Fiedler, Herbert —
Klug, Ulrich —
Simitis, Spiros

Finkentscher, Wolfgang

Fi-sg:hérhof, Hans

Flechtner, Hans-Joachim

Fischer, Guido

Forsthoff, Ernst (1)
Forsthoff, Ernst (2)
Forsthoff, Ernst (3)
Forsthoff, Ernst (4)

Fraenkel, Ernst (1)

Empfiehlt es sich, Funktion, Struktur und Verfaliren der parlamentarischen
Untersuchungsalisschlisse grundlegend zu &ndern?, in: Verhandlungen des
45. Deutschen Juristentages, Bd. II (Sltzungsbenchte) Miinchen und Berlin
1965, E 7 ff,

«Staat” und ,Gesellschaft” als verfassungsthe'oretisches Problem, in: Festgabe
fir R. Smend zum 80. Geburtstag, Tibingen 1962, S. 23 ff.

Das Regierungssystem «der Bundesrepublik Deutschland, 2. Aufl, Kéln und
Opladen 1965

Einfithrung in die Regierungs- und Verwaltungslehre, Stuttgart, Berlin, Koln,
Mainz 1966 -

Regierung und Verwaltung. 1. Teil: Regierung und pohtlsche Fuhrung, Stutt-
gart, Berlin, K6in, Mainz 1970 .

s. Ellwein, Thomas — Gorlitz, Axel — in Zusammenarbeit mlt Schroder,
Andreas

Parlament und Verwaltung. 1. Te11 Gesetzgebung und pohtlsche Kontrolle,
Stuttgart, Berlin, K&6ln, Mainz 1967

Allgemeine Staatslehre, Bd. I und 11, Berlin 1970

Stichwort Verwaltungsautomation, in: Grochla, Erwin, Handworterbuch der
Organisation, Stuttgart 1969, Sp. 1734 ff. ~

Handkommentar zum Biirgerlichen Gesetzbuch, Bd. 1, 4. Aufl,, Miinster 1967
Staat und Gesellschafl in Deutschland, 5. Aufl,, Stuttgart 1962 ’
Schuldrecht, Bd. I, Allgemeiner Teil, 4. Aufl., Karlsruhe 1570 !
Privatsphdre und Amter fiir Verfassungsschutz, Berlin 1960

Verwaltungsgerichtsordnung, Miinchen 1965

Theorie und Praxis der Automation in der dffentlichen Verwaltung, in: DOV
1970, S. 469 ff.

Automatisierung im Recht und juristische Informationen. 1. Teil: Grund-
begriffe der elektronischen Informationsverarbeitung und der juristischen
Anwendung, in: JUS 1970, S. 432 if.

Automatisierung im Recht und juristische Informatik, 2. Teil: Datenverarbei-
tung und Automatisierung in der offentlichen Verwaltung, in: JUS 1970,
S. 552 ff.,

Automatisierung im Recht und juristische Informatik. 3. Teil: Elektronische
Rechtsdokumentation und juristische Informationssysteme, in: JUS 1970,
S. 603 ff. '

Vorbericht iiber eine Juristische Datenbank. Unverdifentlichtes Gutachten,
GieBen und Koln 1969

Schuldrecht, 2. Aufl., Berlin 1969

Technologie und Jurisprudenz. Ihre gegenseitige Durchdringung als Aufgabe
unserer Zeit, in: NJW 1969, S. 1193 ff.

Grundbegriffe der Kybernetik. Eine Einfithrung, 4. Aufl., Stuttgart 1969

Die Betriebsfilhrung I. Allgemeine Betriebswirtschaftslehre, 10. Auflage,
Heidelberg 1964 .

Lehrbuch des Verwaltungsrechts, I. Bd,, Allgemeiner Téil, 9. Aufl., Miinchen,
Berlin 1966

Begriff und Wesen des sozialen Rechtsstaates, in: VVDStRL 12 (1954), S. 8 f£,

Verwaltungsorganisation, in: Die Verwaltung (Schriftenfolge zur beruflichen
Fortbildung der Beamien und Behdrdenangestellten), Bd. 7, 4. Aufl., Braun-
schweig 1957

Der Persodnlichkeitsschutz im Verwaltungsrecht, in: Festschrift fiir den
45, Deutschen Juristentag, Karlsruhe 1964, S. 41 ff.

Diktatur des Parlaments? Parlamentarische Untersuchungsausschiisse, difent-
liche Meinung und Schutz der Freiheitsrechte, in: Zeitschrift und Politik 1954,
S. 99 ff.
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Fraenkel, Ernst (2)
Franke, Detlef
Freed, Roy N.

Frenkel Max
Friedrich, Hannes
Friesenhahn, Ernst
Géfgen, Gerhard

Gallwas, Hans
dehrig, Norbert
Geib, Ekkehard
Gerrlscher;Hans-D.

Gerwin, Robert

Giesing, Hans-Horst

Giger, Hans

Giloi, Wolfgang
Glum, Friedrich

Gorlitz, Axel
GrieBbauer, Hans
Grochla, Erwin (1)

Grochla, Erwin (2)

Grochla, Erwin (3)
‘Grochla, Erwin (4)

v. d. Groeben, Klaus —
Knack, Hans-J.

Gros, Paul
Gudohr, Herbert

Guha, Anton-An-dreas

Habermas, Jirgen —
ILu=hmann, Niklas

Habermas, Jiirgen —

v. Friedeburg, Ludwig —
Oehler, Christoph —
‘Weliz, Friedrich

Haft, Fritjof

Haft, Fritjof —
Miller-Krumbhaar, Heiner

Hahn, Hugo J.

Hammerbacher, Gerhard

Deutschland und die Westhchen Demokratlen, . Aufl,, Stuttgart, Berlin, K’ijln,

Mainz 1964

Daten-Mixtur aus 24 000 Akten fiir den Computer, in: F. R, . vom 29 Juli 1970,
S. 15

Computer Fraud-A Mangagement Trap, in: Lawand Computer' Technology,

. Vol. 3, No. 4, S. 86 if.

Institutionen der Verwéltungskontrdlle, Zirich 1969

Staatliche Verwaltung und Wisserischaft, Frankfurt/Main 1970

Parlament und Regierung im modernen Staat, in: VVDSIRL 16 (1958), S. 91f.
Theorie der wirtschaftlichen Entscheidung, 2. Aufl., Tiibingen 1968

Faktische Beeinirédchtigungen im' Bereich der Grundrechte. Ein Beitrag zum
Begriff der Nebenwirkungen, Berlin 1970

Parlament '— Regierung — Opposition. Dualismus als Voraussetzung fiir
eine parlamentarische Kontrolle der Regierung, Miinchen 1969

Verwaltungseinheit: Prinzip und Gegeniendenzen, in: Morstem -Marx, Fritz
(Hg.), Verwaltung, S, 148 ff,, Berlin 1965

Probleme der Verwaltung von morgen, in: Moderne M1tte1 des Verwaltungs-
handels, S. 17 ff., Bonn-Bad Godesberg 1970

Die Computer und unsere Zivilisation, in: Universitas 1968, S. 579 {f.

Besprechung zu N. Gehrig, Parlament — Regierung — Opposmon in: NJW
1971, 8. 185 )

Massenmedien, Informationsbetrug und Persénlichkeitsschutz als pnvatrecht-

liches Problem. Neue Aspekte im Bereich des privatrechilichen Personlich-

keitsschutzes, in: JZ 1971, S, 249 ff.
Der Computer und die Rechte des einzelnen, in: Datascope 2 (1970) S. 11f.

Das parlamen-tansche Regierungssystem in Deittschland, GroBbritannien und
Frankreich, 2, Auil,, Miinchen, Berlin 1965

Informatlonsmonopole durch Datenbanken, in: ZRP 1970, S. 95
Auskunftswesen, Mannheim 1954

Automation und Organisation. Die technische Entwicklung und ihre 5etriebs-
wirtschaftlich organisatorischen Konsequenzen, Wiesbaden 1966

Zur Diskussion iiber die Zentralisationswirkung automatischer ]jatenver-
arbeitungsanlagen, in: Zeitschrift fiir Organisation 1969, S, 47 ff.

Handwérterbuch der Organisation, Stuttgart 1969

Stichwort Automation, in: ders., Handwoérterbuch der Organlsatmn, Sp. 249 ff.,
‘Stuttgart 1969

Allgemeines Verwaltungsgesetz fiir das Land Schlesw1g-Holste1n (Landesver-

~ waltungsgesetz), Koln, Berlin, Bonn, Miinchen 1968

Auskunftspflicht des Arbeitgebers, in: Sitzler, Friedrich (Hg) Arbeitsrecht
Blattei D. Handbuch fiir die Praxis (0. J.)

Der gegenwdrtige Stand und die kunftlgen Moéglichkeiten der automatischen
Datenverarbeitung bei der BfA, in: DAngVers (1968), S. 6 ff.
Der Biirger im Computer, in: F. R. vom 27, Juni 1970

Theorie der Gesellschaft oder Sozialtechnologie — Was leistet die System-
forschung? Frankfurt 1971 (zit.: Habermas-Luhmann)

Student und Politik. Eine soziologische Untersuchung zum politischen Be-
wubBtsein Frankfurter Studenten, 2. Aufl,, Neuwied, Berlin 1967

Elektronische Datenverarbeitung im Recht, Berlin 1970

SEDOC — ein Verfahrensvorschlag zur ErschlieBung juristischer Literatur mit
Computern, in: JA 1970, letzte Seiten S. 32 £f,

Uber die Gev&altenteilung in der Wertwelt des Grundgesetzes, in: Rausch,
Heinz (Hg.), Zur heutigen Problematik der Gewaltentrennung, S. 438ff,
Darmstadt 1969

Computer‘ in der Rechtsanwendung, Ein Beitrag zur Frage: Kénnen Com-puter
im Rechtswesen -gingesetzt werden? in: IBM-Nachrichten 1969, S. 663 if.

-~
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Hamann, Andreas —
Lenz, Helmut

Handbuch des Bundesrates
Hatschek, Julius (1)

Hatschek, Julius (2)

Heinemann, Gustav W. (1)

Heinemann, Gustav W. (2)
Held, Kurt

Heller, Hermann
Henkel, Heinrich

Hermann, Lutz
Hertel, Joachim
Herzog, Glinter

Herzog, Roman
Hesse, Konrad (1)

Hesse, Konrad (2)

Hessische Zentrale fiir
Datenverarbeitung (Hg.)

v. Heydebredk, Claus-Joachim

v. d. Heydte, Friedrich-August

* Freiherr

Hinkamp, Klaus
‘Hoffmann, Cance J.
Hélder, Egon

Horn, Giinter

Huber, Ernst R. (1)
Huber, Ernst R. (2)
Huber, Hans
Hubmann, Heinrich (1)
Hubmann, Heinrich @)

Hueck, Alfred —
Nipperdey, Hans C.

Huecdk, Alfred
Nipperdey, Hans C.
Dietz, Rolf

Imboden, Max (1)
Imboden, Max (2)

Deutscher Bundestag — 6. Wahlperiode

Das Grundgesetz fiif die Bundesrepublik Deutschland vom 23. Mai 1949,
3. Aufl., Neuwied, Berlin 1970 )

2. Aufl., Darmstadt 1963 (17. Ergdnzungslieferung 1969)

Das Interpellationsrecht im Rahmen der modernen Ministerverantwortlich-
keit, Leipzig 1909 . .

Deutsches und PreuBisches Staatsrecht, Erster Band, Berlin 1922; Zweiter
Band, Berlin 1923

Empfiehlt es sich, Funktion, Struktur und Verfahren der parlamentarischen
Untersuchungsausschiisse grundlegend zu &ndern?, in: Verhandlungen des
45. Deutschen Juristentages, Bd. I (Sitzungsberichte), E 53 ff., Miinchen,
Berlin 1965

.Gesetzg-e'bung und technischer Fortschritt, in: IBM-Nachrichten 1968, S. 82

Der autonome Verwaltungsstil der Ladnder und das Bundesratsveto nach
Artikel 84 Abs. 1 GG, in: ASR 80 (1955), S. 64 ff.

Staatslehre, Leiden 1934
Strafverfahrensrecht, Stuttgart 1968

Marschiert der ,groBe Bruder” auf Bomnn?, in: Siiddeutsche Zeitung vom
13. November 1968 ’

Das Personenkennzeichen und die Neuordnung des Meldewesens, in: Staats-
und Kommunalverwaltung 1971, S. 122 ff,

Probleme der Anwendung der kybernetischen Modellmethode in ‘der Krimi-
nologie, in: Staat und Recht 1968, S. 781 ff.

Gesetzgeber und Verwaltung, in: VVDStRL 24 (1966), S. 183 {f.

Der Rechtsstaat im Verfassungssystem des Grundgesetzes, in: Festgabe fiir
R. Smend zum 80. Geburtstag, S. 71 ff., Tibingen 1962

Grundziige des Verfassungsrechls der Bundesrepublik Deutschland, 4. Aufl,,
Karlsruhe 1970 '

Hessen '80. GroBer Hessenplan. Entwicklungsprogramm fiir den Ausbau der

- Datenverarbeitung in Hessen, Wiesbaden 1970

Empfiehlt es sich, Funktion, Struktur und Verfahren der parlamentarischen
Untersuchungsausschilsse grundlegend zu &ndern?, in: Verhandlungen des'
45, Deutschen Juristentages, Bd. II (Sitzungsberichte), E 64 ff., Miinchen,
Berlin 1965 . ‘

Stiller Verfassungswandel und Verfassungsinterpretation, in: ARSPh 39
(1950/51), S. 461 ff,

Analyse und Strukturwandel von Bundeslegislative und Bundesregierung
unter besonderer Beriicksichtigung der Gewaltenteilung, Diss. fur., K6ln 1966

Computers and Privacy: A Survey, in: Computing Reviews, Vol. 1, 1969,
86 ff. : E

Die elektronische Datenverarbeitung und die o&ffentliche Verwaltung, in:
Staats- und Kommunalverwaltung 1971, 114 ff.

Die Einrichtung verkniipfter supraregionaler Datenbénke. Zur Uberwindung
der aus den gesetzlichen Bestimmungen iiber die Zusténdigkeit der Ver-
sicherungstrdger hinsichtlich Kontenfiihrung und Leistungsgewdhrung er-
wachsener Schwierigkeiten, in: Die Sozialversicherung 1968, S. 69

Deutsche Verfassungsgeschichte seit 1789, Bd. III, Stuttgart 1963

Der Streit um das Wirtschaftsverfassungsrecht (II), in: DOV 1956, S. 135 ff,
Das Recht im technischen Zeitalter, Bern 1960

Das Personlichkeitsrecht, 2. Aufl.,, K6ln, Graz 1967

Der zivilrechtliche Schutz gegen Indiskretion, in: JZ 1957, S. 521 ff.
Lehrbuch des Arbeitsrechts, 1, Bd,, 7. Aufl,, B-erlin, Frankfurt 1963

Nachschlagewerk des Bundesarbeitsgerichts. Arbeitsrechtliche Praxis. Kurz-
ausgabe 1954 bis 1961, Miinchen und Berlin 1962
Montesquieu und die Lehre der Gewaltentrennung, Berlin 1959

Gewasaltentrennung als Grundproblem unserer Zeit, in: Rausch, H. (Hg.), Zur
heutigen Problematik der Gewaltentrennung, S. 487 ff., Darmstadt 1969
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Imboden, Max (3)

Interparlamentarische

Arbeitsgemeinschaft (IPA)

Ipsen, Hans P.
Jahnig, Werner (1)

Jé&hnig, Werner (2)
Jéhnig, Werner (3)
Jahn, Gerhard

Jahn, Ingeborg
Jakob, Josef

Jaumann, Anton (1)
Jaumann, Anton (2)
Jaumann, Anton (3)
Jellinek, Georg

Jesch, Dietrich
Joseph, Earl C.

Kaiser, Joseph H. (Hg.) (1)

Kaiser, Joseph H. {2)
. Kamlah, Ruprecht (1)
Kamlah, Ruprecht (2)
I':Iamlqh,rRuprecht (3)

KannegieBer, Karlheinz -

Kassimatis, Georg
Kaufmann, Erich

Keller, Thomas —
Raupach, Hubert

Kerkau, Hans J.

Kessler, Uwe

Kienapfel, Diethelm

Kiesinger's Informationskrieg

Kirsch, Werner

i

Kisker, Gunter:
Klaus, Georg

Kleinrahm, Kurt

Klett, Arnulf

Politische Systeme — Staatsformen, Basel, Stuttgart 1964

Gesetz (Entwurf) zum Schutz der Privatsphére gegen MiBbrauch von Daten-
bank-Informationen mit individualisierendem Charakter (Datentiberwa-
chungsgesetz), KEDV-Drucksache Nr. 12

Hamburgs Verfassung und Verwaltung; Hamburg 1956

Gemeinsame kommunale Datenverarbeitungsanlagen fiir integrierte Daten-
verarbeitung, in: Der Stéddtetag 1969, S. 325

Zusammenarbeit der Gemeinden auf dem Gebiet der elektronischen Daten-
verarbeitung, Mitteilungen der KGSt, Sonderdruck 1968

Mechanisierung und Automation in der Verwaltung, in: Mitteilungen de:
KGSt, Sonderdruck 1961

Elektronische Datenverarbeitungsanlagen im Dienste der Justiz, in: Recht

~und Politik 3 {1970), S. 901,

Wenn wir alle Nummern werden, in: F, R. vom 31. Oktober 1970, S, 2

Privacy and the Law, in: Law and Computer, Technology, Vol. 2, No. 10
S. 20 ff.

Amiomationsgerechte Vorschriftengebung, in: Bayensche Staatszeitung Nr. 28
(1969), S. 4 ff. -

Staatspolitische Aspekte der Datenverarbeitung, unverdffentlichter. Vortrag,
gehalten am 21. Oktober 1970 auf dem Bayerischen Datenverarbeitungs-

kongreB in Miinchen

Automation und Staat, in: data report 6 (1970), S. 2 ff.
System der subjektiven 6ffentlichen Rechte, 2. Aufl.,, Tibingen 1905
Gesetz und Verwaltung, Tiibingen 1961

Die Rolle des Computers in der menschlichen Gesellschaft, in: Datascope 3
(1971), S. 1 ff.

Planung, Bd. I, Baden-Baden 1965, Bd. II, Baden-Baden 1966, Bd. III, Baden-
Baden 1968

Vorwort, in: derselbe (Hg.) Planung I, S. 7 ff., Baden-Baden 1965
Right of Privacy, Kéln 1969
Datenfiberwachung und Bundesverfassungsgericht, in: DOV 1970, S. 361 ff.

Diskussionsbeitrédge, in: Drucksache 14 der Kommission fiir Fragen der
elektronischen Datenverarbeitung der Interparlamentarischen Arbeitsgemein-
schaft, (1970)

Das gesellschaftliche System. Seine Struktur, Funktion und Organisation, in:
Staat und Recht 1968, S. 29 ff.

Der Bereich der Regierung, Berlin 1967

UntersuchungsausschuB und Staatsgerichtshof, in: Gesammelte Schriften,
Bd. I: Autoritét und Freiheit, S. 309 if., Gottingen 1960

Informationsliicke des Parlaments, Hannover 1970

Automatsiche Datenverarbeitung (ADV) — Kybernet1k in Rechtswissenschaft .
und-Praxis, Berlin 1970

Die Aktenvorlage und Beamtenaussage im parlamentarischen Untersuchungs-
verfahren, in: AGR 49 NF (1963), S. 313 ff.

Urkunden und technische Aufzeichnungen, in: JZ 1971, S. 163 ff.
in: Capital 9/68, S. 12 ff,

Entscheidungsprozesse.

Bd. I: Verhaltenswissenschaftliche Ansédtze der Entsche1dungstheone Wiges-
baden 1970

Bd. II: Informationsverarbeitungstheorie des Entscheidungsverhaltens, Wies-
baden 1971

Bericht iiber den 45. Deutschen Juristentag, in: JZ 1964, S. 727 1.
Wérterbuch der Kybernetik, Frankfurt, Hamburg 1969

Gesetzgebungshilfsdienst fiir deutsche Parlamente? Zur Ontologie der gesetz-
geberischen Willensbildung, in: AR 79 (1953/54), S. 137 if. ) .

Chancen der Verwaltung mit elektronischer Datenverarbeltung, in: IBM-
Nachrichten 20. Jg Heft 200 (1971), S. 97 {f,
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Klug, Ulrich
Kluxen, Kurt (Hg.) (1)
Kluxen, Kurt (2)

Koellreuter, Otto
Konig, René
Kéttgen, Arnold

Kasiol, Erich (1)
Kosiol, Erich (2)

Kraushaar, Roland —
Vollmeyer, Werner

Krauthaursen-, Udo
Krénniger, Alois

Kiichenhoff, Giinther —
Kiichenhoff, Erich

Kiister, Otto

Laband, Paul (1)
Laband, Paul (2)

Lammers, Hans H.

Lammers, Hans —
Simons, Walter

Lampe, Ernst-Joachim

Landmanm, Robert —
Rohmer, Gustav —
Eyermann, Erich —
Frohler, Ludwig

Lang, Eberhard

Langreuter, Friedrich W.

Lechner, Hans —
Hiilshoff, Klaus

Lehmann-Grube, Hinrich

Lehmbruch, Gerhard

Leibholz, Gerhard (1)

- Leibholz, Gerhard (2)
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Leibholz, Gerhard (3)
Leibholz, Gerhard (4)

Leibholz, Gerhard —
Rinck, Hans J.

Leisner, Walter
Lewald, Walter

Loewenstein, Karl (1)

Loewenstein, Karl (2)

Juristische Logik, 3. Aulfl.,, Berlin 1966
Parlamentarismus, K61ln, Berlin-1967

Die Herkunft der Lehre von der Gewaltentrennung, in: Rausch, H. (Hg.), Zur
heufigen Problematik der Gewaltentrennung, S. 131 if,, Darmstadt 1969

Parlament und Verwaltung, in: DJZ 1926, Sp. 857 ff.
Person, in: ders., Soziologie, S. 241 ff., Frankfurt/Main 1967

Struktur'und politische Funktion 6ffentlicher Verwaltung, in: Festschrift fir
G. Leibholz, Bd. II, S. 771 {f,, Tiibingen 1966

Organisation der Unternehmung, Wiesbaden 1962
Grundlagen und Methoden der Organisationsforschung, Berlin 1968

Datensicherung beim Erfassen, Ubertragen und Ausgeben von Dalen, in:
Siemens-Zeitschrift 43 (1969). Beiheft: Datenfernverarbeitung, S. 27 ff.

Tatsachenerhebung und Beratung in «der deutschen &ffentlichen Verwaltung,-
in: DVBI 1958, S. 729 ff.

Automation — Schliissel zur Leistungsverwaltung, in: Amtsblatt des Baye-
rischen Staatsministeriums fiir Arbeit und soziale Filirsorge 1970, S. 77 ff.

Allgemeine Staatslehre, 7. Aufl,, Stutigart, Berlin, Kéln, Mainz 1971

Das Gewaltenproblem im modernen Staat, in: Rausch, H. (Hg.), Zur heutigen
Problematik der Gewaltentrennung, S. 1 ff., Darmstadt 1969

Das Staatsrecht des Deutschen Reiches, I, Bd 2. Aufl, Freiburg 1888

Das Interpellationsrecht, in: DJZ 1909, S. 677 ff.
Parla-mentariéche Untersuchungsausschiisse, in:

Anschiitz, Gerhard, und

© Thoma Richard, Handbuch des Deutschen Staatsrechts, Bd. II, S. 454 ff.

Die Rechtsprecttung des Staatsgerichtshofs fiir das Deutsche Reich und des
Reichsgerichts aufgrund Artikel 13 Abs. 2 der Reichsverfassung, Bd. I,
Berlin 1929

Félschung technischer Aufzeichnungen, in: NJW 1970, S. 1097 ff.

Gewerbeordnung. Kommentar, 12, Aufl,, Miinchen 1964

Zu einer kybernetischen Staat-slehré. Eine Analyse des Staates auf der Grund-
lage des Regelkreismodells, Salzburg 1970

Wer regiert die Datenbanken? in: Planet 2 (Juli/August 1969), S. 79 if.
Parlamgnt und Regierung, 2. Aufl., Miinchen, Berlin 1958
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Jhg. = Jahrgang _
JR = Juristische Rundschau
JuS = Juristis.che Schulung
JZ - = Juristenzeitung
KEDV- .
Drucksache = Drucksache 14 der Kommission fiir Fragen der Datenver-
arbeitung der Interparlamentarischen Arbeitsgemeinschaft
KGSt = Kommunale Gemeinschaftsstelle fiir Verwaltungsverein-
fachung
KWG = Kreditwesengesetz
LVwG = Landesverwaltungsgesetz von Schleswig-Holstein
m. a. W. = mit anderen Worten
MdB = Mitglied des Bundestages
MRVO 5 = Militdrrechtsverordnung
‘m.w. N. = mit weiteren Nachweisen
N.. = Nota
NJW = Neue Juristische Wochenschrift
Nr., = Nummer ’ '
OVD = Uffentliche Verwaltung und Datenverarbeitung
o.J. = ohne Jahr '
OLG = Oberlandesgericht
ovaG = Oberverwaltungsgericht
PAIS = Parlamentarisches Informationssystem
PKZ = Personenkennzeichen i
PPBS ‘ = Programming-Planning-Budgeting System
PR = Privatrecht
PreuBl. OVG = PreuBisches Oberverwaltungsgericht
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RGZ
RiA
Rspr. -
RuStAG

s. 0.
s0g.
Sp.
StGB
StGH

. StPO

st_r.

5. u.
SZ
USA
Uusw,
u.' U.
V.
VAG

Verw.Arch.
Verw.Rspr.

vgl.
VVDStRL

VwGO
VwVG
WRV
z. B.
ZBR
zit.
ZRP

z. T,

Il

f

I

f

Il

I

|

Il

Il

I

i

I

-

Reichsgericht in Zivilsachen
Das Recht im Amt
Rechtsprechung

Reichs- und Staatsangehérigkeits’gesetz
siehe

Seite

siehe oben

sogenannt

Spalte -

Strafgesetzbﬁch
Staatsgerichtshof
StrafprozeBordnung

streitig

siehe unten

Stiddeutsche Zeitung
Vereinigte Staaten von Amerika
und so weiter ’
unter Umstdnden

vom '.
Versicherungsaufsichisgesetz
Verwaltungsarchiv
Verwaltungsrechtsprechung

vergleiche

= Verdffentlichungen der Vereinigung der deutschen Staats-

If

I

I

f

I

rechtlehrer
Verwaltungsgerichtsordnung
Verwaltungsverfahrensgesetz
Weimarer Reichsverfassung
zum Beispiel

Zeitschrift fiir Beamtenrecht

zitiert -
Zeitschrift fiir Rechtspolitik
zum Teil
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A. Grundlegung

I. Einleitung

1. Gegenstand

Gegenstand dieser Untersuchung ist die Erstellung
eines Gutachtens {iber ausgewdhlte Grundfragen des
Datenschutzrechts im Hinblick auf die aktuellen
Probleme der Datenschutzgesetzgebung des Bundes
und der Linder.

Es handelt sich also um eine Arbeit, die sich vor-
wiegend auf rechispolitischem Gebiet bewegt. Als
rechispolitisch ist in unserem Zusammenhang eine
Erorterung anzusehen, wenn sie sich auf vorzu-
schlagende, d. h. ,erwiinschie” Rechtsnormen be-
zieht, auch wenn dies zur Kritik von vorhandenen
Normen fiihrt (z. B. Datenschutznormen der L&nder).

Erwiinscht ist eine Regelung dann, wenn sie von
' den Grundentscheidungen der Verfassung und unter
Beriicksichtigung der Verfassungswirklichkeit eine
zweckmaBige Regelung des Rechtsgebietes erzielt,
hier des Datenschutzrechtes. ZweckmdBig ist sie,
wenn sie sowohl die Bediirfnisse des Staates, insbe-
sondere der Verwaltung, als auch der Gesellschaft,
insbesondere der Biirger, erfiilit — wobei gerade
in diesem Bereich die enge Verflechtung von Staat
und Gesellschaft zu beachten ist.

Wo eine solche wiinschbare Regelung des Daten-
schutzrechts noch nicht vorgeschlagen werden kann,
sei es, weil die wissenschaftliche Erérterung noch
nicht soweit gediehen ist, sei es, weil die tatsdch-
liche Entwidklung noch zu sehr im FluB ist, sollen
wenigstens die Prinzipien angegeben werden, die
eine kiinftige Regelung bestimmen sollten.

2. Datenschutz als Kehrseite der
Datenverarbeitung

Die Ausgangsthese lautet; Datenschutz ist die Kehr-
seite der Datenverarbeitung. Wo Datenverarbeitung,
da Datenschutz. Wie der Schatten notwendig dem
Licht folgt, und ohne Licht kein Schatten bestehen
kann, so begleitet Datenschutz die Datenverarbei-
tung.

Denn zu grof sind ihre Chancen, als dafi ihre Ge-
fahren gering zu achten wdren.

Folgerungen aus dieser These: Zunéchst sachlich:

1. Datenschutz ist nicht auf den staatlichen Bereich
beschrinkt, sondern umfaBt auch die Datenver-
arbeitung in Wirtschaft und Wissenschaft (wobei
letztere hier zweckmaBigerweise aufler Betracht
bleibt).
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2. Datenschutz ist nicht auf den Bereich der elek-
tronischen Datenverarbeitung beschréankt, um-
faBt also auch die ,Datenverarbeitung zu Fuf}”,
insgesamt also die manuelle, die mechanische
und die automatisierte Datenverarbeitung. '

Im Hinblick darauf wird im folgenden generell statt
von Datenverarbeitung von Informationsverarbei-
tung gesprochen. Entsprechendes gilt beziiglich der
Daten/Informationen, Datenerfassung/Informations-
erfassung usw. (vgl. dazu die Abschnitte iliber die
Terminologie — Teil A. IV. — und die Phasen der
Informationsverarbeitung — Teil B. IL, 2. —).

Daraus folgt ferner methodisch:

1. Datenschutz setzt die Kenntnis der grundsitz-
lichen Méglichkeiten der Datenverarbeitung vor-
aus: ,Was ist und was kann Datenverarbeitung?”
Hierauf ist also vorweg kurz einzugehen.

b

Der Komplexitdt der Datenverarbeitung ent-
spricht es allein, nicht nur juristische und rechts-
politische, sondern auch interdisziplinéire (infor-
matische, system- und informationswissenschaft-
liche) Gesichtspunkte beizuziehen.” Denn zur
rechtlichen Normierung eines bestimmten Sach-
verhaltes (erwiinschte Gestaltung der Datenver-
arbeitung) sind alle Gesichispunkte beizuziehen,
die geeignet sind, den Sachverhalt zu erhellen.
Sie werden bereitgestellt von der Rechtsinforma-
tik und der Rechtsinformationswissenschaft.

3. Beschrankungen

Im Hinblick auf das Ziel des Gutachtens sei die Un-
tersuchung der unerwiinschten Zusténde beschrinkt
auf die Gefahrdungen der sog. ,Privatsphédre” durch
6ffentliche (Teil C) und private Datenverarbeitung
(Teil D). Auf das Informationsrecht des Parlaments
wird im Anhang eingegangen. ’

Aufgrund dieser Beschrdnkungen entfdllt z. B. die
Erérterung der Datenschutzproblematik im Hinblick
auf das Selbstverwaltungsrecht der Gemeinden,
negative Auswirkungen auf die hergebrachten
Grundsdtze des Berufsbeamtentums (Artikel 33
Abs. 5 GG), aber auch diejenigen Geféhrdungen, die
durch die Verarbeitung von nicht auf die Privat-
sphére bezogenen Daten ausgehen konnen, nament-
lich der reinen Sachinformationen und der rein
statistischen Informationen. Ausgeklammert ist auch
die Datenschutzproblematik der Wissenschaft.
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4. Aufbau

Diese Erwdgungen fiihren zu folgeﬁdem weiteren
Aufbau:

Der Faktor Information ist ,Chance und Gefahr zu-
gleich”, die (auch) mit den Mitteln des Rechts be-
wiltigt werden mufi (II), Dies gilt erst recht fiir die
Verwaltung, namentlich im Hinblick auf den Einsatz
informationsverarbeitender Maschinen (III). Ab-

schlieBend wird die Terminologie fiir das weitere
Gutachten festgelegt.

Es handelt sich dabei um folgende Teile:

B — Allgemeiner Teil des Individualdatenschutzes
C — Besonderer Teil des Individualdatenschutzes
— offentliche Informationsverarbeitung —

D — Informationsverarbeitimg durch nicht-6ffent-
liche Stellen .
Anhang — Das Informationsrecht des Parlaments

ll. Die gesellschaftliche Bedeutung der Information

1. Gesellschaft, Staat und Information

.Information”, so heifit es bei Steinbuch ), ,ist An-
fang und Grundlage der Gesellschaft”. Das Zusam-
menwirken und Zusammenleben der Menschen, so
fahrt er weiter fort, werde erst durch — wie immer
geartete — Verarbeitung ?) von Informationen er-
moglicht.

Steinbuch driickt damit eine zentrale Erkenntnis
aus, die seit N. Wieners bahnbrechenden Forschun-
gen die Diskussion fast aller Wissenschaftler, der
Natur- wie der Gesellschaftswissenschaften, be-
herrscht: Information beherrscht unser gesamtes
Leben und ist nicht wegzudenken, ohne daf Fort-
schritt, Wirtschaft, Staat, die Individuen ihrer
Existenzgrundlage beraubt wiirden. Gesellschaft
wird durch Information geradezu erst konstituiert.

Diese hochindustrielle, stark differenzierte Gesell-
schaft ist stindig in ihrem Bestand bedroht: Sie ruft
stdndig Verdnderungen hervor, schafft alte Sachver-
halte und Normen ab, wechselt die Zielrichiung
ihres sozialgestaltenden Willens, schafft MiBstédnde,
die sich auf einzelne oder Gruppen negativ auswir-
ken, sie schafft Sachverhalte in einem gesellschaft-
lich relevanten Bereich, die Auswirkungen auf die
Gesellschaft insgesamt haben. Um es mit einem
modern gewordenen Schlagwort auszudriicken: Die
Gesellschaft ist in hohem MaBe komplex?). Eine
derart komplexe Gesellschaft ist in ihrem Bestand

bedroht, wenn es nicht gelingt, Steuerungsmechanis-

men zu finden, die die sozialen Verédnderungen be-
einflussen konnen. Seit N. Wiener ist bekannt, daB
diese Steuerungsmechanismen in engem Zusammen-
hang mit Informationen gesehen werden miissen:
~ Eine Lenkung der Gesellschaft ist nur mdglich mit

1 (1), 17

2) Der Begriff Verarbeitung wird hier zuné&chst unter-
schiedlich gebraucht.

3) Zu diesem Begriff vgl. neuerdings Habermas, in
Habermas-Luhmann, 147: Komplexitdt ist ein MaB fiir
die Anzahl von Ereignissen oder Zustdnden in der
Welt.

4 Ehmke (3), 24; Leibholz (3), 328; Hesse (2), 8 ff.; Hesse
(1), 79; Stein, 23

%) Scheuner (3} 660; Ehmke (3), 44 £f.

%) Heller, 228 ff. ’

7) Scheuner (3), 660

8) Stein, 23

%) Lang, 212 if.; Stein, 28 und 73

Hilfe von Informationen iiber den zu lenkenden
Bereich.

Das Ergebnis dieser Uberlegungen scheint paradox,
gleichwohl stellt es das gesellschaftspolitische Pro-
blem unserer Zeit dar: Einerseits wird Gesellschaft
durch Informationen iiberhaupt erst konstituiert,
andererseits ist der Bestand dieser Gesellschaft nur
dann gesichert, wenn mit Hilfe von Informationen
aus ihrem Bereich auf die Gesellschaft eingewirkt
werden kann. Fiir die Beurteilung der Informations-
verarbeifung ist es wichtig, daB man die Information
nicht getrennt sehen.kann nach ihrer Bedeutung fiir
den Staat und — getrennt davon — fiir die Gesell-
schaft. Der Dualismus Staat — Gesellschaft wird den
Problemen unserer Zeit nicht mehr gerecht 4). Viel-
mehr sind beide Bereiche untrennbar zu einem Ge-
meinwesen verschmolzen %); sie bilden eine Wir-
kungseinheit ¥}, Sie wirken zusammen, indem sie
die politische Richtung des Gemeinwesens beein-
flussen 7), Prioritdten setzen und Interessen geltend
machen.

Dies geschieht {iber folgende EinfluB- und Kommu-
nikationskandle §):

Gemeinwesen

Staatliche Seite: Gesellschaftliche Seite:

6ffentliche Meinung

Regierung

N T

Parlament .
— Regierungspartei
— Opposition

Rechtsprechu .
eontspre /ng _lnteressenverbande

Staatsbirger

Verwaltung

(Der Ubersichtlichkeit halber sind nur die wichtigsten
Beziehungen eingezeichnet.)

Regierung und Parlament einerseits, o6ffentl. Mei-
nung, Parteien und Interessenverbdnde anderer-
seits stehen in reger Verbindung miteinander. Sie
geben Anregungen, entwickeln Zielvorstellungen
und tragen vielfdltige Konflikie aus. Staat und Ge-
sellschaft sind eng miteinander gekoppelt und riick-
gekoppelt ?). Als Mittel dazu dient, wie Lang sagt,
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die Kommunikation 1?); und da Kommunikation In-
formationsaustausch ist!!), dient dazu auch die In-
formation *?). Die Bedeutung der Informationsver-
arbeitung bleibt also nicht auf begrenzte soziale
Réume beschrdnkt, sondern umfaBt alle denkbaren
Bereiche in Staat und Geselischaft.

2. Chancen der EDV

Das Problem der Lenkung der Gesellschaft schien
lange Zeit unldéshar: Wie sollte es mdglich sein, aus
der- Unmenge der in der Gesellschaft anfallenden
Informationen diejenigen herauszugreifen, die wirk-
lich zur Lenkung benétigt werden? Wie sollte es
moglich sein zu wissen, welche Informationen man
iberhaupt bendtigt? Denn ,nur wer weiB, was er
will, weil auch, was er wissen will” (Ellwein). Eine
Antwort auf diese Fragen gab dem Staat (hier vor-
dringlich Regierung und Verwaltung), der in erster
Linie von der Verfassung zur Steuerung gesell-
schaftlicher Prozesse beaufiragt ist, ein technisches
Konzept: die EDV, Erlauben doch EDVA erstmals
iiber den blofien Rationalisierungseffekt hinaus jene
oben beschriebene Komplexitdt mit Hilfe von sinn-
voll zusammengestellten Informationen zu reduzie-
ren. Voraussetzung dafiir ist, da8 sog. Informations-
systeme entwickelt werden, die — jederzeit aus-
kunftshereit — gesellschaftliche Zustéinde, Verdnde-
rungen und zu treffende Mafnahmen dem zur Ent-
scheidung berufenen Organ liefern. Derartige In-
formationssysteme sind fiir den Bereich des Bundes
im Planungs-, sonst zum Teil schon in konkreten
Entwicklungsstadium. Es sind dies

— das Bundesdatenbankprojekt 13);

— das Allgemeine arbeitsteilige universelle Infor-
mationsdatenbanksystem 14). Zwar wird noch
einige Zeit ins Land ziehen, bis diese Projekte
verwirklicht sind. Sicher ist indes, da8 es in die-
sen Systemen in Zukunft kaum einen Bereich
von Belang geben wird, der nicht mit Informa-
tionen vertreten ist. Entsprechende IS im Bereich
der Wirtschaft sind in Vorbereitung.

3. Gefahren der EDV

Diesé Vorteile und Chancen von EDV und Informa-
tionssystemen sind nun freilich an bestimmte Vor-
aussetzungen gekniipft. Soll das IS wirklich Infor-

10) Tang, 212

1) Steinmiiller (1), 23

12) Tang, 236 ff.

13) erstmals 6ffentlich vorgestellt im Bulletin Nr. 115 vom
13. September 1968, S. 990 f.

14) ygl, 2, EDV — Bericht Drucksache V1/1953, 25 f.

1) vgl. etwa die Beitrdge von Briiggemann, Dippner (1),
(2) Goérlitz, Hermann, J. Jahn, Langreiter, Menke-
Gliidkert, Kiesinger's Informationskrieg, Roese, C.
‘Wolff

16) ygl, etwa Guha, der die Bedeutung des PKZ offen-
sichtlich verkennt-

17) naheres in ,Der Spiegel”, vom 21. Juni 1971, 44

18) Fiedler (4), 607

19) Maunz, Deutsches Staatsrecht, 17. Aufl. 1969

20) so Hesse (2)

%) Maunz-Diirig-Herzog, Leibholz-Rinck
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mationen {iiber alle relevanten gesellschaftlichen
Bereiche liefern, miissen eben diese Bereiche nahe-
zu liickenlos erfafit sein. Da die Auinahmekapazitat
des Systems begrenzt ist, miissen Methoden gefun-
den werden, die Vielzahl von Informationen Kosten
und Speicherplatz sparend zu organisieren. Das
wichtigste Organisationsmittel dieser Art ist das
sog. Personenkennzeichen (PK), ein Ordnungsbegriff
fir IS, iiber den es moglich ist, alle irgendwo in
System gespeicherten Informationen abzurufen und
— vor allem — Systeme verschiedener Organisa-
tionen zu Grofisystemen zu verkniipfen,

Schon bald, nachdem die Bundesregierung mit diesen
Plénen an die Offentlichkeit getreten ist, wurden -
Bedenken gegen diese Pline in der Offentlichkeit
laut: Wer verfiigt iiber die gespeicherten Informa-
tionen; welche Informationen werden gesammelt;
wie erfahren AuBenstehende, welche Informationen
gespeichert sind? Wie kann sichergestellt werden,
daB nur die Informationen iiber den einzelnen ge-
speichert werden, die wirklich zu verfassungsméaBig
zuldssiger Aufgabenerfillung bendtigt werden? Wie
also kann den Gefahren begegnet werden, die die
EDV mit sich bringt:

1. der Gefdhrdung der ,Privatsphire" des einzel-
nen;

2. der Gefdhrdung des Machtgleichgewichts.

Es 1Bt sich feststellen, daB diese Gefdhrdungen,
die der Einsatz moderner Datenverarbeitungs-
systeme mit sich bringt, inzwischen in das BewuBt-
sein einer breiteren Offentlichkeit gedrungen sind.
Inshesondere die Publizistik hat sich dieses Themas
seit Bekanntgabe des Bundesdatenbankprojekts mit
groBer Intensitdt, doch leider mit bisher wenig Sach-
kenntnis bemé&chtigt ). Wenn sie auch teilweise bei
ihrem berechtigten Bemihen nach Aufklarung iiber
das Ziel hinausgeschossen ist!%), so hat sie doch
berichtet, daB die Offentlichkeit dem Vorhaben der
Regierung mit einem wachen MiBtrauen gegeniiber-
steht; sie hat das BewuBtsein gegeniiber diesen Ge-
fahrdungen wesentlich gestdrkt. Dieser ,Sensibili-
sierungsprozeB”, dieses Mifltrauen gegeniiber staat-
licher Machtentfaltung ist inzwischen auch auf ande-
ren gesellschaftlichen Bereichen zu beobachten: So
ist etwa der Deutsche Anwalisverein mit dem Vor-
schlag an die Offentlichkeit getreten, Eingriffe in
die Privatsphire von Angeklagien im Strafprozefl
mit Hilfe eines sog. Schuldinterlokuts 17) zuriickzu-
drdangen.

4. Die Aufgabe des Rechts

Das Recht enthdlt bislang explizit keine umiassen-
den Normen, die den Faktor Information in seiner
Bedeutung fiir Staat und Gesellschaft erfassen: Es
gibt noch kein Informationsrecht in diesem Sinne '8).

Die iibergreifende Bedeutung der Information wurde
auch von der Literatur noch nicht erkannt und nicht
in einem bestimmten Rechtsgebiet angesiedelt. Fir
das Staatsrecht gilt, daf &ltere Lehrbiicher ,Infor-
mation” noch nicht einmal im Stichwortverzeichnis
auffiithren %), Neuere Lehrbiicher sprechen von In-
formation nur im Rahmen von Artikel 5 GG 29).
Ahnlich liegt die Situation bei Kommentaren 2!},
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Trotzdem werden inzwischen einzelne positive An-
sétze sichtbar %), Weitergehende Untersuchungen in
dieser Richtung werden erst in neuerer Zeit durch-
geftihrt.

4.1. Informationsrecht und Datenschutz

Die Sachverhalte, die entsprechend der Forschungs-
breite des Gutachtens potentielle Gegenstédnde
eines sog. Datenschutzgesetzes des Bundes sind,
stellen sich als inhaltlich sehr verschiedene Pro-
bleme dar. Beispielsweise geht es bei der sog. ,pri-
vacy”-Problematik um den Schutz des einzelnen
wie von Gruppierungen, wobei die Regelungen
aus den Grundrechten zu entwickeln sind; dagegen
ist es eine Frage des allgemeinen Demokratiever-
stdndnisses und des Grundsatzes vom sozialen
Rechtsstaat, ob und wie das gestorte ,Informa-
tionsgleichgewicht” (Simitis) zwischen -Regierung
und Parlament, oder etwa die Sammlung von rei-
nen Sachinformationen gesefzlich zu regeln ist. Ge-~
-meinsam ist beiden Problemen die Tatsache, daB es
in beiden Fallen um die rechtliche Wiirdigung von
Information geht. Es ist bislang ungeklédrt, ob alle
derartigen Rechtsprobleme, die man unter dem
Oberbegriff ,Informationsrecht” zusammenfassen
konnte, auch Gegenstand des Datenschutzes sind.
Man wird sich iiberlegen miissen, wo Datenschutz
innerhalb eines Informationsrechts zu lokalisieren
ist. :

Doch fehlt bislang jeder Amnsatz einer allgemeinen
informationsrechtlichen Systematik mit der Folge,
dafi- die benoétigten allgemein informationsrecht-
lichen Gesichtspunkte fiir dieses Gutachten eigens
erarbeitet werden mubBten.

4.2. ' EDV-Recht

Diese Situation tritt durch die Méglichkeiten der
automatisierten Informationsverarbeitung in ein
neues Stadium — das kritische Stadium.

" Die Gesellschaft ist aufgerufen, all das, was sich
mit dem plakativen Ausdruck ,Chancen und Gefah-
ren der EDV" verbindet, in ein allgemein verbind-
liches Wertsystem einzubauen. Dieses Wertsystem
wird in unserem sozialen Rechtsstaat in erster Linie
vom Recht bereitgestellt. Das Recht hat also die
Aufgabe, die Chancen und Gefahren sinnvoll gegen-
einander abzuwégen und dann fir alle verstdnd-

liche Regeln aufzustellen, Auf diese Aufgabe ist.

das Rechi im Bereich der Informationsverarbeitung
derzeit noch nicht vorbereitet: Der zu regelnde Be-
reich betrifft Sachverhalte, mit dem sich das Recht
bisher noch nicht befaBt hat, ja es fehlt an einer Ter-
- minologie, die zugrunde gelegt werden konnte.

Nach langen Jahren der Stagnation beginnt sich
" nunmehr auch die Rechtswissenschaft mit den recht-
lichen Problemen zu beschdftigen, die im Gefolge
des erhohten FEinsatzes elektronischet Rechenan-
lagen in Staat und Wirtschaft aufireten: kdnnen.
Diese Entwicklung ist nur zu begrifien.

22) so bei Stein .
23) ygl. statt aller Zeidler, 493 £,

Wiéhrend man in den Anfangstagen der Automation
noch glaubte, sich iiber die Zuldssigkeit automa-
tischer Verwaltungsakte und deren mdogliche Ver-
fassungswidrigkeit sireiten zu miissen 23), war mit
dem Fortschreiten der Automatisierungsbemiihun-
gen ein Ausschlagen des Pendels in genau die ent-
gegengesetzie Richtung zu beobachien: Die offent-
liche Verwaltung, allenthalben von der Arbeitslast
erdriickt, hatte die EDV, mit ihr neue Techniken der
Arbeitsbewdéltigung, als ein Mittel entdecdkt, das die
Probleme einer iiberlasteten Verwaltung lésen
koénnte. Man sah die grofien Chancen, die die EDVA
bei der Erledigung von Massenarbeiten, Planung,
Freisetzung latenter produktiver Verwaltungskrafte
verwirklichen kénnte. '

Die neu entstehenden Rechtsfragen der EDV sah
man dabei freilich nicht, sieht man einmal von eini-
gen urheberrechtlichen Veréifentlichungen ab.

Das &nderte sich schlagartig mit Anklndigung des
Bundesdatenbankprojektes und des Wunsches der
Verwaltung, die Verwaltungsintegration durch Ver-
gabe von Personenkennzeichen zu fdrdern. Wieder
schlug das Pendel der Erdrterung, stark beeinflut von
kulturpessimistischem Gedankengut, auf die andere
Seite aus: Vor allem die Publizistik sah den ,grofien
Bruder” auf Bonn marschieren, den Moloch Staat zu
einem Leviathan Hobbes'schen AusmaBes heran-
wachsen. Die dadurch hervorgerufene Beunruhigung
der Offentlichkeit dauert an. Das zeigt exemplarisch
etwa der Widerstand der britischen Bevélkerung
gegen die letzte Volkszdhlung.

Die juristische Offentlichkeit in Deutschland erfuhr
von den grofen Gefahren und Rechtsproblemen, die
mit dem Einsatz elektronischer Rechner verbunden
sind, erstmals durch die vorziigliche Monographie
Kamlahs: Seine umfassende Analyse der amerika-
nischen Diskussion tber die Gefdahrdung des sog.
+Right of Privacy” durch Einsatz moderner techno-
logischer Verfahren hat die juristische Offentlich-
keit wachgertttelt. Freilich sind seine Ergebnisse
fiir die deutsche Diskussion nur bedingt verwend-
bar wegen des starken zivilistischen Ansatzes und
der Tatsache, daB das deutsche Recht das Verhdltnis
von Zivil- und 6ffentlichem Recht anders sieht.

In dieser Situation kamen zwei Entscheidungen des
Bundesverfassungsgerichts (BVerfG). gerade zur
rechten Zeit: In beiden Entscheidungen ging es um
die Frage, inwieweit Informationen der Privat-
sphére des einzelnen zuzurechnen seien. Beide Ent-
scheidungen nehmen in der laufenden rechtswissen-
schaftlichen Diskussion zu recht einen breiten Raum
ein. Freilich sind die vom BVerfG fir die sog.
wPrivatsphére” angebotenen Xriterien - durchweg
nicht sehr brauchbar. Der eigentliche weiterfiihrende
Ansatz war, daBl Bezugspunkt fiir die rechtliche Dis-
kussion mnicht so sehr der Einsatz elektronischer
Rechner sein kann, als vielmehr die Information
selbst, unabhéngig von dem Medium, auf dem sie
gespeichert ist.

Wieder war es Kamlah, der die Diskussion um einen
wesentlichen Beitrag bereicherte, Einmal zeigte er
die Tragweite der verfassungsrechtlichen Bemiihung
zur Bestimmung der Privatsphére auf. Zum anderen
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formulierte er die sog. ,Entfremdungsregel”, wo-
nach eine Entfremdung der Informationen vom ur-
spriinglichen Verwendungszweck verboten sei. Frei-
lich gelang es auch Kamlah nicht, brauchbare Krite-
rien fiir die Erfassung der sog. Privatsphdre zu
.liefern. Podlech und Steinmiiller versuchen sodann
die Problematik in einen gréBeren, staatspolitischen
Zusammenhang zu stellen. Es 188t sich heute fest-
stellen, daB eine Kldrung der strittigen Fragen bis-
lang in keinem Punkt erreicht werden konnte, Bei
dieser Ausgangslage kann es nicht verwundern, da8

entsprechende Gesetze der Landesgesetzgeber die
neu entstandene Problematik allenfalls in Ansatzen
16sen konnten und wollten. Die Gesetze vermégen
daher — wiewohl sehr verdienstvoll — letztlich
nicht zu befriedigen, worauf Simitis neulich zutref-
fend hingewiesen hat.

Die Verfasser hoffen aber, dal sie dem Gesetzgeber
die Hinweise haben geben konnen, die nach dem
derzeitigen Stand der Forschung wie nach ihrem
Koénnen mdéglich waren.

[ll. Bedeutung der EDV in der Verwaltung

Gegenstand des Gutachtens ist der Datenschutz ins-

gesamt ohne Spezialisierung auf die elektronische
Datenverarbeitung. Dies ist gerechtfertigt durch die
umfassende Bedeutung des Faktors Information in
der Gesellschaft, der keineswegs auf die verschie-
denen Formen der automatischen Informationsver-
arbeitung spezialisiert beschrénkt ist, Dies ist erst
recht gerechtfertigt durch die fundamentale Bedeu-
tung der Information fiir die 6ffentliche und private
Verwaltung. Denn Verwaltung ,ist” Informations-
verarbeitung.

Da derzeit die EDV die fortgeschrittensie Form der
Informationsverarbeitung darstellt, zeigt sich so am
deutlichsten,

— was die Bedeutung der Informationsverarbeitung
liberhaupt ist,

— welche Probleme d_abei auftreten

— und wo die Ansétze ihrer Regelung liegen.

Es ist also in einem eigenen -grundlegenden Ab-
schnitt iiber die Bedeutung der EDV in der &ffent-
lichen und privaten Verwaltung zu handeln.

1. Qualitative Verédnderungen

Die Einbeziehung des Computers, also der automa-
tisierten IV, in die &ffentliche und private Verwal-
tung bedeutet eine qualitative Verdnderung und
Steigerung ihrer Eifizienz, damit aber auch ihrer
potentiell negativen Auswirkungen,

Zwar 14Bt sich ex post unschwer feststellen, daB
bereits jede simple Kartei in der Hand eines Be-
amten ein primitives Informationssystem und jeder
Aktentransport eine einfache Form der IV enthélt,
die durch EDV nur automatisiert wird. Doch diese
Automatisierung bedeutet gerade die Ausschaltung
des Menschen aus bestimmten Teilen des staatlichen
und privaten Handelns und Entscheidens, und damit
. Zugleich eine weitgehende Eliminierung mensch-
licher Grenzen und Unzulénglichkeiten. Diese Elimi-
nierung menschlicher Grenzen zeigt sich vor allem
in vier Punkten:

a) In der teilweisen Ausschaltung des Zeitfaktors:
Die ungeheure Schnellighkeit der EDV, potenziert
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durch ,real time"-Verarbeitung, erlaubt es, In-
formationen in einer Zahl zu verarbeiten, die
bisher aus zeitlichen Griinden nicht méglich war.

b) In der teilweisen Ausschaltung des Raumfaktors:
Die Mdgglichkeit des Direktzugriffs, potenziert
durch Datenfernverarbeitung, erlaubt es, Infor-
mationen auch unabhingig von ihrem Aufbe-
wahrungsort allerorten zu verarbeiten (,inie-
grierie DV"),

¢) In der teilweisen Ausschaltung der menschlichen
Unzuverldssigkeit: Die sehr viel hohere Ge-
nauigkeit erlaubt es, Informationen auch dann
zu verarbeiten, wenn menschliche Fehlerquellen
dies bisher verhindert hédtten. N

d} In der teilweisen Ausschaltung der begrenzten
menschlichen Aufnahme- und Verarbeitungs-
fédhigkeit: Die — wenigstens grundsétzlich — un-
begrenzte Speicherungs- und Kombinationsféhig-
keit des Computers, potenziert durch die zuneh-
mende Realisierung lernender Automaten, erlaubt
eine Erhohung der Komplexitdt der IV — und
damit die Losung bisher unlésbarer Probleme —,
die den Menschen zum ersten Male mit der Mog-
lichkeit konfrontiert, daB er bisher nicht voraus-
sehbare und voraussagbare Ergebnisse durch
EDV erhilt. .

2. Kein bloBes Verwaltungsmitiel

Es trifft also nicht den Kern des Problems, wenn der
Computer schlicht als ,Verwaltungsmittel” (Jau-
mann) oder seine Besonderheit als ,informations-
verarbeitendes Verwaltungsmittel” (Steinmiiller)
hervorgehoben wird: Er erscheint in dieser Termino-
logie als beliebig handhabbares, neutrales Hand-
werkszeug ohne grundsdtzliche Bedeutung.

Die EDV bewirkt und wird bewirken — so viel darf
gegeniiber bagatellisierenden Auffassungen mit -
Nachdruck behauptet werden — eine Revolution des
staatlichen und unternehmerischen Handelns, eine
tiefgreifende Verdnderung der staatlichen wie der
wirtschaftlichen Organisation, zugleich aber gibt es
kaum eine Erfindung der Neuzeit, die weniger Sach-
zwdnge zur Folge hat, als die EDV — entgegen viel-
fach geduBerten Behauptungen.
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3. Computer als Denk- ynd Lernsimulator

Es ist durchaus irrefithrend, den Computer lediglich
als neue Maschine in die Reihe der technischen Er-
rungenschaften des Menschen zu stellen. Das {iber-
sdhe seine Eigenart. Sie kann letztlich darauf zu-
riickgefiihrt werden, daB der Computer als hochst
effizienter Denk- und Lernsimulator das System
vVerwaltung” in einem bisher nicht vorstellbaren
MaB zu optimieren geeignet ist.

Die EDV scheint etwas prinzipiell Neues in der Ent-
wicklung des Menschen darzustellen. Zum ersten
Mal namlich lernt der Mensch ein Arbeitsmittel zu
konstruieren (eine ,Prothese” im kybernetischen
Sinn), das seine Denkfunktion teilweise nachmacht,
also extern simuliert. Dieses neue Arbeitsmittel
wird den Menschen ebenso verdndern wie andere
Arbeitsmittel, etwa das Feuer, Rad, die Schrift oder
die Kraftmaschine. Wie das Feuer den Lebensraum
erweiterte, das Rad den Bewegungsraum, die Buch-
staben das Gedachtnis und die Kraftmaschine die
physische Kraft, so verstirkt nun der Computer
-das menschliche Denken. Er ist ,Denkprothese” und
Denkverstédrker, dies aber in zweifacher Hinsicht.

Zundéchst ist er Verstarker rationalen, also analyti-
schen Denkens. Man vergleiche die Riickholung von
Apollo XIII; sie war nicht so sehr ein technischer
Triumph als vielmehr ein Triumph des Computers.

Der Computer wird aber auch in naher Zukunft ein
vielleicht ebenso effektiver Verstdrker kreativen,
also schopferischen Denkens sein, da er ,lernen”
wird, das nichtrationale, kreative Denken des Men-
schen zu simulieren. Ansdtze hierzu sind u. a. die
Lernmatrix von Steinbuch, aber auch einschldgige
software, wie sie etwa von der Heidelberger Grupp

fiir Systemforschung entwickelt wird. )

Das bedeutet: Ebenso revolutionierend wie die Ein-
fithrung der Kraftmaschinen (Auto, Fabrik, auch noch
die Atommaschine) wird die Einfiihring der Denk-
verstdrker sein. Vielleicht auch wird die Denk-
maschine der bloBen Kraftmaschine ebenso fiber-
legen sein, wie das Denken der bloSen Kraft iiber-
legen ist, Darum kann man denjenigen zustimmen,
die behaupten, daB der Computer wahrscheinlich
fiir den Menschen folgenreicher sein wird, als alle
Erfindungen der letzten Jahrhunderte. -

Zum zweiten erlaubt der Computer, in bisher nicht
vorstellbarem AusmaBe menschliches Lernen zu
simulieren. Er ist nicht nur Denkprothese, sondern
zugleich Lernsimulator. Menschliches Lernen voll-
zieht sich zundchst individuell im Individuum, kol-
lektiv durch die Ansammlung, Tradition und Opti-
mierung von Erfahrungen (Informationen) in Insti-
tutionen, Schulen und Bibliotheken.

Individuelles und kollektives Lernen vollzieht sich
"systemtheoretisch als Modellbildung: Im Lernenden,
sei es eine Person oder eine Institution, wird beim
Lernen durch Kombination von gespeicherten In-
formationen ein Modell der jeweiligen AuBenwelt
gebildet. Dabei ist es gleichgiiltig, ob sich die Spei-
cherung individuell im menschlichen Gedéichinis,
institutionell in der Organisationsstruktur behd&rd-
licher oder privater Unternehmen oder kollektiv in

Karteien, Bibliotheken und Massenmedien objekti-
viert.

Umweli-Modelle haben dreifache Funktion:

— Sie erlauben die Reduktion der Umweltkom-
plexitdt (Luhmann) zwecks leichterer und besse-
rer Entscheidungsfindung;

— sie begriinden die Méoglichkeit, mit der Wirk-
lichkeit tiber den Umweg des Modells zu experi-
mentieren, hypothetisch verschiedene Mdglich-
keiten einander gegeniiberzustellen und die
beste auszuwdhlen (= Einbezug-der Planungs-
ebene in die Verwaltungsautomation);

— sie schlieBen zugleich unerwiinschte Stérungen,
z. B. Dritte aus der Planung und Entscheidungs-
findung aus — die wichtige, wenngleich meist
unberiicksichtigte Nebenwirkung.

4. Informationssysteme als Modelle

a) EDV als informationelles Modell -

Die EDV erlaubt es, ein informationelles Modell von
Menschen und Menschengruppen, Sachen und Sach-
komplexen anzufertigen. Solche Modelle sind eiwa
die geplanten staatlichen . oder wirtschaftlichen
automatisierten Informationssysteme. Modelle ha-
ben die Eigenart, daB man mit ihnen experimentie-
ren kann. Man kann mit ihnen all das tun, was
man mit dem Original, das abgebildet wird, nicht
tun kann oder nicht tun darf. (Moéglicherweise
kommt das daher, daB schon die Information selbst
in ihrem semantischen und pragmatischen Aspekt
als Modell fiir das, worliber sie informiert, inter-
pretiert werden kann.) Jedenfalls liegt hierin eine
wesentliche zweite gesellschaftliche Bedeutung der
EDV als informationelles Modell der Gesellschaft
oder ihrer Teile.

b) Informationssysteme als Bevolkerungsmodell

Ein dichtes Netz von miteinander vermaschten com-
puterunterstiitzten Informationssystemen (ungenau
oft Datenbanken genannt) iiberzieht in naher Zu-
kunft das Staatsvolk. Dieses Netz ergibt eine ab-
strakte informationelle Superstruktur, die wichtige
Elemente der Bevélkerung in Datenform reprdsen-
tiert. Dadurch entsteht ein teilrationales Abbild,
ein ,Modell” der Bevélkerung, wobei es technisch
keine Schwierigkeit macht, sie als ganze oder in
ihren Gruppen oder in einzelnen Personen zu er-
fassen.

c) Informationssysteme als Sach- und
Verhaltensmodelle

Beachtung verdienen auch die Sachmodelle, beson-
ders bei Monopolen. Wenn etwa die Bundesbahn
die Frachtbriefe mit Absendern und Empféngern
speichert, so erhélt sie bei entsprechender Auswer-
tung zutreffende,Modelle fiir die Sachstréme der
Wirtschaft auf der Schiene, leicht zu verwenden
fiir Planungsentscheidungen, aber auch zuungunsten
des Kraftverkehrs; im brigen bleiben alle Sach-
stréme namentlich identifizierbar., Ebenso kann die
Post durch Aufzeichnung der gefithrten Telefon-
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gespriache (Nummern) eines oder vieler Benutzer
(entpsrechend tiber weiterentwickelte optische Be-
legleser auch iiber Adresse und Absender von Brie-
fen) zutreffende Informationen iiber das Intimver-
halten, politische Tendenzen, Konkurrenzverhalt-
nisse usw. erhalten — falls dies vom Recht erlaubt
und politisch erwiinscht ist. Technisch besteht jeden-
falls keine uniiberwindliche Schwierigkeit.

d) Bedeutung des Modellbegriffs: Experimentierfeld
und Planungsinstrument

.Nun muBl doch etwas genauer angegeben werden,
welche Funktion ein kybernetisches Modell hat.
Ein solches Modell hat wenig mit Malerei zu tun,
vielmehr simuliert es ,etwas”, ndmlich das soge-
nannte Original, fiir einen bestimmten Zwedk. So
kann ein Plastikklumpen das menschliche Gehirn
fiir einen Unfallforscher simulieren, der Autozu-
sammenstofie analysieren will.

Wesentliche Funktion des Modells ist:

1. Ein Modell ist immer nur fiir einen bestimmiten
Zweck geeignet. Der Plastikklumpen hilft etwa
einem Psychologen wenig, der das menschliche
Gehirn untersuchen will.

2. Man kann mit einem Modell experimentieren,
d. h. man kann mit ihm das anstellen, was mit
dem Original, dem menschlichen Hirn, zu teuer,
unmoglich oder verboten ist.

Die Bereitstellung eines informationellen Modells
der Bevdlkerung ergibt neben der Moglichkeit der
Beeinflussung erstmals die Moglichkeit- wissen-
schaftlich berechenbarer Planungsentscheidungen
aufgrund der vorgegebenen, vom Politiker bestimm-
ten Ziele. Solche Ziele sind etwa, eine bestimmte
Regierung am Ruder zu halten, das Bevélkerungs-
wachstum zu stabilisieren, oder die Inflation zu
stoppen oder anzutreiben, und viele andere mehr.
Fir diese Ziele braucht man Planungsgrundlagen.
Ein leistungsfdhiges Informationssystem stellt sie
bereit.

Im nédchsten Ausbaustadium wird die Planung
selbst {iber Grofirechner neu organisiert und damit
im Sinne eines modernen Managements rationali-
siert, Schliefilich werden auch die Unterziele von
diesem Rationalisierungsprozef -erfat und endlich
sogar variable Ziele optimiert. Als Experimentier-
objekt und Planungsinstrument wird das IS zum
Machtfaktor ersten Ranges in der Hand seines '
Herrn.

5. Informationssystem als Machtfaktor
fiir den Kundigen

Da ein Informationssystem ein Modell der Bevél-
kerung ergibt, kann man mittels des IS mit ihr all
das experimentell vornehmen, was man mit der
Bevolkerung selbst nicht tun kann oder darf, sofern
nur das Modell fiir diese Art von Experimenten
geeignet ist, Damit wird die Bevélkerung insoweit
transparent und berechenbar; sie wird experimen-
tierfdhig. Man kann auch hypothetische Daten an-
geben und dann hypothetische Bevélkerungen be-
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rechnen, um erwiinschie oder befiirchtete Entwick-
lungen steuern zu koénnen, wie es allerorten schon
flir Wahlanalysen geschieht (Beispiel: Kennedy-
Wahlfeldzug). Die potentiell véllige Erfassung der
Bevilkerung gibt dem untersuchenden Modellsub-
jekt (z.B. einer Regierung) wissenschaftlich zuver-
lassige Informationen, etwa zur Beeinflussung in
einem gewlinschten Sinn, oder zur Aussonderung
bestimmter Volksgruppen, z. B. Juden. Gegen-
mechanismen gegen diese Moglichkeiten sind bis-
her nicht ausgebildet. Die bisherige Datenschutz-
gesetzgebung reicht hierfiir nicht aus. Nicht nur
individueller Schutz der Privatsphére, sondern und
vor allem Minderheitenschutz ist gefordert. Demo-
kratie im westlichen Versténdnis ist wesentlich
Minderheitenschutz. Das parlamentarische System
ist auf diese Aufgabe noch nicht vorbereitet, mu8
sich ihr aber stellen.

Ein Modell ist, wie erwé&hnt, vorwiegend fiir den
geeignet, der es entwirft; es ist nicht nur Modell-
wovon, sondern auch stets Modell-wofiir, Der Psy-
chologe kann mit dem Plastikklumpen nichts an-
fangen, wohl aber der Unfallforscher, der das Mo-
dell konzipiert hat, Ubertrdgt man das unter ge-
wissen hier nicht zu erérternden Modifikationen
auf die staatliche Wirklichkeit, so ergibt sich: In
den USA, in der UdSSR, in der Bundesrepublik
Deutschland wie in der DDR werden in seltener
Einmiitigkeit Informationssysteme fiir die jeweili-
gen Staatsregierungen und Staatsverwaltungen er-
richtet. So wird etwa das Bayerische Informations-
system nach den bisherigen Planungen bis 1980 -
fertiggestellt sein. Weil solche Informationssysteme
fiir die' Regierung und Verwaltung bestimmt sind,
sind sie — cum grano salis — ungeeignet fiir an-
dere; denn sie sind Modell-fiir-jemand, hier fiir die
Regierung bzw. Verwaltung. Sie sind also des-
wegen ungeeignet fiir andere Staatsorgane, etwa
Parlamente. Darin besteht ja gerade das Wesen
des Modells, dali es Modell von etwas fiir jeman-
den ist." Da Information aber Macht ist, bedeutet
ein Regierungsinformationssystem eine Entmach-
tung des Parlaments, falls dem Parlament nichts

Gleichwertiges kompensatorisch zu Gebote steht.

Dariiber hinaus bedeutet es die Zementierung der
jeweiligen Regierung, sei sie schwarz, rot oder
braun. Ein Informationssystem ist wertfrei und
dient jedem, der dariiber verfiigen kann. Eine Re-
gierung im Besitze eines effektiven Informations-
systems mull sich darum schon sehr - ungeschickt
anstellen, wenn sie noch gestiirzt werden soll. An-
dererseits wire es mehr als kurzsichtig, wenn eine
Regierungspartei die Planung der kiinftigen IS so
auslegt, daB sie — einmal Opposition geworden —
nur mehr schwer in die Regierungsverantwortung
zurlickkehren kann, weil sie — durch geeignete
Organisation — die Opposition von allen wichtigen
Informationen ausschlos.

Hierzu kommt verstdrkend ein Funktionswandel
des modernen Parlamentarismus selbst, Die , Volks-
vertretung” ist iiberwiegend, wenigstens in der
Bundesrepublik Deutschland, von Beamten und In-
dustrievertretern besetzt, also einerseits von der
Regierung und der Verwaltung, andererseits von
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der Wirtschaft. Damit wird der fiir eine parlamen-
tarische Demokratie konstitutive Interessengegen-
satz zwischen Regierung und Parlament bis zur Wir-
kungslosigkeit abgeschwécht; auch andere Bevoélke-
rungsgruppen, soweit sie nicht der Wirtschaft zu-
geordnet werden koénnen, sind unterreprasentiert.
Dadurch wird die Kontrollfunktion des Parlaments
lahmgelegt und die Gesetzgebungsfunktion regie-
rungstreu. Die fiir den Staat der Neuzeit typische
Gewaltenteilung hort auf, effektiv zu sein, wie
Politologen léngst festgestellt haben. Die Einfiih-
rung eines einseitigen Regierungsinformations-
systems verstdrkt nur diese Entwicklung. Denn es
stellt vor allem Fiithrungsinformationen fir die
Regierung bereit; fiir Kontrollinformationen da-
gegen ist es nicht bestimmt, da es als Fithrungs-
instrument in der Hand der Regierung ausgelegt
ist. Es gibt keine neutrale (benutzerunabhingige)
Information.

6. Datenschutz ist ein politisches, kein
technisches Problem

Fiir die 6ffentliche und private Verwaltung bedeu-
tet dies: Sie wird weit tiber bisher Bekanntes hin-
aus zu einem ,lernenden System”, einem ,Mensch-
Maschine-Kommunikations-System”, bei dem ar-
beitsteilig Mensch und Maschine je nach ihrer spe-
zifischen Féhigkeit zur Optimierung der Verwal-
tung zusammenwirken. ’

Mensch und Maschine stehen sich nicht mehr gegen-
iiber, sondern bilden ein komplexes System bislang
unbekannter Leistungsfdhigkeit, obendrein mit der
Fahigkeit der Selbstoptimierung. (Damit bekommt
die sog. ,Verwaltungsreform” eine véllig neu-
artige dynamische Komponente!) Freilich — wohin
die Optimierung geht, in Richtung einseitiger tech-
nokratischer Effizienzerhéhung, bloBer dkonomi-
scher Rationalisierung oder mit dem Ziele eines
verstarkten sozialstaatlichen Biirgerservice, ist da-
mit noch nicht entschieden.

Denn: Welche Teile menschlichen Denkens dem
Computer dberlassen werden und wie diese Teil-
automatisierung organisiert wird, ist im wesent-
lichen menschlicher Entscheidung iiberlassen. Mit
anderen Worten: Die Folgen des Einsatzes der EDV
im staatlichen und privaten Bereich sind zwar eine
ungeheure Erhdhung der Schnelligkeit, Genauig-
keit, Komprimiertheit und Komplexitat 6ffentlicher
wie privater IV, ist aber im ibrigen weitestgehend
politischer Gestaltung zugdnglich. Ob also inhu-
mane oder auch nur gesellschafispolitisch uner-
wiinschte Folgen entstehen, ist eine politische, keine
technische Frage. Jede Berufung auf angebliche
Sachzwinge der Technik dient nur dazu, diesen
fundamentalen Sachverhalt zu verschleiern.

Angewandt auf den Datenschutz: DSch ist ein poli-
tisches (und abgeleitet: organisatorisches und finan-
zielles), kein technisches Problem; seine Losung
wird durch die Technik erleichtert, nicht erschwert.

Lediglich in der Kollision einer effizienten auto-
matisierten IV mit veralteten Verwaltungsstruk-
turen und im damit wverbundenen Widerstand

staatlicher und privater Stellen gegen eine ent-
sprechende Reorganisation liegt das Problem: die
Reorganisation muBl automations- und zugleich ver-
fassungsgerecht sein. Das ist das eigentliche Pro-
blem des Datenschutzes. Es ist — das ist die Grund-
iiberzeugung dieses Gutachtens — ldsbar, wenn
auch einige liebgewordene tradierte Vorstellungen
aufgegeben werden miissen; falls die Beteiligien
des politischen Prozesses, vorweg Regierung und
Parlament, einsehen, daB3 jede einseitige Informa-
tionskonzentration bei einer Anderung der politi-
schen Verhdltnisse zu jhren Ungunsten ausschla-
gen kann. Denn Information ist polentielle Macht,

7. Datenschutz bei privater Informations-
verarbeitung

Entsprechendes gilt, was nun nicht mehr weiter
ausgefiihrt werden soll, fiir Informationssysteme in
privater Hand. Auch hier haben Informations-
systeme die Funktion des Denk- und Lernsimula-
tors und dienen (qua kybernetisches Modell des
Unternehmens und seiner Teile und Verflechtun-
gen) als potentielles und potentes Experimentier-
feld und Planungsinstrument.

8. Uberregionale und iiberbetriebliche
Verwaltungsintegration

Die vorlaufig letzte und umfassendste Entwicklung
auf dem Gebiet der EDV ist dié iiberregionale (so
im oOffentlichen Bereich) bzw. iberbetriebliche (im
privaten Bereich) Verwaltungsintegration.

Zu ihrem Verstdndnis ist etwas auszuholen, da es
sich um keine monokausale Entwicklung handelt,
sondern aus einem Komplex von EDV-technischen,
okonomischen und institutionellen Ursachen ent-
standen ist (und vor allem weiter entsteht). Da
diese Entwicklung erst in den Anféngen steht, aber
vor groBter prinzipieller Tragweite ist, weil sie die
gesamte Staats- und Wirtschaftsorganisation ver-
dndert, sogar beide in einem bisher unbekannten
Ausmafl zu verflechten sich anschickt, soll sie kurz
erklart werden.

Diese Erkldrung ist dadurch belastet, daB sie vom
derzeitigen Stand ausgeht und jederzeit durch —
vor allem technische — Neuerungen iiberholt wer-
den kann.

Gleichwohl muB sie vorgetragen werden, weil sie
als die fortgeschrittenste Form der IV Grundlage
der Topoibildung sein muf und damit des gesam-
ten Datenschutzrechts.

Da im folgenden.immer wieder auf die Probleme
der Verwaltungsintegration einzugehen sein wird,
hier nur kurz folgendes:

Integration bedeutet in der Konsequenz eine voll-
kommen neue Organisationsform (im weitesten
Sinne) der Verwaltung, War bisher jeder Verwal-
tungszweig sein eigener Informant, so werden nun
grundsétzlich alle von der Verwaltung benétigten
Informationen — unabhéngig von der Behdrden-
aufteilung — nur noch einmal ermittelt (wobei die
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Ermittlung arbeitsteilig organisiert sein kann), ein-
mal erfaBt (hier gilt das gleiche), einmal gespei-
chert und — darauf kommt es an — vielfach ver-
arbeitet, ausgetauscht, weitergegeben; schlieBlich
werden sie nur einmal geldschi.

Dies gilt freilich nur grundsatzlich und prinzipiell;
die Praxis macht aus vielen Griinden, die teils tech-
nischer, teils finanzieller Art sind und laufend an
Gewicht verlieren, Kompromisse mit diesem zu-
néchst rein technokratischen Ideal, das darum erst
in die bestehende Staatsorganisation einzupassen
ist.

Entscheidend ist hierbei folgendes: Vom Stand-
punki der einzelnen Beh6rde aus ermittelt sie
grundsétzlich ibhre Informationen nicht mehy selbst,
speichert sie nicht mehr selbst — falls sie nicht
gerade aus Zweckmé&Bigkeitsgriinden diejenige Be-
horde ist, die fiir die jeweilige Information die Auf-
gabe der Ermittlung usw. arbeitsteilig ibernommen
hat. Die Information wird damit unabhdngig von
ihrem Ermittler, sie wird unabhingig vom Ort
ihrer Erfassung und ihrer Speicherung, ja sie
wird sogar unabhdngig vom Ort ihrer Verarbei-
tung: Uberall, wo sie gebraucht wird, steht sie zur
Verfiigung. Die Information wird — sozusagen —
raum- und zeitunabhéngig.

Die so geschilderte Integration kann nach dem der-
zeitigen Stand grundsiatzlich in zwei Formen orga-
nisiert werden: Entweder wird die Aufgabe der
Informationserfassung und -speicherung, evtl. so-
gar der Verarbeitung einer zentralen Behérde,
Datenbank, Informationssystem oder &hnlichem
iibertragen; also einem iiberdimensionierten zentra-
len Dienstleistungsbetrieb, der die Verwaltungs-
funktion ,automatisierte Datenverarbeitung” zen-
tral wahrnimmt. Diese Ausgestaltung entspricht
etwa der alteren Auffassung, wie sie mit gewissen
Modifikationen dem einen oder anderen Lédnder-
modell zugrunde liegt. Die andere, neuere Auffas-
sung geht dahin, die Mobglichkeiten der Datenfern-
verarbeitung und moderner Organisationstheorie
noch weitergehend fruchtbar zu machen. Sie macht
ernst mit der (wenigstens grundsétzlichen) Zeit-
und Ortsunabhéngigkeif der Information, ermittelt,
erfaBBt und speichert die Daten bei der Behorde, wo
sie anfallen, was impliziert, daB jede Behdrde iiber
einen Rechner ,verfiigt”, organisiert aber die Da-
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tenverarbeitung so, daB die oben entwickelten
Grundsétze der Integration giiltig bleiben: einmal
Ermittlung, einmal Erfassung, einmal Speicherung.
Die Arbeitsteilung wird also auf die Spitze getrie-
ben; die Zentralbehorde, bei der alle Fdden zu-
sammenlaufen, wird zundchst iiberfliissig. Da jede
Behorde {iber einen Rechner oder zumindest Uber
ein Terminal verfiigt, der nach ihren Bediirfnissen
ausgelegt ist, vermag sie die dezentral erfaften
und gespeicherten Daten jederzeit und von jeder
Stelle abzurufen und bei sich zu verarbeiten; sie
kann sie auch dort, wo sie gespeichert sind, ver-
arbeiten lassen. Entscheidend ist, daB der Daten-
austausch und die Datenspeicherung nicht bei einer
zentralen Behdorde'geschieht, sondern dezentral or-
ganisiert ist. Natiirlich erlangt dieses weiterent-
widkelte (und nur scheinbar der bisherigen Behér-
denorganisation angepaBtere) Integrationsmodell
erhohte organisatorische Anstrengungen, ja gerade-
zu informatorische Organisationskiinste. Gleichwohl
scheint ihm die Zukunft zu gehéren. Die bisherige
Zentralbehorde erleidet einen Funktionswandel:
statt ,Spinne im Netz" ist sie nur noch eine Schalt-
und vor allem Kontrollstelle ohne eigene Ver-
arbeitungskompetenzen. Dieses letziere Modell
diirfte darum auch den Bediirfnissen des Daten-
schutzes besonders entgegenkommen (vgl. unten
C.X).

Ahnliche Entwicklungen scheinen sich — mutatis
mutandis — auch auf dem wirtschaftlichen Sektor
anzubahnen; da freilich die Dinge weniger iiber-
schaubar sind, fehlt es naturgemdB an empirischem
Material. Doch zwingen die heute erkennbaren
Okonomischen und EDV-technischen Tendenzen zu
der Annahme, daf auch dort die Entwicklung gleich-
gerichtet verlaufen wird — ein aus dem Gesichts-
punkt der Machtzusammenballung und des Biirger-
schutzes hochst unerfreulicher Gedanke, mag er
auch den beteiligten Unternehmen und Konzernen
unter dem Gesichtspunkt der Verwaltungsverein-
fachung, Kostenminimierung noch so erfreulich er-
scheinen.

Es wird noch vieler Uberlegungen bediirfen, ehe
alle diese Probleme gesetzgebungspolitisch und ge-
sefzgebungsiechnisch bewdliigt sind; es spricht
einiges dafiir, daf es eine Aufgabe auf vorlaufig
unabsehbare Zeit sein wird.

IV. Terminologie

Die hier zugrunde gelegte Terminologie ist gemaB
den methodischen Vorentscheidungen wunter I.1.
die der Rechtsinformatik und der Rechisinforma-
tionswissenschait. Sie ist deshalb eigensténdig und
von der Begrifflichkeit der EDV unterschieden, die
teils der Mathematik, der Informatik, der Technik,
der Betriebswirtschaftslehre und anderen Diszipli-
nen entnommen ist.

Fiir das vorliegende Gutachten wird eine verein-
fachte Terminologie zugrunde gelegt, die auf groft-
mégliche Verstandlichkeit und Einfachheit abzielt.

42

Terminologisch sei fiir das folgende — zunéchst
noch ohne weitere Begriindung — festgelegt:

1. Information

— einer der vieldeutigsten Begriffe fast aller Wis-
senschaftsdisziplinen ) — sei undefiniert zugrunde
gelegter sog. Grundbegriff. Allgemein umfaft er?)
jede Wiedergabe von Sachverhalten und Sachver-
haltskomponenten (z.B. Namen, Zahlen), Fiir diese
Untersuchung ist es notwendig, in Ubertragung von
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Kategorien der Semiotik (d.h. der Lehre von den
sprachlichen Zeichen) folgende vier ,Ebenen” der
Information einzubeziehen:

— syntaktische
— semantische
— ' pragmatische

— sigmatische Ebene.

Diese vier Ebenen tragen den rechtlich relevanten
Fragestellungen Rechnung:

— Wie wird es gesagt? (syntaktisch) — wichtig fiir
die technische Seite

— Was wird gesagt? (semantisch) — wichtig fiir
die (juristische usw.) Interpretation

— Fiir wen wird es gesagt? (pragmatisch) — wich-
tig fir Informationssysteme und die Interessen
ihrer ,Benutzer” 3).

— Auf welchen Gegenstand bezieht sich das Ge-
sagte?

Fiir die rechtliche Betrachfung (namentlich der
6ifentlichen IS) ist besonders wichtig ein Begriff
der Information, der die ersten drei Ebenen ein-
bezieht:

Information ist in diesem Sinne ein von einem
Empfénger aufgenommener Sachverwalt oder
eine Sachverhaltskomponente, geeignet, das Ver-
halten oder den Zustand des Empféngers zu be-
einflussen.

Informationsverarbeitung (IV) ist jede Zustands-
dnderung einer Menge von Informationen, von der
Informationsermittlung bis zur Informations-

1) Wersig/Meyer-Uhlenried, 202 ]

%) hierzu Flechtner, 69 ff.; Steinmiiller (1), 9, 23; Klaus, 565

%) Im wesentlichen lassen sich drei Interessenkreise fest-
stellen:
1. Interesse, Informationen zu sammeln und fiir eigene

Zwecke zu verwerten;
2. Interesse, Informationen weiterzugeben;
3. Interesse, Informatiohen zuriickzuhalten =
preiszugeben. .

Diese Interessen lassen sich jeweils mannigfach weiter
konkretisieren: in wirtschaftliche Interessen (geschéaft-
liche Belange, Erhaltung einer Marktmacht etc.) etwa
bei Auskunfteien und Verlagen, gemeinniitzige Inter-
essen und privatniitzige Interessen (z.B. ein Privat-
mann macht sich zum eigenen Vergniigen Aufzeich-
nungen iiber das Privatleben Dritter oder {iber chemi-
sche Experimente). Besondere Beachtung verdienen
hier die Interessen des Staates an bestimmten Infor-
mationen, soweit sie rechtlich begriindet sind (Gestal-
tungsinteresse: z. B. Planung; Kontrollinteresse: Uber-
wachung privater Informationsverarbeitung). Diese
Dreiteiluhg ist ein durchaus tragfdhiger systematischer
Gesichtspunkt. Er ist gleichwohl fiir das folgende nicht
als Gliederung zugrunde gelegt wordeh, weil — ver-
glichen mit den wenig greifbaren Interessen — die
einzelnen realen IS und die Eigentiimlichkeiten ihrer
IV ungleich prézisere Tatbestdnde sind. Selbstver-
stdndlich sind in diesem Rahmen die genannten Inter-
essen zu beriicksichtigen.

%).zu anderen Definitionen sowie zum folgenden: Stein-
miiller (1), 7£; Meincke, 12; Flechtner, 66 ff,

%) z.B. § 15 Bay. EDVG

nicht

16schung. Diese ,Stadien” oder Phasen der IV sind
im Teil B. II. zu bestimmen.

Informationsrecht umfafBt die Menge aller Rechts-

-normen (geltender, vergangener und zukiinftiger),

die Informationen oder ihre Verarbeitung zum
Gegenstand haben (objektiver Begriff). Daneben
gibt es das Informationsrecht im subjektiven Sinn,
also das subjektive (6ffentliche oder private) Recht
eines Rechtssubjekts auf Information.

¢

2. Daten

sind im wesentlichen ,durch Zeichen(folgen) fixierte
oder zur Fixierung bestimmte Informationen” %)
oder, unter dem Gesichtspunkt der IV: Daten sind
alle Informationen innerhalb des Prozesses der
Datenverarbeitung.

Datenverarbeitung ist

1. der ProzeB der Informationsverarbeitung mit
Hilfe von Daten;

2. die einzelnen Schritte dieses Prozesses (Daten-
ermittlung, -erfassung, . . ., -ldoschung: s. u.);

3. das Ergebnis dieses Prozesses;
4. die Organisation dieses Prozesses 5).

Im folgenden ist vor allem 1. und 2. von Belang:

Elektronische DV umfaft richtiger alle Formen
automatisierter DV (und sollte darum besser
ADV oder AIV heiBien), also: DV mit Hilfe von
EDVA., : '

Automatisiert ist sie dann, wenn sie mit Hilfe von
Automaten (wichtigster Fall: Computer) durchge-
fiihrt wird, also unter AusschiuB des Menschen
aus dem fraglichen Teilprozell der IV,

EDVA (Elektronische Datenverarbeitungsanlage) ist
die technische Realisierung der EDV, kurz der
.computer”, ,Rechner”, u. &., prinzipiell also ein
spezieller Automat.

3. Information oder Datum?

Vorwiegend ist im folgenden wvon Information
(statt ,Datum”) die Rede. Die Begriindung liegt zu-
néchst darin, daf nicdht nur die Elektronische Daten-
verarbeitung, sondern jede, auch die manuelle oder
mechanische, Informationsverarbeitung Gegenstand
des Gutachtens ist. Die Assoziation der EDV sollte
vermieden werden.. Vor allem aber ist ,Informa-
tion” gegeniiber ,Datum" der weitere Begriff, des-
sen Zugrundelegung aus wissenschaftlichen Griin-
den geboten erscheint (Informatik, Informations-
wissenschaften), da er gegeniiber dem technischen
(syntaktischen) Begriff des Datums die Einbezie-
hung der pragmatischen Ebene (Information-fiir-
wen?) erlaubt. Darum sind

~— Information und Datum,
— IV und DV,
— Informationserfassung usw. und Datenerfassung

im folgenden nicht austauschbar.
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4. Datenschutz (DSch)

Die Menge der Vorkehrungen zur Verhinderung
unerwiinschter Folgen von Informationsverarbei-
tung %); entsprechend dem Schutzobjekt ist zu un-
terscheiden zwischen DSch i.e.S. (Individualdaten-
schutz) und dem DSchi. w. S.

Datenschutzrecht: Die Menge der Datenschutznor-
men (geltender, vergangener, zukinftiger).

Unerwiinscht ist jede Folge der IV, die den Zielen
unserer Gesellschaft zuwiderlauft oder sie wenig-
stens gefdhrdet — sei es, weil die IV selbst uner-
wiinscht ist, oder weil sie zwar erwiinscht oder zu-
ldssig ist, aber mittelbar unerwiinschte Folgen hat.

Diese Ziele sind vor allem niedergelegt im Grund-
gesetz der Bundesrepublik Deutschland; namentlich
in den Grundentscheidungen dieser Verfassung, die
sich bekennt zu einer rechts- und sozialstaatlich
verfaBten, das Individuum und die gesellschaft-
lichen Gruppierungen (insbesondere Minderheiten)
schiitzenden parlamentarischen Demokratie.

Datenschuizrecht i. e. S. (oder Recht des Individual-
datenschuizes) umfaBt die Menge aller DSch-Rechts-
normen, die den Schutz des einzelnen oder von
rechtlich geschiitzten oder zu schiitzenden gesell-
schaftlichen Gruppierungen zum Gegenstand haben.

Datenschutzrecht i.w.S. umfaBt die Menge aller
sonstigen DSch-Normen.
Erlduterung:

Herkdmmlich wird der Begriff des Datenschutzes
zweifach eingeengt 7}; er umfaBt nur den

1. Schutz vor unerwiinschier elekironischer Daten-
verarbeitung,

I\

Schutz des Biirgers, also des (individualistisch
- verstandenen) einzelnen :
im Hinblick auf sein ,right of privacy” 8).

Diese Beschrdnkung ist in drei Punkten zu eng;
das Datenschutzrecht als Kehrseite der Datenver-
arbeitung

1. schiitzt nicht nur den einzelnen, sondern alle
Rechtssubjekte, die (durch vorhandene oder
kiinftige Rechtsnormen) eine geschiitzte Rechts-
position einnehmen, namentlich alle gesellschafi-
lichen Gruppierungen, die von der Entwidklung
der modernen DV bedroht sein kénnen, vor
allem Minderheiten;

[

=

Steinmiiller (1), 87 schldgt darum auch ,Informations-

schutz" vor, freilich ist die Bezeichnung ,Datenschutz”

bereits eingebiirgert, und die Bezeichnung wird darum
auch hier beibehalten.

7} Zutreffend faBt dagegen Simitis (2), 675 if. Datenschutz
jede unerwiinschte Datenverarbeitung, freilich unter
Beschrankung auf elektronische Datenverarbeitung,
und unterscheidet im tbrigen — &hnlich wie hier —
zwischen den beiden Bereichen des Datenschutzes.

8) Dies ist Gegenstand des Buches von Kamlah ,right of
privacy”.

% vgl. die Zusammenfassung (Teil C); z. B. DSchAmt des

Parlaments als integrierender Teil des parlamentari-

schen IS; Grundrecht auf Information.
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9. schiitzi nicht nur vor automatisierter DV, son-
dern vor jeglicher unerwiinschter Informations-
verarbeitung, auch wenn sie manuell (z. B. bei
Detekteien) oder durch mechanische Hilfsmittel
geschieht — bis hierher DSch i. e. S. —;

3. umfaBt nicht nur Vorkehrungen, die unmittelbar
dem Schuiz der Befroffenen dienen (z.B. Aus-
kunftsrechte des Bilirgers), sondern auch nor-
mative und institutionelle Auswirkungen auf die
Staatsorganisation, ohne die ein DSch i.e.S.
nicht méglich ist oder leerliefe — DSch i.w.S.
(z. B. die Forderung nach einem effektiven par-

- lamentarischen Informationssystem als Gegen-
gewicht unerwiinschter Nebenwirkungen der
Regierungs- und Verwaltungssysteme, also exe-
. kutiver Informationsverarbeitung.

Das DSch-Recht i.e.S. umfaBt damit sowohl! den
Schutz des einzelnen wie gesellschaftlicher Grup-
pierungen vor unerwiinschten Folgen jeglicher Art
von IV (Recht des Individualdaienschutzes); das
DSch-Recht i. w. S. dagegen umfafit auch den Schutz
innerstaatlicher Institutionen, etwa des.Parlaments,
oder des kommunalen Selbstverwaltungsrechts, der
.hergebrachten Grundsdtze des Berufsbeamten-
tums”, bestimmter Grundrechte — sofern nicht die
Moglichkeit einer Verfassungsdnderung ins Auge
gefalit wird ?). ’

Die systematische Begriindung, beide Rechtsgebiete
unter einem Begriff zusammenzufassen, liegt darin,

‘daB ohne DSch i.w.S. der Individualdatenschutz

leerliefe oder ganzlich unmdglich wiirde.

Der DSch i.e.S., also vor allem der Schutz des
Staatsbiirgers, wird illusorisch, wenn er nicht zu-
gleich durch MaBnahmen im staatlich-institutiona-
len Bereich abgesichert wird; umgekehrt koénnen
unerwiinschte Einfliisse der EDV auf die Staats-
organisation (Datenschutz i.w.S.) ohne effektiven
Individualdatenschutz nicht wirksam verhindert
werden.

Datensicherung ist die Menge aller MaBnahmen
(technischer, programmaidBiger, organisatorischer,

‘personeller und sonstiger Art) zum Schutz der Da-

ten in ihrem Bestand und ihrer Organisation vor
Stérung, Verlust (durch Fehler, Katastrophen) und
MiBbrauch (unberechtigte Verarbeitung).

Erlduterung:

Datensicherung schiitzt also nicht Rechtssubjekte
(z. B. Biirger), sondern umfaBt alle Daten; also nicht
nur solche, die Gegenstand des DSch sind, sondern
auch reine Sachdaten; betrifft jedoch nicht jegliche
IV, sondern nur aufomatisierte DV, ist nur in ihrem
juristischen Aspekt Teil des DSch, insofern nédmlich
Datensicherung mittelbar auch dem DSch dienen
kann (s.u. Exkurs). Diese rechtliche Normierung
ist insoweit auch Teil des DSch-Rechts.

5. Systemtheoretische und informationswissen-
schaftliche Grundbegriffe

Ferner sind einige systemtheoretische und infor-
mationswissenschaftliche Grundbegriffe einzufiith-
ren:
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System ist jede Menge von Elementen und ihrer
Relationen (z.B. ,System” Behoérde mit den ,Ele-
menten” Beamten und Angestellien und den recht-
lichen oder informellen .Beziehungen"”, die im
wesentlichen in Informationsstromen ihren Aus-
druck finden).

Dynamisch ist jedes System, das mehr als einen
Zustand einnimmt: es durchlduft einen Prozef mit
soviel Schritten wie Zusténden,

Da im folgenden nur von dynamischen Systemen
die Rede ist, weil DSch sich ausschlieBlich auf
dynamische Systeme bezieht (z.B. Behdrden; Ver-
waltung; Informationssysteme), sei vereinfacht
lediglich von ,Systemen” gesprochen.

Informationssystem (IS) ist zunéchst jedes System,
das Informationen verarbeitet.

Erlduterung:

Dieser Wortgebrauch weicht teilweise von dem in
der Betriebswirtschaftslehre und der Verwaltungs-
datenverarbeitung Ublichen ab, ist also nicht auf
Planungsinformationssysteme beschrankt, da sich
das Gutachten allgemein mit den Fragen der IV in
der 6ffentlichen und privaten Verwaltung zu befas-
sen hat (,Grundfragen” des Datenschutzes). Zwar
werden IS iiberwiegend erst dann zu einem Pro-
blem des DSch, wenn sie sich der automatisierten
IV bedienen; gleichwohl soll hier aus prinzipiellen
Erwdgungen jede Sammlung fixierter Informatio-
nen als Informationssystem bezeichnet werden, aus
. praktischen Griinden jedoch nur dann, wenn es um-
fassende Antworten auf gestellte Fragen ermog-
licht. Denn nur flir gréBere Informationssysteme
besteht ein Regelungsbediirfnis. Im ibrigen ist her-
vorzuheben, daB das Informationssystem bei rich-
tiger Betrachtung ') auch die Benutzer umfaBt, d. h.
diejenigen (natiirlichen oder juristischen) Personen,
die auf die Informationen des Systems verdndernd
einwirken (sie eingeben, abfragen, 16schen).

Der hdufig in diesem Zusammenhang gebrauchte
Begriff ,Datenbank” ist als terminus technicus fiir
den Bereich der EDV festgelegt. Damit ist er in die-
sem Rahmen zu eng, einmal weil auch manuelle
und mechanische IV erfaBt werden soll, zum ande-
ren, weil er den Benutzer nicht als Systemelement
enthdlt.

Modell ist die Abbildung eines Systems (z.B. der
Bevélkerung) fir einen Benutzer (z. B. Regierung).

Die praktische Bedeutung des Modellbegriffs be-
steht darin, da EDVA sehr leistungsfihige Mo-
delle speichern und optimieren konnen, so daf ge-
wichtige juristische Probleme hinsichtlich der Aus-
wirkungen auftreten.

6. Juristische und rechtspolitische
Bezeichnungen

SchlieBlich. seien noch folgende i.w.S. juristische
und rechispolitische Bezeichnungen festgelegt:

10) vgl, Szypersyki. Sp. 1513 f. — gilt allgemein —
11y statt aller Wolif (2), 65
12) so aber eine Mindermeinung, z. B. Forsthoff (1), 415

Verwaltung umfalit auch die private (insbesondere
unternehmerische) Verwaltung.

Oifentliche Verwaltung (i. w. S.}) meint die Gesamt-
heit aller i.w.S. staatlichen Stellen, die Verwal-
tungstdtigkeit ausiiben — in Ausweitung des ver-
waltungswissenschaftlichen Sprachgebrauchs — so-
wohl die i.e.S. staatliche wie kommunale Verwal-
tung, gleich, ob sie die rechtsetzende, rechtsanwen-
dende oder rechtskontrollierende Funktion austibt
(Legislative, Exekutive, Judikative).

Erlduterung:

Die staatlichen Stellen kdnnen sowohl organisato-
risch selbsténdig (Behorden) als auch unselbsténdig
sein. Wird im Teil C dann paiuschal von der ,Ver-
waltung” geredet, so ist darunter die Verwaltung
im hier definierten weiten Sinn zu verstehen.

Offentlich sei im {ibrigen jeder Gegenstand bzw.
Sachverhalt (z.B. Behorde, Stelle, Datenverarbei-
tung), der den Angelegenheiten des Gemeinwesens
oder seiner Mitglieder zu dienen bestimmt ist, sei
er auch privatrechtlich organisiert.

Privat dagegen ist jeder sonstige Gegenstand bzw.
Sachverhalt (z. B. privates Informationssystem).

Verwaltungstdtigkeit ist jede Tatigkeit, die" der
Erfiillung materiell Gffentlich-rechtlicher Aufgaben
dient.

Erlduterung:

Eine Aufgabe gehort dann materiell dem O6ffent-
lichen Bereich an, wenn sie den Angelegenheiten
des Gemeinwesens dient, gleich ob der Staat, um
sie zu erfillen, dem Biirger als Hoheitstrdger oder
als Leistungstrdager gegeniibertritt. Damit kommt es
nicht darauf an, in welcher Rechtsform die Erfiil-
lung der Aufgabe vorgenommen wird; auch die
Aufgabenerfillung in den Formen des Privatrechts
ist nach dieser Definition materiell &ffentlich-recht-
liche Verwaltungstdtigkeit. Nicht erfaBt sind da-
gegen rein fiskalische Aufgaben; hier ist der Staat .
einem Privaten gleich — und den fiir ihn geltenden
Regelungen zu unterstellen.

Behdrde ist jede organisatorisch selbstindige Stelle,
die Verwaltungstétigkeit ausiibt,

Erlduterung:

Diese Definition entspricht der h. L. %) und ist auch
in § 3 II LVWG von Schleswig-Holstein normiert.
Staatliche Organisationseinheiten mit ausschlieBlich
fiskalischen Aufgaben sind nach der Definition
keine Behorden 12).

Topoi schlieflich — der Losungsvorschlag dieses
Gutachtens ist im wesentlichen nach Topoi geord-
net — sind Problem- oder Sachbereiche, die einer
gesonderten rechtspolitischen Betrachtung bediir-
fen. Sachlich handelt es sich dabei (im O6ffentlichen
Bereich) um die Phasen des Informationsverarbei-
tungsprozesses, .(im privaten Bereich) unter Be-
riicksichtigung der Interessen der Beteiligten.
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Teil B

Allgemeiner Teil des Datenschutzrechtes
(Individualdatenschutz)
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B. Allgemeiner Teil des Datenschutzes im engeren Sinne

(Individualdatenschutz)

Der Datenschutz umfafit den Schutz vor Gefahren
aus der oOffentlichen wie der privaten Verwaltung.
Bedroht ist vor allem der einzelne in seiner ,Pri-
vatsphdre”; analoges gilt fiir Personenmehrheiten.

Dieser Bereich ist umfaBt vom Datenschutz i.e.S.,
dem hier sog. Privatdatenschutz (in diesem Teil B
des Gutachtens kurz ,DSch” bzw. ,DSchRecht" ge-
nannt).

Die Gefahren und die Schuizobjekte sind im we-
sentlichen dieselben, gleichgtiltig, ob die Bedro-
hung von Offentlicher oder privater IV ausgeht:

stets droht der Einbruch in den Autonomiebereich
der Person(enmehrheit).

Es ist darum sachlich gerechtfertigt, dem DSchRecht
i.e.S. einen ,allgemeinen Teil" voranzustellen, der
die den beiden Sachbereichen gemeinsame Proble-
matik erdrtert. Dabei zeigt sich, daB der bisherige
Ausgangspunkt der wissenschaftlichen Diskussion
von der ,Privatsphdre” unbrauchbar ist (I). Viel-
mehr kann eine Regelung des DSch's nur dort an-
kniipfen, wo auch die Gefédhrdung ihre reale Grund-
lage hat: an der Information und ihrer Verarbei-
tung (II). Sodann ist nach Offentlicher und privater
IV zu differenzieren (III).

[. Die unbrauchbare ,Privatsphare®

Bei der Beschreibung der ,Privatsphare” fithrt die
Erorterung der bisherigen Definitionsversuche zu
dem Facit, daf angesichts der tatsdchlichen und
rechtlichen Gegebenheiten (2.) die vorhandenen An-
satze in der Literatur angesichts der Realitdt der
«Privatsphére” (3.2) fiir eine befriedigende Bestim-
mung des Regelungsobjekts nicht ausreichen (3.);
die ,Privatsphére” hat ausgedient (4.). Auch der
Versuch, sie durch andere Begriffe zu ersetzen (5.),
ist zum Scheitern verurteilt.

1. Was ist ,Privatsphare”

Der dem Gutachten zugrunde liegende Sachplan er-
fordert eine allgemeine Erdrterung des sog. ,pri-
vacy”-Bereichs. Dieser Gegenstand sei hier zu-
nédchst folgendermalBen umschrieben: Der ,privacy”-
Bereich sei ein Feld, innerhalb dessen der Biirger
Entscheidungen in eigener Verantwortung fdllen
kann und das gegen Einbriiche von staatlicher wie
von privater Seite zu schiitzen ist. Dabei soll schon
hier bemerki werden, daB der einzelne sowohl
allein als auch in und mit gesellschaftlichen Grup-
pierungen entscheidet und der Bereich der ,pri-
vacy" somit beide Méglichkeiten umfaBt. Er soll im
folgenden mit dem Wort ,Privatsphére” bezeichnet
werden ).

1) Die Verwendung dieses Wortes in Anfithrungszeichen
soll darauf hinweisen, daB es sich dabei nicht-um eine
inhaltliche Aussage, sondern nur um eine Benennung
handelt. Die vorstehende inhaltliche Bestimmung
weicht weitgehend von der bisher allgemeinen Bedeu-
tung von Privatsphdre (vgl. z. B. Hubmann (1}, 269) ab.
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2. Gegebenheiten

Die Klédrung dieses Schutzbereichs geht zundchst
von einer Ist-Analyse der tatsédchlichen und recht-
lichen Gegebenheiten aus. Es folgt ein kurzer Ab-
schnitt dber die Schwierigkeiten dieser Erdrterung.
AnschlieBend werden in einer zweiten Ist-Analyse
abstrakte, positive Umschreibungsversuche der
«Privatsphire” vorgestellt und kurz bewertet. An-
schlieBend geschieht dasselbe mit kasuistischen Be-
stimmungsversuchen. Es folgt die Darstellung der
bisher angestellten Versuche tiber die Bestimmung
einzelner Schutzbereiche; die Bestimmung der Gren-
zen und der Verletzungsformen der ,Privatsphire”
schliefit sich an. Dann werden die gefundenen Még-.
lichkeiten im Hinblick auf ihre Verwendbarkeit fiir
ein Datenschutzgesetz untersucht. Die Bestimmung
der sog. ,Topoi” kann — per definitionem — erst
bei der Behandlung konkreter rechtlicher Interes-
senlagen erfolgen. '

2.1. Tatschiachliche Gegebenheiten

Auch bisher hat es Stellen privater oder o&ffent-
licher Art gegeben, die Informationen i{iber Perso-
nen (hier im untechnischen Sinn gebraucht) erfaBt,
gespeichert und verwertet haben. Die bei diesen
Stellen angelegten : Karteien erlaubten es jedoch
nicht, ein umfassendes, aus vielen Einzeldaten zu-
sammengesetztes Bild einer Person zu erhalten. Die
physischen, technischen und organisatorischen Ge-
gebenheiten liefien dies nicht zu.
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Diese Lage hat sich mit Einfithrung der ED'V grund-
legend gewandelt: Jetzt wurden die technischen
und organisatorischen Voraussetzungen fir einen
umfassenden Datenaustausch geschaffen; der Biir-
ger muB damit rechnen, daB die von verschiedenen
Stellen erfaBten Daten anderen Stellen zur Kennt-
nis gelangen, ohne daB er darauf EinfluB nehmen
kann. Im Gegensatz zu den tatséchlichen Gegeben-
heiten, die fiir das Zugriffstecht des Parlaments
maBgebend sind, aktualisiert sich hier also das
Problem im wesentlichen esst durch die Einfiihrung
der EDV. :

Man muB fiir die Zukunft von Informationssyste-
men von Bund, Lindern und Gemeinden ausgehen,
die untereinander und mit Informationssystemen
der Wirtschaft verbunden sind und in denen Daten
mit Hilfe der bald eingefiihrten Personenkennzei-
chen technisch von jeder Stelle abgerufen werden
kénnen, Auch ein Verbund privater und 6ffentlicher
Informationssysteme erscheint nicht ausgeschlossen;
mindestens ist ein Zugriff des Staates auf private
Datenbanken nicht von der Hand zu weisen 2). Auch
der umgekehrte Fall ist denkbar. Die Verwaltung
strebt durch die Benutzung der Informationssysteme
Integration, Automation und Rationalisierung an 3).

2.2. Rechtliche Gegebenheiten

Diese tatsdchliche Lage wurde bisher durch folgende
Normen geregelt:

22,1, Offentliches Recht

Das Verfassungsrecht hat einen Bereich des Privaten
weitgehend anerkannt und ihn in den Grundrechten
angesiedelt 4), vgl. unten zum Grundrecht auf Infor-
mation.

Der Gesetzgeber hat diese Vorstellungen in einzel-
nen Normen des Verwaltungsrechts konkretisiert,
freilich nur im Hinblick auf sehr spezielle Sachver-
halte:

§ 22 Abgabenordnung

"§ 12 Bundesstatistikgesetz

§ 44 IV, Aulienwirtschaftsgesetz
§ 9 Kreditwesengesetz

§ 9 Lebensmittelgesetz 3).

?) vgl. die Bemiithungen der .interministeriellen Arbeits-
gruppe; weiter einen Brief der Firma Schimmelpfeng:
Auch Behorden kénnten zugreifen, falls sie abonniert
sind. - )

3) vgl. Artikel 1 Bay. EDVG und Begriindung I 1 zum
EDVG von Baden-Wiirttemberg.

Diirig-Herzog Artikel 1 R. 31; Evers, 38 ff,

%) Instruktive Aufzéhlung bei Diiwel, 99 EN. 2; vgl. auch
97 FN. 1.

% wvgl. Kamlah (2), 361 ff.

7) vgl. Kamlah, a.a.O.

§) vgl. von Mangoldt-Klein, Artikel 35 Anm. V §

9 PreuS. OVG 20, 448 und OLG Diisseldorf NJW 57, |

1037
10) vgl. aber Begriindung zum Bay. EDVG Artikel 14
1) -ygl. aber § 182 des Entwurfs von 1962

Hierher zdhlen auch die sonstigen zahlreichen Ge-
heimnisschutzvorschriften und Aussageverweige-
rungsrechte.

Vergleicht man diese Rechtslage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Der Ausgangssachverhalt 148t den SchluB zu, daB
der Faktor Information — und besonders Infor-
mationen iliber Personen -— innerhalb der Ver-
waltung einen neuen, bisher unerkannten Stel-
lenwert besitzt, Die Information riickt als solche

“in den rechtlichen Bereich%). Die angefiihrten
Normen l6sen diese generelle Frage nur fir
ihren Aufgabenbereich und sind deshalb nur hier
brauchbar.

— Das BVerfG hat das Problem der rechtlichen Be-
wertung des Informationsfaktors erkannt. Da
seine Beurteilungskriterien jedoch weitgehend
zu unbestimmt sind ?), ist ein klarer Losungsan-
satz nicht in Sicht.

— Der Austausch von Informationen zwischen Be-
hérden wird durch das Institut der Amtshilfe
geregelt (Artikel 35 Abs. 1 GG). Fiir dieses Insti-
tut sind noch keine einheitlichen Rechtsgrund-
sédtze entwickelt worden?8). Xlarheit scheint
lediglich insoweit zu herrschen, als die ersuchte
Behorde zu priifen hat, .

— — ob sie zur Vornahme von Amtshandlungen
der ersuchten Art allgemein befugt ist,

— — ob die ersuchende Behoérde eine Hilfeleistung
dieser Art im allgemeinen beanspruchen
kann 9).

DaB bei. dieser Priifung der Gesichispunkt einer
moglichen Verletzung der ,Privatsphéare” zu be-
ricksichtigen ist, ist zum mindesten bestritten 19),

2.2.2. Strafrecht

Da eine Generalnorm, die die allgemeine Pénalisie-
rung der Verletzung der ,Privatsphére” zum Gegen-
stand hat, nicht existiert!), enthdlt das StGB nur
einzelne Vorschriften, die Teile dieses Bereichs mit
einzelnen Verletzungsformen verbinden:

§ 298 StGB

Geschiitzt wird hier die ,Unbefangenheit des Wor-
tes” (Gallwas), also das nichtdffentlich gesprochene
Wort. Verletzungstatbesténde sind die Aufnahme
auf Tontriger, Gebrauchen oder Weitergabe an
einen Dritten, Abhoéren. -

1 §299 SiGB
4) vgl. BVerfGE DOV 70, 204 und DOV 69, 749; Maunz-

Geschiitzt wird das-geschriebene Wort; Verletzungs-

1 handlung ist das unbefugte Ufinen des Briefver-

schlusses.

§ 300 SiGB

Geschiitzt wird die Information aus dem Intimbe-
reich einer Person, die jemand aufgrund seiner Be-
rufsstellung erlangt. Verletzungshandlung ist die
Weitergabe.
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§§ 353 b, 353 ¢ StGB

Geschiitzt wird primér das Vertrauen der Bevdlke-
rung in die Verschwiegenheit staatlicher Stellen,
sekundér aber auch die Privatinformation selbst 2},
Verletzungshandlung ist der Bruch von Dienstge-
heimnissen und Geheimhaltungsvorschrifien.

§§ 354, 355 SIGB

Hier gilt'das zuletzt Gesagte fiir den Bereich der

Post.

Vergléicht man diese Rechislage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Der Bereich des Personlichen umfaBt mehr
Aspekte als die derzeit strafrechtlich erfafiten.
Ein Ausweg fiir eine lickenlose Erfassung wdre
entweder eine Generalnorm (hierbei wiare eine
klare Subsumtion kaum gewé&hrleistet; auBerdem
bestiinden Bedenken, ob der Tatbestand konkret
genug gefaBt ist) oder eine kasuistische Aufzéh-
lung (diese ist kaum zu leisten).

— Die relativ genau umschriebenen Verletzungs-
handlungen kénnen den neu auftretenden Tatbe-
stdnden nicht gerecht werden. Beispielsweise ist
das rechtswidrige Verfélschen oder Léschen von
Daten nicht erfaBt.

2.23. Zivilrecht

Hier hat sich — besonders nach Verkiindung des
Grundgesetzes, — das Institut des allgemeinen Per-
sonlichkeitsrechtes als ,sonstiges Recht” i, S. des
§ 823 Abs. 1 BGB herausgebildet 1¥), Mangels einer
allgemeinen Umschreibung haben sich Fallgruppen
gebildet, die bestimmte Aspekte der Perstnlichkeit
im Zusammeénhang mit einer Verletzungsform
regeln 14), Abgesehen davon, daB mneue derartige
Fallgruppen auftauchen kénnen und die Aufzéhlung
insoweit unvollstdndig wére, ist in diesem Zusam-
menhang wichtiger, da8 eine Verletzung nur in Ver-
bindung mit einem Schaden rechtlich relevant wird.
Schéden an der Personlichkeit sind immaterielle
Schiden, die nach § 253 BGB nur ausnahmsweise
ersetzt werden (§ 847, § 1300 BGB). Die Rechispre-
chung entgeht dieser Folge, indem sie bei Nicht-
Ausreichen oder Unmdoglichkeit der Naturalrestitu-
tion entgegen § 253 einen Geldersatz zuspricht %),
Fiir diese Durchbrechung des § 253 sind allerdings
keine klaren Prinzipien erkennbar 6),

Vergleicht man diese Rechislage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Da ein Schaden Voraussetzung flir einen An-
spruch nach § 8231 ist, sich aber Persénlichkeits-

12} so Dreher, M., § 353b Nr. 1

13) Ob dies mit einer unmittelbaren Drittwirkung von
Artikel 1 und Artikel 2 Abs, 1 GG (so die Rechtspre-
chung seit BGHZ 13, 334) oder mit einer Analogie zu
.Leben, Kérper, Gesundheit, Freiheit" in § 823 I BGB
konstruiert wird (vgl. Medicus, 243), ist unerheblich.
Die Frage der Drittwirkung ist also in diesem Zusam-
menhang fiir das Ergebnis unwichtig. -

14) ygl. Erman - Weitnauer, Anhang zu § 12 Nr. 8

15 so erstmalig BGHZ 26, 349 ff. (Herrenreiter - Urteil)

1) vgl. Medicus, 244 :

17) BGHZ 26, 349
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schéiden nur schwer feststellen lassen, ist das
Schadensrecht nur ein unvollkommenes Regu-
lativ.,

— Da die Voraussetzungen fiir eine Durchbrechung
des § 253 zu ungekldrt sind, um voraussehbare
Regelungen abzugeben, kann von einer gesicher-
ien Rechtslage gerade angesichts der neuen Sach-
verhalte keine Rede sein.

— Die Technik der Herausbildung von Fallgruppen
bedarf langerer Zeit. Dies bedeutet ein Zuriick-
fallen hinter die Schnelligkeit der technischen
Entwicklung, was sich das Recht angesichts der
gesteigerten Gefdhrdung der von ihm zu schiit-
zenden Rechisgiiter nicht mehr leisten kann.

2.2.4. Ergebnis

Der Vergleich der Rechtslage mit den zugrunde ge-
legten, tatsdchlichen Verhéaltnissen ergibt eine weit-
gehende Diskrepanz, eine Unfdhigkeit des bisheri-
gen Rechts, mit seinen gegenwdértigen Mitteln auf
den neuen Sachverhalt zu reagieren. Geht man von
einer Schutzwiirdigkeit der ,Privatsphére” aus, so
ist ein Schutz mit den vorhandenen Moglichkeiten
nicht zu garantieren; neue rechtliche Mittel bzw.
eine Erweiterung der vorhandenen Mit{el miissen an
ihre Stelle treten. Ihre Bereitstellung kann nicht —
oder nur teilweise — durch die Justiz geschehen,
da sie wegen ihrer nachirdglich korrigierenden
Arbeitsweise nicht in der Lage ist, neu entstandene
technischen Sachverhalte rasch in den Griff zu bekom-
men, Es handelt sich also um eine Aufgabe fiir den
Gesetzgeber. Freilich ist die Aufgabe nicht leicht,
wie ein Blick auf die bisherigen Versuche zeigt, den
Schutzbereich ,Privatsphére” positiv zu bestimmen.

3. Ansitze zur positiven Bestimmung
der ,,Privatsphare® in der Literatur

Die rechtswissenschaftliche Literatur wahli verschie-
dene Wege, um das Rechtsgut zu bestimmen. Sie
geht entweder von abstrakt-generellen Umschrei-
bungen aus oder versucht, eine Kasuistik aufzu-
stellen,

3.1. Generelle Bestimmungen

3.1.1.

Der durch das zivilrechtliche Institut des allgemei-
nen Persénlichkeitsrechts abgedeckte Bereich wird
vom BGH so umschrieben:

Im deutschen Recht

Gegenstand sei ,jener innere Personlichkeitsbereich,
der grundsétzlich nur der freien und eigenverant-
wortlichen Selbstbestimmung des einzelnen unter-
steht und dessen Verletzung dadurch gekennzeich-
net ist, daB sie in erster Linie sogenannte imma-
terielle Schdden, die sich in einer Persoénlichkeits-
minderung ausdriicken, erzeugt” 17).

Offentlich-rechtlich wird etwa folgendermaBlen
argumentiert: Gegenstand sei ,die ureigenste Intim-
sphdre, die sich allen staatlichen, totalen Inquisitio-
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nen, Registrierungen und Tests wirksam entgegen-
stellt” 18), '

3.1.2

Da das nordamerikanische Recht den Unterschied
zwischen privatem und o6ffentlichem Recht nicht in
unserem Sinne kennt, sind seine Bestimmungsver-
suche von allgemeiner Bedeutung. Das ,Right of
Privacy” wird etwa bestimmt als das Recht des ein-
zelnen, zu bestimmen, inwieweit eigene Gedanken
und Gefiihle anderen mitgeteilt werden sollen (the
right to share and fo withbold 1%}, Eine andere Defi-
nition spricht vom Recht des Fiirsichseins ), dem
»Tight to be let alone" 1.

Im amerikanischen Recht (USA)

3.2. Relativitat der Privatsphére

Alle genannten Versuche haben gemeinsam, daB
sie offenbar davon ausgehen, die jeweilige abstrakte
Umschreibung ermdogliche es, die ,Privatsphére” ge-
nau zu umgrenzen und somit Verletzungen scharf
feststellen zu koénnen. Das ist bisher nicht gelungen.
Der BGH erklédrt nicht, wann eine Personlichkeits-
minderung vorliegt; Maunz-Diirig unterlassen eine
griffige Bestimmung der Intimsphdre; die amerika-
nische Literatur verzichtet offenbar auf eine Erkla-
rung, was unter eigene Gedanken und Gefiihle f&llt
und welche Bereiche der Persoénlichkeit dem ,Fiir-
sichsein” zuzuordnen sind. Kurz: Keiner dieser Ver-
suche erlaubt eine klare Subsumtion des Sachver-
haltes. Da aber gerade dies die Voraussetzung jeder
praktikablen rechtlichen Regelung ist, ist bisher eine
allgemeine begriffliche Kldrung des Problemfeldes
nicht moéglich.

Fiir das Scheitern dieser — und wohl aller gleich-
artigen — Versuche lassen sich drei Griinde anfiih-
ren:

Zundchst kann man davon ausgehen, daB die Beur-
teilung des Personlichkeitswertes Inhalt des allge-
meinen Bewultseins ist??). Dieses BewubBtsein ist
abhéngig von Ort und Zeit; es dndert sich im Lauf
der Geschichte besonders stark und schneller als
andere zentrale Rechtsbegriffe. Daher ist eine posi-
tive Umschreibung problematisch, weil sie eine
moglicherweise sehr kurzlebige, relative Ansicht
verewigen wiirde.

Sodann ist das Verstdndnis von ,Privatsphire” aber
nicht nur relativ zu Zeit und Ort, sondern auch zu
seinen Trdgern: Was A zu seiner ,Privatsphire”
zahlt, muBl B noch lange nicht dazuzihlen und um-

18) Maunz-Diirig-Herzog, Artikel 1 N. 37

19) zitiert nach Kamlah (1), 97, der sich auf Warren und
Brandeis bezieht

20) so eine deutsche Ubersetzung von Evers, 7

2) zitiert nach Kamlah (1), 57

2) ygl. Hubmann, (1), 142

23) vgl. Kamlah, (2}, 362

*y ygl, Steinmiiller (1}, 8

25) Evers, 43

26) vgl. aber BVerfGE 27, 1

%) vgl. Evers, 16

28) ygl. Podlech (2), 185 ff.

gekehrt, Was aber A gegeniiber C offenbaren will,
das will B unter Umsténden C gegeniiber geheim-
halten und umgekehrt. Relativitit der ,Privat-
sphére” heiBit also: ,Privatsphére” gegeniiber wem?
Darum gilt der Grundsatz der Relativiiit der ,Pri-
vatsphdre”, und daraus folgt die Unméglichkeit ihrer
Definition.

Es miissen also alle Versuche einer abstrakten Um-
schreibung aus logischen Griinden scheitern, da sie
allen Trédgern von ,Privatsphdre” denselben Um-
fang ihres persdnlichen Bereiches zuweisen wiirden,
der der Wirklichkeit nicht entspricht. Entseheidend
ist also, wem gegeniiber die ,Privatsphdre” zu wir-
ken hat 23), Diese Erkenntnis bedeutet ein Abgehen
von der semantischen und ein Einbezug der pragma-
tischen Informationsebene in die ,Privatsphére” (Be-
ziehungen zwischen den Informationen und ihren
Erzeugern bzw. Benutzern ?4). Von dieser Problem-
verlagerung aus soll spiter die Bildung der Topoi
versucht werden. -

SchlieBlich mag die eigentiimliche Unbestimmbarkeit
der ,Privatsphdre” damit zusammenhdngen, daf
ihre Schutzwiirdigkeit in der Regel erst beurteilt
werden kann, wenn sie bereits verletzt ist 25). Eine
Subsumtion, die ja den Tatbestand einer Verletzung
erst erweisen soll, erscheint somit kaum zu bewerk-
stelligen. Nun kénnte man versuchen, diese ,Leer-
formel” durch allgemeine Gesichtspunkte aufzufiil-
len. Daflir kommt zunéchst in Betracht: ein evtl. vor-
handenes allgemeines Vorverstindnis von ,Privat-
sphdre”.

Da dies davon abhéngt, was jeder kraft seines
Eigenverstdndnisses in seine ,Privatsphére” einbe-
zieht, die Eigenverstindnisse jedoch differieren, ist
nur auf der unteren Ebene eines gemeinsamen, ge-
sellschaftlich bedingten, von jeder Individualisie-
rung abstrahierten Verstdndnisses eine Einigung zu
erzielen. Unter diesem minimalistischen Gesichts-
punkt des kleinsten gemeinsamen Nenners ist bis-
her der Strafgesetzgeber tédtig geworden.

Der Nachteil dieses Gesichispunktes ist, daB er ober-
halb dieser Ebene nichts aussagt. Beispielsweise
diirfte eine Umfrage iiber Urlaubsziele nicht jeder-
mann als Verletzung seiner ,Privatsphdre” betrach-
ten 26}, !

Auch existiert keine Norm, die in der Lage ware,
den Begriff mit Inhalt zu erfiillen. Die literarischen
Verweisungen auf Artikel 1 oder Artikel 2 Abs. 1
GG sind dazu ungeeignet; sie bewirken nur eine
Verlagerung des Problems auf die Umschreibung
von Menschenwiirde und allgemeinem Freiheits-
recht.

Somit verbliebe nur noch die Ausfiillung durch
Hoheitsakt. Danach miiBten Judikative oder Legis-
lative fiir alle verbindlich eine Ausfiillung vorneh-
men. Doch sind gerade die Grundsédtze, nach denen
das zu geschehen hdtte, noch nicht erarbeitet.

Selbst wenn es also geldnge, die oben angedeute-
ten Schwierigkeiten zu umgehen, miilte dieses Vor-
haben aus logischen Griinden scheitern %7) 28),
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3.3. Kasuistische Bestimmungsversuche

3.3.1.

Einzelerfassung aller in Betracht kommenden Sach-
verhalte 29), In Gesetzen gibt es sie im wesentlichen
in zweifacher Form: Entweder handelt es sich um
eine abschlieBende Aufzdhlung bestimmier Sach-
verhalte, oder es handelt sich um eine Aufzédhlung
mit vorgeschalteter Generalklausel (die Aufzdhlung
wird dann oft mit ,insbesondere” eingeleitet). Im
ersteren Fall ist das Gesetz nicht in der Lage, von
sich aus auf neue Sachverhalte zu reagieren (bzw.
eine Ergdnzung wiirde zu umstdndlich sein), im
letzteren Fall wiirde die Ausfiilllung der General-
klausel der Judikative iiberlassen bleiben miissen,
die in langer Zeitdauer erst Kriterien dafiir ent-
widkeln miiite. Beides spricht gegen eine kasuisti-
sche Regelung.

Ein anderer Vorschlag 3) hilt es dennoch fiir denk-
bar, daB sich Sachverhalte aufzdhlen lassen, deren
Verwirklichung unter allen Umstinden schwere,
unzumutbare Eingriffe darstellen, die somit niemals
rechtm@Big sein koénnen. Solche Sachverhalte sind
beispielsweise Informationen aus dem Sexualleben
einer Person oder iiber das Klima einer Ehe. Diese
Sachverhalte. zu finden, erscheint dann realisierbar,
wenn man von der Existenz eines allgemein vor-
handenen Vorverstdndnisses von ,Privatsphére”
ausgeht 31). Im Verhélinis Staat — Blirger sind je-
doch Eingriffe selbst in diesen Bereich méglich und
rechtméBig (Gesundheitsverwaltung, Strafverfol-
gung). Daher ist der Vorschlag allenfalls im Ver-
hédltnis Biirger — Biirger relevant. Hier erscheint
es denkbar, daB es keine iiberwiegenden Interessen
eines anderen Privaten rechtfertigen, Informationen
aus dem Bereich dieses Katalogs zu erfassen und zu
verwerten. Dieser Katalog ist vielleicht in einer
Umfrage am sichersten zu ermitteln. Doch wére auch
er unbrauchbar: auch hier gélte die Relativitdt der
«Privatsphére”,

332

Ein weiterer Vorschlag geht von der ,Provokation
einer Kasuistik” 3%) aus, Er nimmt an, daB eine ge-
setzliche Kasuistik nicht zu erstellen ist. Die Menge
der auftretenden Félle miisse dennoch rechtlich be-
wiltigt werden; dies konnte dadurch geschehen, daB3
diese Félle von vornherein in geseizliche Bahnen
gelenkt werden, deren RechtmaéBigkeit sich mittler-
weile herausgestellt habe, Verwaltung und Wirt-
schaft wiirden so gezwungen (,provoziert’), eine
1

) vertreten von Dr. Beermann, MdB, in KEDV-Druck-
sache 14, 15

30) yvertreten von Dr. Beermann, MdB, a.a. O, 19

31) vgl. oben 3.2.

3%) Kamlah (3), 21.f.

33) ygl, Kamlah (1), 81

34) Namensschutz, Bildnisschutz, Schutz des gesprochenen
Wortes, Zivilrechtlicher Ehrenschutz, Schutz des Privat-
und Familienlebens, Briefe und Tagebiicher, Person-
lichkeitsschutz und Film, Urheberpersonlichkeitsrecht,
Leben — Koérper — Gesundheit — Freiheit; vgl, Er-
man - Weitnauer, Anhang zu § 12 Anm. 8!

35) Hubmann, 175 ff.

%) Kamlah (1), 82 ff.
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von vornherein rechtlich faBbare Kasuistik heraus-
zubilden.

Hier liegt ein ZirkelschluB zugrunde: Wenn die
Kasuistik gebildet und gelenkt werden soll, dann
mub das, was gelenkt wird, vorher erfafit sein. Aber
gerade die zu lenkenden Fille sind in ihrer Viel-
zahl und Vielschichtigkeit unbekannt. Eine Regelung
geht daher das Risiko ein, daB die in Unkenntnis
des zu regelnden Problems statuierten Bahnen még-
licherweise neben den regelungsbediiritigen Féllen
liegen. Selbst wenn dies geldnge, wire eine stén-
dige, kurzfristige Optimierung des Gesetzes erfor-
derlich (ndmlich immer dann, wenn man glaubt, eine
neue Fallgruppe erkannt zu haben); dies ist mit dem
herkémmlichen Gesetzgebungsverfahren wohl nur
schwer zu leisten. Als Grund fiir ein Scheitern aller
Ekasuistischen Versuche muB auch hier wieder die
Relativitdat der ,Privatsphdre” genannt werden.
Lediglich die unzuldngliche Aufzdhlung von Sach-
verhalten, die — einem allgemein vorhandenen
Vorverstdndnis von ,Privatsphédre” entsprechend —
mit Sicherheit Verletzungen der ,Privatsphare” be-
deuten (die also insoweit nicht relativ sind!) ist hier
als Ausnahme zu nennen.

3.4. Festlegen von Schutzbereichen

Als letzter inhaltlicher Bestimmungsversuch folgt
jetzt noch das Festlegen von Schutzbereichen, d. h.,
die Aufspaltung der Personlichkeit als ganzer in
+Persdnlichkeitsteile” 3%}, die jeweils mit einem mehr
oder weniger generalisierenden Begriff bezeichnet
werden.

3.4.1. Im deutschen Zivilrecht

Im Anschlu8 an die von der Rechtsprechung heraus-
gebildeten Fallgruppen #) werden diese als Schutz-
bereiche bereits feststehenden Inhalts bezeichnet.
Fiir den noch nicht erfaften Teil gilt der Grundsatz
der Interessenabwégung. Besser erscheint die Bil-
dung einander iberschneidender anderer Schutzbe-
reiche, wie sie Hubmann %) vorschldgt. Er unterteilt
in:

— Das Recht auf Entfaltung der Persénlichkeit;
— Das Recht an' der Persénlichkeit;
— Das Recht auf Individualitat

und ordnet jedem Bereich eine Vielzahl von Einzel-
tatbesténden zu.

3.4.2. Im amerikanischen Recht

Kamlah %) unterscheidet hier folgende Schutzbe-
reiche:

— Identitadtsmerkmale;

— raumlicher Schutzbereich;

— private Daten und Tatsachen;

— psychische Phasen der Personlichkeit.

Diese Unterteilung ist orientiert an bisher aner-

kannten Schutzbereichen. Fraglich ist jedoch die
Vollstdndigkeit dieser Systematik.
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3.4.3.' Beurteilung

So unsicher es ist, ob diese Aufteilungsversuche
etwas fiir eine normative Regelung hergeben, so
bringen sie doch schon jetzt eine wichtige Einsicht:

In diese Schutzbereiche wird dauernd von privater
oder staatlicher Seite aus eingegriffen. Manche Ein-
griffe werden als rechtmé&Big, manche als rechts-

widrig betrachtet. Damit ist die Verletzung des Tat-

bestandes allein nicht das entscheidende Indiz fiir
eine Rechisverletzung. Entscheidend ist vielmehr,
ob fiir den Eingriff ein Rechtsgrund vorliegt oder
nicht. Damit verschiebt sich das Problem grund-
legend: ’

Gesucht werden in erster Linie nicht perfekte Tat-
bestandsabgrenzungen, sondern Rechtsgriinde, die
den Eingriff erlauben ¥). Fir den weiteren Gang
der Untersuchung ist diese Erkenntnis von aus-
schlaggebender Bedeutung. Gelingt es n&mlich,
diese Rechtsgriinde prézis genug zu umreifien, dann
ist damit ein groBer Teil des Fragenbereichs erfalt.

4. Ende der ,Privatsphére®

Die Mdéglichkeiten positiver Umschreibung des In-
halts der ,Privatsphédre” sind damit erschépft. Als
Ergebnis steht fest: Eine positive Inhaltsbestim-
mung ist wegen der Relativitidt der ,Privatsphére”
unmdglich. Nur eine minimalistische Einigung auf
den ,kleinsten gemeinsamen Nenner” ist theore-
tisch méglich, praktisch aber unbrauchbar, da die
rechispolitischen Erfordernisse eine umfassende
Regelung verlangen. Ubrig bleibt in diesem Zusam-
menhang noch, eine prazisere Beschreibung des
Gemeinten durch andere Begriffe zu finden. Auch
dieser Versuch schlédgt fehl:

5. Ersetzung der ,Privatsphdre® durch andere
Termini:

Aus der Einsicht in die Relativitit der ,Privat-
sphdre” ziehen einige Autoren die Folgerung, die-
sen vagen Begriff durch einen weniger verschwom-
menen zu ersetzen. Hierflir bieten sich an: die
«Privatheit”, die ,Erheblichkeit” und die ,Identifi-
zierbarkeit”.

37) In Erkenntnis dieser Tatsache bestimmt Evers seine
Schutzbereiche nach ihrer Geschiitztheit vor Eingriffen.

38) vgl. Kamlah (1), 145 ff.

30) BVerfG DOV 70, 204

49) Kamlah (2), 362

41) es taucht im EDV-Recht auch nirgends auf

4 vgl. Kamlah (1), 160 f.

43) vgl, Kamlah, a.a. O.

) Die zivilrechiliche Ausrichtung dieser Grenze macht
ihre allgemeine Verwendbarkeit fraglich. Unter diesem
Gesichtspunkt muB auch der allgemein-rechtliche Stel-
lenwert des Buches von R. Kamlah betrachtet werden.

%) vgl. aber RGZ 80, 221: Sittenwidrig ist, was dem
Rechtsgefiihl aller billig und gerecht Denkenden wider-
spricht.

5.1. Privatheit 38)

Der Gegenbegriff zur Privatheit ist die Offentlich-
keit, Eine Verletzung der ,Privatsphédre” liege nur
dann vor, wenn die benutzten Informationen nicht
im Bereich der Offentlichkeit liegen. Um dies fest-
zustellen, ist eine Begriffsbestimmung von ,Offent-
lichkeit" erforderlich. Das BVerfG %) versucht dies
in diesem Zusammenhang folgendermafien:

Offentlich sei, was der AuBenwelt zuganglich ist,
zugédnglich, was sich ohne Befragen der betroffenen
Person iiber sie feststellen 1aBt.

Es ist von Kamlah %) treffend darauf hingewiesen
worden, daB auch eine Verletzung der ,Privat-
sphére” in diesem so zugdnglichen Bereich méglich
ist. Das Kriterium ist somit unbrauchbar %),

Zudem 148t sich nicht generell festlegen, wann
Offentlichkeit vorliegt und wann nicht. Beispiels-
weise kann nicht gesagt werden, bei welcher An-
zahl von kenntnisnehmenden Personen die Offent-
lichkeitsgrenze erreicht ist. Vielmehr kommt es
darauf an, ob der Betroffene von einer Offentlich-
keit ausgeht oder nicht; damit ist aber die Uffent-
lichkeit relativ zum Betroffenen. Diese Relativitat
bewirkt ihre Untauglichkeit als Grenzbestimmung.

AuBerdem bringt die Gegeniiberstellung der Be-
griffe Privatheit — Offentlichkeit eine Gefahr mit
sich: Begreift man Offentlichkeit als demokratischen
Funktionstrdger und ordnet den Begriff somit dem
Bereich staatlichen Funktionierens zu, so lieBe sich
Privatheit als der staatsfreie Bezirk festlegen. Der
hier beschriebene Zustand wéare der des klassischen, -
vom liberalen Staatsmodell ausgehenden status
negativus. Setzt man voraus, da8 heute nicht mehr
Abwehr des Staates, sondern: Teilnahme am Staat
das Problem ist, so fragt es sich, ob sich der bis-
herige Begriff der ,Privatsphére” zweckméBiger-
weise iiberhaupt noch verwenden 148t.

5.2. Erheblichkeit 42)

Eine Verletzung der ,Privatsphére” liege nur vor,
wenn die benutzte personenbezogene Information
von ,Erheblichkeit” fiir den Betroffenen ist. Erheb-
lich sei das, was eine Person mit durchschnittlicher
Empfindsamkeit als verletzend ansieht“!). Die Er-
heblichkeitsschwelle hdngt damit von Zeit, Ort und
Person ab. Fiir sie gilt also das gleiche wie zur
«Privatsphére”. Die Feststellung der Verletzung ist
gleichbedeutend mit der Feststellung einer ,Per-
sonlichkeitsminderung” (BGH) und damit einer Ein-
ordnung in das Feld des Schadensersatzrechtes 44).
Die hier beschriebene Art und Weise der Feststel-
lung ist dem deutschen Schadensersatzrecht jedoch
fremd %9); sie stellt nach unserer Ansicht einen be-
denkenswerten Ansatz dar. Mit seiner Hilfe ist es
moglich, die zeitlich und &rtlich bedingten Schwan-
kungen der Ausfiillung der ,Privatsphédre” aufzu-
fangen. _ . ’

Die Erheblichkeit, wverstanden als Sensibilitéts-
schwelle des Durchschnittsmenschen hinsichtlich
Verletzungen seiner sog. Privatsphdre, wéire nur
dann eine taugliche begriffliche Grenze, wenn sie

53



. durchzufiihren:

Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

auch tatsdchlich fiir alle Menschen verbindlich fest-
gelegt werden konnte. Dies ist jedoch generell nicht
selbst so unerheblich scheinende
Informationen wie Name und Wohnort kénnen in
gewissen Ddllen bei der Weitergabe an bestimmte

Stellen fiir den Betroffenen erheblich sein. Als Bei- '

spiel folgender Fall: Der Kriminaldirekior einer
westdeutschen Stadt soll angeblich einem von der
Kriminalpolizei Beschuldigten die Privatadresse des
gegen ihn ermittelnden Beamten in der Annahme
mitgeteilt haben, der Beamte solle wohl ein ,Ge-
schenk" erhalten. Der Beamte fiihlte sich darauf
in seiner ,Privatsphére” verletzt %6).

Mit anderen Worten: Auch die Erheblichkeit ent-
zieht sich nicht ihrer Relativierung durch den Be-
troffenen. Diese Relativitat bewirkt ihre Untauglich-
keit als Grenzbestimmung.

5.3. Identifizierbarkeit

Eine Verletzung der ,Privatsphdre” liege nur dann
vor, wenn die benutzte Information einen SchluB
auf die betroffene Person zuldBt*), wenn diese

48) vgl. Frankfurter Rundschau vom 5. Februar 1971, S. 9

47) Kamlah (1), 155 ff.
Unklar ist den Verfassern jedoch, ob die Statistik-
wissenschaft nicht Methoden entwickelt hat, die Riick-
schliisse auf Einzelpersonen in gewissem Umfang zu-
lassen, selbst wenn die Urdaten geldscht sind.

48) s, Kamlah (1), 147

) Die Identifizierbarkeit taucht im EDV-Recht.bereits
auf: Hess. DatSchG (§ 5 IIi); CDU-Entwurf fiir Rhein-
land-Pfalz (§ 4 IIT), Begriindung zu Artikel 14 des Bay.
EDVG.

50y g, 0,

Person dadurch identifizierbar wird %%). Damit scheint
eine Abgrenzung zu rein statistischen Daten getroi-
fen, die in ihrer Pauschalierung im Endstadium der
Aufbereitung keine Riickschliisse mehr auf Einzel-
personen zulassen, Eine Verletzung bei der Erfas-
sung soll durch § 12 des Bundesstatistikgesetzes
verhindert werden, diese Grenzbestimmung er-
scheint zunédchst einleudhtend: Ist kein SchluBf auf
eine Einzelperson méglich, dann kann die ,Privat-
sphére” nicht verletzt sein. Allerdings gilt die Um-
kehrung des Satzes nicht: Ist ein SchiuB auf eine
Einzelperson mdglich, so ist damit noch nicht gesagt,
daB ihre ,Privatsphdre” verletzt ist. Die Identifi-
zierbarkeit als Abgrenzungskriterium ist nicht iiber-
zubewerten %), Sie ist notwendiges aber keineswegs
hinreichendes Merkmal.

Zudem zeigt die Beriicksichtigung der technischen
Méglichkeiten der modernen Informationsverarbei-
tung, daB sogar die zundchst so einleuchtende Ab-
grenzung zwischen ,identifizierenden” und statisti-
schen Informationen relativ ist5?): Sie ist relativ
zum jeweiligen IS, und nur insoweit ist dieses
Kriterium brauchbar. Dies setzt aber die Bertiick-
sichtigung dieser technischen Gegebenheiten vor-
aus, was auf dem bisher beschrittenen Weg nicht
mdoglich ist.

Damit haben sich alle Kriterien und Umformulie-
rungen der ,Privatsphdre” als relativ, unbestimm-
bar und somit als unbrauchbar erwiesen. Das Reiz-
wort ,Privatsphére” ist darum aus der wissen-
schaftlichen Diskussion des Datenschutzrechts aus-
zuscheiden.

Es muB nach einem neuen Aunsatz gesucht werden. -
Er besteht in der Ankniipfung an die Information
und ihre Verarbeitung.

Il. Der neue Ansatz

’

Der bisherige LoOsungsansatz der ,Privatsphéire”
ging aus von einem Rechisbegriff, der, sofern er
sich auf eine Realitit bezog, mit dem rapiden ,so-
zialen Wandel” in diesem Wirklichkeitsbereich
nicht mehr fertig wurde. Der neue Ansatz kniipft
an das Phénomen der Information und ihrer Ver-
arbeitung an, also an einen fatsichlichen ProzeB; er
geht also von einer (zugleich gesellschaftlichen wie
«technischen") Realitédt aus.

DemgeméB, sind, ehe die einzelnen Schritte des In-
formationsverarbeitungsprozesses ndher bestimmt
werden kénnen, die einzelnen fiir den Datenschutz
relevanten Arten der Information anzugeben (1.}.

Die Einteilung der Informationen (1.1.) zeigt ange-
sichts der Umwandelbarkeit der Informationsarten
(1.2)) unter bestimmten Bedingungen (1.3.), daf die
rechtliche Regelung nicht allein, wie bisher ange-
nommen, an den Personeninformationen ankniipfen
darf, sondern an den sog. Individualinformationen
(1.4). :
Diese Individualinformationen sind Gegenstand der
fiir den DSch relevanten Informationsverarbeitung
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und ihrer einzelnen Phasen (2.), die fiir 6ffentliche
wie private IV gleichermaBen gelten (3.).

1. informationsarten

1.1. Grundeinteilung

11.1.

Informationen beziehen sich auf (eine oder meh-
rere} Personen oder/und (einen oder mehrere kon-
krete oder abstrakte) Sachverhalte; sie heien dann
Personeninformationen, Sachinformationen bzw.
gemischte Informationen.

Personen- und Sachinformationen

Zum Beispiel:

1. Hans Miiller ist am 29. Mai- 1924 geboren,
oder: Bundeskanzler Brandt sagte in einem In-
terview:

o

Die Grundstiicke an der RheinstraBe in Bonn
sind durchschnittlich 2000 gm groB.
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3. Hans Miiller besitzt Grundstiicke an der Rhein-
straBe in Bonn.

1.1.2. Individuelle und statistische Informationen

Die gemischte Information f&llt aus der weiteren
Betrachtung dieses Gutachtens heraus, da sie nach
rechtlicher Betrachtungsweise entweder der Per-
sonen- oder Sachinformation zuzuordnen isf; fiir
das DSchRecht ist sie iiberwiegend in ihrem Per-
sonenbezug relevant und darum bei der reinen
Personeniniormation ohne weitere Erwdhnung mit-
behandelt.

Diese Hauptarten von Information kénnen sein:

1. individueller oder

2. statistischer Natur; also individuelle und stati-
stische Informationen;

z. B. ist oben 1. Einzelinformation,
2, statistische Information.
Individuelle Informationen bezeichnen bestimmie
Personen oder Sachverhalte, statistische dagegen
Relationen und Eigenschaften von Personen- bzw.
Sachverhaltsmehrheiten.
Demnach gibt es

1.1, individuelle Personeninformationen (z. B.

oben 1.),

1.2. statistische Personeninformationen (z. B.
XY sind Volksschéadlinge"),

2.1. individuelle Sachinformationen (z. B. das Grund-
stlick in Bonn, RheinstraBe 20 ist 2000 gm groB),

yalle

2.2. statistische Sachinformationen (z. B. oben 2.)

1.1.3. Gruppeninformationen

Diese Einteilung wird dadurch kompliziert, daB der
Schutzbereich des Privatdatenschutzes nicht nur den
einzelnen, sondern und vor allem auch die schutz-
bedirftigen Gruppierungen (z. B. Minderheiten) um-
faBt. Auf sie beziehen sich die (individuellen oder
statistischen) Gruppeninformationen.

Z.B. ,NPD-Mitglieder sind durchschniitlich 35 Jahre
alt";

Die XY-GmbH wird von Bankrotteuren -ge-
leitet”;

JKriegsdienstverweigerer sind ,links"’,

Gruppe in diesem Sinn ist jede identifizierbare Per-
sonenmehrheit die vor 6ffentlich oder privater IV
rechtlich zu schiitzen ist 1).

Threr Natur nach handelt es sich um statistische
Informationen mit der Besonderheit, daB sie sich
auf eine Mehrheit von Personen beziehen.

Rechtlich sind sie im wesentlichen den Individual-
informationen gleichzubehandeln, sofern im folgen-
den nichts besonderes angefihrt ist.

1) Strenger Maunz-Dirig-Herzog Artikel 9 Nr. 19:
+Interessenbestimmter privater Zweckverband, dessen
Griindung, Tétigkeit und Aufldésung grundsétzlich der
Disposition der Mitglieder” unterliegt.

1.1.4. Einbeziehung bestimmter statistischer Informationen
Unter Umstédnden konnen rein statistische Informa-
tionen schwer diffamierend sein, auch wenn sie
nicht auf konkrete Einzelpersonen bezogen werden
kénnen.

Z.B. ,Die Anwohner der MoselstraBe sind zu 90 %
syphilitisch”, ,DKP-Wéhler”, usf.

Es handelt sich dabei um nichts anderes als um
Gruppeninformationen, mit der Besonderheit, daB
sie ohne Zusatzinformationen nicht auf Einzelper-
sonen rickflihrbar sind, sie sind rechilich den Indi-
vidualinformationen gleichzustellen.

1.2. Umwandelbarkeit der Informationsarten:
Das Problem der Zusatzinformation

Grundlage fiir die weitere Untersuchung ist die Er-
kenntnis der Umwandelbarkeit aller Informationen.
Das soll fiir hier nur an den beiden wichtigsten
Féllen begriindet werden:

Sach- und statistische Informationen kénnen nam-
lich durch geeignete ,Zusatzinformationen” in per-
sonenbezogene Informationen umgewandelt wer-
den.

Wehn etwa die Sachinformation lautet:

.Dieser Edelstein iét der'gr('iBte der Welt" und
die gemischte Personeninformation ,X hat das
PKZ NN",

sodann beide sinngem&B verkniipft werden, entsteht
die personenbezogene Information:

«2 hat das PKZ NN und ist Eigentiimer des gro8-
ten Edelsteins der Welt.”

Oder etwa die statistische Information:
«Juden sind auszuweisen"”,
,Studenten stehen politisch links"

wird verkniipft mit der Personeninformation:
WX ist Jude”,
« Y ist Student”

so entsteht die personenbezogene Information:
«X ist Jude und auszuweisen”
« Y ist Student und links".

Mit anderen Worten:

1.2.1. Personenbezogene Informationen

Jede Sachinformation kann syniakiisch mit Perso-
neninformationen verkniipft werden:

Sie wird dadurch zur personenbezogenen Informa-
tion umgewandelt

z B. (2.1.) + (1.1.) = Hans Miiller, geb. am
besitzt das 2000 gm groBe
Grundstiick in Bonn, Rhein-
strafie 20

(Alle gemischten Informationen — oben (3.) — sind
dieser Art).
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Da die Klasse der Personeninformationen Unter-
klasse der personenbezogenen Informationen ist,
seien im folgenden Personen- und personbezogene
Informationen allgemein als ,personenbezogene In-
formationen” (pl) zusammengefaBt.

’

1.2.2, Individualisierbare Informationen

Jede statistische (auch Gruppen-) Information kann
syntaktisch mit Einzelinformationen verkniipft wer-
den.

Sie wird dadurch zur individualisierbaren Informa-

tion umgewandelt.

z.B. (2) -+ (1.1.) = Die Grundstiicke gehoren
Hans Miiller,

oder: (1.2.) 4+ (1.1.) = Der Jude Hans Miiller ist
Volksschddling.

Da die Klasse der Einzelinformationen als Unter-
klasse der individualisierbaren Informationen auf-
gefafit werden kann, seien beide zusammen im fol-
genden als ,individualisierbare Informationen” (iI)
bezeichnet.

Diese Umwandelbarkeit betrifft Personen- wie Sach-
informationen gleichermaBen.

Es gibt demnach individuelle, individualisierbare
und statische Person-, personenbezogene und Sach-
informationen; also die Kombinationen 1.1, 1.2, 1.3;
2.1, 2.2, 2.3, 3.1,, 3.2, 3.3. (vgl. Schaubild).

1.23.

Besonders wichtig sind im folgenden die indivi-
dualisierbaren, personenbezogenen Informationen
(Kombination 3.3).

Individualinformationen

Fir sie sind die Bezeichnung ,Indiviualinformatio-
nen” festgelegt und als Rechtsbegriff vorgeschla-
gen. )

Denn sie ist der Hauptschutzgegénstand des DSch-
Rechts i. e. S.

Aus praktischen Griinden seien ihnen im folgenden
auch ohne ausdriickliche Erwéhnung die Gruppen-
informationen gleichgestellt (einschl. der auf Grup-
pen beziehbaren sog. ,gruppenbezogenen” Infor-
mationen, analog oben 1.2.1.).

" Damit ergibt sich folgendes Schaubild: .

Information \
/ -
P 1 pers%nen 2.
ersonen- - statistische
N 7 bezogene x
infomation Information Information
| N //

{ e
./ -
Individual individ 1
. Individual- individuali-
oder Einzel- sierbare fg?gmfgﬁe
information Information n
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1.3. Bedingungen der Umwandiung

Die tatsdichliche Umwandelbarkeit hdngt von der
jeweiligen Struktur des IS ab.

Eine Umwandlung, die im einen IS méglich ist, ist
im anderen unmdglich.

Die technischen Bedingungen hierzu sind — zuge-
schnitten auf den wichtigsten Fall, die EDV —:

— genormte Daten (sie milissen zueinander passen),

— geeignete hard- und software, bei Koppelung
von IS Kompatibilitiat beider,

— Einfiihrung des Personenkennzeichens (PKZ),
spéater entsprechend des Gruppen- und Sachkenn-
zeichens,

— spezielle Verkniipfungssoftware, die diese Daten-
verkniipfungen generell oder in Einzelfdllen er-
laubt,

— organisatorische usw. Vorkehrungen zur Aktuali-

sierung dieser vier Voraussetzungen.

Bei Kenntnis (Offenlegung) der Struktur eines IS-
ist in jedem Einzelfall eindeutig feststellbar, ob eine
Individualinformation verarbeitet wird/wurde oder
nicht.

1.4. Rechtliche Bedeutung

Die rechtlichen Konsequenzen sind entscheidend:
DSch i.e. S. kann nicht auf Personeninformationen
allein beschrédnkt werden. DSch bezieht sich viel-
mehr auf alle Individualinformationen.

Gegenstand des DSch sind demnach grundsdétzlich

1. alle Personeninformationen,

2. alle personenbezogenen Informationen,

3. alle individualisierbaren (statistischen Personen-
oder personenbezogenen) Informationen,

4. alle Gruppen(-bezogenen) Informationen; -
kurz: die Individual- und Gruppeninformationen.

Irrelevant sind demnach fiir den DSch alle iibrigen
Informationen: ’

1. alle reinen Sachinformationen,

2, alle rein statistischen Informationen (mit der
oben 1.1.4. bezeichneten Ausnahme).

«Rein” sind sie dann, wenn sie nach der konkreten
Organisation des IS, in dem sie gespeichert sind,
nicht ,umwandelbar”, sind (oben-1.2.,, 1.3, d. h. nicht
auf konkrete Personen(-gruppen) bezogen werden
koénnen.

Dies bedeutet fiir den Streitfall:

Der Biirger ist gegeniiber den im allgemeinen
schwer durchschaubaren IS in Beweisnot. Die Kennt-
nis der Struktur des IS ist dagegen dem Triger des
IS bekannt.

Es spricht demnach die tatsdchliche Vermutung fiir
das Vorliegen einer Individualinformation.
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Dem Trédger des IS (dem Beklagten) obliegt es, diese
Vermutung zu widerlegen.

Dieses zundchst anscheinend so schwierige Problem
ist also prozessual ohne weiteres 19sbar.

Freilich verlangt der Nachweis vom Richter einige
Kenntnisse, die er sich aber — wie iiblich — durch
Sachverstandige und vom zustindigen Kontroll-
organ (s.u.) erbringen lassen kann.

2, Die Phasen der Informationsverarbeitung

Das bisherige Ergebnis lautet:

Der Begriff der Privatheit bzw. der Privatsphare ist
flir das DSchRecht ungeeignet. Vielmehr ist an den
Begriff der Information anzukniipfen: Gegenstand
des DSch sind nur Individualinformationen (einschl.
der gruppenbezogenen Informationen). Sie sind in
der Realitdt jeweils eindeutig bestimmbar.

Damit ist ein Ansatz gewonnen, der von einer sozia-
len Realitdt ausgeht. Er ist nun weiterfiihrend zu
konkretisieren.

Der ,Faktor Information” als solcher ist irrelevant;
-erst die Informationsverarbeitung konstituiert die
Information als Individualinformation; sie begriin-
det darum die spezifischen Gefdhrdungen. Deshalb
liegt hier der ,Ort des Problems”; ihr wendet sich
die weitere Untersuchung zu.

Dabei zeigt sich, dafi die IV eine typische Struktur
aufweist (Struktur verstanden als regelméfige Wie-
derkehr gleicher Zusténde des Prozesses der IV,
2.1.); sie zu bezeichnen bietet sich eine abgewandelte
EDV-Terminologie an (2.2.); ihre einzelnen Phasen
(2.3.) bilden die Grundlage der rechtlichen Regelun-
gen: sie fithren zu den gesuchten Problemkreisen,
den ,Topoi”, der IV in der 6ffentlichen und privaten
Verwaltung. )

2.1. Die Struktur der IV

Verwandlung, gleich welcher Art, ist immer zu-
gleich auch Informationsverarbeitung — was immer
sie sonst noch sein mag. Formulierung eines Ge-
setzes, Erlaf eines Verwaltungsakts, Verkiindung
eines Urteils, polizeiliche Recherchen, Vorbereitung
und Durchfiihrung einer unternehmerischen Ent-
scheidung — alle diese Handlungen enthalten IV
irgendwelcher Art, auch wenn dabei kein Wort ge-
sprochen wird. Auch wenn eine Ampel auf Grin
schaltet oder der Lehrling einen Aktenberg wort-
los auf den Schreibtisch seines Chefs hauft, wird
Information verarbeitet, hier als Informationsver-
dnderung (Ampel) bzw. Informationsaustausch (Ak-
ten).

Diese Informationsverarbeitung in 6ffentlicher und
privater Verwaltung vollzieht sich in der Aufein-
anderfolge von Schritten, Stadien oder Phasen. Diese
Phasen kénnen einzeln, in verschiedenen Kombina-
tionen oder alle nacheinander auftreten. Die ty-
pische Folge der Schritte bildet den ProzeB der IV
(Struktur der 1V):

— Informationsermittlung,
— Informationserfassung,
— Informationsspeicherung,
— Informationsverdnderung,

— Informationsausgabe, insbesondere -weitergabe,
-austausch, -verbund,

— Informationsléschung. -

Da diese Schritte bei jeder IV typisch wiederkehren
(mogen auch gelegentlich einzelne Phasen ausfal-
len), haben sie grundlegende Bedeutung: in ihnen
werden die Individualinformationen verarbeitet mit
je spezifischen Auswirkungen und Gefdhrdungen
fir den Betroffenen.

22. Abgewandelte EDV-Terminologie

2.21.

Diese Bezeichnungen wurden bisher ausschliefilich
bei der EDV verwendet. Sie entstammen der Fach-
sprache der EDV (Datenverarbeitung), sind aber zu
verallgemeinern und zu modifizieren auf jede Art
der Informationsverarbeitung.

Unterschiede

Der Hauptunterschied zwischen der auf der syntak-
tischen Ebene verbleibenden EDV-Terminologie und
det DSch-Begrifflichkeit ist die — aus rechtlichen
Griindén erforderliche — Einbeziehung der pragma-
tischen Ebene (namentlich der Schutzrichtung in
Richtung auf den Betroffenen); besonders deutlich
wird dies etwa bei der Datenausgabe: sie ist tech-
nisch bloBer output (z. B. Schnelldrucker druckt aus);
rechtlich dagegen umfafit Informationsausgabe den
output und das Merkmal der Zugdnglichkeit fir
bestimmte Benutzer.

222, Bedeutung

Da die Kehrseite der IV der DSch ist, haben die
Phasen der IV ebenso grundsétzliche Bedeutung fiir
den Datenschutz: Die Phasen der Informationsverar-
beitung fithren zu den Topoi, den Problemkreisen
und Schutzbereichen des DSchRechts. Denn die IV
muf} ,begleitend” in allen Stadien des Prozesses auf
mogliche Gefahren untersucht werden, soll der DSch
umfassend und nicht liickenhaft sein.

Das ist bisher nicht erkannt und darum auch in den
DSch-Regelungen der Lander noch nicht beriicksich-
tigt worden. Die Stadien des IV-Prozesses sind die
Grundlage dieser Untersuchung.

2,23. Legalterminologie

Die Zuordnung einer entsprechenden Terminologie
ist nicht unproblematisch, da einige in Frage kom-
mende Begriffe bereits durch die EDV-Gesetze der
Lénder festgelegt sind und nicht ohne Not abgedn-
dert werden sollen: .

Datenerfassung, -speicherung (HessDSchG § 3),

Datenaustausch (BayEDVG Artikel 4, 10 — Daten-
austausch zwischen staatlichen/kommunalen und
nichtstaatlichen Stellen), .

Datenverbund (BayEDVG Artikel 7 — zwischen den
EDVA und Datenbanken der Ministerien),
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Datentransport (HessDSchG § 5),

Datenweitergabe (HessDSchG § 5),
-abruf (HessDSchG § 5),
-verdffentlichung (HessDSchG § 5),
-einsicht (HessDSchG § 5),

-zugriff (HessDSchG § 5).

Der folgende terminologische Vorschlag geht — wie
auch sonst bisher — von ,Daten” auf ,Information”
{iber und bezieht deren pragmatische Ebene (Bezie-
hung der Information zu ihrem Benutzer) nach Mdg-
lichkeit ein, wie soeben begriindet wurde.

2.3. Die Benennung der einzelnen Phasen

Zu beachten ist, daf im folgenden, wenn von ,In-
formationen” gesprochen wird, immer nur Indivi-
dual (einschlieBlich Gruppen-)informationen gemeint
sind.

23.1.

umfaft (Erst-)Beschaffung und Auswahl von Infor-
mationen. Beispiel: Polizeibeamter oder Detektiv
recherchieren. Der bisherige technische Begriff der
Datenermittlung umfaBte das Erstellen der Urbelege
sowie die Auswahl bereits beschaffter Informatio-
nen ?), Unter rechtlichen Gesichtspunkten betrachtet,
kommt es vor allem auf die Beschaffung an, etwa
als Tatbestand des Eindringens in die ,Privat-
sphére” 3).

Informationsermittlung

23.2 Informationserfassung

ist das Ubersetzen von Informationen in Daten 4.
Beispiel: Stanzen einer Lochkarte, Notieren eines
Termins. .

Der technische Begriff ist enger; er umfat das Uber-
setzen von Informationen in maschinenlesbare Da-
ten oder ihre Direkteingabe. Der rechtlich bedeut-
same Fall des Ubertragungsfehlers wird unter In-
formationsverdnderung erfaft.

233.

ist Aufbewahrung der erfaBten Informationen zur
weiteren Verwendung?®); z. B. auf Karteikarten,

Informationsspeicherung

2) Steinmtiller (1), 75; Meindke, 35

%) Kamlah (2), 362

4) Meindke, 35; Steinmiiller (1), 75

5) Meincke, 36

% vgl. zum ganzen Steinmiiller (1), 8

7) HessDSchG, ebd. — Die Terminologie ist fiir 2.3.5. be-
sonders vereinfacht; zusdtzlich wire etwa zu unter-
scheiden zwischen den angefiihrten Begriffen und ,Zu-
griff*, ,Transport”, ,Transfer”, ,Ubertragung”, ,Ab-
gabe” von Informationen bzw, Daten

8 Von der technischen Datenausgabe (output; wvgl.
Meincke, 37) unterscheidet sich die Informationsaus-
gabe durch Einbeziehung der pragmatischen Ebene
des Adressaten. Zum Datentransport vgl. HessDSchG
§ 5

%) HessDSchG, ebd.

10y BayEDVG, Artikel 4 und 10

1) vgl. BayEDVG, Artikel 7 .Datenverbund” — streng
genommen handelt es sich dann nicht mehr notwendig
um ,Weitergabe” und ,Austausch” sondern um Viel-
fachzugriff und Vielfachverarbeitung von einmal er-
mittelten, erfafiten und gespeicherten Informationen.
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Magnetband (externer Speicher einer EDVA) oder
im Kernspeicher (interner Speicher).

23.4.
umfalt die Umformung von Information

Informatiorisveranderung ¢)

— In syntaktischer Hinsicht (hinsichtlich der Zei-
chenfolge); z. B. die Zeichenfolge ,Herr Cohn”
_wird umgeformt in ,rHre Chno”, oder ein Zei-
chen kommt hinzu (anstatt ,DM 100" ,DM 1000")
oder entfdllt (,DM 10") oder wird ausgetauscht .
(.DM 101"). N

— In semantischer Hinsicht (hinsichtlich des In-
halts). Eine Inhaltsverdnderung liegt vor, wenn
die Information eine{n) andere(n) Sachverhalis-
(komponente) bezeichnet als vorher. Z. B. ,Ball”
(als Tanzveranstaltung oder als Spielgegen-
stand — syntaktisch die gleiche Zeichenfolgel),
oder die Zeichenfolge ,Herr Cohn" wird zugé-
ordnet der weiteren Zeichenfolge ,besitzt die
israelitische. Staatsangehongkelt“ (Informations-
verkniipfung).

— In pragmatischer Hinsicht (hinsichtlich der Bezie-
hung zum Empfinger [Benutzer/Adressaten]);
z. B. die inhaltlich gleiche Information ,Bonn
anerkennt DDR" 16st bei Regierungspartei, Oppo-
sition und DDR je verschiedene Reaktionen aus;
sie hat in den jeweiligen IS unterschiedlichen
Stellenwert.

Oder: ,Miiller hat Steuern hinterzogen” bedeutet
fiir das Finanzamt und den Staatsanwalt je ver-
schiedenes, 16st darum unterschiedliche Rechts-
folgen aus.

Oder: ,Meier stellt Zahlungen ein” bedeutet fiir
das Konkursgericht bzw. die Gliubiger je ver-
schiedenes, 16st verschledene Reaktionen der
Betroffenen aus.

— In sigmatischer Hinsicht (hinsichtlich der Bezie-
hung zum Bezeichneten); z. B. IS berechnet ver-
mutliches Wahlverhalten bei einer realen oder
hypothetischen Bevdlkerung.

Insbesondere fallen unter Informationsverénderung
die verschiedenen Formen automatisierter Daten-
verarbeitung i. e. S.; z. B. Addieren, Subtrahieren
usw., Vergleichen, Verkniipfen, Aggregieren.

Informationsverdnderung kann also definiert wer-
den als die Umformung von Informationen durch
Anderung der fixierten Zeichenfolge, durch ,Infor-
mationsverknlipfung, durch Anderung des Inhalts
und durch Zuordnung zu einem anderen Empfénger.

2.3.5.
ist Informationsausgabe Sj einer eigenen Informa-

Informationsweitergabe 7)

‘tion an Dritte (eigen = selbst ermittelt).

Wird sie an unbestimmte Dritte weitergegeben
(Presse, Offentlichkeit), dann handelt es sich um
Informationsverdfientlichung 9).

Weitergabe innerhalb der (6ffentlichen oder priva-
ten) Verwaltung heiBile Informationsaustausch 10},
bei integrierter Datenverarbeitung jedoch Informa-
tionsverbund '), sonst Informationsweitergabe an
(auBenstehende) Dritte (z. B. Parlament, Kunden).



Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

2.3.6. Informationsléschung

ist die endgiiltige Vernichtung erfaBter bzw. ge-
speicherter Informationen .(z. B.: Brand zerstort
«Spiegel”-Archiv), Der Unterschied zur Informa-
tionsverdnderung besteht in der totalen Unbrauch-
barkeit der geléschten Informationen; die Informa-
tionsverdnderung dagegen beinhaltet nur eine Ein-
schrédnkung der Brauchbarkeit.

. 8. Offentliche und private Informations-
verarbeitung

Die Phasen der Informationsverarbeitung gelten

- gleichermaBen fiir- jede Informationsverarbeitung,
geschehe sie durch die dffentliche Verwaltung oder
ein Industrieunternehmen. Gleichwohl ist fiir das
folgende die Unterscheidung von Informationsver-
arbeitung durch oOifentliche und nicht-6ffentliche
Stellen (6ffentliche und private Informationsver-
arbeitung) grundlegend. Denn je nach dem gelien
verschiedene Normen. Es mufl dann festgelegt wer-
den, welche Kriterien erfiillf sein miissen, um In-
formationsverarbeitung im oOffentlichen oder im
- privaten Bereich zu lokalisieren, da im Hinblick auf
das Datenschutzgesetz verschiedene Regelungsmate-
rien 'in Frage kommen und deémentsprechend auch
verschiedene Regelungsvorschldge gemacht werden.
Es muB klargestellt werden, wer Adressat welcher
Regelung ist. '

3.1. Informationsverarbeifung durch Sffentliche
Stellen (kurz: dffentliche Informations-

verarbeitung)

Informationsverarbeitung ist — im Sinne des Gut-
achtens — dann im o6ffentlichen Bereich lokalisiert,
wenn sie durch eine Sffentliche Stelle, d. h. im Rah-
men einer Téatigkeit der offentlichen Verwaltung
geschieht (vgl. Definition). Eine Téatigkeit dient
dann Zwecken der offentlichen Verwaltung, wenn
sie Angelegenheiten von Gemeinwesen und ihren
Mitgliedern besorgt 12). Darunter fallt nicht die Ver-
arbeitung zum Zweck der Erhaltung von Finanz- und

12) Wolff (1), 13; z. B. ist die (privatrechtlich organisierte)
1Gesellschaft fiir Mathematik und Datenverarbeitung”
(GMD) eine offentliche Stelle in diesem Sinne

1% dazu Maunz-Diirig-Herzog, Artikel 1 N 135

1Y) Maunz-Diirig-Herzog, Artikel 1 N 111; Bay. VGH in
Bay. VBL 56, 274 '

15) Wolif (1), 99

16 Maunz-Diirig-Herzog, Artikel 1 N 134; fir Artikel 3

! anerkannt durch BGHZ in JZ 59, 405 mit Anm, von
Raiser

17) vgl. die im Fernsehurteil des BVerfG entwickelten
Grundsitze (BVerfGE 12, 205)

Verwaltungsvermdgen des Staates, also die rein
fiskalische Verwaltung 13).

3.2. Informationsverarbeitung durch nicht-difentliche
Stellen (kurz: private Informationsverarbeitung)

Informationsverarbeitung ist — im Sinne des Gut-
achtens — dann im privaten Bereich lokalisiert,
wenn sie nicht durch die 6ffentliche Verwaltung im
eben festgelegten Sinne geschieht.

3.3 Erléiuterurig

Entscheidend fiir die Untersuchung ist der Zweck,
fiir den Information verarbeitet wird, nicht die
Rechtsform, in deren Rahmen sich die Verarbeitung
abspielt. So ist eine &ffentliche Stelle, die etwa im
Rahmen der Leistungsverwaltung privatrechtlich
tdtig wird*) (und damit trotzdem Aufgaben des
Gemeinwesens und seiner Mitglieder wahrnimmt) —
erst recht, wenn sie privatrechtlich organisiert ist,
etwa als GmbH — nicht einfach nur nach privat-
rechtlichen Kategorien zu messen. Vielmehr ist sie
dann nicht im VollgenuB der Privatautonomie und
mul sich o6ffentlich-rechtlichen Bindungen unterwer-
fen %), Insbesondere ist die Verfassung bindend ).
Da das Datenschutzgesetz aus der Verfassung ent-
wickelt werden mu8, ist auch die derart tétige Ver-
waltung daran gebunden.

In verstitktem MaB gilt das auch fiir Offentliche
Informationssysteme: Es geht nicht an, daB der Staat
sich durch privatrechtliche Organisation den &6ffent-
lich-rechtlichen Bindungen entzieht!”). Umgekehrt
kann nun der private Bereich die Informationsver-
arbeitung durch: Privatpersonen sowie die rein fis-
kalische Verwaltung umfassen.

Der Adressatenkreis der jeweiligen Regelung ist
somit festgelegt. Es sind oOffentliche bzw. nicht-
offentliche Stellen, maW. die &ffentliche bzw. private
Verwaltung. :

3.4. Alternative

Fiir die Unterscheidung von 6ffentlicher und privater
Informationsverarbeitung kann auch auf die tatsach-
lichen Beherrschungsverhédltnisse (statt auf die
Zwedkbestimmung) abgestellt- werden. Offentliche
Informationsverarbeitung wére dann jede Informa-
tionsverarbeitung im (iberwiegenden) Herrschafts-
bereich des Staates — in Anlehnung an arbeits-
rechtliche Gedankengénge (,Sphérentheorie”). In

" diesem Falle wiirde die Informationsverarbeitung

eines vom Staat tatsdchlich beherrschten Xonzerns
den Datenschutznormen des o6ffentlichen Bereiches
unterliegen. -
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lll. Rechtliche Grundiagen des Individualdatenschuizes

‘Datenschutz wurde einleitend definiert als Schutz
vor unerwiinschter IV, d. h. vor allem: vor 1V, die
den Grundentscheidungen der Verfassung zuwider-
lduft. Diese Grundentscheidungen sind auch die
obersten Kriterien Gffentlicher wie privater IV, Sie
sind auch die Grundlage und Grenze des gesetz-
geberischen Ermessens im Hinblick auf das DSch-
Recht. Da die meisten Rechtsprobleme bei der Er-
orterung der Besonderheiten der o6ffentlichen und
privaten IS 1) einzuordnen sind, hier vorweg einige
gemeinsame Hinweise auf

— die ,zwei Sdulen des DSchRechts” in Artikel 2
und Artikel 20 GG; (1))

— die Gesetzgebungskompetenzen fiir DSch im
Offentlichen wie im privaten Bereich; (2. und 3.)

— und ein Grundrecht auf Information; Exkurs I.

1. Die ,,zwei Sdulen“ des Datenschutzrechts

1.1. Staatsrecht — Quelle der obersten Kriterien fiir
Informationsverarbeitung

Zwar enthédlt die Verfassung den Begriff Informa-
tion nicht, doch ist sie am ehesten geeignet, Krite-
rien fiir die rechtliche Regelung der IV zu liefern.
Verfassung und soziale Wirklichkeit stehen in
engem Zusammenhang: Der soziale Wandel bringt
Anderungen in der Verfassung und deren Verstand-
nis mit sich und umgekehrt. D. h., die Verfassung
wandelt sich im Laufe der Zeit?). Diese Féhigkeit,
neue Realitdten zu erfassen, ist zwar dem Recht
iiberhaupt gegeben, findet aber im Staatsrecht seine
stérkste Ausprdgung. Nur so vermag die Verfassung
normative Kraft zu entfalten 3). Daf allein die Ver-
fassung oberste Kriterien fiir die IV zu geben ver-
mag, zeigt folgende Uberlegung: Die tatséchliche Be-
deutung der IV ist in allen Bereichen der Gesell-
schaft offenkundig. Kriterien zur Beurteilung sdmt-
licher Aspekte und Auswirkungen der IV kann nur
ein Rechtsgebiet enthalten, welches im Zentrum des
sozialen Lebens steht und normierend auf Staat und
Gésellschaft zugleich einwirkt. Die Mittel des Privat-
rechts reichen fiir soziale Tatbestdnde von solch um-
fassender Bedeutung nicht aus, Den genannten An-
forderungen wird nur die Verfassung gerecht; nur
sie nimmt als zentraler Bezugspunkt auf unser gan-
zes Leben EinfluB.

1) Teil C und D

) dazu Lang, 267 ff., 271, 276; Bdumlin (3), 9
3) Hesse (2), 18

4 Teil C
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1.2. Grundrechte und Rechtsstaatlichkeit

Die obersten Kriterien der I'V sind die
— Rechis- und Sozialstaatlichkeit,

— der Grundrechtskatalog als Grund und Grenze
staatlichen sowie privaten Handelns.

Rechts- und Sozialstaatlichkeit einerseits und Grund-
rechte andererseits bilden darum die zwei S&ulen
des DSchRechts. Dies gilt im Grundsatz auch fiir den
Kollektivdatenschutz, Dabei liegt, was den Indivi-
dualdatenschutz betrifft 4}, das Hauptgewicht auf der
Neuinterpretation der Handlungsfreiheit Artikel 2
Absatz 1 GG als Selbstbestimmungsrecht iiber das
individuelle Persdnlichkeitsbild und auf der rechts-
staatlichen Beschrankung der IV im Hinblick auf die
Zustdndigkeit der verarbeitenden Stelle,

Des weiteren muB jedoch differenziert werden: Die
private IV unterliegt nicht dem rechtsstaatlichen
Grundsatz der GesetzméBigkeit der Verwaltung. Die
dem Biirger gegeniiber dem Staat zustehenden
Grundrechte entfallen weitgehend im Verh&ltnis zu
privaten IS, wo sie nur eine eingeschrdnkte Wir-
kung entfalten, wie im Teil D n&her ausgefithrt wird.
Hat aber der Bund {iberhaupt die Kompetenz, ein
DSchGesetz zu erlassen?

2. Gesetzgebungskompetenz des Bundes fiir
eine Regelung der |nformat|onsverarbe|tung
durch difentliche Stellen

Grundprinzip fiir die Verteilung von Gesetzgebungs-
kompetenzen ist die Zugehorigkeit der Gesetzes-
materie zu einem bestimmten Rechtsgebiet. Zu un-
tersuchen ist demnach unter 2.1.,, was Regelungs-
gegenstand eines Individual-Datenschutzgesetizes ist,
ob die Gesetzesmaterie (2.2.) Gegenstand des mate-
riellen Rechts (Bundeskompetenz gem. Artikel 73,
74 GG) oder (2.3.) des Verwaltungsverfahrensrechis
(Bundeskompetenz gem. Artikel 84 Abs. 1, Artikel
85 Abs. 1 GQ) ist oder ob die besondere Ausgestal-
tung des Regelungsgegenstandes (2.4.) eine iiber die
in Punkt 2.2. und 2.3. gezeigte Kompetenzverteilung
hinausgehende Lésung erfordert.

~2.1. Regelungsgegenstand

Das Datenschutzgesetz enthdlt im wesentlichen Be-
stimmungen tber den DSch in den verschiedenen
Phasen der IV, namentlich bei Informationsermitt-
lung, Informationsaustausch und Informationsweiter-
gabé an Dritte. Betroffen sind s&mtliche 6ffentliche
Stellen, indem ihnen Beschrénkungen auferlegt und
Kontrollorgane eingerichtet werden. Als Kehrseite |
dazu erhdlt der Biirger subjektive 6ffentliche Rechie,
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2.2, Datenschutz und materielles Recht

Die Datenschutzregelung sieht Abwehr- und Scha-
densersatzanspriiche des Biirgers hinsichtlich der
Verarbeitung von Individualinformationen durch die
offentliche Verwaltung vor. Sie schafft damit Rechte
des Biirgers gegeniiber der Verwaltung und stellt
daher materielles Recht dar.

Der Grundgesetzgeber hat die Gesetzgebungskom-
petenz fiir das materielle Recht in Artikel 70 bis
74 GG geregelt, wobei er in einem enumerativen
Katalog von Gesetzgebungsgegenstdnden dem Bund
die ausschlieBlliche (Artikel 73 GG) bzw. konkurrie-
rende {Artikel 74 GG) Gesetzgebungskompetenz zu-
gewiesen hat. Fraglich ist nun, ob die angestrebte
Datenschutzregelung in diese Mosaikkompetenz des
Bundes eingepalt werden kann.

Der Bund hat auf Teilgebieten der Datenschutz-
regelung bereits die gesetzgeberische Initiative er-
griffen 3), sowie speziell hinsichtlich der personen-
bezogenen Daten durch § 2 des Entwurfs eines Ge-
setzes iliber das Meldewesen (Bundesmeldegesetz).
Allen diesen Regelungen ist jedoch gemein, daB sie
nur einen bestimmten Teil der 6ffentlichen Verwal-
tung betreffen und einem bestimmten Rechtsgebiet
zuzuordnen sind, das jeweils in Artikel 73 bzw. Ar-
tikel 74 GG aufgefiihrt ist und dementsprechend der
jeweiligen Regelung als Kompetenzgrundlage dient.
Kennzeichnend fiir die angestrebte Datenschutzrege-
lung ist jedoch, daB sie nicht auf bestimmte Rechts-
gebiete oder einzelne Verwaltungsbehérden aus-
gerichtet ist, sondern daB sie fiir alle Rechtsgebiete
gelten soll, auf denen Verwaltungshandeln und da-
mit Informationsverarbeitung stattfindet.

Die Datenschutzregelung schafff also Obersétze,
materiell-rechtliche Richtlinien fiir das Verwaltungs-
handeln in seiner gesamten Variationsbreite, soweit
es die oben angefiihrten Phasen der Informations-
verarbeitung beriihrt. Damit wird aber auch deut-
lich, daB die Mosaikkompetenz des Bundes aus Arti-
kel 73 und Artikel 74 GG nicht geeignet ist, eine
Zust&ndigkeit des Bundes fiir die angestrebte gene-
relle Regelung zu begriinden; es handelt sich eben
nur um ein unvollsténdiges Mosaik, das Liicken fiir
die Gesetzgebungskompetenz der Linder offenlaft.

23. Datenschutz und Verwaltungsverfahrensrecht

Eine Gesetzgebungskompetenz des Bundes auf dem
Gebiet des Datenschutzes koénnte sich daraus er-
geben, daB die Datenschutzregelung als Verwal-
tungsverfahrensfegelung zu klassifizieren ist (Arti-

5) vgl. z. B. § 12 Bundesstatistikgesetz vom 3. September
1953 (BGBL I S. 1314); § 44 Abs. 4 AuBenwirtschafts-
gesetz vom 28, April 1961 (BGBL I S. 481); § 9 Kredit-
wesengesetz vom 10. Juli 1961 (BGBL I S. 881)

% so Maunz-Diirig-Herzog, Artikel 84 N. 29; Hamann-
Lenz, Artikel 84 A 2; Schmidi-Bleibtreu-Klein, Arti-
kel 84 N 5; Held, AOR 80, 73

"7) 85. Sitzung des Rechisausschusses, Protokoll S. 5 ff,
und Anlage 1 R 131/52 bei Behandlung des Deutsch-
landvertrages )

8) Schmidt-Bleibtreu-Klein, Artikel 84 N. 6; Hamann-
Lenz, Artikel 84 A 2

kel 84 Abs. 1, Artikel 85 Abs. 1 GG). Nach einhelli-
ger Meinung in der Literatur handelt es sich nur
dann um Verwaltungsverfahren, wenn die Art und
Weise, wie die Verwaltung titig werden darf, ge-
regelt wird. Werden jedoch Rechte und Pflichten des
Biirgers geschaffen (materielles Recht), so handelt
es sich nicht um Verwaltungsverfahren ). Danach
stellt die angestrebte Datenschutzregelung, die, wie
oben gezeigt wurde, auch materiellrechilichen Cha-
rakter hat, insoweit keine Verwaltungsverfahrens-
regelung dar. Datenschutz wére lediglich nach der
Meinung des Rechtsausschusses des Bundesrates
Verwaltungsverfahrensrecht, da dieser auch Bestim-
mungen dariiber, ob und unter welchen Voraus-
setzungen Behoérden tétig werden oder tdtig werden
konnen, zum Verwaltungsverfahren zahlt 7).

Selbst wenn man der Meinung des Rechtsausschus-
ses des Bundesrates folgt, die wohl im Hinblidk auf
die damit verbundene Ausweitung des Zustim-
mungsrechts des Bundesrates erfolgt ist, ergibt sich
keine Kompetenz des Bundes zum Erlall einer gene-
rellen Datenschuizregelung. Die Literatur ist sich
vielmehr einig, daBl Artikel 84 Abs. 1 und Artikel 85
Abs. 1 GG nur eine Annexkompetenz zu Artikel 73
und 74 GG schaffen ). Das geht auch aus dem Wort-
laut des Artikels 84 Abs. 1 und Artikels 85 Abs. 1
GG hervor, wo die Regelung des Verwaltungsver-
fahrens auf die Ausfithrung der Bundesgesetze durch
die Lander als Auftrags- oder eigene Angelegenheit:
beschrénkt ist.

Nachdem nun klargestellt ist, daB Artikel 84 Abs. 1
und 85 Abs. 1 GG keine iiber die in Artikel 73 und
74 GG bereits eingerdumten Kompetenzen hinaus-
gehende Kompetenz schafft, eine Verwaltungsver-
fahrensregelung demzufolge ebenfalls nur liicken-
haft sein kann, ergibt sich: Auch wenn man der
Meinung des Rechtsausschusses des Bundesrats
folgt, besteht keine Kompetenz des Bundes zu einer
umfassenden Datenschutzregelung.

2.4. Losungsvorschlége

Nachdem die bisherigen Uberlegungen zu einer Ver-
neinung einer umfassenden Bundeskompetenz' in
Sachen Datenschutz gefiihrt haben, bieten sich fol-
gende Lésungsmdglichkeiten an:

2.4.1. Ergdnzung der Artikels 75 GG

Der Grundgesetzgeber konnte durch Ergédnzung des
Artikels 75 GG dem Bund die Gesetzgebungskompe-
tenz zum ErlaB von Rahmenvorschriften tiber den
Datenschutz einrdumen. Die Wahrung der Rechts-
einheit auf einem fiir den Biirger so bedeutsamen
Gebiet, wie es der Datenschutz darstellt, fordert eine
iiber das Gebiet eines Landes hinausgehende Rege-
lung (Artikel 72 Ziff. 3 GG) und erfiillt damit den
Vorbehalt des Artikels 75 Abs. 1 S. 1.

2.4.2. Gleichlautende Gesetze

Als weitere Moglichkeit, den Kompetenzschwierig-
keiten zu entgehen, bietet sich ein Weg an, der
bereits zum ErlaB eines Verwaltungsverfahrens-
gesetzes beschritten werden soll. Danach wére der
Entwurf des Datenschutzgesetzes durch Bund und
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Lander gemeinsam zu erarbeiten mit dem Ziel, daf}
dieser Entwurf inhaltlich gleichlautend vom Bundes-
tag als Bundesgesetz und von den Lianderparlamen-
ten jeweils als Landesgesetz erlassen wird. Damit
wére sichergestellt, daB auch dort eine bundesein-
heitliche Regelung vorliegt, wo der Bund mangels
Kompetenz keine Datenschutzregelung treffen kann.

3. Gesetzgebungskompetenz des Bundes
beziiglich der Regelung der Informations-
verarbeitung durch nicht-6ffentliche Stellen

Die Regelung der -Informationsverarbeitung nicht-
o6ffentlicher Stellen beriihrte eine Mehrzahl wvon
Rechtsgebieten, die alle fiir die Gesetzgebungs-
kompetenz von Bedeutung sind. Die Klassifizierung
der Gesetzesmaterie hinsichtlich ihrer Zugehérigkeit
zu Rechtsgebieten ergibt sich aus der jeweiligen
rechtlichen Wertung, die der Information zuteil wird.

3.1. Privatautonomie und Abwehranspriiche

Die Regelung der Verfiigungsbefugnis iiber Indivi-
dualinformationen tragt mit Riicksicht auf ihre Ziel-
richtung, den jeweiligen personlichen Verfligungs-
bereich auch hinsichtlich der Individualinforma-
tionen abzustecken, privatrechtlichen Charakter. Es
handelt sich ebenso wie bei der Regelung von
Schadenersatz-, Unterlassungs- und ,Folgebeseiti-
gungsansprichen” materiell um Ergdnzungen des
biirgerlichen Rechts ?). Die Bundeskompetenz ergibt
sich deshalb aus Artikel 74 Nr. 1 i. V. m. Artikel 72
Abs. 2 Nr. 3 im Hinblick auf die Wahrung der Rechts-
einheit, {iber die Grenzen eines Landes hinaus.

3.2. Gewerbliche und innerbetriebliche
Informationssysteme

Interne zweckgebundene Informationssysteme (in-
nerbetriebliche IS) sind unentbehrlich zur Organisa-
tion wirtschaftlicher Unternehmungen und bilden
damit einen wesentlichen Bestandteil des wirtschaft-

9) Maunz-Diirig-Herzog, Artikel 74 N. 22
- 19 vgl. Maunz-Diirig-Herzog, Artikel 74 N, 77; BVerfGE 4,
13
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lichen Lebens. Das gleiche trifft fiir die gewerblichen"
IS zu; ohne ihren Informationsbeitrag wiirden einige
Bereiche der modernen arbeitsteiligen Wirtschaft
lahmgelegt. Gesetzgeberische Regelungen tiber diese
Informationssysteme fallen in das Rech! der Wirl-
schaft, wobei die Gesetzgebungskompetenz auch be-
ziiglich dieses Gegenstandes der konkurrierenden
Gesetzgebung (Artikel 74 Nr. 11 GG) im Hinblick
auf die Wahrung der Rechtseinheit (Artikel 72 Abs. 2
Nr. 3 GG) dem Bund zusteht.

3.3. Arbeitsrecht

Soweit dabei eine tarifvertragliche Regelung beziig- .
lich vorliegender Arbeitsverhéltnisse (i.S. des Ar-
beitsrechts) angesprochen wird, ergibt sich die Kom-
petenz des Bundesgesetzgebers aus Artikel 74 Nr. 12
i. V. m. Artikel 72 Abs. 2 Nr. 3 GG.

3.4. Informationsamt

Was die Aufsichtsmalnahmen anbelangt (Amt fiir
Datenschutz bzw. Informationsamt), so handelt es
sich hier ebenfalls um einen Gegenstand aus dem
Recht der Wirtschaft. Ebenso wie bei den vom Bun-
desgesetzgeber bereits getroffenen Regelungen z. B.
der Bank- und Bérsenaufsicht oder der Versiche-
rungsaufsicht fallen unter das Recht der ‘Wirtschaft
auch offentlich-rechtliche Vorschriften 19),

3.5. Strafrecht

Der Bund hat schliefilich auch die Kompg,tenz, Straf-
vorschriften fiir die Nichtbeachtung seiner gesetz-
lichen Regelungen zu erlassen, Artikel 74 Nr. 1
i, V. m. Artikel 72 Abs. 2 N1. 3 GG. Gerade hinsicht-
lich der strafrechtlichen Folgen der miBbrduchlichen
Informationsverarbeitung erscheint eine bundesein-
heitliche Regelung im Sinne der Wahrung der
Rechtseinheit und Rechtssicherheit dringend ge-
boten.-

3.6. Ergebnis:

Auf dem Gebiet der Informationsverarbeitung durch
nicht-6ffentliche Stellen liegt die Gesetzgebungs-
kompetenz beim Bund.

Exkurs [: Grundrecht auf Information

.Gibt es ein allgemeines Grundrecht des Biirgers auf
Information, gegebenenfalls sogar gegen nicht-
offentliche Stellen? Die hier beigefiigte Studie eines
Mitarbeiters bejaht dies angesichts der Entwicklung
der neuen computerunterstiitzten Informations-
systeme: Die neue Wirklichkeit verlangt eine wirk-
lichkeitsgerechte Interpretation der Verfassung.
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1. Fragestellung -

Staatliches Handeln, gleich ob rechissetzender,
rechtsanwendender oder rechtskontrollierender Na-
tur, ist immer zugleich auch Informationsverarbei-
tung. Gegenstand der bisherigen Untersuchung war
die Berechtigung offentlicher und privater Stellen,
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Individualinformationen zu verarbeiten, ohne die

«Privatsphédre” des einzelnen zu verletzen. Frag-
lich ist, ob dieser Berechtigung auf seiten des Biir-
gers ein Recht entspricht zu erfahren, was in den
einzelnen Phasen der IV durch &ffentliche und pri-
vate Stellen geschieht. Ob es ein solches ,Recht auf
Information” auf verfassungsrechtlicher Ebene in

Gestalt eines Grundrechts auf Information gibt, ist

zu untersuchen.

Im folgenden sind zuné&chst einige terminologische
Festlegungen erforderlich (2.). Sodann wird in einer
Bestandsaufnahme ein Uberblick iiber die derzeit
herrschenden Auffassungen in Rechtsprechung, Lehre
und bestehenden Geseizen gegeben (3.). Darauthin
wird die theoretische Forderung nach einem allge-
meinen Grundrecht auf Information erhoben (5.),
dessen dogmatischer Sitz zwar Artikel 5 GG ist (6.),
der jedoch insoweit einer Neuinterpretation bedarf
(7). Weiter werden Ausfiihrungen iiber die Aus-
gestaltung des Grundrechts (8.), den Trdger (9.) und
den Umfang des Grundrechis gemacht (10.). SchlieB-
lich werden in einem Abschnitt ,Drittwirkung” (11.)
die Konsequenzen der gefundenen Ergebnisse fiir die
private Informationsverarbeitung behandelt.

2. Terminologie

2.1. Informationsrecht

Ausgehend von dem im Gutachten zugrunde geleg-
ten Informationsbegriff versteht man unter einem
.Informationsrecht” des Biirgers ein Recht auf Her-
stellung der Wahrnehmbarkeit und Zugénglichkeit
gewisser Phasen staatlicher Informationsverarbei-
tung. Es ist ein subjektives offentliches Recht auf
Leistung von Informationen !) und umfaBt alle nicht
allgemein zugénglichen ~Informationsquellen, die
sich dem einzelnen gegeniiber dem Staat erschlie-
Ben, so z.B. das Recht auf Einsicht in nicht allge-
mein zugdngliche ProzeBfakten, Zugang zu nicht-
‘6ffentlichen Verhandlungen, insbesondere Rechie
auf Auskunft tiber staatliche Vorgédnge. Wenn auch
begrifflich ein Unterschied ist, ob der Bilirger Zu-
gang, Einsicht oder Auskunft verlangt, weil er in
einem Fall ein ,Gewdahrenlassen”, im anderen Fall
ein positives Tun fordert, so handelt es sich doch
um eng miteinander verwandte Fallgruppen der
. Leistung von Information. Die Informationsleistung
des Staates muf nicht in einem positiven Tun, son-
dern sie kann auch in einem Unterlassen bestehen.
In jedem Fall macht der einzelne einen Anspruch
auf eine Informationsleistung des Staates geltend.

Ein ,Recht" des Bilirgers (oder einzelner Gruppen)
auf Leistung von Information kénnte folgendes be-
inhalten:

— Amnspruch auf Zugang zu Einrichtungen offent-
licher Stellen,

— Recht auf Einsichinahme in Akten oder sonstige
Unterlagen 6ffentlicher Stellen,

1) vgl. v. Mangoldi-Klein, 240
?) Maunz-Diirig-Herzog, Artikel 1 N. 96!

— Recht auf Aufkldrung iiber Vorgédnge staatlichen
Geschehens,

— Recht auf Auskunft {iber Tatigkeiten 6ffentlicher
Stellen,

— Anspruch auf Benachrichtigung (Kontrollmittei- -
lung) iiber Vorgdnge staatlicher Informations-
verarbeitung allgemein,

— Anspriiche auf Offenlegung des Staatsgeschehens
fiir den Biirger.

Dabei kénnen die einzelnen Ausgestaltungen von
Informationsanspriichen untereinander nach jeweili-
ger Situation ein Mehr oder Weniger bedeuten.

2.2. Grundrecht auf Information

Ein Grundrecht auf Information ist ein in der Ver-
fassung verankertes subjektives o6ffentliches Recht
auf Leistung von Information fiir den einzelnen
oder bestimmte Gruppen. Als allumfassendes
«Recht” verstanden, lieBe es alle moglichen, oben
genannten Informationsleistungen des Staates zu.
Nach dem alten Verstdndnis eines Grundrechts als
Abwehrrecht gegen den Staat wdre ein Grundrecht
auf Information nur in der Form eines unselbstdn-
digen Abwehranspruchs denkbar. Da sich das Ver-
stdndnis der Grundrechte heute zu einem ,Wert-
und Anspruchssystem” gewandelt hat, dahin gehend,
daB mit den Grundrechten nicht nur ein sog. ,staats-
freier Raum" iiir den einzelnen verbrieft wird, son-
dern der Biirger (oder bestimmte Gruppen) aus ihnen
positive Anspriiche gegen den Staat? herleiten
kann, ist ein Grundrecht auf Information schlechthin,
d. h. auf alle moglichen Arten staatlicher Informa-
tionsleistungen, begrifflich durchaus denkbar und
soll im folgenden erértert werden.

3. Bestandsaufnahme

3.1. Geseize

Das Wort ,Information” fehlt im Grundgesetz. In
einigen Bestimmungen ist das Verhalten des Staa-
tes in bezug auf Information des einzelnen Staats-
biirgers geregelt: z. B. in Artikel 5 (Grundrecht der
Meinungsfreiheit), Artikel 21 Abs. 1 Satz 3 GG (Pflicht
der Parteien, tiber die Herkunft ihrer Mittel 6ffent-
lich Rechenschaft abzulegen) Artikel 42 GG (Grund-
satz der Parlaments6ffentlichkeit). Verschiedentlich
sind Informationsrechte des Biirgers vom Gesetz-
geber normiert, so z. B. in § 34 FGG, § 299 II ZPO,
§ 175 II GVG. Im tibrigen gibt es verstreute Infor-
mationsrechte verschiedenster Art; so im Aktien-
recht (Auskunfirecht des Aktiondrs), usf,

3.2. Rechtsprechung

in der Rechtsprechung wurden ,Informationsrechte”
des einzelnen bisher nur unter dem Gesichtspunkt
des Auskunfisbegehrens behandelt.
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Nach einem Beschiufl des 44. Deutschen Juristentags
wird Auskunft heute allgemein als ,die individuelle
. Tatsachenmitteilung oder unverbindliche Rechtsaus-
kunft" bezeichnet und damit abgegrenzt von der
Zusage oder Zusicherung (als hoheitliche Selbstver-
pflichtung der Verwaltung). Da den rechisuchenden
Bilirger Information erfahrungsgemaf nur dann inter-
essiert, wenn es um irgendwelche Rechtspositionen
— um seine Ehre oder andere Rechte — geht, kon-
zentriert sich die Rechtsprechung auf ganz bestimmte
Fallgestaltungen, wie den ,Denunziantenfall” in ver-
schiedensten Ausformungen %), Einsichtsverlangen in
Personal- und Priifungsakten oder sonstige die Per-
son des Aniragstellers betreffenden Unterlagen, um
Akteneinsicht im gerichtlichen Verfahren,. Einsichts-
begehren innerhalb eines bestimmten Benutzungs-
verhéaltnisses.

Der andere -denkbpare Fall, daB der Biirger lediglich
um der Information willen, aus rein politischem,
historischem oder sonstigem nicht-rechtlichem Inier-
esse Informationen begehrt, wurde von der Recht-
sprechung bisher so gut wie nicht behandelt.

Die zur Frage des Auskunftbegehrens ergangenen
Entscheidungen lassen sich auf drei Leitsdtze zu-
rickfithren:

1. Ein allgemeines staatsbiirgerliches Recht auf In-
formation ist weder im GG noch in den L&nder-
verfassungen (moch in irgendeinem einfachen
Gesetz) ausdriicklich normiert.

2. Wenn nicht einer der vom Gesetzgeber aus-
driicklich normierten Sonderfdlle eines (Aus-
kunfts-)Informationsrechts vorliegt, steht die In-
formationserteilung im pflichtgemédBen Ermessen
der Behérde.

3. Bei der Ermessensentscheidung ist das private
Interesse des Antragstellers gegen das offent-
liche Interesse an der Geheimhaltung oder das
ibergeordnete Privatinteresse eines Dritten ab-
‘Zzuwdgen 4).

Die Entscheidungsgriinde konzentrieren sich jeweils
auf den aktuellen besonderen Bezugspunkt des Fal-
les. Ein vwverfassungsrechtlicher Bezug fehlt bisher
bei der gesamten Rechtsprechung.

Soweit in vereinzelten Féallen Information aus poli-
tischen oder anderen Interessen, also ,Information
um der Information willen" verlangt wurde, haben
die Gerichte nur die Situation des ,passiv-rezep-
tiven Neugierwesens” beriicksichtigt 5).

3) vgl. die Zusammenstellung bei Perschel, 232

4) z.B. OLG Braunschweig DVBI 51, 441

5 vgl. Windsheimer, 146 m. w. Nachw.

% zum Stand der Meinungen vgl. Windsheimer, 150 ff.

7) Windsheimer, 154

8) ‘Windsheimer, 155

% vgl. hierzu den vorziiglichen Aufsatz von L. Philipps,
Recht und Information (erscheint demnéchst in dem
von A. Kaufmann herausgegebenen Band Rechts-
theorie) .

19) Windsheimer a. a. O.
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3.3. Literatur

Die Literatur hat zundchst den dritten von der Recht-
sprechung entwickelten Leitsatz zum Auskunftsrecht,
nach und nach auch die beiden anderen Leitsdtze in
Zweifel gezogen®. Man ist sich in der Literatur
heute dariiber einig, daB die Behorde in ihrem Er-
messen nicht vollig frei sein kann, daf eine demo-
kratisch und rechtsstaatlich gefiilhrte Verwaltung
Akteneinsicht nicht grundsétzlich verweigern darf;
Ankniipfungspunkt bei Leitsatz 3 ist das berechtigte
Interesse des Biirgers, wobei verschiedenste Auffas-
sungen zur Giiterabwadgung zwischen Interessen des
Betroffenen und o6ffentlichen Interessen bzw. Privat-
interessen des Dritten vertreten werden. Zum 2. Leit-
satz wird vielfach die Meinung vertreten, die Frage-
stellung miisse richtigerweise lauten, warum die
Behérde im speziellen Fall die Akten geheimhalten
diirfe, und nicht, weshalb der Antragsteller berech-
tigt sei, in die tber ihn gefiihrten Akten Einsicht zu
nehmen 7). :

Zweifel beziiglich des ersten Leitsatzes fithren zu
der Fragestellung, ob es iiberhaupt eines besonde-
ren Grundrechtes bedarf, um die Auskunfts- und
Einsichtsrechte zu rechtfertigen. Denn grundsétzlich
besteht die Vermutung zugunsten der Freiheit des
Biirgers (,In dubio pro liberate” [Uber]). Zwar fehlt
auch bei den einzelnen Literaturmeinungen zu den
von der Rechisprechung entwickelten Grundsétzen
zum Auskunftsbegehren der verfassungsrechtliche
Bezug. Doch wurde von der Literatur wenigstens die
andere Fallgestaltung gesechen, ein Informations-
begehren des Biirgers aus politischen, historischen
oder sonstigen, nicht-rechtlichen, allgemein staats-
biirgerlichen Interessen®. Wenn verschiedentlich
der Durchgriff auf die Verfassung unternommen
wurde, so immer nur in bestimmten Fallgestaltungen
und Teilbereichen. Die Frage nach einem umfassen-
den Informationsrecht des Biirgers auf verfassungs-
rechtlicher Ebene wurde bisher nur vereinzelt ge-
stellt %) und, wo dies geschah, abgelehnt 19),

4. Systematisierung eines moglichen Grund-
rechts auf Information

4.1. Fallgruppen

In der Diskussion um das Informationsrecht lassen
sich die Fallgruppen danach unterscheiden, ob sich
das Informationsinteresse des auskunftsuchenden
Biirgers auf den ,geistigen Wert" der Information
béeschrénkt, oder darliber hinausgeht. Diese Unter-
scheidung rechtfertigt folgenden Versuch einer
Systematisierung eines méglichen Grundrechts auf
Information:

1, Grundrecht auf Information — als Anspruch des
einzelnen gegen den Staat auf Information aus
staatsbiirgerlichen, politischen, historischen oder
sonstigen Interessen, z. B. aus blofer Neugier.

2. Grundrecht auf Information, die der einzelne zur
Verteidigung seiner Ehre in Anspruch nimmt.

Im ersten Fall kénnte man von Grundrechi auf Infor-
mation im weiteren Sinn, im 2. Fall von Grundrecht
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‘auf Information im engeren Sinne reden. Als ver-
fassungsrechtliche Grundlage kommt fiir die erste
Fallgestaltung Artikel 5 Abs. 1 GG, fir die zweite
Artikel 2 Abs. 1 GG in Frage. Dabei kann es fiir die-
sen zweiten Fall dahinstehen, ob es sich wirklich um
ein. Grundrecht im technischen Sinne handelt.- Fest
steht jedenfalls soviel, da8 es Félle betrifft, die im
wesentlichen als Folge von Eingriffen in die all-
gemeine Handlungsfreiheit des Artikels 2 Abs. 1
GG relevant werden..In einer weiter- und tiefer-

gehenden Untersuchung wiére zu iiberlegen, welche

systematischen und dogmatischen Zusammenhéinge
zwischen dem hier sog. Grundrecht auf Information
im engeren Sinne und dem Grundrecht auf Informa-
tion im weiteren Sinne bestehen. Fiir den Zweck des

. Gutachtens bedarf dieses Problem keiner Entschei-

dung, da sich daraus fiir den Gesetzgeber keme Kon-
sequenzen ergeben.

4 2. E|nbe2|ehung bisheriger Ergebmsse

Diese- Einteilung ist auch durch d1e bisherigen Er-
gebnisse des Gutachtens gerechtfertigt: Das gesamte
staatliche Handeln 14Bt sich als Informationsverar-
beitung durch -6ffentliche Stellen begreifen. Soweit
durch offentliche Stellen Individualinformationen
verarbeitet werden, geht es um Rechtspositionen des
einzelnen. Wie bereits oben gezeigt, sind dem Biir-
ger in den einzelnen Phasen der Verarheitung von
Individualinformationen, Kontrollmitteilungen {iber
Léschungen und- Austausch von Individualinforma-
tionen usw. zuzuleiten. Dogmatisch sind sdmtliche
Ausgestaltungen dieser Informationspflichten des
Staates, die 2. Fallgestaltung betreffend, einie Folge
des Prinzips der freien Entfaltung der Personlichkeit
und somit aus Artikel 2 Abs. 1 GG hergeleitet.

Bisher nicht behandelt wurde Fallgestaltung (1.):
Der Birger begehrt Information ber staatliche
Tatigkeit aus lediglich nicht-rechtlichem, z. B. staats-
biirgerlichem -oder politischem, historischem oder
sonstigem Inferesse, also ohne Bezug auf irgend-
welche Rechtspositionen. Dabei soll zunédchst — zum
-Unterschied zum bisherigen Gutachten — fiir diese
Fallgruppe dahinstehen, auf welche Informationen —
. ob nur Sachinformationen oder auch Personeninfor-
“matiohen — ein solcher Informationsanspruch des
Birgers (oder bestimmter Gruppen) gerichtei. .sein
kann. : :

Als verfassungsrechtliche Grundlage kommt im Ge-
gensatz zu den Informationsrechten der 2. Fallgruppe
"Artikel 5°'Abs. 1 GG in Frage. Die Unterscheidung-in
Fallgruppe 1 und 2 ist daher auch wegen der ver-
schiedenen verfassungsrechtlichen Grundlagen —
Artikel 5 GG und Artikel 2 GG — geboten.

4.3. Beschriankung der weiteren Untersuchung

Im folgenden soll nur untersucht werden, inwieweit
unsere Verfassung ein - Grundrecht auf Information
im weiteren Sinne anerkennt. Danach fragt es sich,
“ob der einzelne oder gesellschaftlich @nerkannte

1) vygl. Ridder @), 36
1-’) Wmdshelmer, 21

setzt werden.

Gruppen ein subjektiv-offentliches Recht gegen den
Staat haben, Informationen aus staatsbiirgerlichem
und sonstigem, d.h. nicht-rechtlichem Interesse zu
erfahren.

5. Postulat eihég allgemeinen Grundrechts auf
Information

5.1. Prinzip der Offentlichkeit

- Man spricht heute viel vom ,Prinzip der Offentlich-

keit staatlichen Handelns”, vom Erfordernis eines
generellen ,Ansichtig- und Einsichtigmachens”, dem
»Gebot prinzipieller Offentlichkeit der staatlichen
Tatigkeit” 11). ’ ; . .

E1n_\Staat, dessen Gewalt vom Volke ausgeht, ist so
gut und schlecht wie seine Biirger ?). Demokrati-
sches Staatsleben beruht darauf, daB der Biirger vom

Staatsgeschehen weif und nach seinem Wissen han-

delt..Zwar folgt aus der Information fiber das staat-

liche Geschehen nicht zwingend, dafi er sich danach
verhdlt. Information tber Vorginge und Zusammen-
hé&nge im Staatsleben ist jedoch erste Voraussetzung

fiir die' Bewahrung des Biirgers als Staatsbiirger im .-

demokratischen Staat.

5.2. Tendenzeq

Die Entwicklung moderner demokratischer Staaten
ist durch zwei Tendenzen gekennzeichnet, die.so-
gar der aktiven Teilnahme des einzelnen Staats-
biirgers am Staatsgeschehen -entgegenwirken: Der
Staat bendtigt einerseits flir seine Zukunfts- und

. Wirtschaftsplanung immer mehr Unterlagen iiber

die Personlichkeit des einzelnen Staatsburgers und

iiber das Verhalten der gesellschaftlichen Gruppie-

rungen. Durch die Vielzahl und Komplexitdt von
Verarbeitungsméglichkeiten .von Informationen,
die der Einsatz.von EDV dem Staat in der o6ffent-
lichen Verwaltung bietet, entsteht die Géfahr eines
vom Staat ,total erfaBten Individutims”. Entspre-
chendes gilt fir die gesellschaftlich relevanten
Gruppierungen. Zum anderen wird der Staatsappa-
rat durch den Einsatz. moderner Informationssy-

stéme bei der offentlichen Planung immer kompli--

zierter und fiir den einzelnen undurchschaubarer,
mag er auch ,an sich” — 4. h. fiir den Insider — an
Rationalitdt und damit an Transparenz gewonnen
haben.

Diesem doppelten Ungle1chgew1cht im Verhéltnis
Staat — Biirger kann nur dadurch Rechnung getra-
gen werden, daB dem gesteigerten Interesse des
Staates an der Person des einzelnen auf seiten .des

Bilirgers mehr Information iiber das Verhalten des
Staates, also mehr Einblick in das Staatsgeschehen

entspricht. Einem mit Hilfe moderner Informations-
mittel optimal informierten Staat muB das.Aqui-
valent eines »informierten Biirgers” entgegenge-

Unter diesem Aspekt 14Bt sich die von der Literatur

wiederholt ausgesprochene Fordetung rechtfertigen,

daB die Staatsgewalt ,grundsdtzlich alle Erschei-
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rnungen ihres Dispositionsbereichs der Kommuni-
kation zugénglich machen muf}” 13,

Es ist zu untersuchen, wieweit das GG dieser For-

derung Rechnung trégt, ob nach der Verfassung ein’

allgemeiner staatsbiirgerlicher Anspruch auf In-
formation bereits gegeben ist oder erst vom Ge-
setzgeber normiert werden muB.

6. Artikel 5 Abs. 1 GG als mogliche verfas-

sungsrechtliche Grundlage eines Grund--

rechts-auf Information — bisherige Anséatze

6.1. Rechtsgrundlage

Als mogliche verfassungsrechiliche Grundlage eines
Anspruchs des Biirgers (oder einzelner Gruppen)
auf Informationsleistungen des Staates kommt Ar-
tikel 5 Abs. 1 GG in Frage, der das Verhalten des
Staates in bezug auf die Information des Indivi-
duums wenigstens in einzelnen Phasen verbindlich
normiert. (Artikel 21, 42 GG, als Normen, die die
Staatsorganisation regeln, scheiden als Ansatzpunkt
fiir ein Grundrecht aus.)

6.2.. Enge Auslegung

Artikel 5 Abs. | GG gewéhrleistet fir jedermann
die Freiheit der MeinungsduBerung und Meinungs-
bildung, und gewéhrt den Massenmedien dariiber
hinaus Pressefreiheit und die Freiheit der Bericht-
erstattung. ’

Nach dem bisherigén Verstdndnis von Artikel 5 GG
hat die Offentliche Gewalt eine vielseitige, umfas-

sende Information aller Glieder der Gesellschaft da--

durch zu gewdhrleisten, daB sie hindernd oder f&r-
dernd eingreift, wenn Rechte Dritter, der Bestand des
Staates oder die Funktionsfdhigkeit seiner Organe
bedroht sind oder wenn wirtschaftliche oder soziale
Méchte innerhalb oder auBerhalb des Staates den
freien Informationsaustausch gefdhrden 4).

Artikel 5 Abs. 1 GG geht davon aus, daB sich die
geistige Kommunikation zwischen den Individuen
unabhéngig vom Staat vollzieht. Die Mitwirkung
des Staates beschréankt sich darauf, den freien Infor-
mationsaustausch unter den Individuen zu achten
und gegebenenfalls zu verteidigen.

Diese herkémmliche restriktive Auslegung hélt sich
streng an den Wortlaut des Artikels 5 Abs. 1 GG 15).
Nach dieser Auffassung ergibt sich fiir eine Ver-

13) Windsheimer, 42

) Maunz-Diirig-Herzog, Artikel 5 N. 82 ff.; v. Mangoldt-
Klein, Artikel 5 N. II 3

15) Maunz, 113; Hamann-Lenz, Artikel 5 Nr. A 2

16) ygl. etwa Hesse (1), 70

17 a.a. 0.

18) vgl, Windsheimer,” 26. Die ,Intermedidren Gewalten”

sind also insofern mit den bereits mehrfach erwdahnten
gesellschaftlichen Gruppen identisch. |

1% Das ist seit dem Gutachten der ,Giinther-Kommission”
auch in das BewuBtsein einer breiteren Oiffentlichkeit
gedrungen.
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pflichtung des Staates zu direkten Informationsiei-
stungen an einzelné oder Gruppen kein Anhalts-
punkt. "Zu Informationsleistungen an das Indivi-
duum, zu einer Offenlegung des Staatsgeschehens
fir den einzelnen Biirger, ist der Staat nur indirekt
verpflichtet, ndmlich iiber die Massenmedien, die
den einzelnen iiber das Staatsgeschehen informieren
sollen. Indem der Staat die Freiheit der Presse und
Berichterstattung gewdéhrleistet, geniige er seiner
Pflicht dem Biirger Einblick in das Staatsgeschehen
zu gewdhren, damit er seinen staatsbiirgerlichen
Pflichten in einer Demokratie geniigen kann.

6.3. Kiritik

An dieser Auffassung- wird immer héufiger Kritik
getibt, weil sie verschiedene in modernen Demo-
kratien auftretende Probleme nicht 16sen kann.

"Die herkdémmliche restriktive Interpretation des

Artikels 5 GG geht von der Trennung Staat — Ge-
sellschaft aus, die von neueren Staatsrechtstheorien
abgelehnt wird 19).

Nach der Darstellung von Hesse 17) wird die Durch-
dringung von Staat und Gesellschaft durch den so-
zialen Rechtsstaat bewirkt. Der Staat habe sich heute
nahezu in alle gesellschaftlichen Bereiche hinein
ausgedehnt, weil er weitgehend Voraussetzung fir
die Existenz der Gesellschaft geworden sei. Umge-
kehrt hétten wirtschaftliche und soziale Kréfte den
Staat in ihren Bann gezogen. Daher sei eine Unter-
scheidung Staat/Gesellschaft als reale Trennung
beider GréBen heute weder von der gesellschaftli-
chen Wirklichkeit her noch von Rechts wegen mdg-
lich (wobei allerdings nicht tibersehen werden darf,
daB eine Reihe von Vorstellungen und Begriffen
mit dem geschichtlich gewordenen Gegensatz Staat/
Gesellschaft eng verkniipft ist). Die Rechtssdtze des
GG stammen in ihrer gegenwiértigen Formulierung
und Zielsetzung vielleicht etwas abgewandelt und
neugefaBt — aus der Weimarer Zeit oder noch wei-
ter zuriickliegenden Epochen des deutschen Staats-
lebens. Die gesellschaftliche Entwicklung ist iiber
die Lage, in der sie entstanden sind, vielfach hin-
ausgewachsen. Vor allem ist das gesellschafiliche

-Leben in der Bundesrepublik Deutschland heute

vom Pluralismus der Krdfte geprdgt, dessen Wesen
das freie Nebeneinander vieler Strémungen und
Richtungen ist.

Die bisherige Sicht des Artikels 5 GG — hier Staat,
dort Gesellschaft (bzw. Individuum) — ist in Anbe-
tracht dieser Erscheinungsformen des heutigen ge-
sellschaftlichen Lebens zu extrem individualistisch.
Sie trégt den verschiedenen Strémungen und Rich-
tungen des Meinungsflusses, die von bestimmten
sozialen Gruppierungen — wie Verbdnden, Parteien,
Interessengruppen aller Art — ausgehen, nicht
Rechnung. Diese Institutionen auflerhalb der Staats-
organisation, die sog. ,intermedidren Gewalten" 18),
versuchen die 6ffentliche Meinungsbildung zu
steuern, indem sie in verstdrktem MaBe Einfluf
nehmen auf die Massenkommunikationsmittel und
auf diese Weise «die Information des einzelnen ge-
fahrden 19).
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7. - Versuch einer Neumterpretatlon des Arti-
kels 5 GG

7.1. Veridnderte Stellung des Individuums

Damit ist auch die dem Artikel 5 GG zugrunde
liegende Sicht des Individuums zu einseitig. Sie geht
aus von der fiir die Rechtsauffassung ‘des 19. Jahr-
hunderts typischen Vorstellung, daB das Recht ledig-
lich die Freiheitssphéren von Individuen gegenein-
ander abzugrenzen habe, und daf Gesetz und
hoheitlicher Akt als Eingriff in die Freiheit immer
legimitiert sein miiBten aus dem Schutz der Freiheit
anderer. Nicht beriicksichtigt wird dabei die Einglie-
derung des Individuums in verschiedene Systeme,
nicht nur im staatlich-politischen Bereich, sondern
auch im sonstigen gesellschaftlichen Leben.. Durch
die Bindung des einzelnen in komplizierten, fir ihn
undurchschaubaren Systemen wird sein Fretheits-
status gegebenenfalls ebenso geschwdacht wie durch
staatliche Eingriffe, weil er sich mangels gentiigen-
den Wissens von seiner Stellung im System von den
Zusammenhé&ngen und Auswirkungen nicht frei ent-
‘scheiden kann.

Ein zeitgemdBes Rechtsversténdnis mufBl dieser im
.Verhéltnis zu den sozialen Gewalten verdnderten
und geschwichten Stellung des Individuums Rech-
nung tragen. Der einzelne mul} seine durch Unge-
wiBheit {iber die Struktur von Systemen einge-
schrankte Freiheit dadurch wiedergewinnen, daB
ihm das Recht Mitbestimmungs- und Informations-
rechte beziiglich dieser Systeme gewdhrt — also
nicht nur gegeniiber dem Staat, sondern ebenso
(oder noch mehr) gegeniiber den anderen sozialen
Gewalten.

7.2. Versuch einer Neuinterpretation

Die bisherige restriktive Auslegung des Artikels §
GG halt deshalb einer Kritik auf die Dauer nicht
mehr stand. Wenn der Staat sich darauf beschrankt,
den Meinungsaustausch unter den Individuen zu
schiitzen und zu achten und den Massenmedien den
Informationsaustausch zwischen Individuum — Staat
{iberlaBt, ohne die Wirkungen der genannten Stré-
mungen — wachsender EinfluB intermedidrer Ge-
walten, Konzentrationsbewegungen bei den Massen-
medien — einzubeziehen, kdnnen die Folgen, fiir die
Freiheit der Meinungsbildung und -&uBerung des In-

dividuums wie fiir die Freiheit der Presse und Be- |

richterstaatung nicht ausbleiben. Darum soll eine In-

terpretation des Artikels 5 Abs. 1 versucht werden,’

die die angefiihrten gesellschaftlichen und staatli-
chen Entwicklungstendenzen beriicksichtigt. )

7.2.1. Objektive Auslegungsmethode

Ankniipfungspunkt ist der Wortlaut des Artikels 5
Abs. 120, Nach allgemeinen juristischen Awusle-
gungsgrundsédtzen kommt es auch bei der Auslegung
von Verfassungssdtzen auf den objektiven Sinn an
(objektive Auslegungsmethode); maBgeblich ist, wie
die Rechtssatze im Zeitpunkt der Auslegung zu ver-

20) vgl, v. Mangoldt-Klein, N. A II 2 zu Artikel 5
1) Maunz, 49 ff.; Klug, 139

stehen sind (verstanden werden miissen), nicht wie,
sie von ihren Urhebern verstanden worden sind 2!).
Die Gedanken-des Gesetzesurhebers kénnen dabei

- ur -‘Anhaltspunkte neben anderen sein.

7.2.2. Wandlung der Massenmedien

Nach dem blofien Wortlaut ist keineswegs klar, daf
der Staat positive Informationsleistungen an den
einzelnen erbringen muB. Der objektive Sinngehalt
des Artikels 5 Abs. 1 GG ist jedoch vor dem Hinter-
grund unserer gegenwidrtigen gesellschaftlichen und
politischen Verhdltnisse zu ermitieln. Danach Hat
der Staat die Freiheit der Meinungsbildung und
MeinungsduBerung des einzelnen zu gewdhrleisten.
Das bedeutet mit anderen Worten, er hat dafiir zu
sorgen, daB sich der einzelne, — unbehindert von
Einfliissen Dritter — eine Meinung iiber die gesell-
schaftlichen und staatlichen Verhélinisse bilden und
diese auch &uBern kann. Insbesondere muf er sich
eine eigene Meinung tiber das Staatsgeschehen
machen diirfen und kénnen.

Zu diesem Zweck kann sich der einzelne ungehindert
aus ,allgemein zugdnglichen Quellen”, d. h. zundchst
iiber die Massenmedien unterrichten. Der Bestim-
mung des Artikels 5 Abs. 1 3. Alternative (,... sich
aus allgemeinen zuganghchen Quellen ungehindert
zu unterrichten .. ."} liegt die Vorstellung zugrunde,
daB die allgemelnzuganghchen Quellen dem Infor-
mationsanspruch des Biirgers auch geniigen. Wie
aber, wenn die Massenmedien ihrer Rolle als Infor-
mationsmittler zwischen Staat und Individuum nicht
mehr geniigen, weil sie vidlleicht einseitig von in-
termedidren Gewalten in ihrer Meinungsbildung be-
einfluft werden, weil durch Konzentration der Ein-
richtungen bei wenigen privaten Geschéaftsleuten eine
gegenseitige Kontrolle vieler Meinungen nicht mehr
gewdhrleistet ist, oder weil eine Information iiber
die Massenmedien zur Unterrichtung des Biirgers’
tiber die immer komplizierteren staatlichen Vor-
génge nicht mehr ausreicht?

Es ist derzeit sehr fraglich, ob die Massenmedien auf
die Dauer unter dem EinfluB der intermedidren
Gewalten ihrem Auftrag als Informationsmittler zwi-
schen Staat und Individuum geniigen kénnen. We-
gen einer gewissen strukturellen Schwerfalligkeit
sind sie durchaus solchen Gefdahrdungen ausgesetzt.
Zwar sollte z. B. bei der Presse die privatrechtliche
Struktur die Vielfalt des Angebots der Meinungen
und damit auch die Freiheit der Meinungen garan-
tieren. Bedngstigende Konzentrationsbewegungen
und der stdndig wachsende EinfluBl einiger weniger
Personen und Konzerne im Pressewesen bestdtigen,
daf auf die Dauer die privatrechtliche Struktur der
Presse als Korrektiv und Garant fiir die Vielfalt und
Freiheit der Meinungen nicht mehr ausreicht.

7.2.3. Notwendigkeit neuer Informationsquellen

Wird aber die Freiheit der Meinungsbildung des
einzelnen durch Einfllisse Dritter maBgeblich gestort,
reichen also die ,allgemein zugdnglichen Quellen”
umfassende und unbeeinfluBte Information des Indi-
viduums nicht mehr aus, so bleibt dem Staat nichts
anderes iibrig, als selbst tédtig zu werden und ent-
weder neue ,allgemein zugdngliche Informations-

67



Deutscher Bundestag — 6. Wahlperiode

Drucksache VI/3826

quellen” zu schaffen oder unmittelbar Informations-

nicht fiir das Funktionieren des freien Meinungsaus-
tausches und der ungehinderten (und ungetriibten)
Unterrichtung durch Gewdhrleistung allgemein zu-
..génglicher Quellen Sorge trdgt. Seine Achtungs-
und Schutzfunktion muB in ein positives Tun um-
schlagen, sobald fiir den freien Austausch und die
freie Bildung. der Meinungen der Staatsbiirger die
gesellschaftliche Grundlage fehlt.

' 7.3. Der Zusammenhang mit anderen Verfassungs-
normen

Nach allgemeiner Auffassung ??) kommt Artikel 5
GG als Grundrecht der Meinungsfreiheit zentrale Be-
deutung zu als der Grundlage fiir das Funktionieren
‘demokratischen Staatslebens in der Bundesrepublik

Deutschland iiberhaupt. Der Inhalt der Meinungs---

freiheit erschopft sich nach diesem neueren “Ver-
standnis von Artikel 5 GG nicht darin, daB der
einzelne das Recht hat, seine Meinung {frei zu

dufern und zu bilden und daB die Rolle der Staats- -

gewalt dabei darauf beschrédnkt ist, den freien In-
formationsaustausch zu achten und gegebenenfalls
zu schiitzen. Der eigentliche Wert, den Artikel 5 GG
realisieren will, ist die Denkfreiheit. Artikel 5 GG
.gewinnt diese zentrale Bedeutung fir das Funk-
tioriteren demokratischen Staaislebens, wenn man
ihn im Zusammenhang mit anderen Normen der
Verfassung sieht, die das Informationsverhalten des
Staates normieren. Das BVerfG hat wiederholt fest-
" gestellt, daB das Verfassungsrecht nicht nur aus
einzelnen S&tzen der geschriebenen Verfassung be-
stehe, sondern aus ,gewissen sie verbindenden, in-
nerlich zusammenhaltenden allg. Grundsdtzen und
Leitideen, die der Verfassungsgeber, weil sie das
vorverfassungsmafBige Gesamtbild gepriigt haben,
von dem er ausgegangen ist, nicht in einem beson-

deren Rechisakt konkretisiert hat 2%). Aus der Exi- |

stenz solcher Verfassungsgrundsitze folgt, daf die
‘einzelnen Verfassungsbestimmungen nicht mehr iso-
liert betrachtet und allein aus sich heraus interpre-
tiert werden koénnen. Danach ist es zuldssig, die
Normen, die das Informationsverhalten des Staates
regeln zu einer ,Gesamtschau” 24 zu verbinden, um
daraus weitere Gesichtspunkte filir die Interpreta-
‘tion des Artikels 5 Abs. 1 GG zu gewinnen.

7.3.1. Artikel 21 und 42 Grundgesetz

Neben Artikel 5 Abs. 1 GG beziehen sich nur Arti-
_kel 42 Abs. 1.und 3 GG und Artikel 21 Abs. 1 GG
auf die Information der Allgemeinheit.

Artikel 21 GG besagt, daB die Parteien bei der poli-
_ tischen Willensbildung des Volkes mi/twirken.

) Stein, 117; Windsheimer, 64 BVerfGE 7, 208 und 12
125

" %) BVerfGE 2, 280, 380

24) Windsheimer, 36

%) vgl. Windsheimer, a. a. O.

%6) BVerfGE 1, 14
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Artikel 42 GG verankert den Grundsatz der Parla-
leistungen an das Individuum selbst zu erbringen. -
Denn das Grundrecht der freien MeinungsduBlerung -|
und Meinungsbildung lduft leer, wenn -der Staat

mentséffentlichkeit.

Artikel 42 Abs. 1 GG verpfhchtet den Staat, ‘ein
Stiick seiner selbst der allg. Wahrnehmung preiszu-

-geben. Artikel 42 Abs. 3 GG’ (,Wahrheitsgetreue

Berichte {iber die 6ff. Sitzungen des Bundestags und
seiner Ausschiisse bleiben von jeder Verantwort-
lichkeit frei”) stellt die Verbindung zwischen Arti-
kel 42 Abs. 1 und Artikel 5 Abs. 1 GG 1nsofern her,

‘als er die Kommunikation des Staates durch die

Tréger der staatsfreien Kommunikation gewdhrlei-
stet. Artikel 21 Abs. 1 Satz 4 GG (,Die Parteien
miissen iiber die Herkunft ihrer Mittel 6ffentlich Re-
chenschaft geben”) verlangt vom Staat, von ihm
unabhingige Dritte, die Parteien, zu verpflichten,
sich der Allgemeinheit darzustellen.

Diese Normen sind nicht abschlieBende, unabhdngig
nebeneinander stehende Spezialregelungen, Auspra-
gungen eines allg. Grundsatzes, von dem der Ver-
fassungsgeber ausgegangen ist, ohne ihn ausdriick-
lich zu formulieren..

In der Literatur werden die Qen-annten Bestimmun-
gen in Verbindung mit Artikel 5 GG zwar restriktiv
ausgelegt, doch wird zugleich anerkannt, daB dar-

iber hinaus Bindungen fiir die Staatsgewalt beste-

hen, die sich aus der der jeweiligen Zwedkrichtung
der Normen ergeben. Diese ,Zweckrichtung? bei

- Artikel 42 GG und Artikel 21 GG-?%) besagt, daB es

nicht geniigt, wenn der Staat den freien Austausch
von Meinungen foleriert, also hier dem einzelnen
freien Zutriit zu den Parlamentssiizungen gewdhrt.
Vielmehr muB der Staat selbst etwas tun, um das
Staatsgeschehen fiir den einzelnen transparent zu
machen. Das bedeutet, daB die einschlagigen Nor-

men das Informationsverhalten des Staates zwin- -~

gend auf ein bestimmies, einzuhaltendes MaB fest- .
legen (etwa im Hinblick auf die Form der Publizitét
in Artikel 42 Abs. 1 GG, auf die Art und Weise des
Informationsempfangs des einzelnen bei Artikel .5
Abs. 1 Satz 1, zweiter Halbsatz GG — mindestens
aus allgemein zugdnglichen Quellen, beziiglich des

_Informationsgehalts bei Artikel 21 Satz 4 GG — min-

destens Rechnungslegung beziiglich der Finanzquel-
len); daB dariiber hinaus die Verfassung zwar nichts
zwingeiid vorschreibt, was aber nicht bedeutet, daB
sich die Staatsgewalt willkiirlich verhalten kann. Sie
ist vielmehr in ihrem dariiber hinausgehenden ,In-
formationsverhalten” gegeniiber dem einzelnén an
die Verfassungssdtze gebunden, die den Wertgehalt
des GG bestimmen.

7.3.2. Demokratieprinzip .
Ein solcher dem Wertgehalt des GG bestimmender

. Verfassungssatz ist das in Artikel 20 Abs. 2 GG

verankerte Demokratieprinzip 2%), In einer représen-
tativen Demokratie — wie der Bundesrepublik
Deutschland — ist das Volk — als Gesamtheit der
Biirger — zwar Tréger der Staatsgewalt, an der Aus-
tibung der Staatsgewalt jedoch nur durch die Mit-
wirkung seiner ,Aktivbilirger” in Wahlen und .Ab-
stimmungen beteiligt. Unbeschrénkt ist dagegen die
Mitwirkung der einzelnen Biirger an der politischen
Willensbildung. Wegen djeser Beschréankung des
Birgers in seiner aktiven Mitwirkung im Staatsge-



Deutscher Bundestag — 6. Wahlperiode .

Drucksache Yl/ 3826

schehen — im Vergleich zur unmittelbaren Demo-
_kratie =— kommt in der représentativen Demokratie
der freien geistigen Kommunikation erhéhte Bedeu-
tung zu. Allgemeine Zugénglichkeit und Offentlich-
keit der freien Kommunikation ist das Medium, in
dem sich die pohtlsche Willensbildung v01121eht~')

Die Grundentscheidung fiir die repréisentative De-
mokratie bedeutet deshalb zugleich eine Entschei-
dung fiir die Meinungsfreiheit, Pressef;eiheit,'fﬁr
eine vom -Staat unabhéngige Bildung der 6ffentli-
chen Meinung. Eine freie Meinung tber das Staats-
geschehen kann sich der einzelne nur bilden, wenn
er weiB, was geschieht. Eine freie geistige Kommu-
-nikation erfordeit daher Informdtion ilber das
Staatsgeschehen. D. h., der Staat mufl dafiir sorgen,
daB sich der gesamte 6ffentliche Bereich (auch Kor-
pérschaften und Anstalten des 6ffentlichen Rechts)
‘der Offentlichkeit erschlieBen 146t. Das bedeutet, da8
der..Staat dem Individuum gegeniiber unter Um-
stdnden zu eigenen Informationsleistungen ver-
pflichtet ist, wenn der bisherige Informationsaus-
tausch zwischen Staat und Individuum mittelbar
{iber die Massenmedien den Anforderungen einer
‘modernen reprdsentativen Demokratie nichi mehr

geniigt.
7.3.3. Sozialstaatsprinzip

Es bleibt zu fragen, ob nicht das'SoziaI‘staatsprinzi'p
(vgl. Artikel 20 Abs. 1, Artikel 28 GG) bei aller ge-
botenen Vorsicht auch zur Begriindung der hier vor-
getragenen Ansicht mit herangezogen werden kann:
Zwar betrifft dieses Prinzip vor allem ,die Verpflich-
tung (des Staates) zur Hilfeleistung in sozialen Not-
lagen™ 23), stellt also vor allem fiir die Wirtschafts-
politik bestimmte Grundsdtze auf. In seinem Grund-
- gedanken, der erstmals von H. Heller ) formuliert
wurde, geht es jedoch davon aus, daBl die formal

gleiche Freiheit aller sehr leicht zum Recht des Star--

keren werden kann, wenn die sozialen Machtver-
héltnisse unberticksichtigt bleiben. In dieser Grund-
bedeutung erscheint das Prinzip iiber ‘den Bereich
der Wirtschaft hinaus auf Félle der vorliegenden
Art hin-ausbauféhig, wenn man sich einmal dahin
geeinigt hat, daB ,die Mitverantwortung des Staa-
tes fiir die Beteiligung seiner Blirger" 3% nicht nur
den wirtschaftlichen Bedarf umfaBt. ‘Damit ist die
Notwendigkeit fiir pd_sitive Informationsleistungen
des Staates an den Biirger in dem Augenblick ge-
geben, in dem die gesellschaftlichen Verhélinisse
wegen Einflisse und Entwicklungen, (die der Ver-
fassungsgeber noch nicht gekannt hat), eine unge-
hinderte Information des Individuums und einen un-
beeinfluBten Informationsaustausch nicht mehr ohne
weiteres zuldBt. - )

?1) Nach Windsheimer, 40 ist sie die ,nicht-organisierte
" letzte Instanz der Demokratle
28)" Stein, 175
) zit, nach Stein, 175
. %) -Stein, a.a. O.
31) vql.

‘Heydte, 461, 466; BVerfGE 2, 401 und 3,7422.
%) 8, 158 . _

33) Steinbuch (1), 282

3) Windsheimer, 159

in diesem Zusammenhang die Literatur zum .
.stillen Verfassungswandel”, etwa Maunz, 58; v. der’

7.4. Bedeutungswandel des Artikels 5 GG

Die Heranziehung der Normen des GG, die das In-
formationsverhalten 'des Staates regeln, sowie des
Demokratie- und Sozialstaatsprinzips bedeutet fiir
die Interpretation des Artikels 5 GG:

Die Freiheit der Meinungsbildung und Meinungs-
duBerung gewinnt im Zusammenhang -mit Artikeln
21, 42" GG und. im Licht dieser den Wertgehalt der
Verfassung bestimmenden Verfassungsansitze zen-
trale Bedeutung fiir das Verfassungsleben tiberhaupt
(als eine Grundnorm demokratischen Staatslebens).

Wenn Artikel 5 Abs.-1 mit Hilfé dieser. ,elementa-
ren Verfassungssdtze" interpretiert wird, dann ist
Artikel 5§ GG auch den Erfordernissen eines demo-
kratischen Staates der Gegenwart sowie dém der
heutigen Zeit entsprechenden Menschenwiirdegehalt
des Artikels 1 Abs. 1 GG anzupassen: Artikel 5 GG
darf nicht langer restriktiv vom Wortlaut her inter-
pretiert werden. Aus dem Demokratie- und Sozial-
staatsprinzip sowie aus Artikel 1 Abs. 1 GG 148t sich
eine Verpiflichtung des Staates zu positiven Infor-
mationsleistungen an das Individuum vertreten.
Man spricht bei Artikel 5 GG in der Literatur von
einem Bedeutungswandel zu einer zentralen Norm
der Verfassung ). Im Ergebnis bleibt festzuhalten:
Artikel 5 GG gewdhrt dem Biirger (und bestimmten
Gruppen) einen Anspruch auf unmittelbare, positive
Informationsleistungen, damit also ein Grundrecht
auf Information.,

8. Ausgestaltung emes Grundrechts auf
Information

‘Welche Aus!gestaltung ein grundrechtlicher positiver

'Anspruch des Biirgers auf Information (gegen den

Staat) erfdhrt, hingt von der Entwicklung der staat-
lichen Einrichtungen und der gesellschaftlichen Le-
bensbedingungen ab. In gewissem Sinne 1&Bt sich
ein solcher Informationsanspruch bereits heute reali-
sieren, entgegen der Auffassung Windsheimers 32),
der die Realisierung eines solchen Rechts nur unter
einer von zwei Bedingungen fiir denkbar hélt; ent-
weder die Mehrheit der Staatsbiirger macht von die-
sem Recht keinen Gebrauch, oder der Staat schafft
Einrichtungen, etwa zentirale Informationsbanken 33),
mit deren Hilfe das Bediirfnis einer wahrhaft infor-

~mierten Gesellschaft befriedigt werden konnte 34,

8.1. Beispiele

Die neueste Entwidklung in der 6ffentlichen Verwal-
tung beweist gerade das Gegenteil. Es ist kein.Zu-
fall, wenn in der Kommunalverwaltung, besonders
in groBeren Stdadten (z. B. K6ln), aber auch auf Lan-
desebene (z.B. Hessen) sog. allgemeine Auskunft-
stellen fiir den Biirger errichtet werden, wo der ein-
zelne ohne Nachweis eines besonderen Interesses
Auskunft iiber Fragen der &ffentlichen Verwaltung
oder des Staatsgeschehens allgemein erhalten kann,
soweit nicht Interessen Drittefr oder das Staats- oder
Amtsgeheimnis entgegenstehen. Die Praxis beweist
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oft ein gewisses Gespiir fiir gewisse Notwendigkei-
ten.

8.2. Informationsinteresse

Bei der Frage nach dem ,Wie" der praktischen Ver-

. wirklichung des grundrechtlichen Anspruchs des

Biirgers auf Information sind zunéchst die Interes-
sen des Biirgers im Hinblick auf die einzelnen Pha-

sen staatlicher Datenverarbeitung zu beriicksichti--

gen. Sie beziehen sich vor allem auf Sachinforma-
tionen. Bei der Verarbeitung von Sachinformationen
durch 6ffentliche Stellen ist flir den Blirger die Phase
der Ermittlung wohl kaum von Interesse, ebenso-
wenig das Erfassen. Am meisten interessiert ihn zu
wissen, was Oifentliche Stellen an Sachinformationen
speichern, was mit Informationen im weiteren ge-
schieht, an welche anderen Stellen sie weitergege-
ben werden, ob an andere Behérden oder an Dritte;
somit sind fir den Biirger bei Sachinformationen
insbesondere die Phasen der Speicherung, Verdnde-
rung, Weitergabe und Austausch sowie Loschung
von Bedeutung.

8:3. Befriedigungsformen dieses Interesses

Entsprechend den technischen Moglichkeiten ist an
verschiedene Formen zu denken, in denen die Infor-
mationspflicht des Staates gegeniiber dem Biirger
befriedigt werden kénnte:

— Auskunftserteilung iiber das Staatsgeschehen
tiber allgemeine Auskunftsstellen;

" — Zugang zu gewissen staatlichen Einrichtungen;

diese kénnten auch als ,allgemein zugéngliche
Informationsquellen” i.S. von Artikel 5 Abs. 1
GG erklért werden;

— direkte Informationen, -Aufklarung iiber das
Staatsgeschehen an den einzelnen, wobei sich
der Staat der Massenmedien bedienen kann;

— Schaffung neuer Informationsmittler zwischen
Staat und Individuum bei fortschreitender Ent-
wicklung der Technik;

— Errichtung von Informationsbanken fiir den Biir-
ger (als allgemein zugéngliche Informationsquel-
len im Sinne des Artikels 5 Abs. 1 GG} 3%3),

Weitere Formen eines Informationsaustausches zwi-
schen Staat und Biirger sind bei fortschreitender

.Technisierung der Verwaltung denkbar.

8.4. Realisierungsmaoglichkeit

Bei der Realisierung des verfassungsrechtlichen In-
formationsanspruchs des Blrgers ist der gegen-
wirtige Stand der dffentlichen Verwaltungseinrich-
tungen und 'dabei auch die Frage der Finanzierung
eventuell zu schaffender staatlicher Informationsein-
richtungen zu beriicksichtigen. Die erwdhnte bahn-
brechende Entwicklung in der Kommunalverwaltung

~~— Errichtung von Auskunfiszentren fiir den Biirger

— ist zugleich richtungsweisend. Beim gegenwdrti-

33) vgl. schon Steinmiiller (1), 84

70

gen Stand der offentlichen Verwaltung ist die Er-
richtung allgemeiner Auskunftsstellen fiir den Blr-.
ger auf breiterer Basis in der gesamten &ffentlichen
Verwaltung durchaus moglich, ohne daf dadurch
der staatliche Finanzhaushalt zu sehr beansprucht
wiirde. SchlieBlich soll die gesamte &ffentliche Ver-
waltung dem Biirger dienen. Auch ein unmittelbares
Herantreten des Staates an den Biirger mit Infor-
mationen iiber das Staatsgeschehen wére ohne allzu
groBen Aufwand mdglich. Dabei kann sich der Staat
der bestehenden Kommunikationsmedien bedienen.
Diese Form der Kommunikation wird von den Par-
teien bereits praktiziert. Zu dem bisherigen Zustand
der Informationsvermittlung durch die Massenme-
dien zwischen Staat und Individuum besteht der
grundlegende Unterschied, daB der Staat die &ffent-
liche Meinungsbildung tiber die Erscheinungen in
seinem Bereich nicht den Massenmedien iiberldBt,
sondern selbst tdtig wird und Informationen aus
seinem Bereich selbst, tiber seine Behérden an das
Individuum heranbringt. Damit wére der Anfang
gemacht fiir einen ,bilirgernahen Service”, der als
oberstes Ziel der Verwaltungsreform genannt wird.
Von dem Fortschreiten der Verwaltungsreform wird
es abhéngen, wann dem Biirger ein zentrales Infor-

‘mationssystem zur Verfiigung stehen wird, mit de-

ren Hilfe das Informationsbediirfnis einer informier-
ten Gesellschaft vollends befriedigt werden kann.

9. Tréger des Informationsanspruchs

9.1. Biirger

Tréger des Grundrechits auf Information ist zunéchst
jeder Biirger. Die an den einzelnen unmittelbar vom
Staat erbrachten Informationsleistungen sollen dazu
dienen, daB3 er — durch mehr Wissen iiber den Staat’
— seinen staatsbiirgerlichen Pflichten besser genii-
gen und aktiv am demokratischen ‘Staatsleben teil-
nehmen kann. .

9.2. Gruppen

Anspruch auf Information haben gleicherweise auch

Gruppen, Interessenverbédnde, Parteien, die nicht im . .~

Bundestag oder Landtag vertreten sind. Gerade von
dieser Seite ist ein stdrkeres Interesse an allen
mdéglichen - Sachinformationen zu erwarten als viel-
leicht” vom einzelnen Biirger, der u. U. zu trége ist,
um von seinem Informationsrecht hdufig Gebrauch
zu machen. Es 148t sich denken, daf der Obstzichter-
verband XY z. B. Informationen iiber den Baumbe-
stand in der Bundesrepublik haben mdchte, daB die
Partei Z, die in den Landtag kommen méchte, be-
stimmte statistische Unterlagen iiber die Bevolke-
rungsstruktur im Land B wiinscht, daB der Sport-
verein V. wissen mdchte, wie viele Sportvereine in
einem bestimmten Gebiet tatig sind, wie viele Mit-
glieder sie haben u. & Die Reihe der Beispiele lieBe
sich beliebig fortsetzen. Es soll nur verdeutlichi wer-
den, daB derlei Interessengruppen ein vermehrtes
Interesse an Informationserteilung haben werden
und in diesem Sinne der grundrechtliche Anspruch
auf Informationserteilung erst Gewicht erh&lt.”
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10. Umfang des Informationsanspruchs und der
zu erteilenden Informationen

Bei der Frage, wieweit der Staat bei der Informa-
tionserteilung an den Biirger (bzw. bestimmte Grup-
pen) gehen darf, d. h. welche Informationen der ein-
Zelne (oder bestimmte Gruppen) vom Staat verniinf-
tigerweise verlangen kann, ist zuriickzugreifen -auf
die beiden Unterscheidungen zwischen Personen und
Sachinformationen einerseits, Informationsanspriiche
aus rechtlichem und nichtrechtlichem Interesse ande-
rerseits, Informationsanspriiche aus besonderem
Interesse (wegen Gefdhrdung bestimmter Rechts-
positionen des Biirgers) betreffen vorwiegend Indi-
vidualinformationen (des einzelnen oder eines Drit-
ten). Insofern wurden diese Informationsanspriiche
bereits verfassungsrechtlich Artikel 2 Abs. 1 GG zu-
geordnet. Informationsanspriiche aus nichtrecht-
- lichem (staatsbiirgerlichem, politischem, historischem
oder sonstigem) Interesse — verfassungsrechtlich
aus Artikel 5 GG begrindet — konnen Personen
oder Sachinformationen zum Gegenstand haben, so-
wohl individueller wie statistischer Art.

Anfragen an zustdndige Behorden und Auskunfts-
stellen werden oft gemischter Natur sein, d. h. Infor-
mationswiinsche sowohl aus rechtlichem (zur Gel-
tendmachung bestimmter Rechtspositionen) oder aus
allgemeinem, d. h. staatsbiirgerlichem Interesse, ge-
richtet auf Personen — oder Sachinformationen oder
auf beide. Da es dem Biirger lediglich darum geht,
daB ihm die gewlinschie Information erteilt wird, ist
es Aufgabe des zustdndigen Verwaltungsbeamten zu
priifen, ob und aufgrund welcher Rechtsnorm er die
gewiinschte Information geben darf, und in welchem
Umfang.

3%) v. Mangoldt-Klein, Vorb. zu Artikel 5 Nr. A IT 4d
37) Maunz, 99

Exkurs Il:

1. Problematik des Datenschutzes unter dem
Aspekt des Einsatzes der EDV

1.1. Allgemeines

Im Gutachten ist bewuBt von Informationsverarbei-

tung und nicht von Datenverarbeitung gesprochen

worden, nicht zuletzt, um die Problematik der syno-
nymen Verwendung von IV, ADV, DV, EDV und
Computer zu umgehen, bzw. um Abgrenzung und
Definition zu ermdglichen.

. Dabei erfolgt diese landl&ufige synonyme Verwen-
dung in gewissem Sinne zurecht:

1) Bayerisches Informationssystem; Grofer Hessenplan;
©ouwa.
?) Steinmiiller (1), 3

Dem Gesetzgeber bleibt es tiberlassen, inwieweit er
auf der verfassungsrechtlichen Grundlage der Arti-
kel 2 Abs. 1 und 5 Abs. 1 GG die gesetzlichen Vor-
aussetzungen fir die erforderlichen Informationsein-
richtungen schafft.

11 .- »Drittwirkung®

Artikel 5 Abs. 1 GG geh6rt unbestritten zu den
Grundrechten, die auch Rechtswirkungen im auBer-
verfassungsrechtlichen Bereich, sog. Drittwirkung
entfalten 39),

Wenn auf"der Grundlage des Artikels 5 Abs. 1 GG
ein Grundrecht auf Information (i.e.S.) angenom-
men wird, dann muf auch ein solches Grundrecht
Drittwirkung haben.

Die Drittwirkung von Grundrechten ist jedoch nur
relevant fiir bereits geliende Rechtsvorschriften. Die
Grundrechte wirken mittelbar in die Privatrechis-
ordnung hinein, indem vom Richter unbestimmte
Rechisbegriffe und Generalklauseln des Privatrechts
am Wertgehalt des GG gemessen und damit vom
Verfassungsrecht her ausgefiillt werden 37),

Bei zu erlassenden Rechtsvorschriften bedarf es kei-
ner eigentlichen Drittwirkung. Denn der Gesetzgeber
kann Gesetze so fassen, daB sie verfassungsrecht-
lichen Gesichtspunkten Rechnung tragen. Bei dem
Entwurf eines Datenschutzgesetzes muB darum der
Gesetzgeber den Gedanken der Drittwirkung eines
Grundrechtes auf Information beriicksichtigen.
Wegen der Gleichartigkeit der Auswirkungen von
Informationssystemen im privaten und 6ffentlichen
Bereich empfiehlt es sich, bei der Regelung privater
Informationssysteme die entwickelten Gesichts-
punkte fiir 6ffentliche IS miteinzubeziehen.

Datensicherung

Bedeutsames Mittel der Informationsverarbeitung
und wichtigstes der ADV ist der Computer, bzw.
wird es werden.

Bundesmeldegesetz, die Lander1nformat1onssystemel)

und die Wirtschaft sehen die EDV als Organisations-

mittel vor.

Am ,Siegeszug” des Computers ist nicht zu zweifeln,
Wenn also Datenschutz effektiv werden soll, mu8
er speziell im Hinblick auf den Einsatz des Com-
puters realisierbar sein. Ist es schon immer ein Pro-
blem, Lebenssachverhalte im Gesetz so zu formulie-
ren, daB Entwicklungen das Gesetz nicht obsolet
machen, besteht diese Schwierigkeit ganz besonders
fiir den Bereich der Technik. Gerade die EDV befin-
det sich in einer ausgesprochen schnellen Entwick-
lung. Bestand schon immer ein Dilemma ,Recht und
Fortschritt” 2), so ist dies erst recht fiir sich schnell
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entwickelnde Gebiete der Technik zu beobachten.
- -Dabei ist nicht nur eine stindige Fortentwicklung
der Computertechnik zu verzeichnen?$), sondern
auch ein rapides Zunehmeén der Anzahl und der
Qualitdt der zu automatisierenden Aufgaben 4).

1.2. Recht und technischer Fortschritt

Will der Datenschutz nicht leer laufen, muf}: er effek-
tiv und praktikabel sein. Folgende Bedingungen sind
dabei zu erfiillen:

1.- Um wirkungsvoll zu schiitzen, mul} er den spe-
zifischen Gefahren der EDV Rechnung tragen.

2. Die Forderungen diirfen nicht auf eine Unmdg-
lichkeit des Computereinsatzes oder eine wesent-
liche Erschwerung hlnauslaufen, miissen also die
.Chancen” wahren %),

3. Er muBl dem technischen Fortschritt -Rechnung

. tragen, d. h. zukunftssicher sein (weder die Ent-

wicklung hemmen noch durch sie obsolet wer-
den). :

Die geistige Grundhaltung, die zur Formulierung
solcher Tatbesténde erforderlich ist, ist nicht typisch
. fir den Juristen. Sie' muB offen fiir den technischen
Forischritt sein %, den neuen Sachverhalten Rech-
nung tragen?), ohne sich dabei nur von den Ge-
gebenheiten die Handlungswelse aufzwmgen zu
lassen.

Der neue Sachverhalt ist hier die qualitativ neue
Dimension der Information durch den Einsatz der
EDV 8,

Das Recht hat auch steuernde Funktion und darf sie
nicht durch neue Entwicklungen verlieren ?). Gerade
der Computer befindet sich aber in einer &uBerst
raschen Entwicklung und ist iiberhaupt ein neues
Medium.

Y z.Z. 3. Generatlon integrierte Schaltkreise in Mono-
lithtechnik

) z.B. Funktionskatalog der KGSt; Scheubel, 18 ff.

%) bisher wenig bekannt bzw. erkannt; vor allem ameni-
kanische Literatur ,Computer and Privacy” vorhanden

% Steinmiiller (1}, 3 :

%) Luhmann (4), 31

8) Siemens AG (1), 2; Meincke, 34; Jakob, 23

%) Steinmiiller (1), 4

1) vgl. den Titel des Aufsatzes von Simitis: Chancen und
Gefahren der EDV '

11} EBMeldeG, Bayerisches Informationssystem, GrofBer

- Hessenplan, Management — Informationssysteme
(MIS) ,

12) ygl, Steinmiiller (1), 71 ff.; Definition bei Meincke, 32

13) Meincke, 30; Auernhammer (1), 23

1) Siemens AG (1), 41

15) IBM, 6; Klett, 100; Ruggles, 101; Giloi, 6

16) Meindcke, 32; Klett, 98; Giloi, 4

17) Steinmiiller (1), 71
s. auch Hessische Zentrale fiir Datenverarbeitung, 10:
Grundforderung 2

18). Meincke, 26: ,quantitative Steigerung der Mébglich-
keiten”; Steinmiiller (1), 74: ,eigentlicher Motor";
Hessische Zentrale fiir Datenverarbeitung, 11, Grund-
forderung 7 .

19) Siemens AG (1), 2; Meincke, 75

%) Hessische Zentrale fiir Datenverarbeltung, 10

%) Scheubel (1), 19
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Der Computer ist ,Chance und Gefahr” zugleich 19). -

.Der Datenschutz soll die Gefahr bannen, ohne die~

Chance zunichte zu machen, Um dem Datenschutz in

. diesem Sinne zur Geltung zu verhelfen, also die An-

forderungen des Datenschutzés beim Einsatz der
EDV realisierbar und praktikabel zu gestalten, muB
man untersuchen;, welche Gegebenheiten der Com-
puter mit sich bringt.

1.3. 'Gegebenheiten des Einsatzes der EDV - -

Aus den Planungen der verschiedenen Anwendungs- .
falle in Verwaltung und- Wirtschaft kann eindeutig
eine Entwicklung zur integrierten Dalenverarbeitung
festgestellt werden ). Ohne auf die Fragen des Ver-
hslinisses von technischer und organisatorischer
Integration und ihrer verschiedenen Varianten und
der von ihr erfaBten Gebiete eingehen zu wollen 12),-
sollen die Wesensmerkmale der Integration heraus-
gestellt werden, so wie sie sich derzeit darstellen:

1. 'Zus.ammenfassung der Arbeiten verschiedener
Stellen in einem Arbeitsablauf 19),

méglichst Einmal-Fiihren der Datenbestande 14),

viele Benutzer verkehren mit dem System 15
(Datenfernverarbeitung, time-sharing},

4. Moglichkeiten der Auswertung der Datenbe-
stinde unter verschiedenen Aspekten %) durch
Vollstdndigkeit der Daten und Komplexitdt des.
Systems.

Etwas abstrakter: Intergration ist Aufhebung der
Arbeitsteilung V) und damit eventuell des Ressorts-
bzw. Gewaltenteilungsprinzips.

Theoretisch gibt es Integration ohne elekironische
DV, In der Praxis wird die Integration durch die
Moglichkeiten der EDV geprégt 18):

— Grofspeicher mit kurzen Zugriffszeiten und
wahlireiem Zugriff (Random),

— times-haring {Teilnehmerrechnersysteme),
— Datenfernverarbeitung,

— optimierter Einsatz des teuren Mediums Com-
puter durch Vermeidung von Mehrfacharbeiten.

Isolierte und ressortgebundene EDV -ist nicht nur

" teuer, lduft also einem Grundgedanken der Rationa-

lisierung — der Kostensenkung — zuwider, sondern
verhindert es auch, eine Fahigkeit des Systems aus-
zunutzen, die Zweck des Einsatzes ist:

durch reprdsentative, aktuelle und schnelle Aus-
wertungen zu qualifizierten Fihrungs- und Pla-
nungsentscheidungen zu kommen 9),

Bei isolierter Automation mit EDV kann nicht die
Vollstandigkeit der Datenbestdinde und damit nicht
die Komplexitdt erreicht werden %), die Grundlage
fir reprasentative Auswertungen sind.

Dabei baut die Integration als eine Phase der Ent-
wicklung der DV auf die erste Phase, die Automa-
tion einzelner Gebiete, auf?!). Sie gewinnt ihre
Daten aus der operativen Ebene, z. B. dem Verwal-
tungsvollzug, der in der ersten Phase automatisiert
wurde.
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. Deutlich kommen beide Ziele des EDV-Einsatzes im
Bayerischen EDV-Gesetz in Artlkel 1 zum Aus-
druck 22,

Als  Ergebnis-kann festgestellt werden:

Die Integration ist ein Phénomen, das neue Kontroll-
und Steuerungsmechanismen erfordert, da die alte
Form der Arbeitsteilung entfalit.

Durch die Erledigung mehrerer zusammenhéngender
Arbeiten in einem Schritt werden z.B. Normierun-
gen erforderlich, da viele Stellen mit dem gleichen
System arbeiten 2%). Die einzelnen Daten werden
méglichst verschliisselt, um Speicherplatz zu sparen
und sie operabel zu machen,

. Thre Komplexitat gewinnt die Information durch die
potenzierte Moglichkeit der Auswertung in inte-
grierten Informationssystemen 24).

" Dem Grad der Komplexitdt entspricht die potentielle
Bedrohung des einzelnen ). Fiir die ,sensitivity”
einer Information ist der Kontext entscheidend, in
dem sie zuerst eingegeben wurde und in dem sie
spater benutzt wird 26), Daraus resultiert die Quali-
tat der Information fiir Planung und Entscheidung,
aber auch die Transparenz der in den Datenbestén-
den erfaflten Objekte. .

Unter dem Gesichtspunkt des Datenschutzes ist des-
halb zu fragen, welche Méglichkeiten bestehen, vor
den negativen Folgen der IV zu schiitzen, wobei die
spezifischen Gefahren des Computer-Einsatzes zu
beriicksichtigen sind. Kennt man diese Gefahren,
kann man Méglichkeiten aufzeigen, sie zu bannen. -

Im folgenden sollen deshalb die spezifischen Ge-
fahren des Computers dargestellt werden.

1.4. Notwendigkeit der Datensicherung

Information mit Hilfe des Computers ist teuer:
. GroBe Datenbestande erfordern viel Speicherplatz,
aufwendige Programme bendtigen groBe .Rechen-
werke (Zentraleinheiten). Durch Verschliisseln der
Daten wird deshalb versucht, moglichst wenig Spei-
cherplatz zu belegen. Der Umfang der Programme
“wird moglichst klein gehalten. Die Benutzerzeit soll
moglichst gering sein.

Um Fehler verhindern bzw. erkennen und korrigie- -

ren zu kénnen, milssen Anlagen, Programme, Daten
umfangreicher sein. U.U. sind weitere Mafnahmen
erforderlich (Organisation, Personal).

%) ... zur rationellen Erledigung automationsgeeigneter
Aufgaben und zur Gewinnung von Planungsinforma-
tionen und Entscheidungshilfen.” .

2) z. B. Einfithrung eines PKZ, einheitliche Datensatze

24) Meincllie, 26

25} Giloi, 4

20) Miller, 1231; Giloi, 7; Meincke, 34 und 75

27y vgl. Kraushaar/Vollmeyer, 31

28) Einwohnerwesen, Finanzwesen, Grundstiicke

%) Personaldatenbank, Kunden, Lieferanten

30) s, auch oben 1.3. '

31) Prinzip der Vollstdndigkeit; s. a. Miller, 1216

32). Meincke, 73; Steinmiiller (1), 87

Das bedeutet, daB Sicherheit das System noch teurer

macht. Aus diesem Grund wird in der Wirtschaft ab-

gewogen:

Gewicht von Schiden und MiBbrauch gegeniiber .

. den Kosten fiir Sicherheit 27),

Ob diese Abwagung zuldssig ist, wenn der Schaden
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in einem Eingriff in grundrechtlich geschiitzte Giiter,. .

wie das Personlichkeitsrecht, bestelit, kann hier nur
als Frage erortert werden. Im Rahmen dieser Unter-

suchurig geht es darum festzustellen, welche Folgen g

das Fehlen *von Sicherheiisvorkehrungen haben
kann, so da MaBnahmen zur Sicherung- erforderhch
sind.

Es wird davon ausgegangen, da Verwaltung 2% und
Wirtschaft 2%)) personenbezogene Daten in Daten-
banken so -speichern, daB sie nach verschiedenen
Kriterien ausgewertet werden kénnen. Da sich viele
Stellen mit den gleichen Objekten — Personen —
befassen, werden diese Daten nur einmal so gefiihrt,
daB jede Stelle die bei ihr anfallenden Daten erfa8t
und abspeichert. Der Abruf bzw. die Auswertung
erfolgt ebenfalls von verschiedenen Stellen 39).

Bei jedem Umgang mit einem Datum bestehen Feh-
lermoglichkeiten” (Exfassung, Speicherung, Ubertna-
gung, Verarbeitung und Ausgabe); zudem koénnen

Unberechtigte versuchen, Zugang zu den Daten zu'~

erhalten.

Die_Frage nach der Berechtigung erhdlt zwe1 Kom-
ponenten:

1. ob der betreffenden Stelle/Person uberhaupt
der Umgang mit dem Datum erlaubt ist,

2. ob der Umgang in dem Zusammenhang mit der
Suchfrage, dem Kontext erlaubt ist (u.U." nur
zusammen mit anderen Daten ) oder anderen
Suchfragen). Denn fiir die Bedeutung eines iso-
lierten Datums ist der Zusammenhang, in den es
im System gestellt wird (z.B. Bezeichnung des

Datenfeldes, Art der Datei) und in dem es wie-

derauffindbar ist, maBgebend.

Wéhrend grundsatzlich das Interesse des 'die Daten
Verwaltenden dariiber bestimmt, wie sicher sein
System sein soll, hat bei den personenbezogenen
Daten ein AuBenstehender, der durch die Daten ,er-
faBte” Mensch, ein Interesseé an der Richtigkeit,
Vollstdndigkeit der Daten und dem Schutz vor un-
berechtigtem Umgang.  Dieses ,Interesse” wird als
generelle Datenschutzproblematik im Gutachten be-
handelt, Fiir den Bereich der Erfassung in EDV-Sy-
stemen koénnen die Forderungen nach Richtigkeit,
Vollsténdigkeit und unberechtigtem Umgang durch
entsprechende SlcherungsmaBna.hmen erfiillt wer-
den. : : ;

1.5. Definition 32)

Datensicherung ist die Menge aller MaBnahmen —
technische, programmtechnische’ (hard- und software-
maBig), organisatorische, personelle und sonstige —,
die die Daten in ihrem Bestand und in ihrer Orga-

nisation vor Stérung und Verlust (durch Fehler und :-.

Katastrophen) und unberechtigtem Umgang (MiB-
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brauch) wéhrend aller Phasen der Datenverarbei-
tung schiitzen. ) )

2. MaBnahmen der Datensicherung und recht-
liche Regelung

2.1. -Derzeitiger Stand in der Literatur

Die derzeitige Behandlung der Datensicherung ist
durch zwei Merkmale gekennzeichnet:

1. Der Begriff wird unterschiedlich gebraucht.

2. Die Notwendigkeit und Bedeutung werden ge-.

nerell gering eingeschédtzt, zumindest in Deutsch-
" land (anders in den USA) %),

211. Zum Begriff

Im.DV-Lexikon 3) werden Ausfiihrungen zu Fehlern
bei der Dateniibertragung und Verlust beim Spei-
- chern der Daten gemacht. Die Sicherung vor unbe-
rechtigtem Umgang ist hier nicht beriicksichtigt.

Dieser Problemkreis wird terminologisch meist ent-

weder unter ,Datenschutz” %) oder unter ,Daten-.

sicherheit” 3%) behandelt. Die Studie ,BIS"3%) fiihrt
unter der Uberschrift ,Sicherung gegen MiBbrauch”
Berechtigungspriifung, rdumliche und materielle
Sicherstellung an, sowie Kontrollen der Programme.

Hessen 80" enthdlt Ausfiihrungen zum Daten-
schutz %8), duBert sich aber nicht zur Datensicherung.

Im Bayerischen Rahmensollkonzept der Arbeits-
gruppe Grundbuchdatenbank wird eine hohe Zuver-
lassigkeit der Anlage. angenommen 3). Als Pro-
bleme, die unter Datensicherung fallen, werden Da-
tenerfassung, Programmtests und Berechtigungsprii-
-fung genannt. ’

Eine Ubersicht iber Datensicherheit %) enthalt nichts
zum Thema Zuverldssigkeit der Systeme, den Schutz
vor Katastrophen. Zwangsldufig — bedingt durch

33) z, B. Brandt, 97; Westin (2), 27; Miller (u. a.) bei Senate
Hearings

34 C. Schneider (2)

35) Schulze

38) IBM: Betrachtungen zur Datensicherheit in DV-Syste-
men

37) Siemens AG (1), Bayerisches Informationssystem

3%) Hessische Zentrale fiir Datenverarbeitung

39) 1/18, s. a. 1/34 '

40) IBM: Betrachtungen iiber Datensicherheit

41) Das Management

4?) Kraushaar/Vollmeyer, 27 ff,

49) Steinmiiller (1), 87; es wird zwischen Datenschutzma8-
nahmen (technischen und juristischen) und Datensiche-
rungsmaBnahmen unterschieden, S. 88,

) Miller, 1207 ’

“45) Westin (2) 27 {.; mechanische Vorrichtung, die — an
der Magnetspule angebracht — die Ldsch- und Schyeib-
elektronik des Gerétes freigibt. .

46) Etikett, das zur Identifikation von Dateien und zum
Schutz gegen Uberschreiben auf dem Magnetband auf-
gebracht ist

47) BMeldeG § 18, 1

48) EBMeldeG § 18, I

49) EBMeldeG § 16, I
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die Zielgruppe 4!) — erscheint auch die sonstige Dar-
stellung etwas verkiirzt (Datenschutz fiir betrieb-
liche Daten), weil das Interesse des Befriebs bzw.
des Benutzers an «der Geheimhaltung im Vorder-
grund steht, nicht das des durch die Daten erfaBten
Menschen. Andere Verdffentlichungen beschrénken

sich nur auf die Fehlermdglichkeiten #?).

Bei Steinmiiller findet sich der Versuch, Datenschutz
und Datensicherung in ein systematisches Verhalt-
nis zu bringen und begrifflich abzugrenzen *%). Es
stellt sich aber die Frage, ob diese Einteilung der
Sache heute noch gerecht wird und ob sie prakti-
kabel ist, was noch erértert werden mub.

Insgesamt ist festzustellen, daB das Problem Daten-
sicherung selten umfassend und im Verhdltnis zum
Datenschutz, wie er im Gutachten verstanden wird, .
systematisch dargestellt wird.

2.1.2. Notwendigkeit und Bedeutung der Datensicherung’
fir den Datenschutz

Hier findet sich vor allem amerikanische Literatur,
die die Priifung von Berechtigungen und sonstige
Sicherungen vor MiBbrauch im Hinblick auf die
privacy-Problematik behandelt 49). Die {ibrigen Be-
reiche, z.B. Fehler der Maschine, der Programme
und des Personals werden nicht unter diesem Blick-
winkel (Datenschutz, besondere Datensicherheit bei
personenbezogenen Daten, Richtigkeit) erfaft. Dabei
Uberlagern sich die beiden Aspekte — physikalische
Sicherheit vor Fehlern und Katastrophen und logi-
sche Sicherheit vor MiBbrauch —, wenn man die
konkreten Mafinahmen betrachtet:

Der Schreibring %) am Magnetbandgerét schﬁtzt
vor fehlerhaftem wie vor miBbrauchlichem Uber-
schreiben von Dateien.

Dateierklarungen ) auf dem 'Mang'netband oder
der Magnetplatte sichern sowohl vor fehlerhaftem
wie unberechtigtem Zugriff.

Eine Archivierung von Originalen oder Dupli-
katen in vor Katastrophen wie Wegnahme siche-
ren Rdumen dient ebenso dem Verwalter der
Datei wie dem von den Daten erfaBten Biirger
unter dem Gesichtspunkt der ‘Geheimhaltung wie
der Rekonstruktion.

Die Entstellung eines Datums durch Fehler (des
Programms, der DVA, der Leitung) kann dieselbe
Wirkung haben wie bewulites, miSbrduchliches
Andern durch Unberechtigte:

Das Datum ist unrichtig.

In beiden Féllen wiirde z.B. bei der Verwaltung
der Biirger einen Anspruch auf Berichtigung ha-
ben %7). '

Ergibt sich aus Datenschutzrecht ein Anspruch auf
Vollstindigkeit der Daten, kénnen Daten sowohl
durch technische als auch personelle Fehler, ebenso
durch Katastrophen wie unberechtigten Umgang ge-
16scht sein, 50 daB der Biirger betroffen ist.

Wenn der Biirger ein Auskunftsrecht hat %), die
Daten zwischen Behdrden ausgetauscht werden %),
wohl immer mehr ein Systemverbund kommen wird,
mufl immer die Richtigkeit der Ubertragung sicher-
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gestellt sein, ebenso die Berechtigung iberpriift
werden 39).

Je groBer die Datenbestdnde sind, auf die-potentiell
zugegriffen werden kann, und je mehr Teilnehmer
ein System. hat, um so wichtiger werden die MaB-
nahmen zur Sicherung vor Fehlern und MiB-
brauch 31).

Speziell die Berechiigungspriifung wird um so wichti-
ger, je qualitativ hochwertiger die Information ist,
die das System vermitteln kann %), Die Datensiche-
rung gehort deshalb notwendig zum Datenschutz
und erhalt unter dem Aspekt des Datenschiitzes
eine besondere Bedeutung

2.2. Problematik normativer Gestaltung

‘Wie schon eingangs erwdhnt, ist die Computertech-
nik in einer sehr raschen Entwicklung. Die Compute-
risierung, @also der' zunehmende Automationsgrad,
- steigt stdndig, und zwar sowoh! in Verwaltung wie
Wirtschaft.. Das bedeutet aber, dafl einerseits die
Bedrohung der ,Privatsphédre” stdndig zurimmt, an-
dererseits eine Regelung, die davor schiitzen will,
sich- einer stark im FluB befindlichen Materie an-
nehmen mufBl. Abgesehen von der grundsdtzlichen
Frage, inwieweit der Jurist iiberhaupt in der Lage
ist, den technischen Fortschritt in Normen zu regeln,
stellt sich das rechistheoretische Problem, einer-
seits die Tatbestdnde hicht zu generell, andererse1ts
nicht.zu speziell werden zu lassen.

Eine Regelung der Datensicherung muf} sich deshalb
an die prinzipiellen Bedingungen des Computers
und seines Einsatzes halten. Von der Konzeption des
Computers her, ausgehend von seiner Eigenschaft
als Automat, bietensich als Ankniipfungsstellen

input,
output,
(Steuer)programm, Speicherung

an %), Hinzu kdmen Standardanforderungen tiber die
Organisation von Rechenzentren {mit Terminals),
personelle MaBnahmen wie Ausbildung, Arbeits-
teilung u. d. Es ist aber zu bedenken, daB sich diese
Ankniipfungsstellen im Zuge des Aufbaus von inte-
grierten Systemen verschieben bzw. entfallen. D. h,,
daB entweder gewisse Schnittstellen %) oder Naht-
stellen definiert werden miissen, oder die Regelung
so abstrakt formuliert wird, daf dieses Problem
nicht auftritt.

2.3. Gewinnung von Kriterien der geseizhchen
Regelung

Die rechtliche Regelung muB Kriterien enthalten, die
* eine begriffliche: und inhaltliche Erfassung des Ge-

50) EBMeldeG § 16, II

51) Giloi, 4

52) Miller, 1207

) DIN — Entwurf Automat, DIN 19 233, November 1970;
Fiedler (2), 434; Westin (2), 27; Miller 1212

%) d.h. Verbmdungsstellen

58) Miller, 1211

%) Meincke, 73

- biets errﬁéglichen, da das Vorschreiben einzelner

MaBnahmen nicht ausreichen kann.

Voraussetzung fiir die Bildung solcher Kriterien ist
eine Systemabik. Im Prinzip bieten sich folgende
Aspekte der Argumentation an:

1. ausgehend von der Beschaffenheit des Compu-
ters, von der Arbeitsweise der Organisation
usw., oder ' ‘

2. vom Datenschutz ausgehend, dann erst entspre-
chend Nr. 1.

Eine Systematik muB je nach Wahl von 1 oder 2
verschieden ausfallen: Die grunds&tzlichen, prin-
zipiéllen Ziele und Aspekte des Computereinsatzes
sind: Effektivitdt und Wirtschaftlichkeit. Sie kénnen
den Zielen des Datenschutzes klar zuwiderlaufen %9).

231

Hierzu koénnen ziemlich klar die moglichen MaB-
nahmen erkannt und nach dem Gebiet, auf dem sie
vorgenommen werden, eingeteilt werden:

Betrachtung ausgehend vom.Computer

1. technisch
a) hardware,
b) software,

organisatorisch

3. personell

 Beispiele:

1. a) Betriebssicherheit der Anlagen,
b) Routinen zur Fehlererkennung, Berecht1-
gungspriifung, :
2. Arbeitsablauf,
3. Auswabhl, Einsatz, Arbeitsteilung, Kontrolle.

Ob sich diese Einteilung fiir eine gesetzliche Rege-
lung eignet, héngt davon ab, ob sich ein rechtlicher
Bezug zum Datenschutfz und dessen Zielen herstellen
1&6t, da sich die Notwendigkeit der Regelung der
Datensicherung aus dem Datenschutz ableitet.

'23.2. Betrachtung ausgehend vom Datenschutz

Es konnte deshalb richtiger sein, die 2. Version zu

wihlen. Der Datenschuiz soll die Gefahren, die der

Computereinsatz mit sich bringt, erfassen. Es bietet

sich an, die MaBnahmen nach dem Zwedk, ihrem. Ziel

einzuteilen: gegen welche Gefahren sie sich richten -
und damit nach Problemkreisen vorzugehen.

1. Gefahr der Zerstdérung, des Verlusts, der Entstel-
lung von Daten .

(v. a. durch physikalische Einwirkung)

- z.B. Katastrophen (Wasser, Feuer) = wvon.
yaufen”
Fehler (Maschmen, Programme, Personen)
= von ,innen”

2. Gefahr des unberechtlg'ten Umgangs (Mlerauch)
mit Daten

Preisgabe, bzw. Zilgriff (Ausgabe)

Anderung und Eingabe (Verfdlschung)
Diese Einteilung entspricht auch etwa der Defini-
tion von Meincke %6). Es lassen sich 2 groBe Gruppen
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erkennen, die weiter unterteilt werden kéhnén, z. B.
nach technischen, organisatorischen, personellen Ge-
sichtspunkten.

Die Unterscheidung von 1. und 2. erscheint sinnvoll,

weil die MaBnahmen zur Verhiitung z. T. verschie--

den und die Gefahren verschiedener Natur sind.

Im ersten Fall 1. ist es das Interesse, dle Daten in

der einmal gewollten Form solange zu erhalten, bis-

sie gewollt gedndert oder geldscht werden. Bis zu
diesem Zeitpunkt soll die Zerstérung verhindert, der

Verlust vermieden und Rekonstruktion erméglicht

werden,

Im zweiten Fall 2. geht es ‘darum, nur den Berech-
tigten den Umgang mit den Daten zu gewdhren.

Einmal ist demnach die formale Darstellung (in der
Anlage selbst oder in externen Speichern) des Da-
tums in Gefahr und dadurch erst der Inhalt, zum an-
dern ist es die Kenntnisnahme von eben diesem In-
halt bzw. Verdnderung durch Ein'gabe, die nur Be-
rechtigten moglich sein soll.

Gemeinsam ist beiden Arten der Gefahr ihre Bezie-
hung zur Integration:

— -Je mehr Daten nur einmal gefiihrt werden (im
Zuge der Integration), um so schwerwiegender
sind Zerstérung und Verlust.

— Je mehr Daten ein System enthdlt — ob zentral
oder im Verbund ist wegen der Moglichkeiten
der Datenfernverarbeitung unwichtig — um' so
grofer wird die potentielle Bedrohung %) der
Privatsphire durch die damit erméglichte Trans-
parenz %8) und um so wichtiger ‘deshalb die ,,Rlch-
tigkeit” der Daten.

— Je vielschichtiger die Daten und ihre Beziige in
einem System sind und je mehr verschieden-
artige Stellen %) mit den Daten arbeiten, um so
wichtiger werden die Moglichkeiten der Uberprii-
fung der Berechtigung und damit der Sperren.

2.3.3. Versuch einer Systematik

2.3.3.1. Zerstorung, Verlust, Entstellung

Im folgenden wird versucht, anhand dieser Eintei-
ung in 1. und 2. eine systematische Ubersicht iiber
die Gefahrbereiche zu erstellen.

Wiéhrend aller Phasen der DV mull gewdhrleistet
. sein, daB die Daten ,richtig” sind. ,Richtig" heifit
hier, daB sie in der vom Bearbeiter gewollten Form
erhalten bleiben.

Es soll zunidchst nach den Ursachen der Gefahr un-

terschieden werden, denn zwangsldufig wird sich.

~danach die Art der MaBnahme richten. Im Prinzip

57 Westin (2), 27

) Bigelow,. 299

59) durch horizontale, vertikale, funktionale Integratlon

““) Westin (2), 27; Miller, 1212

01y EBMeldeG § 16 II

9%) Miller, 1207: Speicherung hierarchisch entsprechend
dem ,level of content sensitivity”;
Schulze, 3: ,Informationsgehalt”

63) EBMeldeG

o) Miller, 1216

85) z, B, password, vgl. Schulze, 7
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lassen sich zwei verschiedene Quellen feststellen.
Das eine sind die Fehler des Systems und der sie
bedingenden Faktoren (Mensch, Klimaanlage, Zeit-
ablauf). Das andere sind E1nw1rkungen mit Gewalt
von auBlen (Katastrophe)

a) Fehler

Nadi der Ursache konnen Fehler der hardware, der
software und des Menschen festgestellt werden, und
zwar wdahrend aller Phasen der DV: Erfassen, Spei-
chern,- Verarbeiten, Ausgeben. Unterteilt nach der
Wirkung des Fehlers gibt es Zerstérung, Verlust
und Veranderung/Entstellung. Die méglichen Gegen-
maBnahmen lassen sich nach ihrem Zweck und der
Art der Realisierung unterteilen: Der Zweck kann
bestehen in Verhinderung, Erkennung, Korrektur,
Rekonstruktion; die Arten der Realiserung sind
technische (hardware, software), organisatorische,
personelle.

Es diirfte sinnvoll sein, diese Art der Unterscheidung . .

voizunehmen, da sie genereller Natur ist und die
Aspekte enthalt, die bei einer gesetzlichen Regelung
zu beriidksichtigen sind.

b) Katastrophen

Die Gefahr der Katastrophe richtet sich gegen die
Datenbestdnde in der Anlage oder auf extremen
Datentrdgern (Magnetbdnder, Magnetplatten, Loch-
streifen, Lochkarten, Mikrofilm, Belege). Fehler des
Systems aufgrund von Katastrophen, z. B. Stromaus-
fall, fallen unter Gruppe 1, also die Fehler i. e. S. Die
Falle der. Katastrophen betreffen die direkte, ge-
waltsame Einwirkung auf die Daten.

Nach dem Zweck der GegenmaBnahmen kann mian
unterscheiden in Verhinderung und Rekonstruktion,
nach der Art der Mafinahmen ‘in rdumliche und ma-
terielle Sicherstellung.

2.3.3.2. Unberechtigter Umgang mit Daten

Zunédchst kann nach der Art des Umgangs unter-
schieden werden:

Erfassen :
Eingeben input %)
Speichern storage %)
Ausgeben output 89)

Grundsitzlich kann die MaBnahme in einer Kon-
trolle bzw. Sperre oder in Protokollierung %) be-
stehen (Verhiitung oder Registrierung).

Fiir die Differenziertheit der Kontrollen kommt es

“auf den Charakter bzw. die ,sensitivity" ) des Da-

tums an.

Es kann z.B. nach Grund- und Folgedaten unter-
schieden werden %), nach Identifikations- und stati-
stischen Daten %). Fiir die Art der Realisierung der
Berechtigungspriifung bzw. der Sperren kann nach
Art der Mafinahmen unterschieden werden:

hardware (identification cards, Schliissel fiir
Terminal, Raum, Archiv, Schreib-

» sperren),
software {Benutzeridentifizierungsprogramm

aufgrund Code %) oder Stimmab-
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druck Dateiverwaltungsprogramine,
'die entsprechende Klassifizierung

von Daten wund..Beniitzern zulas-

" sen),
organisatorisch (Betriebsablauf), .
personell _~ (Auébil-dung; Uberwachung):

Vdraussetzuh-g fur ein Funktionieren der Benutzer-
_ pritfung ist der AusschluB von Fehlern im Pro-

grammi selbst, bzw. die Geheimhaltung der Codes,
- USW. : ’ -

Hier ist. es vor allem das personelle-Problem, da

Programmlerung,' Tests,

von Personal ausgefiihrt' werden muB, das nicht m1t

dem Benutzerkreis 1dentlsch ist.

%) Blau, 8 '

87) von. Tassel, 6: es bestehen kaum Moglichkeiten, Ope-
rator und Programmierer davon abzuhalten, sich Daten

zu.beschaifen; Freed, 87 Krlmlnelle Akte fruherer Be-

schéftigter.
%) Speicherausziige
%) Betriebssystem z.B."
) IBM, 15 ff. und 39 -
) Freed, 92

Operating und Wartung

weinpro-
Sperren umgangen wer-

Es konfien falsche Daten als Festwerte
grammiert” werden %), -

den #). Gerade bei Tests konnen Dritte lelcht unbe- .
-fugt Daten einsehen %), ;

D-asselbé»_gilt fiir die Wartung, die bei Fehlern der

. Priifprogramme oder damit in Beziehung stehenden

Programmen ) damit arbeiten muB, um den Fehler

finden zu kénnen. ’

AEntsprechend w1cht1g fiir die Moghchkelten ides Aus-

schlusses von Mifibrauch ist die Gestaltung des.ge-
samtén Systems und des Betriebssablaufs mit seiner
Organisation 7), bzw. eine Untersuchung der schwa—
chen Punkte des Systems 7).

23. 4 Kriterien .
Kntenum fiir- die Beurtellung von Fehlerquellen ist

-die Zuverldssigkeit (Anlagen, Leitungen,. Orgamsa-

t1on, Personal).

Fir die Gefahr der Katastrophen ist ' die orthche ’
S1che‘rhe1t entscheldend (bauliche Sicherheit).

| Mafigebend fur die Gefahr unberecht1gten Umgangs

ist die Systemauslegung

Einteilung der Gefahren

. Zerstorung/Verlust/Entstellung (1.

| . MiBbrauch (2.)

- Fehler -

Katastrophen

Kontrolle/Sperre

_ Art der MaBnah
Protokollierung T geriiating Ame

Ursache hardware
- software

Personal’

Phase/Umgéng Erfassung
SRR 'Spelchern o
Verarbeiten
Adsgében
Zerstérung
Verlust

Entstellung

Wirkung

Zwedk/

: Vefhinderﬂn_g o
Mafnahme ; :

Erkennung

Korrektur =~ .
Rekonstruktioﬁ . - -
- Realisierung = hardware -~ '
' ' software )
organisatorisch

- " personell

,input .
storagé Art des Umgangs
output

Grund-Folgedatum sensitivity

3
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a) Zuverléssié-keit )
(mittlere Zeichenfehlerhédufigkeit) ™)
— bei Erfassung: Mensch 10—

— bei Ubertragung:

Leitung 10— (Standleitung)

einfache Uber-

tragungssicherheit 10—3 (Wé&hlverbindung)
10— (Standleitung)

hochste Uber- . ;

tragungssicherheit 10—% (bei Wéhlleitungen)

— bei Verarbeitung:
Rechner i 10—

Hinzu kommen die das System bedingenden Fak-

toren, wie Klimaanlage und Stromversorgung, fir

die dhnlich wie bei den Computern die mittlere un-

terbrechungsfreie Betriebszeit Gradmesser der Zu-

verldssigkeit ist.

b) Ortliche Sicherheit 73)

Fiir den Grad der értlichen Sicherheit kommt es auf
die Art der Unterbringung an, sowie auf die mog-
. lichen Gefahren (Wasser, Feuer, Explosion, Einsturz,
Brachialgewalt, Strahlungen).

c) Systemauslégung

Fir den Grad der Sicherheit des Systems, vor un-
berechtigtem Umgang zu schiitzen, kommt es auf das
Differenzierungsvermdgen an, d. h., welche Méglich-
keiten der Uberprifung der Berechtigung bzw.
Sperre je nach Benutzer und betroffenem Datum
(sensitivity) bestehen 7).

Insgesamt kénnen Systeme danach beurteilt werden,
welcher Grad von Zuverlassigkeit und Sicherheit im
Zusammenspiel der verschiedenen Kriterien im Sy-
stem enthalten ist oder mit dem System erreicht
werden kann. Je nach Anwendungsfall muf die Ge-
wichtung der verschiedenen Kriterien verschieden
ausfallen. Ein gewisses Mindestmall muf fiir den
Einsatz von Systemen, die mit personenbezogenen
Daten arbeiten, gewdhrleistet sein, entweder durch
bereits im System enthaltene oder nachtridglich zu
schaffende Sicherheitsfaktoren. Dabei ist zu beriick-
sichtigen, daB der Faktor mit der gréBten Fehler-
h&ufigkeit maBgeblich fiir die Gesamtfehlerhédufig-
keit ist 75). o

d) Gesamtsicherheit

Grundséizlich ist jedes System von Sicherungen
nicht lickenlos, es kénnen immer Fehler auftreten,
es ist immer MiBbrauch méglich ?%), Die Konsequen-
zen, die daraus gezogen werden miissen, sind u. a.

) Steinbuch (3), 844
© B) Siemens AG (2)

7) Miller, 1207 .

75) Kraushaar/Vollmeyer, 27

76) Miller, 1214; Westin (2), 27; Giloi, 9 .
77) Miller, 1214

) so etwa auch Giloi, 10

) Brennan, 9; Schneider (1), 60

80) Kraushaar/Vollmeyer, 27 ff.

78

— keine Daten mit héchst wichtigen, geheimen Da-
ten in Systeme mit Vielfachzugriff auf die Da-
teien aufzunehmen 77),

— gerade eine Zusammenfassung der Daten in in-
tegrierten Systemen zu einer ,zentralen” Daten-
bank gibt die Moglichkeit effektiv und wirt-
schaftlich vertretbare Sicherungen einzubauen ).

— hohe Anforderungen an die Sicherheit der EDV-
Systeme zu stellen, etwa dirch technische und
informationelle Redundanz 79).

3. Darstellung moglicher MaBnahmen

3.1. Fehler %)

Erfassen (Erstellen eines Eingabebeleges) und
Eingeben

Es gibt folgende Sicherungsverfahren (nicht voll-
stindig):
Protokollierung der Codierung in Klarschrift,

zweimaliges Codieren (Priiflochen oder automati-
scher Vergleich),

Formatkontrollen,

Plausibilitdtskontrollen,

priifbare Zahlen.
Es handelt sich also um organisatorisch-personelle
und programmierte Sicherungen. Wesentliches

Merkmal der meisten Kontrollen ist die Erhéhung
der Redundanz.

‘3.1.2. Ubertragung

Fehlermeldung, i

Fehlerkorrektur (durch Rickirage und Wiederho-
lung),

selbstkorrigierendé Codes.

3.13. Verérbeilung
programmierte Kontrollen,"
Protokolle, )
Unterbrechungsroutinen (Wiederanlaufpunkte),

Tests: DVA. (+ Wartung),
Programm,
Personal.

3.14. Ausgabe
Hier gilt sinngemdB das fiir 3.1.1. Gesagte.

3.1.5. Das System bedingende Faktoren
Notstromaggregate, .
Unterbrechungsfreie Stromversorg'ung,
zusétzliche Klimaanlagen,
Alarmanlagen,

Personal.

3.2 Katastrophen

katastrophensichere Archivieruhg
Originalbelege,
Eingabebelege,
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- Duplikate, -

" Speicherausziige, ’
Generationsbénder,

katastrophensichere Anlageinstallation
Bunker u. a.

3.3. U'nberechtigter Umgang

Input-Kontrollen,

Speicher-Kontrollen 81),

Output-Kontrollen $3),

Datenorganisation entsprechend der sensitivity 83),
Terminalidentifikation,

Benutzeridentifikation, bzw. -autorisation.

Im folgenden wird versucht, die hierarchische Struk-
tur eines Berechtigungskonzepts darzustellen.
Terminal
Benutzer .
berechtigt oder autorisiert, privilegiert
DVA
Programm
Programmteil
Datei N
Feld (Datum} .
Grund- oder
Folgedatum, bzw. sensitivity -
speichern
abfragen
aggregiert
verkniipft
dndern
16schen

Ausgabe aller Werte
(Hintergrundinformation).

r

Kontrolle des Dialog S,

der Prozeduren (speichern, ausgeben
usw.),

der Benutzer,
der Daten;

Protokollierung der Korrespondenz.

3.4. Versicherung

Nachdem kein System absolut sicher sein kann %%,
ist immer mit Fehlern und MiBbrauch sowie Ka-

81) Westin, 27: physische Sicherungen, UBerwachung des
Personals; Uberpriifung des password-Konzepts

82) Miller, 1214: wenn iiberhaupt, dann vollstindige Aus-
gabe

83) Control Data - Corporation, 88-3: sensitivity level fiir -

Dateien; Control Data Corporation, 8-4: kneed-to-
know flags fiir einzelne Daten kumulativ mit sensi-
tivity

84) Westin (2), 27; Miller, 1212

85) unterbrechungsireie Stromversorgung (USV)

86) Miller, 710: Feuerbetriebsunterbrechungsvers. (712),
Schwachstromversicherung (712)

tastrophen- zu rechnen. Ein- Stromausfall kann zwar
durch geeignete- MaBnahmen ausgeglichen wer-
den #), aber die mdglichen MaBnahmen kénnen
nicht jede Fehlermdoglichkeit ausschlieBen, z. B. den
ungeregelten AusschluB von Terminals #) oder den
Verlust von Daten in den Puffern 8), und dabei ist
der Stromausfall eine nicht auBergewohnliche Még-
lichkeit. Ebenso steht es mit den MiBbrauchsmég-
lichkeiten, wie oben erwdhnt. Als Ergebnis ist die
Notwendigkeit entsprechender Versicherungen fest-
zustellen 8). So kann zwar der Fehler nicht ver-
mieden oder beseitigt, aber der Schaden ersetzt
werden. )

3.5 Mbgliche MaBnahmen

Die folgende Aufzdhlung ist nicht abschlieBend und
sollte nach Stand der Technik ergdnzt werden.

Speicherschutz

parity bit i

(Priifziffern), Selbstpriifzahlen, Mischsummenpriifung
(von Zahlen, die in der Regel nicht
addiert werden: Erkennung, Ver-
lust)

Erkennung, Blockiiberlauf

Formatkontrolle
Pl'ausibil.itétskoﬁtrolle

AusschluBprifung
Bereichsabfrage (sind die Ord-
nungsbegriffe im Programm .vor-
gesehen?)
Vorzeichenpriifung
Grenzpriifung

Selbstpriifzahl Kennummer: Kontrollziffer, die in -
arithm. "Verhdltnis zur Kennziffer

steht
Folgekontrolle- bei aufsteigenden Ordnungsbegriffen

Interne Konftrollen: Priifschaltungen
sich selbst kontroll. Stromkreise
programmierte Priifabldufe

korrigierbare Codes (= Informationsredundanz) =
Oberbegriff?

Blocksicherurfg

v

Summenkontrolle, -fortschreibung, logische Kontrolle

technische

(hardware) Redundanz (zusdtzl. Schal-
tungen) :

Speicherabzug, Speicherauszug

‘Wiederanlaufpunkie (Checkpoint — Restart — Rou-
tine) an bestimmten Punkten wird
Inhalt der Speicher sichergestellt
‘(nach ungeregeltem Zusammen-
bruch kann.die Wiederaufnahme
des Programms von dieser Marke
an einsetzen,. eine Wiederholung
des ganzen Programms entf&lli;

technische Fehler, Stromausfall,
u. &.
Klimaanlage Zuverldssigkeit
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Stromausfall

- * Puffer; Terminals; Zeit muB bis

- zum geregelten Archivieren des

Verarbeitungsstandes (Warte-

schlangen, Ubertragungsroutinen)

reichen (ca. 7 Minuten); times-
haring Echtzeit

Schreibring _
Archivierung von Originalbelegen,

der Eingabe, Duplikaten,
Ergebnissen/Dateiausziigen;

Datentrdgern
Generationsbhdndern,

sicher vor Feuer,
.~ Wasser,
Températur,
Diebstahl;

an einem anderen Ort
’ zur Kontrolle
zur Rekonstruktion

Verwendungskartei .
Programmbibliothek

Tests mit anderem Personal ’ .
auch der Sicherungsroutinen

mit Priifprogrammen (zentrale Methoden-
und Programmpriifung, Originalitat, Rich-
tigkeit)

closed shop Betrieb

Schliissel flir Rdume
Archivschrianke
Terminals

Straife Arbeitsteiluﬂg bei Personal
bei Anderungen/Umstellungen

bei Arbeiten mit Platte Bander mitlaufen lassen

Datenorganisation indirekte Adressierung.
' " Codieren fiir Ubertragung
Verschliisseln
Verdichten . - o
Zerhacken bei Ubertragung
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Notstromaggregat, USV,V-Batterie;

Bere’cﬁtigﬁngsprﬁfung, Unterdriicken von Routinen
(u. a. Ausgabe, aber auch Eingabe bzw. Anderung) -

Password-Datei

sensitivity level fiir Datei

flag fiir Datum/Feld
Tenninalberecﬁtigung
| Programmberechtigung
' ' Eingabe,
Ausgabe,
Anderung,
Assoziation,
~ Aggregation,
Endergebnis,
Beniitzercode
Ausweisabtaster
Personal Zugang,
Auswahl,

Einsatz (Arbeitsteilung, Original)

- Protokolliemng wer,

wann,
mit welcher Prozedur,
welche Daten.

Versicherung

4. Ergebnis :
Es existieren zahlreiche Datensicherungsmafnah-
men, die geeignet sind, zusammen mit den Daten-
schutzvorkehrungen die Belange des Biirgers aus-
reichend zu gewdhrleisten. Wegen der hohen Ko-
sten. miissen sie im DSchG ausdriicklich vorgeschrie-
ben werden. Hierzu geniigt eine Ermaéchtigungs-
norm, die— abgestuft nach Bedeutung des jeweiligen
IS — den jeweiligen ,technischen” Stand der Daten-

" sicherung unter Beriicksichtigung der zumutbaren

Kosten verlangt, im iibrigen aber eine — alle
3 Jahre neu zu erlassende — Rechtsverordnung vor-
sieht, die die MaBnahmen jeweils zum letzten Stand

~j anpaft.



Deutscher Bundestag — 6. Wahlperiode Drucksache VI/3826

Teil C

Besonderer Teil des Individualdatenschutzes
Offentliche Informationsverarbeitung

81



Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

.

C. Besonderer Teil des |ndividualdatgnschutzes

— Offentliche lnformationsverarbeitung -

1. Vorbemerkung

1.1. Schuizgegenstand

Ein Gesetz, das den Datenschutz in der &ffentlichen
Verwaltung (neben der Regelung der privaten Infor-
mationsverarbeitung) zum Gegenstand hat, bedarf
insofern neuer Uberlegungen als damit die Rolle
von Informationen im Rahmen der 6ffentlichen Ver-
waltung zu bewerten ist. Dies wurde bisher nur sehr
bruchstiickhaft und auf Teilbereichen der Verwal-
tung geleistet. Im Gutachten soll deshalb versucht
werden, den Faktor Information von grundsétzlichen
rechtlichen und informationstheoretischen Ansatz-
punkten her zu untersuchen und iiber die Verarbei-
tung von Informationen in der &ffentlichen Verwal-
tung grundlegende Aussagen zu machen. Diese
Aussagen sind nétig, da durch sie die verfassungs-
rechtlichen Mdglichkéiten eines Datenschutzgesetzes
erst abgesteckt werden. Uffentliche Informationsver-
arbeitung bezeichne hierbei die Informationsver-
arbeitung durch offentliche Stellen, d. h. durch die
offentliche Verwaltung ?).

Zundchst hat sich der Gesetzgeber jedoch zu tiiber-
legen, wer denn eigentlich durch das geplante Ge-
setz geschiitzt werden soll.

Datenschutz schiitzt den Biirger. Der Biirger {ritt auf
als Einzel- und als organisierte Person, d. h. als
Mitglied von Gruppierungen. Er verwirklicht sich
nicht nur im privaten aulBlerstaatlichen Bereich, er
wirkt vielmehr in den staatlichen Bereich hinein und
bedarf, um seine Vorstellungen durchsetzen zu koén-
nen, der Unterstiitzung der organisierten Gruppie-
rungen der Gesellschaft.

Datenschutz umfaft demnach nicht nur den Birger
als Einzelperson, sondern auch als organisierte Per-
son, und damit die Organisation, die Gruppierung
selbst. Datenschutz erschopft sich also nicht in der
Erérterung der ,privacy”-Problematik, wie man ge-
meint hat, er geht noch erheblich dariiber hinaus.
Dabei ist es jedoch auBerordentlich schwierig, die
Schutzwiirdigkeit von Gruppierungen jeder Art
rechtlich zu beurteilen. Hierfiir sind grundlegende
rechtspolitische Uberlegungen notwendig, die im
Rahmen dieses Gutachtens in extenso nicht ange-
stellt werden konnen; es kénnen deshalb nur Lé-
sungsvorschldge in hypothetischer Form aufgezeigt
werden. .

Rechtlich tiefer begriindete Ausfibrungen konnen
"demnach nur insoweit gemacht werden, als sie den
Biirger als Einzelperson betreffen.

1) im oben definierten weiten Sinn

?) dies wird allgemein anerkannt; fiir die Rechtsprechung
vgl. BVerfGE 2, 280; 3, 24, 135, 337; 4, 18; 15, 201

3) Hesse (2), 10

4) Hesse (2), 11
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1.2. Ziel und Gang der Untersuchung

Das Verfahren, das im folgenden eingeschlagen
wird, orientiert sich an der Funktion, die das Ver-
fassungsrecht nach den neueren Lehrmeinungen ein-
nimmt: Zwar hat der Gesetzgeber bei der Gestal-
tung eines neuen Gesetzes einen ,weiten Ermes-
sensspielraum” ?), Er ist in seinem Ermessen aber
nicht vollig frei. Durch die Verfassung ist es ihm
einerseits untersagt, verfassungswidrige Gesetze
zu erlassen. Auf der anderen Seite stellt aber ,die
normative Verfassung die Voraussetzungen der
Schaffung, Geltung und Durchsetzung der Normen
der ibrigen Rechtsordnung” her und bestimmt de-
ren Inhalt weitgehend 8): Die ,Grundziige aufge-
gebener rechtlicher Gesamtordnung werden durch
die normative Verfassung verbindlich festgelegt” 4).
Ein zu erstellendes Gesetz mufl sich daher in die
vom GG errichtete Ordnungsvorstellung einfiigen.

Das bedeutet fiir das Verfahren der Gesetzesfin-
dung, daB nach der Umgrenzung der festzustellen-
den Materie (des zu regelnden Sachverhaltes) nach
den grundgesetzlichen Ordnungskriterien Ausschau
gehalten werden mu8. Erst dann kann — innerhalb
des immer noch bestehenden gesetzgeberischen Er-
messensspielraumes — die gewiinschte Regelung
entworfen werden. Wegen der anerkanntermalBen
bestehenden Antinomitédt einiger Bestimmungen des
GGs hat dann noch eine Riickkontrolle zu erfol-
gen, bei der die Vereinbarkeit mit der Gesamtheit
der verfassungsrechtlichen Grundnormen gepriift
wird.

Dieses Verfahren unterscheidet sich grundsétzlich
von dem zentralen Verfahren der Rechtsanwendung,
der Subsumtion. Wahrend bei der Subsumtion ein
Sachverhalt daraufhin tberpriift wird, ob er dem
durch eine Rechtsnorm gewlinschten Sachverhalt
entspricht, werden hier die Verfassungsnormen zur
Beantwortung der Frage herangezogen, welche Sach-
verhalte tiberhaupt durch Rechisdtze als gewiinscht
oder unerwiinscht normiert werden sollen.

Fiir die folgende Untersuchung bedeutet das eine
grundsétzliche Zweigliederung: Zunichst werden die
relevanten verfassungsrechtlichen Kriterien (Prii-
fungsmaBstab} gesucht, anschlieBend werden diese
Kriterien mit den zu regelnden Sachverhalten kon-
frontiert (Priifungsgegenstand).

Fiir den Priifungsgegenstand, der hier zu betrachten
ist, wurde oben bereits festgestellt, dal die Informa-
tionsverarbeitung sich nicht allgemein fiir eine recht-
liche Erdrterung eignet, daB sie vielmehr in ein-
zelne Phasen mit unterschiedlicher rechtlicher Rele-
vanz (Topoi) aufgegliedert werden mufB. Die Unter-
suchung wird daher diese einzelnen Phasen nachein-
ander zugrunde legen. '
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2, Priifungsmafstab des Grundgesetzes

Det Datenschutz i. e. S. (Individualdatenschutz) be-
tuht auf der Verfassung der BRD; ndherhin im we-
sentlichen auf zwei Sdulen:

— dem Rechisstaatsprinzip, hier vor allem dem
Grundsatz der-Gewaltenteilung und der Gesetz-
méaBigkeit der Verwaltung, ‘das dem Biirger und
den geschiitzten gesellschaftlichen Gruppierun-
gen (Artikel 19 III/IV GG) ein verfassungsmé&Bi-
ges subjektives Recht darauf einrdumt, daB of-
fentliche Informationsverarbeitung nicht in seine/
ihre Rechte eingreift;

— dem Grundrechiskatalog, hier vor allem den
Personlichkeitsrechten der Artikel 2, 5 GG, die
dem Biirger und seinen Gruppierungen u.U. sogar
ein Grundrecht auf Information einrdumen.

Aus diesen beiden ,Sdulen” leiten sich die Grund-
sitze des Datenschutzrechts des Bundes ab.

Da die ,erste Siule”, der Grundsatz der Gewalten-
teilung ‘und der GesetzmdBigkeit der Verwaltung,
sowohl im Rahmen von Artikel 2 GG wie der einzel-
nen Topoi zu erdrtern ist, verbleibt hier die Prazi-
sierung besonders des Artikels 2 Abs. 1 GG im Hin-
blick auf die Erfordernisse der Informationsverar-
beitung.

Vorweg sind jedoch auch die iibrigen einschldgi-
gen Grundrechte auf ihre Eignung als PrifungsmaB-
stab kurz zu untersuchen.

2.1. Untersuchung der speziellen Grundrechte auf
ihre Eignung als Priifungsmafstab

Fiir die Auswahl der in Betracht kommenden Grund-
rechte ist entscheidend, ob und gegebenenfalls in-
wieweit sie ihre jeweilige Aussage auf Individual-
informationen erstrecken. Da dies expressis verbis
kaum der Fall ist, ist zu dieser Feststellung eine
eigene Untersuchung notig. Hier 6ffnet sich ein wei-
tes Feld neuer wissenschaftlicher Betdtigung, das im
Rahmen dieses Gutachtens nicht abgedeckt werden
kann. Es steht zu vermuten, daf dazu fiir jedes
Grundrecht eine neue inhaltliche Theorie entwickelt
werden muB. Im Gutachten kann das nur fiir Ar-
tikel 2 Abs, 1 geleistet werden %),

2.1.1. Artikel 4 Abs. 1 — Informationsermittiung

Diese Bestimmung enthdlt unter anderem auch die
Freiheit des religiésen Bekenntnisses. Darunter wird

% Die nach Kenntnis der Verfasser einzige wichtigere
wissenschaftliche Untersuchung ist die von Winds-
heimer, die ,Information” als Interpretationsgrund-
lage fiir die subj. Rechte des Artikels 5 Abs. 1 GG

8} Hamann - Lenz, Artikel 4 N. B -3; BVerwGE 7, 195

7} Hamann - Lenz, a.a.O. '

8 BVerfGE 7, 208; 12, 125

9 Hamann - Lenz, Artikel 5 N. A 2

19) Grundlegend Ridder, (2), 243 1if.; Herzog in Maunz-
Diirig - Herzog, Artikel 5 N. 11 bis 14

1) Steinbuch (1), 15

1?) siehe dazd Maunz - Diirig - Herzog, Artikel 5 N. 82

13) Dieser Ausdruck ist hier untechnisch gebraucht

14) Zur Bedeutung von Sachinformationen im Rahmen von
Artikel 5 Abs. 1, 5. .

1%) Windsheimer, 33

die Kundgabe des Glaubens und des Gewissens so-
wie die Kundgabe damit zusammenh&ngender per-
sénlicher Entscheidungen verstanden $). Derjenige,
der sich iiber seine Glaubensiiberzeugung &uBert,
gibt damit Informationen nach aufien, die ihn als
Trdger dieser Uberzeugungen eindeutig bestimmen:
er gibt Individualinformationen ab. Der Staat darf
diese Abgabe weder beschranken, noch umgekehrt
ihre Abgabe fordern. Letzteres wére eine Informa-
tionsermittlung (Beschaffung), bezogen auf eine
spezielle Art von Individualinformationen. Diese

Frage ist bereits normativ geregeli: Artikel 136

Abs. 3 WYV, der iiber Artikel 140 GG aktuelles Ver-
fassungsrecht darstellt, ist eine Ausgestaltung der
in Artikel 4 Abs. 1 enthaltenen Bekenntnisfreiheit 7).
Danach ist es staatlichen Stellen verboten, Informa-
tionen der religidsen Uberzeugung zu ermitteln
(Artikel 136 Abs. 3 Satz 1 WV); es ist ihnen aber
erlaubt, die Frage nach der Zugehorigkeit zu einer
Religionsgesellschaft zu stellen, wenn ,davon
Rechte und Pflichten abhingen oder eine gesetzlich
angeordnete statistische Erhebung dies erfordert”
(Artikel 136 Abs. 3 Satz 2).

Die Bekenntnisfreiheit des Artikels 4 Abs. 1 stellt
sich also in der Ausprdgung, die sie durch Artikel
140 i, V. m. Artikel 136 Abs. 3 WV erfahren hat,
als ein Grundrecht dar, das sich. auf die Informations-
ermittlung bezieht.

21.2, Artikel 5 Abs. 1 — Informationsweitergabe

Artikel 5 Abs. 1 Satz 1 statuiert das Recht des ein-
zelnen, seine Meinung frei zu duBern, zu verbreiten
und sich aus allgemein zugénglichen Quellen unge-
hindert zu unterrichten. Hinter dieser Regelung steht
die Auffassung, dal die Meinungsfreiheit (als zu-
sammenfassende Bezeichnung der in Artikel 5 Abs. 1
genannten Spielarten) ,fiir eine freiheitlich demo-
kratische Staatsordnung schlechthin konstituierend”
ist 8). Artikel 5 Abs. 1 ist die Grundsatznorm unse-
res Verfassungsrechts?), sie wird sogar als insti--
tutionelle Garantie einer sog. ,o6ffentlichen Mei-
nung” verstanden 19), '

Artikel 5 Abs. 1 ist insoweit bemerkenswert, als hier
Information als Grundlage des staatlichen Lebens
anerkannt wird 1!); sie ermoglicht es dem Biirger
ersi, seine Rolle im Offentlichen Bereich addquat
zu spielen 12),

Die Meinungsfreiheit lebt also vom Austausch von
Informationen %) jeder Art; der Biirger gibt und
nimmt Sach- und Personeninformationen. Beide In-
formationsarten sind also im Rahmen des Artikels 5
Abs. 1 relevani; in.unserem Zusammenhang sind
jedoch nur Individualinformationen interessant ).
Unter dem Aspekt der Informationsverarbeitung ist
festzustellen: Es handelt sich in jedem Fall um In-
formationsweitergabe (AuBern und Verbreiten durch
den einzelnen; Unterrichten ist Weitergabe an ein-
zelne). Es ist dabei dem Staat geboten, sich ,aller
Einwirkungen auf die freie geistige Kommunikation
der Individuen zu enthalten (Achtungspflicht) und
Einwirkungen Dritter so gut wie mdéglich abzuweh-
ren (Schutzpflicht)” 15),

Die in Artikel 5 Abs. 1 Satz 2 fixierte Pressefreiheit
garantiert alle mit der Presse zusammenhédngenden .
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Tatigkeiten 19). Pressefreiheit ist damit institutiona-
lisierte Informationsweitergabe.

2.1.3. Artikel 6 Abs. 1 — Gruppeninformation,
Informationsweitergabe

Artikel 6 Abs. 1 garantiert den besonderen Schutz
von Ehe und Familie durch die staatliche Ordnung.
Ehe und Familie bilden eine ,Gruppierung” im
Sinne dieses Gutachiens. Die Mitglieder dieser
Gruppe genieBen im SchoBe der Familie einen Frei-
heitsraum wie es ihn sonst nicht gibt: Mann, Frau
und Kinder konnen innerhalb der Familie einen
+Rollenwechsel” vornehmen, sich vom o&ffentlichen
Leben zuriickziehen: Sie kénnen Informationen iiber
sich an die anderen Familienmitglieder geben, ohne
darauf achten zu miissen, wie diese Informationen
in der Offentlichkeit wirken, und dadurch die ,ganz
personliche Selbstdarstellung im Familienkreis 17)
leisten.

Wenn es nun iiber moderne Informationssysteme
gelingt, diesen Intimbereich zu zerstéren, indem das
Verhalten des einzelnen in der Familie transparent
und damit der Offentlichkeit zugénglich gemacht
wird, dann ist die Ehe in ihrem informationellen
Kernbereich angetastet (und zugleich der Autono-
miebereich des Artikel 2 Abs. 1 GG verletzt).

Artikel 6 Abs. 1 schiitzt demnach als ,Kommunika-
tionsfreiheit” die freie ,Informationsabgabe”. Darin
besteht die prinzipielle Bedeutung dieses Artikels
fiir das Informationsrecht. Das informationelle Per-
sonenbild, das der einzelne mit Hilfe seiner Infor-
mationen  an die Familienangeh6rigen abgibt, und
das ihn in seinem Privatverhalten modelliert, ist
insoweit mit umfaBt und geschiitzt.

2.1.4. Artikel 8 — Informationsermittiung .

Im Rahmen der Versammlungsfreiheit kann Infor-
mation in mindestens zweifacher Hinsicht relevant
werden: sowohl die Tatsache der Teilnahme an
einer Versammlung durch eine Person oder Gruppe
.als auch deren AuBerungen wihrend der Versamm-
lung sind Individualinformationen. Beschafft sich
der Staat diese Informationen (dabei handelt es sich
um Informationsermittlung), so greift er unter Um-
stdnden in den grundrechtlich geschiitzten Bereich
ein 8). Ein Eingriff liegt jedoch nicht darin, daB der
Veranstalter nach § 2 I Versammlungsgesetz seinen
Namen angeben muB; diese Bestimmung versteht
sich lediglich als eine inhaltliche Ausgestaltung von
Artikel 8 19),

21.5. Artikel 10 — Inforimationsaustausch, Informations-
weitergabe

Briefverkehr, der Verkehr mit Postsendungen aller
Art und telefonische und telegraphische Verbindun-
gen sind unter dem Gesichtspunkt der Informations-
verarbeitung als Weitergabe von Individualinfor-

16) , Maunz - Diirig - Herzog, Artikel 5 N.
Nachweise bei Windsheimer, 107 ff.

17) Luhmann (5}, 103 ff.

18) Maunz - Diirig - Herzog, Artikel 8 N. 68

19) Maunz - Diirig - Herzog, Artikel { N. 95

20) BVerfGE 9, 343; 7, 386; Maunz - Diirig - Herzog, Ar-
tikel 2 N. 8 ff.; Hamann - Lenz, Artikel 2 N, A 3 b

135; weitere
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mationen (z.B. Privatmann A an Privatmann B;
Privatmann A an die Behorde C) oder als Austausch
von Individualinformationen (z. B. Behoérde C an
Behoérde D) anzusehen. Die Aussage von Artikel 10
Abs. 1 statuiert also die grundsétzliche Freiheit die-
ser beiden Verarbeitungsphasen von staatlichen
Eingriffen. In Absatz 2 sind die Einschrénkungsmég-
lichkeiten fiir den Staat abschlieBend geregelt. Fiir
ein weitergehendes Datenschutzgesetz ist insoweit
kein Raum mehr. Artikel 10 ist damit eine der weni-
gen bereits bestehenden Normen, in denen der Sach-
verhalt in der Verarbeitung von Individualinforma-
tionen besteht und durch rechtliche Vorschriften er-
faBt wird.

2.1.6. Ergebnis: Nur begrenzte Eignung der speziellen
Grundrechte

Die speziellen Grundrechte kénnen nur insoweit als

PriifungsmaBstdbe herangezogen werden, als sie

ihre jeweilige Aussage auf Individualinformationen

erstrecken. Im tiibrigen ist das Auffanggrundrecht

des Artikels 2 Abs. 1 zu priifen.

2.2. Artikel 2 Abs. 1 als mdglicher PriifungsmaBstab

Die einzelnen speziellen Grundrechte erfassen je-
weils nur einen Teil der Persdnlichkeit, So erfaBt
Artikel 4 Abs. 1 den einzelnen nur als Tréger einer
Glaubensiiberzeugung, Artikel 8 als Teilnehmer von
Versammlungen, Artikel 5 Abs. 1 Satz 1 nur als
Subjekt einer Meinung. Die historische Entwicklung
des Grundrechtskatalogs hat es mit sich gebracht,
daB hauptséchlich die Rechte des einzelnen, deren
Austibung durch den Staat in der Vergangenheit
am meisten gefdhrdet wart, verfassungsrechtlich nor-
miert wurden. Es steht jedoch auBer Zweifel, daB
dariiber hinaus auch andere Lebensbereiche der
Personlichkeit gegenilber dem Staat schutzwiirdig
sind. Dies wird rechflich gewéhrleistet durch die
Interpretation des Artikels 2 Abs. 1 als Auffang-
grundrecht 29),

Ein solcher, von den speziellen Grundrechten nur
teilweise erfaBter Lebensbereich der Persdnlichkeit
ist das Wissen um sie, um ihren Namen, ihre Woh-
nung, ihre Gewohnheiten, ihre Familienverhiltnisse,
ihren Besitz, kurz: ihre Individualinformationen. Die-
ses Wissen wird dann grundrechtlich relevant, wenn

-der Staat diese Informationen ermittelt und fiber

sie verfiigen kann.

Soweit also nicht spezielle Grundrechte eingreifen
(was in der tiberwiegenden Zahl der Félle nicht der

| Fall sein wird), ist fiir die Verarbeitung der iibrigen

Teile der Individualinformationen Artikel 2 Abs. 1
als PriifungsmaBstab in Betracht zu ziehen.

2.21. Untersuchung von Artikel 2 Abs. 1 GG auf seine

Eignung als PriifungsmaBstab

Die Voraussetzung dafiir, dafl Artikel 2 Abs, 1 als
PriifungsmaBstab verwendet werden kann, besteht

‘darin, daB dieses Grundrecht den einzelnen hinsicht-

lich der Informationen iiber seinen Lebensbereich

. schiitzt, wenn diese Informationen durch die Ver-

waltung ermittelt werden und ihr danach zur wei-

_ teren Verarbeitung zur Verfiigung stehen. Mit ande-
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ren Worten: Schiitzt Artikel 2 Abs. 1 die Individual-
information vor unerlaubter Verarbeitung durch die
Verwaltung?

Diese Frage muB im folgenden untersucht werden.

Die Beantwortung dieser Frage héngt davon ab, ob
die Verarbeitung von Individualinformationen sich
auf die freie Entfaltung der Persénlichkeit im Sinne
von Artikel 2 Abs, 1 auswirkt. Dies hdangt wiederum
davon ab, ob eine Auslegung des Begriffs der ,freien
Entfaltung der Personlichkeit” es zuldBt, daB die

Individualinformation diesem Begriff zuzuordnen.

ist.

2.22. Die freie Entfaltung der Personlichkeit in Artikel 2
Abs. 1 (Auslegung)

2.2.2.1. Darsteliung der herrschenden Lehre

Freie Enifaltung der Personlichkeit wird von der
h. L. in Literatur und Rechtsprechung als ,allge-
meine Handlungsfreiheit” interpretiert?!). Dies ist
historisch zu erkldren: Einer der Vorschldge zur
Fassung von Artikel 2 Abs. 1 hatte ndmlich gelau-
tet: ,Jedermann hat die Freiheit, zu tun und zu
lassen, was die Rechte anderer nicht verletzt und
nicht gegen die verfassungsméfige Ordnung oder
das Sittengesetz verst6Bt” 22), Die heute geltende
Fassung bedeutet demgegeniiber lediglich eine
sprachtechnische, aber keine inhaltliche Anderung 3).
Demnach wird Handlung mit Téatigkeit identifiziert:
+Entfalten heiBt titig werden"” 24). Der einzelne ,soll
alles tun diirfen, was er will” 2%), Unter Téatigkeit
wird also lediglich eine zeitlich begrenzte Auswir-
kung auf die Umwelt verstanden, vielleicht be-
schreibbar als Bewegung nach auBen, Hat also die
Verwaltung Individualinformationen zur Verfiigung,
so wird durch diese Tatsache allein diese Handlungs-
freiheit nicht eingeschriinkt; die Beeintrachtigung
tritt erst dann ein, wenn die Tatigkeit selbst be-
schnitten wird 26).

Der Besitz von Individualinformationen erméglicht
es aber der Verwaltung, den Betroffenen entweder
gar nicht erst zum Handeln kommen zu lassen, oder
seinen Handlungsspielraum wvon vornherein ent-
scheidend einzuschrdnken. Die Verfiigungsméglich-
keit iiber Individualinformationen ist somit poten-
tielle Einschrdnkung der Personlichkeitsentfaltung,
und damit fiir Artikel 2 Abs. I relevant.

In der h. L. wird dies nirgends gesehen oder ge-
schweige denn vertreten, Thre Theorie ist somit fiir
die Priifung, ob und inwieweit die Verarbeitung von
Individualinformationen die Persodnlichkeitsentfal-
tung beeintréchtigt, in hohem MaBe unbrauchbar.

#) BVerfGE 6, 36; Wernicke, Ariikel 2 N. II 1 a; Maunz -
Diirig - Herzog, Artikel 2 N, 11; Hamann - Lenz, Ar-
tikel 2 N. B 3 a; siehe auch Stein, 198

2) Vorschlag des Allgemeinen Redaktionsausschusses
vom 13. Dezember 1948, vgl. Jahrbuch des offentl.
Rechts, Neue Fassung, 1, lff 541,

#3) Stein, 198

24) Hamann - Lenz, a. a. O.

%) Wernicke, a.a. O.

28) Bezeichnenderweise verzichten Maunz - Diirig - Herzog,
a.a. 0. auf jede allgemeine FErlduterung der allge-
meinen Handlungsfreiheit

27) Brinkmann, Artikel 2 N, I1b 2

Folgerungen fiir die anstehende Frage:

Fiir die Entscheidung der Frage, ob Artikel 2 Abs. 1
ein geeigneter PriifungsmaBstab ist, ergeben sich
jetzt zwei Moglichkeiten:

— Folgt man der h. L., so entfdllt Artikel 2 Abs. 1
als PriifungsmaBstab, da die Individualinforma-
tion nicht dem Begriff der freien Entfaltung der
Personlichkeit zuzuordnen ist.

Fir ein Datenschuizgesetz wiirde das bedeuten:
Will man diesem Geseiz eine Verfassungsgrund-
lage in einem Grundrecht verschaffen, so muB ein
neues Grundrecht auf Individualinformation kon-
stituiert werden. Oder aber man verzichtet auf eine
verfassungsrechtliche Fundierung und erstellt ein
Datenschutzgesetz ohne verfassungsrechtliche Rele-
vanz.

— Folgt man nicht der h. L., so 1st Artikel 2 Abs. 1
als Priifungsma@8stab nur dann zu halten, wenn
die freie Entfaliung der Personlichkeit neu inter-
pretiert wird. Das bedeutet die Entwicklung
einer neuen Theorie zu Artikel 2 Abs. 1, die es
erlaubt, Individualinformationen der freien Ent-
faltung der Persdnlichkeit zuzuordnen.

2,222, Enischeidung fiir eine neue Theorie

Die Verfasser haben sich fiir die zweite Mdéglichkeit
entschieden. Sie begriinden dies folgendermaBen:

— Die Schaffung eines neuen Grundrechtes auf In-
dividualinformation erfordert die qualifizierte
Mehrheit des Artikels 79 Abs. 4 in Bundestag
und Bundesrat. Dies seizt moéglicherweise einen
langwierigen Meinungsbildungsproze8 innerhalb
der Regierungsparteien voraus. Dadurch kénnte
der ErlaB eines Datenschutzgesetzes in unzumut-
barer Weise verzdgert werden, da unterdessen
die EDV in Bund und Léndern in immer steigen-
dem MaBe eingefithrt wird. Dadurch erhohen
sich die Gefahren fiir den Biirger.

— Die Einfilhrung des neuen Grundrechts wiére
sachlich erst dann gerechtfertigt, wenn feststeht,
daB das geltende Verfassungsrecht selbst nach
einer Neuinterpretation von Artikel 2 Abs. 1
keine befriedigende Lésung der aufgeworfenen
Probleme ermdglicht. Die Bildung einer neuen
Theorie muB also mindestens versucht werden.

— Ein Datenschutzgesetz ohne verfassungsrecht-
liches Fundament wire ein dogmatisch zweifel-
hafter Ausweg. Denn flir die rechtlichen Bezie-
hungen zwischen Biirger und -Staat sind die
Grundrechte schlechthin konstitutiv. Ein Daten-
schutzgesetz, das iiber diese Beziehungen Aussa-
gen trifft, wiirde diesen Grundgedanken der Ver-
fassung einfach negieren.

— Es gibt einige Stimmen in der Literatur, die die
Interpretation durch die h. L. als allgemeine
Handlungsfreiheit kritisieren. Sie deuten die
Notwendigkeit einer Uminterpretation bereits an.
Brinkmann sagt allgemein, da3 Handeln als Um-
schreibung der Personlichkeitsentfaltung zu eng
sei %), ’

Stein konstituiert aus der Freiheit der Persénlich-
keitsentfaltung ein Autonomierecht. Es soll das
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Recht umschliefien, iiber das Ob und Wie.der Selbst-
entfaltung zu bestimmen 28). Das nackte Entfaltungs-
recht wiirde gegen eine staatliche Verplanung nichts
helfen; der Staat wiirde dadurch nicht an der Bevor-
mundung des einzelnen gehindert. Evers unter-
nimmt einen bemerkenswerten Versuch: Er geht ab
von der vordergriindigen Bestimmung der allgemei-
nen Handlungsfreiheit als der Freiheit, tun und las-
sen zu kdénnen, was man will, und weitet den Hand-
lungsbegriff auch auf die Begleitumstdnde aus, unter
denen die Handlung sich vollzieht: ,Die Worte zu
dem Freund konnen die gleichen sein wie vor einer
Volksversammlung. Man wird nicht auf den Gedan-
ken kommen, beide Falle als gleich zu bewertende
Handlung anzusehen. Handeln kann nur sinnvoll ge-
dacht werden ... im Hinblick oder mit Riicksicht auf
die Folgen. Es wird ein anderes Handeln, wenn sich
Folgen daran kniipfen, die der Handelnde vermei-
den will” 29), Setzt man nun als Folge'einer Hand-
‘lung in der Umwelt das Zuriickbleiben von Infor-
mationen iiber den Handelnden, so unterfallen diese
nach Evers dem Handlungsbegriff und damit dem
Artikel 2 Abs. 1,

Damit hat Evers einer neuen Theorie die Richtung
gewiesen: Er hat erkannt, daB sich die Persénlich-
keitsentfaltung nicht erschopft in einer Handlung,
verstanden als zeitlich begrenztes Téatigwerden in
der Umwelt. Vielmehr hinterldft eine Handlung
nach ihrer zeitlichen Beendigung noch Spuren in
der Umwelt, etwa Informationen iiber den Handeln-
den, die wiederum mit der Persdnlichkeitsentfal-
tung in Beziehung gebracht werden koénnen 3%, Von
dieser Erkenntnis hat eine neue Theorie auszu-
gehen.

223. Versuch der Entwicklung einer neuen Theorie

2.2.3.1. Methodische Schwierigkeiten

Es ist bereits geraume Zeit her, daB Evers diese
Gedanken zum ersten Mal &uBerte®). Seine Er-
kenntnis hat dennoch nicht zu einer neuen Theorie-
bildung zu Artikel 2 Abs. 1 geflihrt. Dies hat ver-
mutlich folgenden Grund: Es gelang ihm nicht, eine
plausible Erkldrung dafiir zu finden, daB die Folgen
einer Handlung EinfluB auf die Persénlichkeitsent-
wicklung des Handelnden haben. Genau an diesem
Punkt liegt das Problem einer neuen Theorie: Uber
die Beziehungen zwischen dem Handelnden, der
Handlung und den Folgen der Handlung ld8t sich
mit juristischen Methoden nichts aussagen. Viel-

28) Stein, 201

29) Evers, 39 .

30) Diese Erkenntnis hat Luhmann (5), 53ff. in seiner
Deutung des Persdnlichkeitsrechts als Recht der Selbst-
darstellung durch Informationsaustausch rechtssoziolo-
gisch weitergefiihrt.

31) Sein Buch ,Privatsphdre und Amter fiir Verfassungs-
schutz” erschien bereits 1960.

3%) vygl. Steinmiiller (2), 96; G. Herzog, 781 {f.

33) Die Vereinfachung gegeniiber der Darstellung bei
Herzog erklért sich aus dem hier verfolgien Zwedk der
Abbildung.

34) Herzog, 783

86

/
/
N/

[2 B N
1

mehr handelt es sich um ein Problem, das von Psy-
chologie und Soziologie erfaBit wird; demzufolge
IdBt sich nur mit Methoden, die in diesen Bereichen
angewandt werden, etwas Schliissiges iiber die ge-
nannten Beziehungen aussagen.

Von dieser methodischen Grundtatsache hat eine
neue Theorie auszugehen.

2.2.3.2. Ansatz einer kybernetischen Erkldrung

Es soll versucht werden, mit Hilfe eines einfachen
kybernetischen Handlungsmodells die Zusammen-
hénge zu erkldren, die zwischen den Folgén einer
Handlung (etwa das Zuriicklassen von Informatio-
nen iiber den Handelnden in der Umwelt) und der
Entfaltung. der Personlichkeit des Handelnden be-
stehen. Dieses Modell hat auch bereits in die Kri-
minologie Eingang gefunden 3%). Es soll hier stark
vereinfacht wiedergegeben werden 33).

)
"
//
3

)/

O,

1 = Synthese ﬂ= UmwelteinfluB

@= Reaktion der sozialen
Umwelt

2 = Motiv und Selektion
Aktion

I

resultative Bewertung

internes Modell

Erlduterung des Modells

Nach diesem Modell vollzieht sich der Handlungs-
ablauf folgendermaBen: In Stufe (D vollzieht sich
eine Synthese zwischen den Umwelteinfliissen, die
auf den potentiell Handelnden einwirken <] , und
seinem internen Modell ® . Darunter versteht
man ein ,Abbild der AuBenwelt in der Strukiur der
Personlichkeit” 34), also die Vorstellungen, die sich
der Handelnde von seiner Umwelt macht; Aus der
Synthese entsteht die Motivbildung, die die Selek-
tion der Moglichkeit zur Motivbefriedigung ein-
schlieBen soll @ . Die ausgewéhlte Moglichkeit
wird zur Aktion ® , die in der AuBenwelt wirk-
sam wird. Diese Aktion wird von der Umwelt be-
urteilt, die Umwelt reagiert also <3Z] . Diese Reak-
tion nimmt der Handelnde wieder auf und bewertet
sie fiir sich @ . Diese Bewertung flieBt wieder
in das interne Modell ® zuriidk. Das hier bereits
vorhandene Abbild der Umwelt wird durch diese,
auf der Reaktion der Umwelt aufbauende Bewer-
tung, stdndig bestdtigt oder verbessert (,Durch Er-
fahrung wird man klug!").
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Fiir unsere Zwecke kommt es hauptsichlich auf die
letzten Stadien des Handlungsablaufs an:

Bezeichnend ist zundchst, daB die Handlung mit der
Aktion @ nicht beendet ist; vielmehr zeigt
schon allein die weitere Fortfilhrung des Modells,
daB noch weitere Auswirkungen fiir den Handeln-
den relevant sind. Da ist zun#dchst das Wirksam-
werden der Handlung in der sozialen Umwelt; ent-
scheidend ist aber, da8 diese Umwelt reagiert und
daB diese Reaktion auf den Handelnden zuriick-
flieBt. Damit ist genau das erklédrt, was Evers ge-
meint hat:

Die Folgen einer Handlung wirken auf den Handeln-
den zuriick, weil sie als die Reaktion der Umwelt
das Bindeglied zwischen der Aktion und ihrer Be-

urteilung durch den Handelnden darstellen. Das Mo--

dell zeigt auBerdem die Intensitdt der Ridkwir-
kung. Der Handelnde bewertet nicht nur die Reak-
tion der Umwelt: fiir sich, er 1Bt diese Bewertung
in sein internes Modell einflieBen; dies befdhigt ihn
zur Verbesserung seiner Vorstellungen iiber die
Umwelt und gibt ihm damit die Mdéglichkeit, kiinf-
tige Handlungen diesen neuen Erkenninissen gemaB
auszugestalten. ,Der Handelnde eignet sich eine
optimale Strategie der Auseinandersetzung mit der
sozialen Umwelt an. Die Ergebnisse aus den resul-
tativen Bewertungen werden gespeichert und be-
stimmen als Erfahrungen die Strategie der zukiinf-
‘tigen "Handlungen” 3%). Diese Selbstoptimierung des
Handelnden dient der Entfaliung seiner Personlich-
keit, Damit ist eine auf psychologischer Grundlage

entwickelte kybernetische Erkldrung fiir die ge-

stellte Frage aufgezeigt.

Das Modell ist fiir unsere Zwecke jedoch nur brauch-
bar, wenn sich mit seiner Hilfe Aussagen iiber den
Zusammenhang von Individualinformationen und
Personlichkeitsentfaltung machen lassen. Dies ge-
schieht folgendermafBien: Durch die Aktion nimmt
die Umwelt von dem Handelnden und der Handlung
Kenntnis, sie nimmt Individualinformationen auf.
Diese Kenntnis befdhigt sie zu einer Reaktion, die
der Handelnde wieder aufgreift. Es ist also fiir eine
Person nicht gleichgtiltig, was tiber sie in der Um-
welt gewuBt wird, denn dieses Wissen, das aus
Individualinformationen besteht, flieBt in verdnder-
ter Form als Reaktion der Umwelt in diese Person
zuriick und beeinfluBt so ihre Entfaltung %%).

2.2.3.3. Ansatz einer soziologischen Erkldrung

Den Zusammenhang zwischen Aktion und Umwelt,
der bereits Gegenstand des geschilderten kyberne-
tischen Denkansatzes war, ist- auch mit soziologi-
schen Kategorien faflbar. Von den verschiedenen
soziologischen Begriffen, die sich mit dieser Seite

35) Herzog, a.a.O.

38) Hierzu Luhmann (5), ebd.

37) z, B. Enkulturation, Internalisierung, Soz1a11sat1on

38) Turner, 1032

39) Parsonms, zit. nach Ko6nig, 243

-40) Turner, a.a. O.

%) Die Verfasser sind sich der Liickenhaftigkeit dieses An-
satzes bewubBt.

14?) Evers, 40; Stein, 201

der Personlichkeit beschéftigen 37), soll hier beispiel-
haft lediglich der der ,sozialkulturellen Personlich-
keit" herausgegriffen werden. Er bezeichnet folgen-
den Tatbestand: ,Das Individuum wird zur Person
und zur Persénlichkeit, wenn andere ihm soziale
Identitdt zuschreiben und auf es reagieren” %8). Ge-
nauso wie die Gesellschaft in keiner Weise getrennt
von den Individuen existieren kann, die sie auf-
bauen, kann auch das konkrete menschliche Indivi-
duum, wie wir es kennen, nicht allein in indivi-
duelle Vorstellungen aufgeldost werden; vielmehr
gibt es eine ,soziale Komponente seiner Per-

" sénlichkeit" ¥), Die Umweltkomponente wird also

sehr stark betont. Sie ist die soziale Umwelt, d. h.
die Gesellschaft und ihre Mitglieder. Nur durch ihre
Reaktion auf den einzelnen bildet, d. h. entfaltet
sich die Persénlichkeit des einzelnen: ,Ein Grund-
problem (der sozio-kulturellen Persénlichkeitsbil-
dung) betrifft das Maf der Unterstiitzung, die die
soziale Organisation der Gestaltungsstruktur ge-
wadhrt, in der sich die Personlichkeit bildet und die
Frage, ob sie nicht geradezu die relative Entwick-
lung der organisch determinierten Persénlichkeits-
dimensionen bestimmen” 4). In aller Vorsicht %)
kann also gefolgert werden: Die Personlichkeits-
bildung hé&ngt von der Reaktion der Umwelt ab.
Diese Reaktion setzt voraus, daB sie Individual-
informationen iibér den einzelnen besitzt, die die
Artt der Reaktion beeinflussen.

2.2.3.4. Rechtliche Folgerung

- Mit Hilfe kybernetischer und soziologischer Me-

thoden 188t sich erklaren, in welcher Weise die Fol-
gen einer Handlung auf die Personlichkeitsentfal-
tung des Handelnden zuriickwirken. Dariiber, wie
diese Ergebnisse rechtlich umgemiinzt werden, ist
hier noch nichts ausgesagt. Dies ist Gegenstand der

nun folgenden Untersuchung.

— Da die Personlichkeitsentfaltung von Artikel 2
Abs. 1 geschiitzt wird ‘und die Folgen einer
Handlung auf die Personlichkeitsentfaltung zu-
riickwirken, wird der Handelnde auch hinsicht-
lich der Handlungsfolgen durch Artikel 2 Abs. 1
geschiitzt.

— Da der Staat gem&B Artikel 2 Abs. 1 nichts tun
darf, was die Persénlichkeitsentfaltung unzulds-
sig einschrénkt, darf er dies auch nicht auf dem
Umweg tliber die Folgen einer Handlung betrei-
ben.

— Fir den Handelnden bedeutet das: Er mufBl ein
Bestimmungsrecht iiber die Folgen seiner Hand-
Iung in der Umwelt behalten. Zur Freiheit der
Enifaltung der Personlichkeit ,ist das Recht zu
z8hlen, den Umfang, in dem die Umwelt von
Denken und Handeln einer Person Kenntnis neh-
men soll, selbst zu bestimmen” %),

Kenntnis nimmt die Umwelt aber durch die Indivi-
dualinformationen, die ihr vom einzelnen mitgeteilt
werden., Noch allgemeiner: Fiir Dritte stellt sich jede
Person durch Mitteilung einer Klasse geordneter
Informationen dar.

Diese Selbstdarstellung — das informationelle Per-
sonenmodell — f3llt zusammen mit dem Schutz-
bereich des Artikels 2 Abs. 1.
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Nun ist die Wirklichkeit noch etwas kompliziérter:

An sich bestimmt jedermann ausschlieBlich selbst
dariiber, ob und welche Informationen er zur Selbst-
darstellung an die Umwelt abgibt.

Aber genauso gilt, daB jedermann stets mehr In-
formationen an die Umwelt gelangen 188, als zu
dieser Selbstdarstellung erforderlich wére.

Er tut sogar eine Menge Dinge ausschlieflich des-
wegen, damit die Umwelt Informationen iiber ihn
erhdlt, die ein bestimmtes Personenmodell erzeugen
sollen.

Das regelungsbedirftige Problem besteht nun darin,
daB in dieses Selbstbestimmungsrecht aus Artikel 2
Abs. 1 die moderne Informationsverarbeitung mit-
tels Informationssystem massiv eingreifen kann und
dadurch das ,Informationsgleichgewicht" 4%) emp-
findlich zuungunsten des Staatsbiirgers — und eben-
so der Gruppierungen — stédrkt. Denn durch die
Transparenz des Personenmodells ( = der Indivi-
dualinformationen im Informationssystem)} wird der
Verhaltensspielraum des einzelnen eingeschrankt,

Bemerkenswert ist, daB diese potentiellen Auswir-
kungen moderner Informationssysteme auf den ein-
zenlen stattfinden koénnen, ohne daB auch nur im
geringsten die Verwaltung oder einer ihrer Beamten
entfernt totalitdre Absichten hattel

Das System als solches entfaltet diese Wirkungen
(werden sie nicht durch geeignete MalBnahmen ver-
hindert), die der Beobachter von auBen nicht von
den Auswirkungen totalitdrer Systeme unterschei-
den kann. '

GG Artikel 2 Abs. 1 garantiert demgegeniiber das
Selbstbestimmungsrecht des Blirgers iiber sein infor-
mationelles Personenmodell.

Dieses Ergebnis 148t sich auch durch eine dogmati-
sche Uberleqgung stiitzen: durch eine Auslegung des
Begriffs der Persdnlichkeitsentfaltung mit Hilfe des
Artikels 1 Abs. 1.

Dafiir muB vorausgeschickt werden, daBl Artikel1 hier
nicht als Grundrecht, sondern als iibergeordnetes
Verfassungsprinzip verstanden wird, das ,MabBstab
fiir alle einzelnen Grundrechisbestimmungen und
deren Auslegung” sein muB #4). Die Menschenwiirde
des einzelnen ist. verletzt, wenn er zum Objekt
staatlichen Handelns gemacht wird #5), Der einzelne
wird aber dann nicht zum Objekt, wenn ihm R&ume
fiir eigene Entscheidungen vorbehalten bleiben,
wenn sein Selbstbestimmungsrecht nicht beseitigt
wird. Er muB} die Entscheidung dariiber tragen koén-
.nen, ob und wie er sich entfalten will 45),

Es liegt nun folgende Frage nahe: Warum wird
hier miihsam mit auBerjuristischen Methoden ein

4%) Begriff von Simitis (2), 677 aus dem Verhéltnis Exeku-
tive - Legislative

4) So Wernicke, Artikel 1 N. II 2 e; ebenso v. Mangold -
Klein, Artikel 1 N. III 1 ¢ 2; Stein, 219, Evers, a.a. O.

' 45) Maunz - Diirig - Herzog, Artikel 1 N, 24{,

4%) Maunz - Diirig - Herzog, Artikel 2 N. 42; Stein, 201;
Nipperdey (3), 77

47) im Ergebmnis ebenso Evers, a.a. O.

48) Hamann - Lenz, Artikel 19 N, 11
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Ergebnis gefunden, das sich ebenso gut auf dogma-
tischem Wege hitte finden lassen? Dazu ist zu
sagen, daB die Verfasser der Auslegung von Arti-
kel 2 Abs. 1 durch Artikel 1 nur Unterstiitzungs-
wert zugestehen; -sie ist nach unserer Auffassung
nicht in der Lage, eine neue Theorie zu Artikel 2
Abs. 1 zu tragen.

Somit ergibt sich ein Formulierungsvorschlag fiir
eine Theorie iiber den Begriff der Persénlichkeits-
entfaltung: Freie Entfaltung 'der Perstnlichkeit be-
inhaltet das Selbstbestimmungsrecht des einzelnen
dariiber, ob er handeln soll und welche Folgen er
seiner Handlung zumiBt.

Das bedeutet fiir Artikel 2 Abs. 1 als PriifungsmaB-
stab:

Die Folgen der Handlung eines einzelnen sind das
Zuriicklassen von Individualinformationen in der
Umwelt. Der einzelne hat also ein Selbstbestim-
mungsrecht, welche Individualinformationen er un-
ter welchen Umstdnden an wen abgibt.

Die Verarbeitung von Individualinformationen durch
die Verwaltung muBl sich also daran messen lassen,
ob und inwieweit sie das Selbstbestimmungsrecht
und damit das Recht auf freie Personlichkeitsentfal-
tung verletzt. Artikel 2 Abs. 1 ist somit ein taug-
licher PriifungsmaBstab 47). .

Das gleiche gilt fiir das Selbstbestimmungsrecht ge-
schiitzter Gruppierungen *8).

Ergebnis: Individual- und Gruppeninformationen
sind vom Schutzbereich des Persénlichkeitsrechts
aus Artikel 2 Abs. 1 GG mit umfaft.

(Altérnative: Artikel 2 ist entsprechend vom Verfas-
sungsgesetzgeber zu erweitern — die Verfasser
neigen eher ersterer Losung zu).

2.24. Schranken des Informationsschutzes aus Artikel 2
Abs. 1

Individualinformationen sind vom Schutzbereich des

Artikels 2 Abs. 1 GG mitumfaBt — in welchem

Rahmen?

Beschrdnkungen ergeben sich aus zwei Richtungen:
Von den Informationen und von den Schranken des
Artikels 2 Abs. 1 selbst:

2.2.4.1. Schranken aus den Informationen selbst

Nur Individual- (und Gruppen-)Informationen sind
vom Schutzbereich des Artikels 2 Abs. 1 GG um-
faBt.

Hier muB ins Gedé&chtnis gerufen werden, daf die
Menge der Individualinformationen im konkreten
Fall sehr umfangreich sein kann — etwa bei einer
Person des 6ffentlichen Interseses. Denn sie umfaBt
alle im konkreten Informationssystem des Staates
enthaltenen Informationen, die nach der konkreten
Organisation dieses Systems zu einem ,Personen-
modell” zusammengefat werden kann, also vor
allem alle personenbezogenen Informationen. Es gilt
sogar der Satz: je mehr solcher Informationen auf
eine Person (bzw. Gruppe) bezogen werden kénnen,
um so vollstdndiger ist das Personenmodell in den
Héanden der Verwaltung, um so gro8er die Beein-

fluBbarkeit, also die Gefdhrdung der Selbstbestim-
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mung; um so stdrker muB der Schutz aus Artikel 2
GG eingreifen kénnen.

Freilich kann diesen Schutz nicht das GG allein ge-
widhren; vielmehr bedarf es der Datenschutzgesetz-
gebung des Bundes und der Lénder.

Ergebnis: Nur — aber alle — Individualinforma-
tionen sind von Artikel 2 geschiitzt im Rahmen der
Schranken dieses Artikels.

2.2.4.2. Schranken aus dem Grundrecht

Der Informationsschutz aus Artikel 2 Abs. 1 ist je-
doch dreifach eingeschrdnkt: Rechte anderer, ver-
fassungsméBige Ordnung, Sittengesetz. Aus dieser
Schrankentrias kommt fiir unseren Zusammenhang
nur der ,verfassungsmdBigen Ordnung” durch-
schlagende Bedeutung zu: ,Rechte anderer” betrifft
nur das Verhdlinis unter Privaten, die Einhaltung
des Sittengesetzes in der Verwaltungstatigkeit ver-
steht sich von selbst. Der Begriff der verfassungs-
maBigen Ordnung ist heftig umstritten: Das BVerfG
versteht darunter ,die Gesamtheif der Normen, die
formell und materiell der Verfassung gemaB
sind”, %) eine Meinung in der Literatur begreift dar-
unter nur die tragenden Grundsdize der Verfas-
sung %), Angesichts dieser Lage erscheint es zweck-
mé&Big, den Begriff der verfassungsméBigen Ord-
nung festzulegen und seine Bestandteile zu erortern.

Enischeidung fiir die Begriffsbestimmung des BVerfG

Aufgrund seiner’ Entscheidung zur ,allgemeinen
Handlungsfreiheit” hat das BVerfG den Begriif der
verfassungsméBigen Ordnung als ,verfassungs-
méBige Rechtsordnung” interpretiert ). Diese Ent-
scheidung ist h&@ufig angegriffen worden; fiir eine

Erérterung der Argumente ist hier nicht der Ort.

Es darf davon ausgegangén werden, daBl die Mei-
nung des BVerfG sich praktisch durchgesetzt hat 52,
Fiir ein Datenschutzgesetz ist dies der ausschlag-
gebende Gesichtspunkt.

Danach wiirde die Verarbeitung von Individualin-
formationen dann der verfassungsméBigen Ord-
nung entsprechen, wenn sie einerseits den die
Wiirde des Menschen beinhaltenden Wesenskern
des Grundrechts nicht antastet (Artikel 19 Abs. 2,
Artikel 1 Abs, 3, Artikel 2 Abs, 1) und andererseits
vornehmlich der Gewaltenieilung, dem Rechtsstaats-
prinzip und dem Sozialstaatsprinzip nicht zuwider-
lauft 59).

Zunéchst ist der Wesensgehalt des Artikels 2 Abs. 1
im Hinblick auf den Individualinformationsschutz
niher zu umreifen.

4%) BVerfGE 6, 32

50) z.B. Hesse, 140

51) BVeriGE, 37

52) Hamann - Lenz, Artikel 2 N. 6

53} BVerfGE 4, 41; 17, 313, 10, 363; 14, 306

54) Hesse, 160 ff.

55) BVerfGE 6, 432

50) BVerfGE 6, 321f.

57) BVerfGE 6, 432

58) BVerfG in NJW 70, 555; Maunz - Diirig - Herzog, Ar-
tikel 2 N. 31

) Stein, 200

80) Forsthoff (4), 49

Der Einwand, der der Entscheidung des BVerfG im-
mer wieder entgegengehalten wird, lautet: Das
Grundrecht des Artikels 2 Abs. 1 laufe leer, wenn
es unter einen allgemeinen Gesetzesvorbehalt ge-
stellt werde %), Um diesem Einwand zu begegnen,
hat das Gericht in stindiger Rechtsprechung einen
Wesenskern des Artikels 2 Abs, 1 herausgebildet,
der jeglichem staatlichen Eingriff entzogen sei. Es
hat diesen Bereich ,Intimsphdre” %5) oder den Be-
reich der Eigenstdndigkeit und Selbstverantwort-
lichkeit genannt %),

Die Intimsphdre ende regelméBig dort, wo Hand-
lungen in den Bereich eines anderen Menschen hin-
iiberwirken und ein gewisser ,Sozialbezug” der
Handlung innewochne 57),

Dieses Recht habe ,seine Grundlage in dem durch
Artikel 2 Abs. 1 verbiirgten Recht auf freie Entfal-
tung der Persodnlichkeit. Bei der Bestimmung von
Inhalt und Reichweite dieses Grundrechts ist zu be-
achten, daBf nach der Grundnorm des Artikels 1
Abs. 1 die Wiirde des Menschen unantastbar ist und
von aller staatlichen Gewalt geachtet und geschiitzt
werden mufl. Uberdies darf nach Artikel 19 Abs, 2
auch das Grundrecht aus Artikel 2 Abs. 1 nicht in

‘seinem Wesensgehalt angetastet werden” 39).

Fiir den hier in Rede stehenden Bereich der Indivi-
dualinformation hilft diese Begriffsbestimmung nicht
recht weiter: Einerseits wird auf Handlungen Bezug
genommen, die in unserem -‘Zusammenhang un-
brauchbar sind, andererseits wird das Problem der
Umschreibung der Intimsphére auf die Beschreibung
von Menschenwiirde und Wesensgehalt verlagert,
beides Begriffe, die an Verschwommenheit dem der
Intimsphére nicht nachstehen.

Etwas griffiger erscheint die Formel des BVerfG von
der Eigenstdndigkeit und der Selbstverantworilich-
keit der Person. Das BVerfG verwendet sie zwar
ausdriicklich nur im Zusammenhang mit selbstédn-
digen Unternehmern. Doch kénnte eine Ausweitung
auf alle Personen niitzlich sein. Denn ,im Gegensatz
zur Intimsphére beziehen sie sich auf den sozialen
Bereich, auf das Miteinander mit anderen und das
Eingeordnetsein des einzelnen in grdfiere Zusam-
menhédnge. In der modernen, wirtschaftlich und so-
zial eng verflochtenen Gesellschaft ist ein vollig
unabhédngiges Leben einzelner ... nicht mehr mé&g-
lich” %). Deshalb gilt es, in dieser Verflechtung Ent-
scheidungsfreiheit zu wahren und eine Entschei-
dungsmdéglichkeit im sozialen Bereich nicht zu be-
hindern. Man konnte sagen: Der Wesensgehalt des
Artikels 2 Abs. 1 liegt im Erhalten autonomer Ent-
scheidungsrdume; er ist angetastet bei Heteronomie
des einzelnen. Auch Forsthoff %) stimmt dem wohl
zu, wenn er sagt, daB eine Intimsphére nur da einen
Sinn hat, wo lber die Gesamtperson eine Aussage
zu treffen ist.

-Fiir die - Verarbeitung von Individualinformation

bedeutet das: Die Fremdbestimmung ist erreicht,
wenn auf Grund der in der Verwaltung vorhande-
nen Individualinformationen ein umfassendes Per-
sOnlichkeitsbild erstellbar ist, ein ,Personenmodell”,
das manipulativen Zugriff erlaubt, Schon jetzt kann
gesagt werden, daB dieser Gesichtspunkt bei der In-
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frormationsermitﬂung und dem Informationsaus-
tausch eine wichtige Rolle spielen wird.

Da hier der Meinung des BVerfG und Steins gefolgt
werden soll (wohl die h. M.), wird nur der Voli-
stdndigkeit halber, die abweichende Ansicht des
BGH erwdhnt, der die Schranke des Artikels 19
Abs. 2 aus dem Grundsatz der Verhdltnism&Bigkeit
herleitet ). Hier ist nicht der Platz, sich diskus-
sionsweise mit dieser Meinung auseinanderzuset-
zen %2,

Es kann zusammenfassend gesagt werden: Nur der
Kernbereich von Eigensténdigkeit und Selbstverant-
wortlichkeit der Person darf ,in keinem Fall” ange-
tastet werden; das verbleibende Feld des Artikels 2
Abs. 1 dagegen stehe — zumindest auch — unter
dem Grundsatz der Verhdltnism#Bigkeit %), Daraus
ergibt sich, dafi bei diesem Bestandieil der ,verfas-
sungsmiBigen Ordnung” nur gepriift werden kann,
ob ein staatlicher Eingriff den Wesensgehalt an-
tastet und deshalb unzuléssig ist. Fiir den Bereich
auBerhalb des Wesenskerns kann nichts ausgesagt
werden. Hierflir miissen die anderen Bestandteile
der ,verfassungsméfigen -Ordnung” herangezogen

werden: Sozialstaatsprinzip, Gewaltenteilung und |

Rechtstaatsprinzip.

2.2.4.3. Insbesondere: Grundprinzipien der siaallichen'Ordnung

a) Gewaltenteilung (Artikel 20 Abs. 2)

Die Gewaltenteilung hat zwei Aspekte: Sie ist
Organisationsmaxime des Staatsaufbaues und Kon-
trollmaxime der Staatsgewalten. Die letztere Funk-
tion wird vom BVerfG folgendermaBen verstanden:
Der Sinn der Gewaltenteilung liege nicht darin, ,daB
die Funktionen der Staatsgewalt getrennt werden,
sondern daB die Organe der Legislative, Exekutive
und Justiz sich gegenseitig kontrollieren und be-
grenzen, damit die Staatsmacht gemé&Bigt und die
Freiheit des einzelnen geschiitzt wird” %%). Gewalten-
teilung dient also — zumindest auch — der Abwehr
des Staates. Allein unter dieser Pridmisse konnte
das BVerfG den Begriff der ,verfassungsméBigen
Ordnung” in Artikel 2 Abs. 1 als allgemeinen Ge-
setzesvorbehalt fassen %); andernfalls wire dabei
jede dem Artikel 1 Abs. 3 enisprechende eigene
Bindungswirkung des Artikels 2 Abs. 1 weitgehend
illusorisch gewesen.

‘681) BGHZ in VerwRspr 8, 98

%) zum Problemstand siehe Huber (2), 140 ff.; Gallwas,
81 ff.

83) BVerfG in NJW 70, 555

89 BVerfGE 9, 279

%) BVerfGE 6, 32

%) Hahn, 447 — a.M. Hamann-Lenz, Finf. D 1 B. 6,
Zustdndigkeitsverteilung als besonderes Prinzip neben
der Gewaltenteilung im Rahmen des Rechtsstaatsprin-
zips.

%) Peters (2), 102 f. zuriickgehend auf frithere Ansétze bei
Forsthoff.

08) Peters (3), 192

99) z. B. Creifedls

70) Wolff (2), 14

) siehe dazu Rasch, 29

72) Wolff (2), 13
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" ein und derselben Verwaltungsbehdrde .

Zustdndigkeitsverteilung als Ausformung des Ge-
waltenteilungsprinzips

Wenn aber — wie oben zitiert — das BVerfG den
Sinn der Gewaltenteilung in seiner Kontrolifunk-
tion fiir die Staatsgewalt sieht, gleichzeitig aber eine
scharfe Trennung der Funktionen der Staatsgewalt
ablehnt, so fragt man sich, wie anders denn die Ge-
waltenteilung funktionieren miisse, um ihrer Kon-
trollaufgabe gerecht zu werden. Diese Frage mufB
gekldrt sein, wenn das Gewaltenteilungsprinzip
praktikabler Bestandteil des PriifungsmaBstabs sein
soll. Von dieser Frage ausgehend, wird es verstand-
lich, wenn Stimmen in der Literatur die Gewalten-
teilung bereits auf niedrigerer Stufe beginunen las-
sen, In unserem Zusammenhang sei damit eine Auf-
teilung der Staatsgewalt innerhalb der Verwaltung
gemeint. ,In diesem Sinne wachst das Prinzip tUber
den Rahmen: einer Dreiteilung im Verhaltnis hori-
zontaler, gleichgeordneter staatlicher Machtirdger
hinaus und begreift als Aussage Uber Mittel und Er-
scheinungsform der Gewaltentrennung auch ... die
innere Gliederung inhaltlich einheitlicher Funktio-
nen...%)" Es fihrt das System einer Vielzahl! von
Verwaltungsbeh&rden mit mehr oder weniger fest-
umrissenen, jedenfalls gegeneinander abgegrenzten
sachlichen Zusidndigkeiten ... zu einer Aufteilung
der Staatsgewalt  innerhalb des Verwaltungsbe-
reichs, wie sie zu Montesquieus Zeiten noch unbe-
kannt war und daher damals als Schutzmittel fir
die Freiheit und Sicherheit des Biirgers auBer Be-
tracht bleiben muBte. Heute liegt hierin eine Art
von Gewaltentrennung, die dariiber hinaus noch
bewirkt, da der Biirger im Hinblick auf die Fach-
kenntnis der sachlich zustdndigen Behoérde besser
geschiitzt ist als bei weitreichenden Zusténdigkeiten
.. %), An-
gesichts der zu einer wirksamen Kontrolle der Exe-
kutive unfdhigen Organisationsstruktur der Parla-
mente, gewinnen Verwaltungsorganisation und Zu-
stindigkeitsregelungen als Mittel einer ,In-Sich-
Kontrolle” der Verwaltung noch eine tiiber den
Schutz des Biirgers hinausgehende Bedeutung: sie
ermdglichen eine Transparenz der Verwaltung %),
Verwaltungsorganisation und - Zustdndigkeitsrege-
lungen sind also in zweifacher Hinsicht bedeutsam.

An dieser Stelle erscheint es angebracht, den Be-
griff der Zustdndigkeil zu erldutern. Er ist namlich
nicht — wie viele meinen %) — mit dem Begriff der
Kompetenz identisch. Vielmehr enthélt jeder dieser
Begriffe eine eigene Aussage:

Jm bezug auf die (Grenzen der) Befugnis und Ver-
bindlichkeit zur Wahrnehmung von Geschiifien
durch ein Subjekt wird jedoch iiberwiegend von des-
sen ,Zustdndigkeit”, im Hinblick auf den Inhall der
wahrzunehmenden Verpflichtungen und Berechti-
gungen und deren Gegenstdnden, die Geschifte,
meist von ,Kompetenz" gesprochen’ 7?). Kompetenz

-ist der Gegensiand der Zustdndigkeit; Zustandig-

keitsnormen sind formelle Organisationsnormen, die
sich aus Aufgabennormen und Erméchtigungsnor-
men zusammensetzen ?), Zusi@ndigkeitsnormen
regeln nur die formelle Verpflichtung zur Wahr-
nehmung einer Aufgabe 7). Fiir die weitere Erdrte-
rung bedeutet das: Die Zustdndigkeit als formelles
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Organisationsmittel ist somit ein Bestandteil des
Gewaltenteilungsprinzips, das durch Organisation
den Schutz des Biirgers und die In-Sich-Kontrolle
der Verwaltung bewirken will. Die Kompetenz ist
hier nicht weiter zu erértern,

Zustdndigkeit und Information

Die hier vorgenommene Ausformung des Gewalten-
teilungsprinzips innerhalb der Verwaltung hat fiir
die in unserem Zusammenhang anstehende Priifung
aber nur dann Bedeutung, wenn es gelingt nachzu-
weisen, daB zwischen Zustandigkeit und Informatio-
nen ein Zusammenhang besteht, der es erlaubt, Zu-
stindigkeitsgrenzen durch Informationsverarbeitung
zu verletzen.

Dazu ein kurzer Blick auf die Arbeit einer Behérde:
Sie arbeitet, um die ihr zugewiesenen Aufgaben zu
erfiillen, Dies erfolgt in vielen einzelnen, rechtlich
selbsténdigen FErgebnissen wie dem FErstellen von
Verwaltungsakten und Leistungsbescheiden. Jedes
von der Behorde erstellte Ergebnis ist eine in eine

bestimmte Form des.Verwaltungsrechts gekleidete

Entscheidung. Jede Entscheidung beruht auf Infor-
mationen ), Diese Informationen sind Bestandteile
der der Entscheidung vorangehenden Willensbil-
dung. Der WillensbildungsprozeB spielt sich ab
innerhalb des Systems, das durch Zustdndigkeits-
verteilung und Koordination der Zusténdigkeiten
organisatorisch gebildet wird 7). Damit treten Infor-
mation und Zustandigkeit fiber den Willensbildungs-
prozeB miteinander in Beziehung: die Zustdndigkeit
begrenzt Menge und Art der zur Willensbildung
heranzuziehenden Informationen.

Sie bewirkt, daB jede Behérde fortlaufend alle In-
formationen erhélt, die sie braucht, um zweckorien-
tiert handeln zu kénnen 7).

Dies scheint im Widerspruch zu einer Beobachfung
Ellweins zu siehen 7%):

Fiir den WillensbildungsprozeB bediirfe es Anre-
gungen von auBen und Anweisungen von innen; auf
beides reagiere die Verwaltung. Zugleich ergebe
sich aus dem System der Zustdndigkeiten eine stin-
dige Beobachtung des Bereichs, fiir den die jeweili-
gen Zustdndigkeiten bestehen. Aufgrund dieser Be-
obachtungen speise sich die Verwaltung selbst mit
Materialien und Informationen, mit deren Hilfe sie
stets neu tiberlegt, ob sie tdtig werden kann. Inso-
weit bestimme sie ihr Tun selbst. Die Zustindig-
keiten reagierten also nicht nur auf Gesetzesbefehl
oder Anruf des Biirgers, sondern durch stindige Be-
obachtung des Bereiches, fiir den Zustindigkeiten

7) Ellwein (3), 175

) Ellwein (2), 104

%) Mayniz, 95

) Ellwein (2), 104 £.

7} Becker, 189

) Wolff (2), 141.

) Wolf a.a.O.

8) 7, B.§139 b I GewO '
'81) BVerfGE 17, 3131

82) BVerfGE 8, 325

83) Maunz - Diirig - Herzog, Artikel 2 N, 26; Evers, 33
84) Evers, 52 :

bestehen, nehmen sie selbst aktiiv an der immer-
wéhrenden Formulierung der ,faktischen Zusténdig-
keiten” teil, Die ,faktische Zustindigkeit” bestimmt
sich also offénbar danach, inwieweit die Verwal-
tung auch auBerhalb ihrer rechtlich fixierten Zustén-
digkeiten tdtig werden kann. Dies ist jedoch eine
Frage der Aufgabe, also der Kompetenz. So ergibt
sich hinsichtlich der rechtlich fixierten Zustdndig-
keit die Folge, daB sie hinter dem einer Behorde

. zugewiesenen Aufgabenbereich zuriickbleibt 77).

Dieses Ergebnis ist jedoch unstimmig: Eine Auf-
gabenzuweisung ohne eine dementsprechende kon-
gruente Zustdndigkeitsregelung ist wirkungsios,
materielle ohne formelle Organisation lauft leer. In
Erkenntnis dieser Tatsache wird kompetenzgemdBes
Handeln der handelnden Behdrde auch dann zuge-
rechnet, wenn die Zustdndigkeit fehlt oder nicht
beachtet wurde 8). Es ist davon auszugehen, daB
Zustdandigkeit ohne Kompetenz ebensowenig mdg-
lich ist wie Kompetenz ohne Zustdndigkeit 7). Dar-
aus folgt, daf Zustdndigkeit nicht nur durch formell
organisatorische Regelungen 8%), sondern auch durch
Kompetenzverleihung ,faktisch” zugewiesen wird.
Eine Verwaltungsstelle ist dann zur Erfilllung einer
Aufgabe zustdndig, wenn sie durch formelle oder
materielle Organisationsregelungen dazu berechtigt
ist. Wird Zustandigkeit so verstanden, dann bildet
sie die Obergrenze des Informationsinteresses.

Fiir unseren Zusammenhang bedeutet das:

Die Informationsverarbeitung von Individualinfor-
mationen verst6ft dann gegen das Gewaltentei-
lungsprinzip und damit gegen Artikel 2 Abs. 1,
wenn dabei Zustdndigkeitsgrenzen im oben- defi-
nierten Sinne verletzt werden. Die Méglichkeit einer
Verletzung ist besonders bei der Informationsermitt-
lung und dem Informationsaustausch zu priifen.

b) Das Rechtsstaatsprinzip

Zundchst verlangt das Rechtsstaatsprinzip — mna-
mentlich, wenn es in Verbindung mit den allgemei-
nen Freiheitsvermutungen zugunsten des Biirgers
gesehen wird, wie sie in Artikel 2 Abs. 1 zum Aus-
druck kommt —, daB der einzelne von unnétigen
Eingriffen der 6ffentlichen Gewalt bewahrt bleibt 81),
Dies wird hauptséchlich bei der Informationsweiter-
gabe an Dritte und der Informationsverdnderung
eine Rolle spielen.

Das Rechtsstaatsprinzip beinhaltet weiterhin den

-Grundsatz der GesetzmdBigkeit der Verwaltung. Er

zielt darauf ab, die Eingriffe der o&ffentlichen Ge-
walt mdglichst berechenbar zu machen 8). Zu diesem
Zweck beinhaltet er fiir alle Beeintrdchtigungen von
Artikel 2 Abs. 1 ein subjektives Recht auf Gesetz-
mdBigkeit des Eingriffs 3), Daher ergibt sich fiir die
Verwaltung die Notwendigkeit, bei der Verarbei-
tung von Individualinformationen dann gesetzlich
legitimiert zu sein, wénn dabei der Schutzbereich
des Artikels 2 Abs. 1 beriihrt wird 8),

Damit ist noch einmal deutlich klargestellt, daB In-
formation nicht dem rechisfreien Raum angehort,
sondern — wenigstens, soweit sie als Individual-
information im Verwaltungsverfahren Grundrechts-
schutz geniefit — aus dem Verfassungsgebot des
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Artikels 20 Abs. 3 heraus Gegenstand einer gesetz-
lichen Regelung sein muB.

Der Grundsatz der GesetzmaBigkeit der Verwaltung
fordert schlieBlich eine begrenzte und ndher be-
stimmte Ermdchtigung der Exekufive zu Vornahme
belastender Verwaltungsakte %), Dies kann dann
fir die Priifung relevant werden, wenn sich heraus-
stellen sollte, daB innerhalb der Informationsver-
arbeitung Verwaltungsakte vorliegen.

2.3. Gruppendatenschutz

Neben dem Individualdatenschutz steht der Schutz
der Gruppierungen des sozialen Lebens vor uner-
wiinschter Ioformationsverarbeitung o&ffentlicher
Stellen.

Bisher ging diese Untersuchung — vielleicht etwas
undifferenziert — davon aus, daf Gruppendaten-
schutz dem Individualdatenschutz ebenso gleichzu-
setzen sei, wie oben Individualinformationen den
Gruppeninformationen. Besteht diese Annahme zu
recht?

Auch hier ist vom Grundsatz auszugehen — nicht
ohne zu betonen, daf mit den folgenden Hinweisen
die Problematik nicht entfernt auszuschépfen ist.
Vielmehr ist eine eigene Untersuchung erforderlich.

Wie gezeigt, ist der einzelne durch Artikel 2 Abs. 1
GG in seiner Handlungsfreiheit grundrechtlich ge-
schiitzt. Dabei bezieht sich diese Handlungsfreiheit
auch auf den Schutz seiner Individualinformationen.

Die Handlungsfreiheit des einzelnen umfaBt auch
die Freiheit, sich in Gemeinschaft zu entfalten (vgl
Artikel 9 GG). Dabei wére es falsch, dieses Handeln
in Gemeinschaft als eine ,bloB addierte Summe
isolierter Einzelhandlungen” 8%) aufzufassen: Denn
Ganzheiten sind ein aliud im Verhdltnis zur Summe
ihrer Teile %), Dieses Mehr ist nun nicht ohne wei-
teres im Schutz der Handlungsfreiheit des einzelnen
inbegriffen. Auf der anderen Seite ,soll jenes — ge-
wissermaBen lberschieBende — durchaus personale
Kréite- und Wirkungspotential nicht grundrechtlich
verlorengehen, das dadurch ,mehr" entsteht, daB
Einzelmenschen im Verband agieren” ),

Daraus ergibt sich, daf die allgemeine Handlungs-
freiheit des einzelnen einerseits und das Recht des
einzelnen, sich in Gemeinschaft zu entfalten anderer-
seits (vgl. die entsprechenden Assoziationsgrund-

%) BVerfGE 8, 325

88) Maunz - Diirig - Herzog, Artikel 19 Abs. 3 N. 3

§7) Maunz - Diirig - Herzog, a.a. O.

8) Maunz - Diirig - Herzog

89) vgl. dazu Maunz - Diirig - Herzog, Artikel 19 Abs, 3
N. 55 .

90} zu diesem Argument vgl. Maunz - Diirig - Herzog, At
tikel 19 Abs. 3 N. 2 ‘

9) Maunz - Diirig - Herzog, Artikel 19 Abs. 3 N. 57

9%) Maungz - Diirig - Herzog, Artikel 19 Abs. 3 N. 55

9) Maunz - Diirig - Herzog, Artikel 19 Abs. 3 N. 56

%) vygl. Hamann - Lenz, Artikel 19 Anm. 10f.

%) Maunz - Diirig - Herzog, Artikel 19 N, 2

%) Maunz - Diirig - Herzog, Artikel 19 Abs. 3 N. 3

%7) vgl. oben 1.2.

%) vgl, oben B. II.
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© Artikel 19 Abs.

rechte: Artikel 9 Abs. 1, 19 Abs. 3, 21 GG) konse-
quenterweise dazu fithren miissen, daB auch das
Handeln der Gruppe selbst grundrechtlichem Schutz
unterliegt 8), Dies wird bestdtigt durch Artikel 19
Abs. 3 GG, der beziiglich der juristischen Personen
den Grundrechtsschutz klarstellt #9),

Dabei besteht Einigkeit, daB sich der Schutz des
Artikels 19 Abs. 3 wegen Artikel 9 Abs. 1 auch auf
nichtrechtsfdhige Vereine, offene Handelsgesell-
schaften, Kommanditgesellschaften usw. erstreckt *1).
Weiterhin besteht Einigkeit, daf Artikel 19 Abs. 3
in negativer Hinsicht keinen AusschlieBlichkeitsan-
spruch dahin erhebt, daB iiberhaupt nur natiirliche
Personen und Rechtsgruppen mit allgemeiner Rechts-
fahigkeit Trédger von Grundrechten sein kénnten 2).
3 blockiert insoweit nicht ,die
eigenstdndige Interpretation sonstiger Assoziations-
grundrechte” %), Es kommt auf die Schutzbediirftig-
keit, nicht Rechtsfghigkeit der Gruppierung privaten
Rechts an ™).

Danach ist die hier zu entscheidende Frage, inwie-
weit auch Informationen, die Gruppen betreffen,
grundrechtlich geschiitzt sind, wie folgt zu beur-
teilen:

1. Informationen, die im Zusammenhang mit einer
Gruppe stehen, aber nur Aussagen iber die ein-
zelnen Mitglieder machen, fallen ohne weiteres
unter den durch Artikel 2 Abs. 1 GG geschiitzten
Bereich der Handlungsfreiheit. '

X

Das gleiche gilt fiir Informationen, die iiber Hand-
lungen des einzelnen in der Gruppe Auskunft
geben, die also seine ,Personlichkeitsentfaltung
in Gemeinschaft” %) betreffen.

3. Informationen, die das ,Mehr"” an ,Krifte- und
Wirkunspotential” %), also das Handeln der
Gruppe betreffen, wiren immer dann unge-
schiitzt, wenn von der Information der Riick-
schlufl auf die einzelnen Mitglieder nicht mdglich
ist. Dies hétte zur Konsequenz, daB der Grund-
rechtsschutz des einzelnen Gruppenmitglieds
durch Ausweichen auf nicht geschiitzte Infor-
mationen unterlaufen werden koénnte.

Einziger Ausweg ist, in Anlehnung an den Ge-
danken des Artikels 19 Abs. 3 Handlungen der
Gruppen beziiglich ihrer Informationen den Hand-
lungen von Einzelpersonen gleichzusetzen. Dies
geschehe im Bundesdatenschutzgesetz.

Im folgenden soll also der Begriff. ,Individualin-
formationen” auch die Informationen, die Grup-
pen im obigen Sinn betreffen, umfassen.

3. Priifungsgegenstand: Die Phasen der
Informationsverarbeitung (IV)

Im Vorangegangenen wurden die Grundlagen der
Untersuchung gelegt %7):

Der zu regelnde Sachverhalt ist die 6ffentliche In-
formationsverarbeitung %) in ihren einzelnen Schrit-
ten.

Regelungsziel ist der Schutz des Biirgers bzw. ge-
fdhrdeter gesellschaftlicher Gruppen vor rechtspoli-
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tisch unerwiinschter Informationsverarbeitung gem.
den ,zwei Sdulen” des Datenschutzrechts, die die
Verfassung errichtet hat:

— das Rechts- und Sozialstaatsprinzip
— der Grundrechtskatalog des GG %)

PriifungsmaBstab, an dem 6ffentliche Informations-
verarbeitung zu messen ist, so ergab sich-oben 2.,
ist das informationelle Selbstbestimmungsrecht iiber
das eigene Person- bzw. Gruppenbild (,Personenmo-
dell”). :

Im einzelnen handelt es sich um folgende Schritte
(Phasen) der Informationsverarbeitung (sie bilden
die ,Topoi"): '

1. Topos: Ermittlung von Informationen

2. Topos: Erfassung von Informationen

3. Topos: Speicherung von Informationen
4, Topos: Verdnderung von Informationen
5. Topos: Austausch von Informationen

%) vgl. oben B. IIL

6. Topos: Weitergabe von Informationen
7. Topos: Verbund von Informationen

8. Topos: Léschung von Informationen

Im folgenden wird zundchst nachgewiesén, daB die
Ermiitlung (1. Topos) von Individualinformationen
nur insoweit zuldssig ist, als sie nicht den Wesens-
kern des Artikels 2 Abs. 1 GG antastet. Dieser We-
senskern ist dann beeintréchtigt, wenn sich mit Hilfe
der Informationen unter Uberschreitung der Zustdn-
digkeit ein umfassendes Personlichkeitsbild (,Perso-
nenmodell”) herstellen 186t. In einem neuen theo-
retischen Ansatz wird sodann gezeigt, daB zwischen
Informationsermittlung und dem schlieBlichen Ver-
waltungsergebnis ein enger rechtlicher Zusammen-
hang besteht. Zu diesem Zweck werden die Begriffe
Minimal- und Unterstlitzungsinformationen” ein-
geflihrt. Danach verstdft die Ermittlung von Indi-
vidualinformationen nur dann nicht gegen Arti-
kel 2 Abs. 1 GG, wenn es sich, bezogen auf das-
Verwaltungsergebnis, um Minimal- und Unterstiit-
zungsinformationen handelt und die Ermittlung der
Unterstiitzungsinformationen verhéltnisméBig ist.

. Topos Informationsermittiung.

1. Definition

Informationsermittlung wurde oben definiert als Be-
schaffung (Aufsuchen) und Auswahl von Informa-
tionen. Dabei setzt die Auswahl von Informationen
durch die Verwaltung voraus, dal3 diese bereits iiber
die auszuwédhlenden Informationen verfiigt. Zeitlich
vorgeordnet ist dem der Vorgang der Beschaffung.
ErfaBt man rechtlich schon die Beschaffung hinsicht-
lich der Art und Menge der zu beschaffenden Infor-
mationen, so ist der Vorgang der Auswahl selbst
-nicht mehr regelungsbediirftig; sie wiirde sich nur
als Auswahl von rechtmé&Big beschafften Informa-
tionen darstellen. Ansatzpunkt fiir eine rechtliche
Betrachtung ist deshalb allein die Beschaffung. Sie
ist der Priifungsgegenstand.

Die Beschaffung ist dabei in dreifacher Weise denk-
bar: Durch Befragen des Betroffenen, durch Befra-
gen Dritter, durch eigene Beurteilung von Personen
oder Sachverhalten.

- Beispielsweise kann die Polizei im Zuge eines Ex-
mittlungsverfahrens gegen X diesen personlich
fragen, wo er am Freitag gewesen sei; sie kann
aber auch den Komplizen Y fragen, ob er wisse,
wo X am Freitag gewesen sei; endlich kann sie
aus FuBspuren eninehmen, daB8. X am Freitag an
einem bestimmten Ort gewesen war.,

Zur leichteren Verstandlichkeit ein kurzer Wegwei-
ser durch diesen Topos: Zunédchst wird festgestellt,
wann eine Ermittlung von Individualinformationen

1) Privatsphére und Amter fiir Verfassungsschutz
%) 5. 214

eine Beschradnkung von Artikel 2 Abs. 1 beinhalten
kann. Fiir diese Félle wird dann anhand der ,ver-
fassungsmdBigen Ordnung” und dem Wesensgehalt
des Artikels 2 Abs. 1 untersucht, welche Regelungs-
gesichtspunkte fiir ein Datenschutzgesetz sich dar-
aus ergeben. Auf die Erdrierung der Besonderheiten
der Informationsermittlung bei (integrierter) Daten-
verarbeitung folgt die Zusammenfassung der Er-
gebnisse, '

2. Schutzbereich des Artikels 2 Abs. 1 GG

Ermittlung von Individualinformationen durch
offentliche Stellen kann dann eine Beschrédnkung des
Rechtes auf freie Personlichkeitsentfaltung nach
Artikel 2 Abs. 1 sein, wenn der Schutzbereich die-
ses Rechtes auf Selbstbestimmung iiber Individual-
informationen eingeengt wird, d. h., die zu ermit-
telnden Individualinformationen zum Personenmo-
dell z&hlen.

2.1. Auseinandersetiung mit Evers

Die einzige, sich mit der Ermittlung von Individual-
informationen beschiftigende Verdffentlichung von
Evers ') geht zwar grundsatzlich davon aus, daB die
Ermittlung von Individualinformationen das Grund-
recht einschrdnkt, billigt der Ermittlung aber zu-
gleich keine grofie Bedeutung zu. Evers behauptet;
es gdbe in bezug auf Eingriffe einen weiten Bereich
des Artitkels 2 Abs. 1, in dem dieser keinen Schuiz
entfalte 2).
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Dies sei der Fall, wenn der Staat

a) auf allgemein zugéngliche Informationen zu-
greife, .

b) in Ausfiillung seiner generellen staatlichen Ord-
nungsfunktion handle,

c) seine Nachforschungen von geringem Umfang
und geringer Intensitat seien,

d) zuféllig oder/und unbewuBt tatig werde.
211,
Allgemein zugénglich sei 6ffentlich:

Zugriff auf allgemein zugéngliche Daten

«Die Privatsphare endet jedenfalls, sobald einer un-
beschrdnkten Offentlichkeit die Kenntnisnahme még-
lich ist” ?). Evers schréankt diesen Satz dann selbst
ein; selbst bei beschrankter Offentlichkeit (etwa in
einer Gastwirtschaft} kénne doch schon der private
Bereich erfaf3t sein, Die Abgrenzungskriterien fir
eine Unterscheidung von beschrankter und unbe-
schrankter Offentlichkeit werden nicht genannt. Sind
sie subjektiver Natur, wird die Abgrenzung also
aus der Sicht des Betroffenen vorgenommen, so un-
terfallen sie der Relativitidt des personlichen Urteils;
sind sie objektiv festzulegen, so scheinen jedenfalls
Informationen in offentlichen Druckerzeugnissen,
Rundfunk und Fernsehen dieser unbeschrankten
Offentlichkeit zu unterliegen. Letzteres ist — wenig-
stens im Einzelfall — vertretbar: Das Recht aus
Artikel 2 Abs. 1 kann nicht beschrankt sein, wenn
aus tatsdchlichen Griinden (z.B. eigene Verodffent-
lichung) der einzelne sich seines Selbstbestimmungs-
rechts hinsichtlich beliebiger konkreter Empfénger
begeben hat; gerade das ist aber der Fall bei mdg-
licher Kenntnisnahme durch eine unbeschrénkte
Offentlichkeit.

Da es sich um Umstdnde handelt, die einen jeden
Einzelfall spezifisch kennzeichnen, ist es naturgemal
schwer, allgemeingiiltiges auszusagen. Dennoch sind
anndherungsweise einige Fallgruppen aufzuzédhlen,
in denen einer unbeschridnkten Offentlichkeit eine
Kenntnisnahme mdoglich ist, und fiir die darum kein
Individualschutz besteht. Sie bediirfen enumerativer
Aufzédhlung 3),

Zundchst handelt es sich dabei um solche Individual-
informationen, die in Telefonbiichern und Adres-
werken enthalten sind. WeiB jemand den Nach-
namen. einer Person und will dazu Vornamen und
‘Wohnsitz wissen, so ist ihm das in jedem Postamt
fiir den ganzen Bereich der Bundesrepublik Deutsch-
land moéglich. WeiBl er, in welcher Stadt der Betref-
fende wohnt, so ist ihm das sogar in jeder Telefon-
zelle dieser Stadt moglich. Auch die Angaben, die
das PK enthalt, gehoren hierher.

Wiahrend Name und Adresse so in jedem Falle
«bloBgestellt” werden, verhdlt sich das mit dem Be-
ruf anders. Er kommt nur ins Telefonbuch, wenn der
Betreffende das will. Die Berufsangabe gehort des-
wegen zu dem Fall, in dem jemand sich selbst seines
Selbstbestimmungsrechts  hinsichtlich  beliebiger
Empféanger begibt. :

%) 5. 2,14,

3) etwa nach dem Muster des EntwBMeldeG § 19
4) Evers, a.a.O.

5) Kamlah, 18 1.
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Weiterhin handelt es sich dabei um Informationen,
die in 6ffentlichen Registern enthalten sind, und die
jeder ohne besonderen Grund einsehen kann. Ein
Beispiel ist das Handelsregister: Jeder Biirger kann
feststellen, ob sein Nachbar X geschéftsfiihrendes

| Vorstandsmitglied einer Firma ist und ob sein per-

sonlicher Feinid Y ein Handelsgewerbe eroffnet hat.
Anders verhdlt es sich jedoch bei den Registern,
deren Einsicht den Nachweis eines rechtlichen Inter-
esses erfordert. So sind die im Grundbuch enthal-
tenen Individualinformationen nur bei Nachweis
eines rechtlichen Interesses einsehbar. Da hier nur
eine beschrénkte Offentlichkeit (n&mlich nur die
Trdger eines berechtigten Interesses) Kenntnis neh-
men konnen, handelt es sich hier nicht um eine un-
beschrankte Offentlichkeit.

Zuletzt sind noch die Féalle aufzuzahlen, in denen
sich der Betroffene seines Selbstbestimmungsrechtes
hinsichtlich beliebiger Empfédnger begeben hat. Dies
trifft zu bei den Autoren von Biichern, die im allge-
meinen Buchhandel erscheinen, bei. Nachschlage-

‘werken, in denen Angaben iiber den Lebenslauf

einer Person mit deren Einverst&ndnis abgedruckt
werden, mit Einschrénkungen auch bei Personen, die
im oOffentlichen Leben stehen und deren AuBerun-
gen, Verhaliensweisen oder Leistungen in der
Presse verdffentlicht werden. Letzteres gilt haupt-
sdchlich hinsichtlich der Informationen, die mit der
offentlichen Stellung des Betreffenden im direkten
Zusammenhang stehen.

In diesem Rahmen also besteht kein Individual-
datenschutz; der Schutzbereich des Artikels 2 GG
erstreckt sich hierauf nicht.

Im ibrigen aber ist das Kriterium der allgemeinen
Zugénglichkeit zu unscharf: Man vergleiche nur
etwa die frithere Diskussion um das ,offentliche”
Argernis. Letztlich wird hier das unbrauchbare, weil
relativistische Argument der ,Privatheit” (bzw.
Offentlichkeit) der ,Privatsphére” wiederzubeleben
versucht.

2.1.2. Ausfiillung der staatlichen Ordnungsfunkiion

Der Staat miisse ,um seiner Ordnungsfunktion nach-
kommen zu konnen, von jedermann einige elemen-
tare Dinge wissen. Im Verhdlinis zum Staat besteht
fiir diesen Ausschnitt iiberhaupt kein Schutz des
Fiir-Sich-Bereichs, weil die Rechtsordnung ihn ver-
sagt” 4). ’

Diese Begrindung mufl in Zweifel gezogen werden.
Wenn es zutrifft, dal der Faktor Information bis-
her kaum in das Blickfeld rechtlicher Erérterungen
geriidkt ist %), dann kann die bestehende Rechislage
noch keinen Aufschluf tiber Schutz oder Schutz-
losigkeit von Individualinformationen bieten. Das
Gebiet ist einfach nicht erfaft. Der Hinweis auf die
staatliche Ordnungsfunktion kénnte jedoch als ein
iiberwiegendes Interesse des Staates iiber das des
Biirgers verstanden werden. Doch damit wirde
Evers nach seiner Systematik in den relativ ge-
schiitzten Bereich des Artikels 2 Abs. 1 GG fallen,
was hier aber offensichtlich nicht beabsichtigt ist. So
bleibt letztlich die Unklarheit dessen, was gemeint
ist: sie fithrt zur weitgehenden Unbrauchbarkeit die-
ses Arguments.
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Inhaltlich stimmen die elementaren Dinge, die der
Staat wissen mub, iiberein mit den Informationen,
die im amerikanischen Recht als unerheblich fiir eine
Verletzung des Personlichkeitsbereichs angesehen
werden ). Da diese Vorstellung jedoch von einem
unterhalb der ,Privatsphére” liegenden Bereich aus-
geht, die ,Privatsphdre” aber relativ ist, somit auch
dieser unterhalb ihrer liegende  Bereich kaum zu
fixieren ist, kann auch diese Begriindung die These
von Evers nicht tragen.

Artikel 2 Abs. 1 entfaltet somit grundsatzlich seinen
Schutz auch iiber die elementaren Dinge, die der
Staat zur Erfiilllung seiner Ordnungsfunktion von
jedem einzelnen wissen muB.

2.1.3. Intensitit und Umfang staatlicher Nachforschungen

Evers meint, Artikel 2 Abs. 1 schiitze nur gegen ein
staatliches Befassen von gewisser Intensitdt und
gewissem Umfang. Fliichtige, in der Natur des
menschlichen Zusammenlebens liegende Kenntnis-
nahme und blofe Beldstigung sollen ausgeschlossen
bleiben. Als Beispiel bringt er statistische Erhebun-
gen, da durch den Zweck der Zahlung das Private
von seinen Tragern abstrahiert werde 7).

Wiederum ist dieses Abstellen auf den Zweck nicht
-recht faBbar: Entweder geht man davon aus, der
Zweck schrénkt den Schutzbereich des Artikels 2
Abs. 1 ein — dann haben wir es mit Interessenab-
wdgung zu tun — oder der Zweck stellt einen Recht-
fertigungsgrund fiir einen Eingriff dar. Beides
scheint von Evers nicht intendiert zu sein. Begrin-
‘det man seine These damif, daB nach der Loschung
der Urinformationen ein RiickschluB auf eine Einzel-
person nicht mehr moéglich und somit der Persénlich-
keitsbereich (das Personenmodell) nicht tangiert
wird, so ist auch dies einzuschrénken.

Erstens muB erst einmal die Information ermittelt,
erfaBit, gespeichert und verarbeitet (ndmlich zur
statistischen Information verarbeitet) werden, ehe
sie geldscht werden kann. Es handelt sich also bei
der ,Ermitilung” statistischer Informationen um kein
Ermittlungsproblem, sondern um ein Verarbeitungs-
und Léschungsproblem.

Zweitens lassen auch statistische Informationen
Riickschliisse auf Einzelpersonen zu, wenn sie durch
dem Benutzer verflighare Zusatzinformationen auf-
schliisselbar sind, wie oben begriindet wurde.

Drittens kénnen auch rein statistische Informationen
selbst den Wesensgehalt des Artikels 2 verletzen
(+909/0 der Anwesenden sind Ehebrecher”).

Viertens ist keineswegs erwiesen, ob mit den ver-
feinerten Methoden der Statistik nicht auch ohne
Zusatzinformationen statistische Informationen den
Durchgriff auf Einzelpersonen erlauben. '

§) Kamlah (1), 160 ff.

7} Evers, a.a.O.

8) Krauthausen, 729

9) Gallwas, 131, 16, 18

10) Evers, 46

11) Forsthoff (1), 315; BGHZ 12, 57; Gallwas, 127 bis 137
12) Gallwas a.a. O.

Die drei letzten Griinde mogen die Ursache dafiir
sein, daB statistische Informationen iiber den den
Biirger betreffenden Bereich nicht an Steuerbehor-
den weitergegeben werden diirfen ).

Demnach ist der Personlichkeitsbereich auch dann
tangiert, wenn Nachforschungen von geringer Inten-
sitat und geringem Umfang angestellt werden; Ar-
tikel 2 Abs. 1 schiitzt auch gegen derartiges staat-
liches Tétigwerden.

2.1.4. Zufilliges staatliches Tatigwerden

Die bisher behandelien Falle von Ermittlungen gin-
gen davon aus, daB die Verwaltung bewuBt und
gewollt Individualinformationen beschafft. Es ist
aber auch denkbar, daB ihr Individualinformationen
zur Kenntnis gelangen, ohne daB sie dies gewollt
hat, namentlich infolge unbeabsichtigter Nebenwir-
kungen 9),

Beispielsweise stellt die Polizei bei der Verfolgung
eines Straftdters fest, daff dessen Freund X ein Dieb
ist. Trotzdem waren gegen X keine MaBnahmen
gerichtet.

Oder: Auf seinem Patrouillengang liest der Polizist
Y gewohnheitsmélig die Nummern der Autos, die
am StraBenrand abgestellt sind.

Oder: Eine geschwdtzige Tante erzdhlt einem Ver-
waltungsbeamten anlafilich einer kleinen Auskunft
ihre Lebensgeschichte. Es fragt sich nun, ob eine der-
artige zufdllige Kenntnisnahme einen selbsténdigen’
Eingriff in den durch Artikel 2 Abs. 1 geschiitzten
Rechiskreis bedeutet. Eingriff ist jedoch nur das,
was eingreifen soll, nicht, was zufdllig geschieht 1),
Somit ist eine Ermittlung nur dann rechtlich relevant,
wenn sie eingreifen will, alsoc bewuBt und gewollt
vorgenommen wird. Die oben genannten Beispiele
stellen also keine Ermittlung im rechtlichen Sinne
dar. Zwar geben manche Autforen in solchen Féllen

Anspriiche, die’ direkt aus dem — angeblich nicht
verletzten — Grundrecht abgeleitet werden (Be-
seitigungs-,  Unterlassungs-, Entschddigungsan-

spriiche). Eine Normierung dieser Anspriiche kann
jedoch in einem Datenschutzgesetz unterbleiben; da
es sich um Einzelfdlle handelt, kann die Entschei-
dung tiber solche Anspriiche — wie bisher auch —
in die Hénde der Rechtsprechung gelegt werden 13).
Die Erérterung dieser (félschlich?) sog. ,faktischen -
Grundrechtsbeschrankungen” ?) scheidet damit aus
der weiteren Betrachtung aus.

2.1.5. Ergebnis

Nicht zutreffend ist die Ansicht von Evers, daB eine
Verletzung von Artikel 2 Abs. 1 nicht vorliege,
wenn der Staat Individualinformationen bei der
Ausfiillung seiner generellen Ordnungsfunktion er-
mittle; unrichtig ist auch seine Meinung, dall Nach-
forschungen von geringem Umfang oder geringer
Intensitdt keine Einschrdnkung von Artikel 2 Abs. 1

" bewirken kénnten, da Artikel 2 Abs. 1 grundsétzlich

jede Individualinformation schiitze, gleich, ob sie
mit Nachdruck in Erfahrung gebracht werde oder
nicht.

Richtig ist dagegen, daB die Ermittlung allgemein
zugdnglicher Individualinformationen den Artikel 2,
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Abs. 1 nicht verletzt, jedoch nur in enumerativ be-
grenzten Fallen. Richtig ist weiterhin, dall Artikel 2
Abs. 1 auch nicht durch unbewuBte oder zufédllige
Kenntnisnahme einer Individualinformation verletzt
wird.

Damit folgt:

— Jede bewulite und gewollte Ermittlung von Indi-
vidualinformationen ist eine Beschrinkung von
Artikel 2 Abs. 1, soweit die ermittelten Informa-
tionen nicht allgemein zugdnglich sind.

— Gegen unbeabsichtigte Ermittlungen hat der Be-
troffene einen Unterlassungsanspruch, soweit
dies eine rechim&Bige Ermittlung einer Behorde
nicht unméglich macht. Der Betroffene hat nach
AbschluB der Ermittlungen in jedem Falle ein
Loschungsrecht.

— Tritt durch eine unbeabsichtigte Ermittlung ein
Schaden beim Betroffenen ein, so ist er dafiir an-
gemessen zu entschidigen.

3. Zulassigkeit einer Beschrinkung des
Schutzbereichs

Im folgenden %) wird untersucht, welche Mdglich-
keiten oder Beschrénkungen sich fiir die Verwal-
tung aus der Tatsache ergeben, daf die Ermittlung
den Schutzbereich des Artikels 2 Abs. 1 beriihrt.

Zunéchst ist PriifungsmaBstab der Wesensgehali
von Artikel 2 Abs. 1. Es wird nachgewiesen, daB
dieser Wesensgehalt — und damit ein Bereich, der
staatlicher Einwirkung strikt verschlossen bleiben
muB — nicht betroffen ist, wenn die zu ermittelnden
Individualinformationen

— zu keinem umfassenden Persdnlichkeitsbild zu-
sammengefalt werden konnen,

— im Hinblick auf das zu erstellende Verwaltungs-
ergebnis als Minimal- oder Unterstiitzungsinfor-
mationen anzusehen sind. Der Grund dafiir ist,

13y Unproblematisch und nur der Vollstdndigkeit halber
zu erwdhnen ist der Fall, daB die Behdrde sich weigert,
Individualinformationen zu ermitteln. Dies kann im-
mer nur dann auftreten, wenn eine Person ein Téatig-
werden der Verwaltung ihr gegeniiber begehrt. Bei-
spielsweise begehrt sie Sozialhilfe oder die Zulassung
eines Krafifahrzeugs. Dem einzelnen sieht in solchen
Fillen die Verpflichtungsklage nach § 42 VwGO zur
Verfiigung (evtl. auch die Untatigkeitsklage nach § 75
VwGO). Die Behorde wird dann nach § 113 IV VwGO
zur Vornahme der begehrten Amtshandlung wver-
urteilt. Dies muB, wenn der Anspruch des Gerichis
von der Behdrde in die Tat umgesetzt werden soll,
auch beinhalten, daB die Behorde verpflichtet ist,
die Individualinformationen zu ermitteln, die flir den
ErlaB der begehrten Amtshandlung notwendig sind
(also die Minimal- und Unterstiitzungsinformationen,
s. u. 3.2.).

14 vgl. auch BVerfGE 6, 433; 7, 199; 9, 11 ff.; 10, 99; 14,
30; 17, 313; Maunz - Diirig - Herzog, Artikel 2 N, 18;
Hamann - Lenz, Artikel 2 N, 6; Stein, 202

15} Forsthoff (4), 48f.

%) Forsthoff schrieb dies im Jahre 1954

96

daB sich mit derartigen Informationen keine um-
fassenden Personenmodelle herstellen lassen.

Sodann sind PriifungsmaBstab die sich aus der ,ver-
fassungsmdBigen Ordnung” ergebenden Grundsatze.

-Dabei handelt es sich hauptséchlich um das Gewal-

tenteilungs- und das Rechtsstaatsprinzip. Beide Prin-
zipien sind in Artikel 20 Abs. 3 GG niedergelegt.
Uber den vom BVerfG geprdgten Begriff der ,ver-
fassungsmédBigen Ordnung” werden diese Grundent-
scheidungen jedoch mit dem Recht auf freie Enifal-
tung der Personlichkeit in Verbindung gebracht. Als
Folge davon hat das BVerfG seit der Entscheidung
in BVerfGE 6, 38 in ununterbrochener Rechtspre-
chung Verfassungsbeschwerden als zuldssig erklart,
die VerstdBe gegen andere Normen der Verfassung
als die Grundrechte zu Gegenstand haben 14), Auf
Grund dieser heute absolut herrschenden Ansicht ist
es sowohl zweckmdBig als auch rechtlich einwand-
frei, die Erérterung der Prinzipien des Artikels 20
Abs. 3 GG in die Behandlung des Artikels 2 Abs, 1
miteinzubeziehen.

Anhand der Gewaltenteilung wird zundchst festge-
stellt, daB ganz allgemein die Zustdndigkeit einer
Behorde ihrer Ermittlungstdtigkeit rechtliche Gren-
zen setzt., Das gilt fiir die Ermittlung jeder Art von
Information. Handelt es sich dagegen um eine Er-
mittlung von Individualinformationen, so ist diese
Einhaltung der Zusténdigkeitsgrenzen identisch mit
der Beschrdnkung auf Minimal- oder Unterstiitzungs-
informationen. '

Im Rahmen des Rechtsstaatsprinzips wird die Rechts-
natur der Ermittlung untersucht. Als Ergebnis ist
festzuhalten, daB die Ermittlung zwar einen Eingriff
in den Schutzbereich des Artikels 2 Abs. 1 bedeutet,
daf sie aber dennoch — wenn man nicht gegen die
vollig herrschende Meinung operieren will — kein
Verwaltungsakt ist. Sie bedarf in jedem Fall einer
generellen formellen Rechtsgrundlage im Daten-
schutz- bzw. Verwaltungsverfahrensgesetz.

3.1. Wesensgehalt von Artikel 2 Abs. 1 GG

Forsthoff 5) schreibt, daB der einzelne zur Verwal-
tung nur in bestimmten besonderen Stellungen oder
Tatigkeiten (Staatsangehoriger, Gewerbetreibender)
in Berithrung tritt, was sich im Verwaltungsergebnis
niederschlage, das nur eine Aussage iiber einen
Teilbereich der Personlichkeit erlaube. Insofern sei
die Menschenwirde nicht verletzt.

Dies ist richtig; nur muB dies unter den heutigen
Verhéltnissen 16) im Hinblick auf die Rolle der In-
formation im Verwaltungshandeln neu durchdacht
werden.

3.1.1. Kein umfassendes Persdnlichkeitsbild

Entsprechend der oben gefundenen Formel vom
informationellen Selbstbestimmungsrecht kann ein
unzuldssiger Eingriff in den Wesensgehalt des Arti-
kels 2 Abs. 1 vorliegen, wenn die Ermittlung Infor-
mationen betrifft, die ein umfassendes Personen-
modell herstellen lassen. Dies kann einmal gesche-
hen durch Informationsaustausch und Informations-
weitergabe und Sammlung (Integration) dieser In-
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formationen an einer Stelle, zum anderen durch die
Ermittlung aller dazu erforderlichen Informationen
durch eine einzige Verwaltungsstelle. Was aber ist
ein umfassendes Personlichkeitsbild?

Unter einem Personenmodell ist jede Menge von
Individualinformationen zu wverstehen, die eine be-
stimmte Person identifizieren. Auch das Personen-
kennzeichen ist bereits ein (rudimentéres) Personen-
modell. Umfassend ist das Personenmodell nicht nur
dann, wenn es die Vereinigung aller Individualinfor-
mationen innerhalb eines Informationssystems der
offentlichen Verwaltung enth&lf, sondern bereits

dann, wenn es das kiinftige Verhalten der Person

prognostizierbar macht oder den Rollenwechsel des
einzelnen vom Berufs- in das Privatleben unmoglich

macht. Wann ein solches umfassendes Personen-.

modell im Einzelfall vorliegt, kann {iberaus schwie-
rig zu bestimmen sein und sollie der Rechtsprechung
Zur genaueren Bestimmung iiberlassen werden.

Wichtiger aber ist ein anderer Gesichtspunkt: So-
fern es sich nicht um ein umfassendes Personen-
modell handelt, gilt der Satz: Nicht das Personen-
modell in der Hand der Verwaltung schadet, sondern
seine bestimmungswidrige Verwendung. Zu be-
schranken ist darum nicht seine blofe Verwendung,
sondern seine zweckwidrige Verwendung. Es darf
also nicht zu anderen Verwaltungszielen gebraucht
werden, als zu denen es von der abgebildeten Per-
son weggegeben (oder rechtméBig weggenommen})
wurde. Jedes Verwaltungsergebnis nédmlich kommt
zustande aufgrund einer Informationsverarbeitung
anhand eines informationellen Modells einer Per-
son, wobei, wie gesagt, jeweils Teilmodelle der Per-
son geniigen.

Die hier angestellte Priifung am Wesensgehalt des
Artikels 2 Abs. 1 148t demnach eine prinzipielle
Aussage tber den Umfang der Ermittlung zu: Die
Ermittlung von Individualinformationen darf nicht
zu einem Bild der Gesamipersénlichkeit fiithren. Ein
solches Bild ist dann nicht erstellbar, wenn die Ver-
waltung die von ihr ermittelten Informationen
streng auf den Zweck der Ermittlung bezieht. Bean-
tragt beispielsweise eine Person die Konzession zum
Betrieb einer Gaststédtte, so darf die Verwaltung
nur Informationen ermitteln, die iiber die Zuver-
lassigkeit der betreffenden Person im Hinblick auf
den Betrieb einer Gaststétte positiv oder negativ
etwas aussagen. Oder wenn jemand die Zulassung
- eines Kraftfahrzeugs beantragt, so darf der TUV
(der ja im hier definierten Sinne eine oOffentliche
Stelle ist) nur Informationen ermitteln, die damit
in Zusammenhang zu bringen sind. Er muB} etwa
feststellen, ob es sich um ein Fahrzeug handelt, das
nicht wegen Verkehrsuntiichtigkeit zwangsweise
stillgelegt wurde. '

Die Beispiele zeigen, daB es darauf ankommt, was
die Verwaltung konkret mit den ermittelten Infor-
mationen vorhat, auf den Zweck der Ermittlung.
Dieser Zweck ist das Verwaltungsergebnis. Zum

17) Wolff (1), 201 f.
1) Forsthoff, 48

« Verwaltungshandeln” verhdlt sich das ,Verwal-
tungsergebnis” folgendermafien: Verwaltungshand-
lungen werden definiert als alle Handlungen von
Amtswaltern der Verwaltung, die einem Tréger
offentlicher Verwaltung zugerechnet werden. Sie
konnen in einem Tun, Dulden oder Unterlassen be-
stehen und werden eingeteilt in tatsdchliche Ver-
waltungshandlungen (sog. Verwaltungsrealakte)
und Verwaltungsrechtshandlungen 7). Verwaltungs-
handlungen ist also der Inbegriff dessen, was der
Verwaltung méglich ist. Demgegeniiber soll das
Verwaltungsergebnis die konkret spezifizierte Ver-
waltungshandlung bezeichnen. Verwaltungsergeb-
nis ist also der konkret spezifizierte Realakt (z.B. -
das Benennen einer StraBe) oder die konkret spezi-
fizierte Verwaltungsrechtshandlung (z. B. der ErlaB
eines VA). Dies allein wiirde jedoch die Einfiihrung
dieses neuen Begriffs noch nicht rechtfertigen. Der
entscheidende Unterschied zum Verwaltungshan-
deln besteht aber darin, daB das Wort ,Ergebnis”
zum Ausdruck bringen soll, daf hier etwas mehr
oder weniger abschlieBendes iiber eine Person aus-
gesagt wird. Verwaltungsergebnis will ausdriicken,
daB eine Person in einer bestimmiten Seite ihrer
Persénlichkeit Gegenstand einer Verwaltungshand-
lung geworden ist. Von diesem Verwaltungsergeb-
nis hat nun Forsthoff nachgewiesen, daB sich die in
ihm enthaltene Aussage {iber eine Person immer nur
auf einen Teilbereich ihrer Persénlichkeit bezieht.
«Der grundlegende Unterschied zwischen der ge-
sellschaftlichen und der staatlichen Qualifikation
einer Person besteht nédmlich darin, das jedermann
der gesellschaftlichen Qualifikation mit dem Gesamt
seiner Person ausgesefzt ist, wahrend er mit der
Verwaltung normalerweise nur sub specie einer be-
sonderen Stellung oder Tétigkeit in Beriihrung tritt,
so daBl die Qualifikationsbeurteilung der Verwal-
tung nur bestimmfe Fahigkeiten und Eigenschaften
zum Gegenstand hat, nicht aber die Gesamtper-
son” 18),

Er schreibt weiter, daB eine ,Intimsphére” nur da
einen Sinn habe, wo die Gesamiperson dem Urteil
Dritter ausgesetzt sei. Setzt man — in Anlehnung
an das Mikrozensus-Urteil- des BVerfG — hier die
»Intimsphdre” mit dem Wesensbereich gleich, so
besagt die Erkenntnis Forsthoffs, daB Verwaltungs-
handlungen solange nicht in den Wesensgehalt von
Artikel 2 Abs. 1 eingreifen, als sie nur einen Sek-
tor des gesamten Persdnlichkeitsbereiches betreffen,

“also Verwaltungsergebnisse im oben umrissenen

Sinn bleiben.

Diese Erkenntnis muB jetzt konkret auf die Ermitt-
lung von Individualinformationen bezogen werden.

3.1.2.

Das erste Ergebnis lautete: die &6ffentliche Informa-
tionsermittlung darf kein umfassendes Personlich-
keitsbild herstellen. Das zweite Postulat kann in
dem Satz zusammengefait werden: ,keine tiberfliis-
sigen Ermittlungen!”

»Keine uiberiliissigen Ermittlungen!”

Zur Prézisierung dieses Postulates bedarf es frejlich
einer neuen Theorie Uber Individualinformationen
in der Verwaliung: Wenn Aussagen einer Verwal-
tungsstelle iiber Teilbereiche der Personlichkeit zu-
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lassig sind, so darf sie auch die hierfiir benétigten
Informationen ermitteln.

Zwischen Information und Ergebnis eines Verwal-
tungshandelns ist somit eine Beziehung konstruier-
bar, die aussagt, daB der Umfang der Beschaffung
von Individualinformationen in irgendeiner Weise
abhangt von dem Ergebnis, das die Verwaltung mit
Hilfe dieser Daten erreichen will. Welche Informa-
tionen sind aber ,nétig" fir ein Verwaltungshan-
deln? Von daher gesehen, kénnen die Informationen
hinsichtlich ihrer Erforderlichkeit fiir ein Verwal-
tungsergebnis unterteilt werden:

3.1.2.1. Minimalinformationen

Einmal gibt es Informationen, die zur Erstellung
eines bestimmten Ergebnisses unhedingt erforderlich
sind; ohne sie ist die Erstellung des Ergebnisses un-
méglich.

Fehlt eine derartige information,- so kann das Ergeb-
nis nicht erzielt werden. Diese Informationen seien
hier Minimalinformationen genannt.

Ist beispielsweise die Staatsangehéorigkeit eines Biir-
gers: nachzupriifen, so sind Informationen iiber
Name, Geburt, eine Legitimation oder eine Einbir-
gerung unbedingt zur Feststellung erforderlich '9).
Die Ermittlung dieser Informationen kann mnicht
gegen Artikel 2 Abs. 1 verstofien, da sie in jedem

Falle auf ein Ergebnis bezogen sind, das selbst wie- -

der nur einen Teilbereich der Persénlichkeit des Be-
troffenen — seine Staatsangehoérigkeit — erfaBt.

Freilich mag es zahlreiche Grenzfdlle geben, in
denen eine eindeutige Entscheidung nicht méglich
ist; denn solche Informationen aus dem Grenzbe-
reich sind dann aber jedenfalls zuldssige Unterstiit-
zungsinformationen ).

3.1.2.2. Unterstiitzungsinformationen

Nun ist es aber unbestreitbar, daB die Verwaltung,
wenn sie effizient arbeiten will, darauf angewiesen
ist, sichere Informationen zur Grundlage ihrer Ent-
scheidung zu machen. Die Minimalinformationen
miissen der Wirklichkeit entsprechen, wenn das
Verwaltungshandeln rechtlichen und tatsdchlichen
Bestand haben will. Das erfordert eine Uberprii-
fungsmdglichkeit der Minimalinformationen. Diese
kann nur erfolgen durch Zusafzinformationen, die
Riickschliisse auf die Richtigkeit der Minimalinfor-
mationen zulassen; diese Zusatzinformationen seien
hier Unterstiitzungsinformationen genannt, um sie
von den Zusatzinformationen zu statistischen Daten
zu unterscheiden. Ermittelt die Verwaltung zur Fest-
stellung der Staatsbiirgereigenschaft einer Person
- zur Staatsangehorigkeit des Vaters *) noch die Auf-
enthaltsorte des Vaters im Verlauf seines Lebens, so
ist fir die Richtigkeit der Minimalinformation

§§ 4, 5, 8 RuStAG

s. dazu unten

§ 4 RuStAG

BVerfGE 24, 404; nach allgemeiner Auffassung ist es
das VerhéltnisméBigkeitsprinzip, das in die Zwedk-
Mittel-Relation das Kriterium der Erforderlichkeit fiir
" alle Verwaltungshandlungen — also auch die Ermitt-
lung — mit verfassungsrechtlicher Verbindlichkeit ein-
fihrt.(vgl. dazu besonders BVerfGE 20, 154 ff.)

0
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Staatsangehorigkeit des Vaters” durch diese Unter-
stlitzungsinformationen ein héherer Wahrscheinlich-
keitsgrad der Richtigkeit der Minimalinformation
anzunehmen; denn es entspricht der normalen Le-
benserfahrung, daB der langjdhrige Aufenthaltsort
einer Person €inen SchluB auf ihre Staatsangehorig-
keit zulaBt.

Es fragt sich aber, ob solche Zusatzinformationen un-
beschrénkt ermittelt werden koénnen. Mit Hilfe der
bereits gewonnenen Erkenninisse 148t sich sagen:
Die Ermittlung von Zusatzinformationen individuali-
sierenden Inhalts verst6B8t dann gegen den Wesens-
gehalt der Artikel 2 Abs. 1, wenn diese nicht in
Beziehung zu dem zuldssigen Ergebnis des Verwal-
tungshandelns zu setzen sind. Sie liberschreiten dann
den verfassungsrechtlich zuldssigen Bereich einer
Teilaussage lber eine Person. Konkreter: Ein Ver-
stoB gegen Artikel 2 Abs. 1 liegt vor, wenn eine Zu-
satzinformation nicht als Unterstiitzungsinformation
flir eine Minimalinformation fungiert.

Eine weitere Frage ist, ob der Kreis der Unter-
stlitzungsinformationen noch enger gezogen werden
mulBl; m. a. W.: diirfen Unterstiitzungsinformationen
unbeschrankt ermittelt werden? Denn prinzipiell be-
darf jede Unterstiitzungsinformation zur Erhéhunig
ihrer Glaubwiirdigkeit weiterer Unterstiitzungs-
informationen, diese, zur -Erhéhung ihrer Glaub-
wiirdigkeit, weiterer Unterstiitzungsinformationen
dritten Grades usw. ad infinitum.

Hier wird sich nicht Generelles sagen lassen: Einmal
kann der Wahrscheinlichkeitsgrad der Richtigkeit .
einer Minimalinformation so gering sein, daB tat-

-séchlich entweder mehrere Unterstiitzungsinforma-

tionen. oder sogar fiir die letzteren selbst wieder

: Untelstutzungsmformatlonen zweiten Grades erfor-

derlich sind. Ein anderes Mal gibt es keinen Grund,
an der Richtigkeit der einfachen Minimalinformation
zu zweifeln, und die Ermittlung einer Unterstiitzungs-
information eriibrigt sich. Man wird hier das allge-
meine Prinzip der VerhéltnisméBigkeit bemiihen
miissen, dessen VerstoB als grundrechtswidrig ange-
sehen wird 2?). Als Gesichtspunkie, die bei der Be-
urteilung der VerhdltnisméBigkeit zu berlicksichti-
gen sind, kénnen benannt werden:

— die Bedeutung des Verwaltungsergebnisses fiir
den einzelnen (handelt es sich um eine einschnei-
dende MaBnahme?),

— Bedeutung der einzelnen Minimalinformationen
fir das Ergebnis (&ndert die Minimalinformation
etwas am Ergebnis?),

— Glaubwﬁrdigkeit des Betroffenen (,ist der Be-
troffene wegen Meineids vorbestraft?”).

Zusammenfassung

Eine Zuldssigkeitspriifung der Ermittlung von .Indi-
vidualinformationen am Wesensgehalt des Arti-
kels 2 Abs. 1 GG ergibt, daB die Ermittlung dann
zuldssig ist, wenn es sich im Hinblick auf das Ergeb-
nis des Verwaltungshandelns um Minimal- oder
Unterstiitzungsinformationen handelt und die Er-
mittlung letzterer in bezug auf den Wahrscheinlich- -
keitsgrad der Richtigkeit der Minimalinformation
verhdltnisméBig ist.
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3.2. VerfassungsmaBige Ordnung

Im folgenden werden nun das Gewaltenteilungs-
prinzip und das Rechtsstaatsprinzip als Prifungs-
mafistab herangezogen. Dabei kommt im Rahmen
des Gewaltenteilungsprinzips die Zustandigkeitsver-
teilung unter den Behorden zur Sprache; dann wird
anhand des Rechtsstaatsprinzips untersucht, welche
Rechtsnatur der Ermittlung von Individualinforma-
tionen zuzuschreiben ist.

3.2.1.

Die Rlchtlgkelt der vordergriindigen Aussage, keme
Staatsgewalt diirfe bei der Informationsermittlung
den Zustdndigkeitsbereich einer anderen Gewalt
verletzen, mag angesichts der thematischen Be-
schrdnkung auf die Verwaltung dahingestellt blei-
ben. Der Sinn der Gewaltenteilung liegt ja nicht
— wie oben festgestellt — in der scharfen Tren-
nung ihrer Funktionen ??). Um so mehr interessiert
hier der Aspekt der Zustindigkeitsverieilung. Sie ist
hier verstanden als rechtlich fixierte Organisations-
norm und als- ,faktische Zustdndigkeit” im Rahmen
einer, iiber die Grenzen der formellen Organisation
hinausreichenden, materiellen Aufgabenzuweisung.
Hinsichtlich der Ermittlung von Individualinforma-
tionen 186t sich mit Hilfe der oben gewonnenen Er-
kenntnisse sagen: Da Informationen in den Willens-

Gewaltentellung und Zustdndigkeitsverteilung

b11dungsprozel3 der Verwaltung einflieBen und der.

Willensbildungsprozef sich im Rahmen der Zustén-
digkeiten abspielt, ist eine Ermittlung von Indivi-
dualinformationen, -die den Zustdndigkeitsbereich
{iberschreitet, ein VerstoB gegen das Gewaltentei-

lungsprinzip (Artikel 20 Abs. 3 GG} und damit ge- -

gen Artikel 2 Abs. 124, Dieses Ergebnis erscheint
praktikabel. Es billigt der Verwaltung einerseits das
Recht zu, Informationen in solchem Umfang zu er-
mitteln, wie dies fiir ein Funktionieren auch in un-
vorsehbaren * Situationen nétig ist; andererseifs
grenzt es die Information nach Art und Menge ge-
gen eine uferlose Ermittlung ab.

Zwischenergebnis

Aus der Priiffung am Wesensgehalt des Artikels 2
Abs. 1 und am Gewaltenteilungsprinzip ergibt sich:

Die Ermittlung von Individualinformationen ist nur
zuldssig, wenn die Verwaltung Informationen ermit-
felt, die im Hinblick auf das Verwaltungsergebnis
als Minimal- oder Unterstiitzungsinformationen be-
zeichnet werden kénnen. Die Ermittlung von Unter-
_ stiitzungsinformationen muB verhaltnisméaBig sein.
Diese Zuldssigkeitsbedingungen sind im Normalfall
identisch mit dem Einhalten der Zustédndigkeitsgren-
" zen durch die ermittelnde Behdorde. '

Auf diesem Wege ist es gelungen,- ohne inhaltliche
~ Fixierung eines in Artikel 2 Abs. 4 enthaltenen Per-
sonlichkeitsrechts. die Ermittlung von Individual-

- %) BVerfGE 9, 279

) ygl, dazu auch die Fehlerhaftigkeit bzw. Nichtigkeit
von VAen, die von einer unzustindigen Behorde erlas-
sen worden smd

%) Kamlah (3), 1

26) Kamlah (2), 363

informationen iber die Bestimmung der in der ver-
fassungsmaBigen Ordnung liegenden Grenzen recht-
lich in den Griff zu bekommen. Das Rechisstaatsprin-
zip im iibrigen ist dabei noch unberiicksichtigt; es ist
Gegenstand der folgenden Priifung.

3.2.2. Rechisstaatsprinzip

‘Im Rahmen der Priifung am Rechtsstaatsprinzip

werden die Gesichtspunkte ,Freiheit vor unnétigen
Eingriffen" und ,Rechtsnatur der Ermlttlung Zur
Sprache kommen.

Freiheit vor unndtigen Eingriffen

Eingriffe in der Form der Ermittlung von Indivi-
dualinformationen sind dann unnétig, wenn sie nicht
an die verfassungsméafige Ordnung gebunden sind,
d. h.,, wenn sie den Wesensgehalt des Artikels 2
Abs. 1 (VerhdlinismédBigkeit bei Unterstlitzungs-
informationen) antasten oder den Zustdndigkeits-
bereich einer Behdrde tiberspringen. :

Diese Ausformung des Rechtsstaatsprlnmps bringt
also nichts Neues.

GesetzméBigkeit der Verwéltung

Wenn die Ermittlung von Individualinformationen
einen Eingriff in das Grundrecht des Artikels 2
Abs. 1 darstellen kann, miissen diese Eingriffe auf
einer gesetzlichen Grundlage beruhen. Insoweit ist
also Kamlah im Ergebnis zuzustimmen *); zweifel-
haft erscheint jedoch seine Ansicht bezliglich einer
ungeschriebenen Kompetenz der Verwaltung zur Er-
mittlung eines Sachverhalts, wie sie § 161 StPO
normiert *%), Dies kann nur solange ein diirftiger
Notbehelf sein, als ausdriickliche Eingriffsnormen
fir die Ermittlung von Individualinformationen auf
bestimmten Gebieten noch fehlen — wenn sie {iber--
haupt erforderlich sind.

Das widre vor allem dann der Fall, wenn Informa-
tionsermittlung als VA zu qualifizieren wére. Das
ist nun zunéadhst zu priifen.

3.3. Insbesondere: Die Verwaltungsaktqualitit der
Ermittlung

Individualinformationen kénnen direkt vom Betrof-
fenen, von Dritten oder aus den Umstédnden ermit-
telt werden. All diese verschiedenen Weisen der
Ermittlung sind Gegenstand der folgenden Priifung.
Angesichts der Schwierigkeit, eine einigermafen
einheitliche Definition des Verwaltungsakts zu fin-
den und zur Grundlage der Priifung.zu machen,
soll hier eine Definition -gewdhlt werden, die fu-
Bend auf § 26 MRVO in § 106 LVwG von Schles-"
wig-Holstein und § 4 Berliner VwVG ihren Nieder-
schlag gefunden hat, und deswegen fiir die Praxis
weitgehend als verbindlich anzusehen ist:

Verwaltungsakt ist jede Verfiigung, Entscheidung
oder andere ©&ffentlich-rechtliche MaBnahme, die
eine’ Beh6rde zur Regelung eines Einzelfalles' auf
dem Gebiet des 6ffentlichen Rechts trifif und die auf
unmztte]bare Rechiswirkung nach auBen gerichtet
JSt
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3.3.1. ,Regelung” eines Einzelfalls?

Problematisch ist in diesem Zusammenhang vor-

allem, ob die Informationsermittlung — gleich wel-
. cher Art — das Merkmal der Regelung erfdllt.

Nach allgemeiner Ansicht??) liegt eine Regelung
dann vor, wenn die MaBnahme unmittelbare Rechts-
wirkung gegeniiber einer Person hat. Dabei kann
die Rechtswirkung darin bestehen, daf die Rechts-
stellung einer Person verbessert, verschlechtert oder
festgestellt wird. Man koénnte nun folgendermafen
argumentieren: Die Verfiigungsmdglichkeit des ein-
zelnen' iiber seine Individualinformationen gehort
zu seinem durch Artikel 2 Abs, 4 GG geschiitzten Be-
reich. In jedem Fall wird zwischen Betroffenem und
ermittelnder Gffentlicher Stelle ein Rechtsverhéltnis
in der Weise festgelegt, daB durch diese und nur
diese Informationen das Verhéltnis zwischen Betrof-
fenem und ermittelnder Stelle festgelegt wird. Schon
dié Tatsache, daB die Behérde Individualinforma-
tionen ermittelt, verschlechtert die in Artikel 2
Abs. 1 GG geschiitzte Rechtsposition, unabhéngig
davon, ob die Individualinformationen fiir ein recht-
maéBiges Verwaltungsergebnis erforderlich sind oder
nicht. Insofern begriindet allein die Kenninis der
ermittelnden offentlichen Stelle einen Eingriff. Auf
die spdtere — rechtméBige oder rechtswidrige —
Verwendung kommt es demgegeniiber nicht ent-
scheidend an. Dieser Eingriff unterliegt den Grund-
sdtzen iiber Verwaltungsakte.

Fir diese Auffassung finden sich bisher in Litera-
tur und Rechtsprechung keine eindeutigen Belege.
Zwar ist dem sog. Mikrozensus-Urteil des BVerfGs 28)
zu entnehmen, daB in Féllen, in denen dem Biirger
eine Rechtspilicht zur Herausgabe seiner Individual-
informationen auferlegt wird (vgl. das dort ange-
fochtene Bundesstatistik-Gesetz), eine Regelung und
damit ein Verwaltungsakt anzunehmen ist. Doch
darf diese Entscheidung nicht dahin verallgemeinert
werden, daB jede Ermittlung ein Verwaltungsakt ist.
Soweit die:Literatur liberhaupt zu dem hier zu ent-
scheidenden Problem Stellung nimmt, wird vielmehr
angenommen, daB konkrete Tatsachenermittlungen
nicht unter den Begriff Verwaltungsakt fallen 29),
Sie filhren unmittelbar nur einen tatsdchlichen Er-
folg herbei, der die Bedingung fiir den kiinftigen
rechtlichen Erfolg (ndmlich den ErlaB eines Verwal-
tungsakts) erst herstellt 39). Entscheidend an dieser
Meinung ist, daB dem ,Faktor Information” keine
selbstdndige Bedeutung beigemessen wird. Das liegt
daran, daB unser Verwaltungsrecht die je in den
Kompetenzzuweisungen angegebenen Mittel vor-
nehmlich auf das Ergebnis, ndmlich Verwaltungsakt
oder Leistungsbescheid, abstimmt. Der vorliegende
Willensbildungsproze, der erst die Entscheidung
ermoglicht, wird als Vorgang verwaltungsinterner
Willensbildung aus dem Begriff des Verwaltungs-
aktes ausgeschieden. Eine Verbindung zwischen dem
Verwaltungsergebnis, dem vorhergehenden Willens-

27} Wolff (1), 3021,

28) BVerfGE 27, 1ff.

) etwa Wolff (1), 291

30) vgl. dazu Forsthoff (1), 191

31) zum Vorschlag eines subjektiv-6ffentlichen Rechts auf
ordnungsgemaBe Informationsverarbeitung siehe unten
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bildungsprozefl und den verwandten Informationen _
wird bisher noch nicht hergestellt.

DaB diese Auffassung heute nicht mehr haltbar ist,
wurde oben bereits nachgewiesen. Freilich kann
daraus andererseits auch nicht ohne weiteres die
Konsequenz gezogen werden, dafl jede Datenermitt-
lung ein Verwaltungsakt sei. Schon die verfahrens-
méBigen Besonderheiten bei Verwaltungsakien las-
sen ein derartiges Ergebnis als unpraktikabel er-
scheinen. SchlieBlich erscheint es fraglich, ob die An-
nahme der Verwaltungsaktqualitdt im Fall der Er-
mittlung bei Dritten so recht weiterhelfen kann.
Wenn etwa der Dritte Individualinformationen an
eine Behdrde weitergibt, die er rein zufdllig erfah-
ren hat (z.B. der Dritte hat gesehen, daB der Be-
troffene jede Nacht eine andere Frau auf dem Zim-
mer hat), so darf er diese Kenntnisse ohne weiteres
weitergeben, wenn er nur bei der Wahrheit bleibt.
Jede andere Losung miiBte differenzieren je nach
der Zweckbestimmung, die der Beiroffene seinen
nach auBen dringenden Individualinformationen
geben will. Eine solche Differenzierung mufl —
jedenfalls beim derzeitigen Stand der Diskussion —
scheitern.

3.3.2. Ausweg

Nach allem bleibt festzuhalten: Die Informations-
ermittlung wird in vielen Féllen ein Verwaltungs-
akt sein, in anderen Fallen erscheint diese Annahme
unpraktikabel und rechtlich bedenklich. Einer-end-
giltigen Kldrung dieses Problems durch Rechts-
praxis und Rechtslehre kann durch dieses Gutachien
nicht vorgegriffen werden, so reizvoll diese Auf-
gabe wdre. Andererseits kann die gegenwdrtige
Aufgabe des Gesetzgebers nicht von der zukiinfii-
gen Lésung eines rechtsdogmatischen Problems ab-
hédngig gemacht werden. Denn unabhéngig davon,
ob die Informationsermittlung als Verwaltungsakt
angesehen werden kann oder nicht, ist soviel sicher:
Der Bilirger muB ein Recht haben, daB seine Indivi-
dualinformationen in einer Weise ermittelt werden,
die seine durch Artkeil 2 Abs. 1 geschiitzte Rechts-
sphére nicht beeintrdchtigen, Da zudem die Gefahr
besteht, da8 Individualinformationen, die einmal
in den Bereich der Verwaltung gelangt sind, in einer
nicht dem Willen des Betroffenen enisprechenden
Weise verwandt werden, miissen schon in dieser
Phase der Informationsverarbeitung verfahrens-
madBige Besonderheiten den Interessen des Betrof-
fenen Rechnung tragen 31).

4. Datenschutzregelung

Die Achtung seiner Interessen kann der Biirger nur
dann erreichen, wenn ihm KontrollmaBnahmen zur
Verfiigung stehen, mit deren Hilfe die Rechim&Big-
keit einer Ermittlung iiberpriift werden kann. Als
Kontrollmafnahmen sind hier zundchst Anspriiche
des VerwaltungsprozeBrechts, weiterhin aber auch
in anderen Gesetzen enthaltene Méglichkeiten zur
gerichtlichen Uberpriifung zu verstehen. Um ent-
scheiden zu kénnen, ob diese Kontrollméglichkeiten
ausreichen, soll im folgenden die Rechtslage, wie sie
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hinsichtlich einer Ermittlung besteht, dargelegt wer-
den. Dabei wird zweckmaBigerweise davon ausge-
gangen, daB die Ermittlung grundsétzlich kein Ver-
waltungsakt ist. Die Darstellung der Rechislage hat
sich in die drei Félle der Ermiftlung zu gliedern:
Ermittlung durch Befragen des Betroffenen, durch
Befragen eines Dritten, durch Untersuchung be-
stimmter Umstédnde.

4.1. Ermittlung durch Befragen des Betroffenen

Nehmen wir einmal an, der Betroffene verweigert
die Auskunft, dann ergibt sich folgendes:

Da es sich — wie vorausgesetzt — bei der Ermitt-
lung, also der Anfrage, nicht um einen Verwal-
tungsakt handelt, kann der Betroffene auch nicht
mittels Verwaltungszwangs zu einer Auskunft ge-
bracht werden. Die Behérde kann jedoch den Be-
fragten u. U, falls es sich um die Individualinfor-
mation ,Personalien” handelt, wegen einer Uber-
tretung nach § 360 Nr. 8 StGB anzeigen., Danach ist
jeder Biirger verpflichtet, einer zustdndigen Behdrde
seine Personalien bekanntzugeben. Dann aber ist
das Erfragen der Personalien ein Verwaltungsakt.
Kommt es dann unter den Voraussetzungen des
§ 153 Abs. 1 StPO (6ffentliches Interesse an der
Herbeifithrung einer gerichtlichen Entscheidung; die
Staatsanwalischaft entscheidet dariiber nach ihrem
pflichtgemé&Ben Ermessen 32) zum ProzeB, so wird zu
priifen sein, ob die ermittelnde Behérde ,zustandig”
war, Diese Priifungsmdglichkeit trifft allerdings nur
bei Personalien zu.

Ahnlich ist es, wenn in einem bestimmten Gesetz
dem Bilirger die Pflicht auferlegt wird, bestimmte
Individualinformationen an eine ermittelnde Be-
horde abzugeben. Ein Beispiel ist § 10 Abs. 1 Stat-
Ges, Weigert sich der Biirger, so erlaft die ermit-
telnde Behorde einen BuBigeldbescheid wegen einer
Ordnungswidrigkeit (§ 14 Abs. ! StatGes i, V. m.
§ 35 Abs. 1 und Abs. 2 OWIiG). Nach § 67 OWIiG
kann der Betroffene Einspruch einlegen; nach § 68 I
OWiG entscheidet dann das Amtsgericht tiber die
Rechtméfigkeit des Bufigeldbescheides. Auch auf
diesem Wege — dem eines speziellen Gesetzes —
ist also eine gerichtliche Kontrolle méglich.

Beide aufgezeigten Wege werden jedoch von der Be-
hoérde entweder durch Sirafanzeige oder BuBgeld-
bescheid initiiert. Die VwGO stellt dagegen dem
Biirger Mdglichkeiten zur Verfiigung, selbstdndig
von seiner Seite aus eine Kontrolle herbeizufiihren.

Da die Ermittlung hier nicht als Verwaltungsakt
angesehen wird, kommt nur eine allgemeine Lei-
stungsklage .in Betracht. Sie mufl entsprechend den
Bediirfnissen des Blrgers-ausgestaltet werden; dazu
gibt es folgende Méglichkeiten:

3%) Dreher, vor § 360 N. 3

.33) Der Unterlassungsanspruch kann eine Unterari der
Leistungsklage sein — so Redecker - v. Oertzen § 42
N. 100.

M) oder er wird eben mit Sanktionen dazu gezwungen

35) Redecker - v. Oertzen § 123 N. 9

38) Minster OVGE 12, 162 if.

37) Maunz - Diirig - Herzog, Artikel 2 N. 26

~

— Unterlassungsanspruch %) :

Der befragte Betroffene hat die Moglichkeit,
durch eine Unterlassungsklage die ermitteinde
Behorde zu zwingen, ihre Fragen einzustellen.
Jedoch hat die Sache einen Haken: Wird namlich
die Unterlassungsklage am Verwaltungsgericht
rechtsanhdngig, dann ist damit der Betroffene
nicht davor geschiitzt, dennoch antworten zu
miissen 3%, Bekannilich hat die Erhebung einer
Leistungsklage keinen Suspensiveffekt und so
miiBte der Betroffene warten, bis iiber seine
Klage — vielleicht nach Jahren — endgiiltig
rechtskraftig entschieden ist. Ausweg ist hier die
Beantragung einer einstweiligen Verfiigung nach
§ 123 VwGO, Nach dem Wortlaut des Absatzes 1
dieser Bestimmung kann das Gericht eine vor-
lgufige Entscheidung bereits vor Klageerhebung
erlassen. Die einstweilige Verfiigung ist im Hin-
blick auf einen Unterlassungsanspruch ganz be-
sonders von Bedeutung — und deswegen durch-
aus ein tauglicher Rechtsschutz —, wenn Eingriffe
in Rechte des Anftragstellers durch bloBes Ver-
waltungshandeln behauptet werden, ohne daB
ein Verwaltungsakt vorliegt®). Auf diesem Wege
konnen wenigstens Wiederholungen derselben
Art von Ermittlungen verhindert werden 39).

Das Gericht kann Unterlassungsklagen und dar-
auf gestiitzten einstweiligen Anordnungen jedoch
nur dann stattgeben, wenn der Befragte einen
Anspruch auf Unterlassung geltend machen kann,
d.h. der einzelne muB einen Anspruch darauf
haben, daf die ermittelnde Behorde ihre Zustén-
digkeitsgrenzen einhdlt und nur Minimal- und
Unterstiitzungsinformationen ermittelt. Dieser
Anspruch ergibt sich direkt aus Artikel 2 Abs. 1;
er ist subjektiv 6ffentlicher Art 7).

Im Hinblick auf die Erfordernisse des Daten-
schutzes ist er wie folgt zu prézisieren und ent-
weder in das Datenschutzgesetz oder — besser —
in das Verwaltungsverfahrensgesetz einzufiigen:

Es besteht ein subjektiv-6ffentliches Recht dar-
auf, daB im Hinblick auf das Verwaliungsergeb-
nis (Verwaltungsakt) nur solche Individualinfor-
mationen ermittelt, erfallit und verarbeitet wer-
den, die sich als Minimal- und Unterstiitzungs-

. informationen im Rahmen der Zust&ndigkeit der
erlassenden Behorde darstellen.

Mit Hilfe dieses Anspruchs kann der Biirger eine
Unterlassungsklage mit Aussicht auf Erfolg gel-
tend machen. .

Ein zusdtzlicher Schutz besteht noch darin, daB
bei einer Anfechtung eines Verwaltungsergeb-
nisses das Gericht inzidenter zu priifen hat, ob
die Verarbeitung derjenigen Informationen, die
dem Verwaltungsergebnis zugrunde liegen,
rechtmdlig war, Bei der Prifung wird das Gericht
zu beriicksichtigen haben, daB im Laufe des
Prozesses der Informationsverarbeitung immer
weniger Informationen benétigt werden:

Es werden immer — und zuldssigerweise — mehr
Informationen ermittelt, als dann erfaBt, mehr
Informationen erfaB8t, als gespeichert, mehr In-
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formationen gespeichert als verarbeitet werden.
Dies entspricht dem normalen Rechisfindungs-
prozel des Juristen in der Verwaltung.

Der Unterlassungsanspruch reicht aber nicht aus:
Ausgehend von der Pramisse des aus Artikel 2
Abs. 1 folgenden Selbstbestimmungsrech{s muf
der Biirger noch weitere Moglichkeiten haben;
eine Kontrolle muB sich auch auf die Richtigkeit
der gespeicherten — und vorher ermittelten —
Individualinformation erstrecken.

~— Berichtigungsanspruch:

Ein derartiger Anspruch ist in der Tat im 6ffent-
lichen Recht etwas Neues ). Er muB als eine
Ausformung der allgemeinen Leistungsklage ge-
dacht werden. Auch er mull mit einer einstweili-
gen Verfiigung nach § 123 VwGO wvorlaufig
durchsetzbar sein. Inhaltlich umfaBt er hei zu-
wenig ermittélter und gespeicherter Information
ihre Erganzung, bei zuviel ermittelter und ge-
speicherter Information die Streichung dieser
Teile oder Informationen und bei entstellt ge-
speicherten Informationen ihre Entzerrung %).
Dem Biirger ist damit ein brauchbares Instru-
ment in die Hand gegeben, um sein Selbstbe-
stimmungsrecht, auch bezogen auf den gespei-
cherten Inhalt von Individualinformationen, aus-
reichend zur Geltung zu bringen. Wohlgemerkt
ist dieser Anspruch aber nicht zur Uberpriifung
der RechitmdiBigkeit der Ermittlung geeignet; er
setzt lediglich das Selbstbestimmungsrecht des
Biirgers auch nach der Ermittlung in die Tat um
und mildert somit indirekt die von einer Ermitt-
lung méglicherweise ausgehenden negativen
Folgen. Endlich kommt es noch darauf an, die
Folgen einer rechiswidrigen Ermittlung vollends
beseitigen zu konnen.

— Lgschungsanspruch:

Hat eine Behdrde rechtswidrig — also beispiels-
weise auBerhalb ihrer Zusténdigkeit — Indivi-
dualinformationen ermittelt, so werden diese
Informationen gespeichert. Es ist nun das aller-
groBte Interesse des Befragten, diese Speiche-
rung riickgédngig zu machen, also die Informa-
tionen zu 16schen. Die Ldschungsklage ist dazu
geeignet; sie wird bisher wohl iberwiegend als
Unterart der Leistungsklage verstanden 49).

Die Klage ist begriindet, wenn ein Anspruch des
Betroffenen auf Léschung gegeben ist. Ebenso
wie bei der Unterlassungsklage ergibt er sich aus
dem subjektiv-o6ffentlichen Recht auf Einhaltung
der Zustdndigkeitsgrenzen und der Beschriankung

3% Vgl. dagegen im Privatrecht § 894 BGB; das Offent-
liche Recht kennt Berichtigungsanspriiche im wesent-
lichen nur im Rahmen des Folgenbeseitigungsan-
spruchs.

39) hierzu vgl. die parallelen Erlduterungen unter E.IV.2.

40) Redecker - v. Oertzen, § 42 N. 97; Ule, 113; unentschie-
den BVerwGE 26, 169 :

auf Minimal- und Unterstiitzungsinformationen..
Der Anspruch ist also begriindet, wenn eine Be-
horde bei der Ermitilung dagegen verstofien hat.

4.2. Ermittlung durch Befragen eines Dritten

Hier dndert sich die rechtliche Lage des Betroffenen
in drei Punkten:

— Naturgemd8 entféllt die Mdoglichkeit, iber Sank-
tionen wie § 360 Nr. 8 StGB eine Uberpriifung
der Rechtmé&Bigkeit zu erreichen. Ist n&@mlich
etwa der befragte Nachbar aussagewillig, so ist
ein Schweigen des Betroffenen gegenstandslos.
Umgekehrt ist dllerdings die Behérde machtlos:
Sagt der Nachbar nichts, so kann sie ihn recht-
lich nicht zur Aussage zwingen.

— Sagt ein Dritter aus, so steht dem Betroffenen
der Unterlassungsanspruch zu. Hier ist jedoch
ganz vorsichtig vorzugehen, denn das aus Arti-
kel 2 - Abs. 1 folgende Selbstbestimmungsrecht
kann sich wohl nicht darauf erstrecken, dem
Nachbarn zu verbieten, etwas Wahres liber den
Betreffenden auszusagen. Wohl aber ist der
subjektiv-6ffentlich-rechtliche Anspruch auf Ein-
haltung der Zustdndigkeitsgrenzen und auf die
Beschrédnkung auf Minimal- und Unterstiitzungs-
informationen unverdndert aufrechtzuerhaltén.

— Es ist mdéglich, wenn nicht sogar wahrscheinlich,
dafl der Betroffene von einer Befragung eines
Dritten nichts weil. Damit er dennoch seine
Rechte durchsetzen kann, ist ihm ein Auskunfis-
recht zu gewdhren, das ihm den Inhalt der er-
mittelten Informationen und dem Zeitpunkt der
Ermittlung offenlegt. Nur dies versetzt ihn in
die Lage, von mdglichen Rechtsverletzungen
Kenninis zu erlangen und gegen sie vorzugehen.
Die Auskunft ist im Wege der Leistungsklage
des Betroffenen durchzusetzen. Hinsichtlich des
Berichtigungs- und Léschungsanspruchs ergibt.
sich nichts Neues.

Bei der Ermittlung durch die Untersuchung be-~
stimmter Umsténde ergibt sich gegeniiber dem
zuletzt geschilderten Fall nichts Neues.

43.

Zusammenifassend kann gesagt werden, daB die
Rechte des einzelnen bei der Ermittlung ausreichend
gewahrt werden, wenn man einerseits die Verwal-
tung gesetzlichen Schranken bei der Ermittlung
unterwirft und andererseits der Biirger die Einhal-
tung dieser Vorschriften nachpriifen und gericht-
lich erzwingen kann, sowie einen Berichtigungs-
und einen Loschungsanspruch erhélt.

Eine Klassifizierung der Ermittlung als Verwal-
tungsakt wiirde vielleicht einen leichter durchschau-
baren, kaum aber einen weitergehenden oder prak-
tikableren Schutz bieten; auch deswegen ist es ver-
tretbar, auf diese Klassifikation generell zu ver-.
zichten.
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5. Bedeutung der Ermittlung von Individual-
informationen in einer integrierten
Verwaltung

5.1. Allgemeines
Entscheidendes Kriterium der iz;tegfrierten Verwal-
tung ist, daB zwischen den rdumlich und eventuell
organisatorisch getrennten Verwaltungsstellen tech-
nische . Verbindungen (meist Datenfernverarbei-
tungslinien) bestehen, die einen ungehinderien
Austausch von Informationen zwischen diesen Stel-
len ermdglichen. Dadurch kommt dem einmaligen
Akt der Ermittlung erhdhte Bedeutung zu; denn nur
das, was im integrierten System an Information vor-
liegt, kann ausgefauscht werden. Uberspitzt ausge-
drickt: Ermittlung ist potentieller Austausch. Des-
halb ist es rechtspolitisch -wiinschenswert, bereits
die Beschaffung von Informationen einer rechtlichen
Regelung zu unterwerfen, also den Schutz vorzu-
verlegen: Nicht nur das Ergebnis bedarf der Kon-

trolle, sondern ebenso der dahin fiihrende Weg.-

Befinden sich die ermittelten Individualinformatio-
nen dann innerhalb des Systems, so unterliegt der
Austausch den dafiir einschldgigen Regelungen. So
ergibt sich, daB die hier gefundenen Regelungen fiir
die Ermittlung auch bei integrierten Systemen ibren
Wert behalten und grundlegend sogar rechtspoli-
tisch an Bedeutung gewinnen. Vor allem ist das
oben postulierte subjektiv-6ffentliche Recht auf
ordnungsgemédBe Informationsermitilung grundle-
gend.

5.2. Problem der Sicherheitsverwaliung

Es gibt Behdérden, deren legitimes Funktionieren da-
von abhéngig ist, daB der Betiroffene die Ermiti-
lung ihn betreffender Informationen nicht erfdhrt.
Es handelt sich um die Polizei bei der Verbrechens-
bekdampfung, um &rztliche IS, um Verfassungsschutz
und Spionageabwehr u. 4. Von diesen Behdrden hat
lediglich die Polizei in § 161 StPO eine rechtliche
Grundlage zur Informationsermittlung.

Wiirde man nun — enfgegen der bisherigen Praxis
— evtl. eine Bekanntgabe der Ermittlung fordern,
so wire die Effizienz der genannten Behdrde wohl
unzumutbar -eingeschrankt. Von dieser Grundlage

geht wenigstens das sog. ,Abhérurteil” des BVerfG.

zu Artikel 10 Abs. 2 GG aus. Es ist hier nicht der
Ort, die Problematik erschépfend zu behandeln.

Der Losung des Problems dienen folgende Grund-
sdtze: '

1. Es ist zu unterscheiden zwischen Behorden, deren
Verwaltungsergebnis in einem Verwaltungsakt
besteht, und anderen (z. B. BND),

2. Fiir erstere (z.B. Polizei) gilt nichts Besonderes:
. auch hier ist das Verwaltungsergebnis im Rah-
men der gesetzlich vorgesehenen Verfahren auf
Einhaltung der Zustdndigkeit und der Ermitt-
lungsheschrinkung auf Minimal- und Unterstiit-
zungsinformationen vom Gericht zu iiberpriifen.

4. Jede &arﬁber hinausgehende,

3. Bei sonstigen Behorden (z.B. BND), die- also
nachher keinen Verwaltungsakt erlassen, ist der
Informationsschutz auf andere Weise zu gewahr-
leisten: :

. Oberster Grundsatz ist, daB die Informations-
systeme der Behlrden von den allgemeinen
staatlichen Informationssystemen véllig organi-
satorisch, technisch und juristisch getrennt auf-
gebaut und durchgefiihrt werden miissen. Keine
Kopplung zwischen diesen speziellen und den
allgemeinen O6ffentlichen Informationssystemen!
Sie sind grundsétzlich auf eigene Informations-
ermittlung usw. beschrénkt. Ein Zugriff auf die
allgemeinen o6ffentlichen Informationssysteme
steht ihnen nur insoweit zu, als er jedermann
zusteht.

also behérden-
freundlichere Regelung ist wegen der unabseh-

baren Folgen flir den Individualdatenschutz ab- -

zulehnen.

6. Zusammenfassung

Im Vorangegangenen wurde gepriift, ob und inwie-
weit die Ermittlung von Individualinformationen
durch die Verwaltung das Grundrecht aus Artikel 2
Abs. 1 einschréankt und unter welchen Vorausset-
zungen diese Einschrdnkungen zuldssig sind. Aus
den Ergebnissen dieser Priifungen lassen sich fol-
gende Vorschlidge fiir den Gesetzgeber eines Daten-
schutzgesetzes ableiten:

~— Alle Verwaltungsbehorden sind berechtlgt Indi-
vidualinformationen zu ermitteln.

— Die Ermittlung ist jedoch in jedem Fall nur zu-
ldssig, wenn

1. die ermittelnde Behdrde ihren Zustédndigkeits-
bereich nicht berschreitet (eine Behorde ist
zustdndig im Sinne dieses Gesetzes, wenn
sie durch formellen oder materiellen Organi-
sationsakt [Aufgabenzuwelsung] zur Erfiil-
lung von Verwaltungsaufgaben berechugt ist)
und

2. die zu ermitfelnde Individualinformation im
" Hinblick auf das Ergebnis des Verwaltungs-
handelns als Minimal- oder Unterstiitzungs-
information anzusehen ist. Minimalinforma-
tionen sind Informationen, die zur Erstellung
des Ergebnisses erforderlich sind. Unterstiit-

zungsinformationen sind Informationen, die.

Riickschliisse auf die Richtigkeit der Minimal-
informationen zulassen. Die Ermittlung von
Unterstiitzungsinformationen ist nur zuléssig,
wenn sie im Hinblick auf den Wahrschein-
lichkeitsgrad der Richtigkeit einer Minimal-
information verhaltnisméBig ist.

Entsteht durch die Ermittlung ein Schaden, so hat
der Geschédigte Anspruch auf Entschddigung. Dar-
iiber hinaus kann er Unterlassung weiterer Ermitt-
lung, Beseitigung der ermittelten und Léschung der
unberechtigt erhaltenen Informétionen verlangen.
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II.. Topos

1. Definition

Informationserfassung ist die Transformation von
Informationen in Daten, namentlich — bei EDV —
in maschinell verarbeitbare Daten.

Wenn beispielsweise eine Locherin einen Namen
in eine Lochkarte stanzt, die dann der EDVA ein-
gegeben wird, handelt es sich um Informationserfas-
sung.

- 2. Schutzbereich

Die Informationserfassung als Ubersetzen von In-
formationen in Daten kann dann eine Beschrinkung
von Artikel 2 Abs. 1 -GG sein, wenn der Vorgang
der Erfassung allein, ohne Riicksicht auf die voran-
gegangene Ermittlung, die nachfolgende Weitergabe
oder den anschlieBenden Austausch, eine Entfaltung
der Personlichkeit beschrdankt, indem sie das infor-
mationelle Selbstbestimmungsrecht einengt. System-
theoretisch ist die Erfassung ein Schritt zur B11dung
eines Personenmodells.

2.1. Verletzung des Persdnlichkeitsrechts durch
Erfassen

Fiir eine Verletzung des Personlichkeitsrechts durch
die Erfassung von Individualinformationen spricht
folgendes: Bisher war eine Erfassung in manuell ge-
fiihrten Karteikdsten relativ ungeféhrlich. Die tech-
nische Schwierigkeit, alle diese Aufzeichnungen zu-
sammenzufithren und auf diese Weise ein umfassen-
des Personlichkeitsbild zu erhalten, waren zu gro8.
Jetzt hat sich die Lage grundlegend gedndert: Durch
eine technische Erfassung gerét eine Individualinfor-
mation in ein System, das durch Computer ge-
stevert wird. Damit sind Zugriffs- und Austausch-
frequenz technisch unbegrenzt, Verdnderungen und
Loschungen zunéchst unkontrollierbar.

Vor allem konnen durch .die Erfassung virtuell un-
begrenzt viele Daten iiber jede Person akkumuliert
und jeweils auf dem neuesten Stand gehalten wer-
den. Dadurch entsteht ein umfassendes und stets
aktuelles Personen- und Gruppenmodell, das —
vorbehaltlich des Datenschutzes — allen interessier-
ten Stellen fiir individuelle und Planungsentschei-
dungen uneingeschrdnkt zur Verfiigung steht. Es
ermdglicht Urteile iiber die Persdnlichkeit des Be-
troffenen von Stellen, mit deren Beurteilung er
nicht rechnen konnte. Diese Urteile fliefen in das

1) BGHZ 27, 287

?) siehe Seidel, in: NJW 70, 1582 f. Seidel betrachtet das
Problem als Speicherungsproblem. Das ist sachlich
falsch: Der Vorgang der Erfassung erdffnet die MiB-

braucisméglichkeiten; die Speicherung als solche 1Bt

demgegeniiber keine neue Lage eintreten.
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Personlichkeitsmodell des Betroffenen zuriick und
beeinflussen es ebenso wie das Verhalten des Ori-
ginals selbst, das von den Beurteilungen Kenntnis
erhdlt. Auch die Rechtsprechung zum allgemeinen
Personlichkeitsrecht liefert ein Argument?!): Der
Mensch habe die Bestimmungsbefugnis dariiber, ,ob
seine Worte einzig seinem Gespréchspartner, einem
bestimmten Kreis oder der Offentlichkeit zugédng-
lich sein sollen”; das folge aus dem Rechtsschutz
fir seinen Persdnlichkeitsbereich. Das Urteil betraf
eine heimliche Tonbandaufnahme, gilt aber fiir alle

. Erfassungsarten. Ubertrdgt man dies auf die tech-

nische Erfassung durch die Verwaltung, so ergibt
sich auch in dieser Hinsicht ein Selbstbest1mmungs-
recht des Betroffenen 2).

2.2, Argumente dagegen

Gegen die Ve.rletzung des Schutzbereichs spricht
folgendes:

Die vorhergehenden Ansichten verlangen die Be-
schrdnkung der Informationserfassung wegen der
gesteigerten Mdglichkeiten des Austausches und
der Weitergabe. Nicht die Erfassung als solche steht
also in Rede, sondern die durch sie erdffneten zu-
sdtzlichen MiBbrauchsmoglichkeiten bei Ver#dnde-
rung, Austausch und Weitergabe. Diese sind jedoch
als 'selbsténdige Phasen der Informationsverarbei-
tung einer eigenen rechtlichen Bewertung unterwor-
fen, die MiBbrauche ausschlieBen soll.

2.3. Zwischenergebnis

Damit kann durch die Erfassung an sich das Grund-
recht aus Artikel 2 Abs. 1 nicht selbstédndig ver-
letzt werden. Entscheidend fiir eine Verletzung ist
ja nicht, wie die Individualinformationen fixiert
werden, sondern wer dariiber verfiigt und wozu
sie verarbeitet werden, und das ist allein eine Frage
von Verdnderung, Austausch und Weitergabe. Auch
ein eigenes Rechtsschutzbediirfnis des einzelnen be-
steht nicht, zumal in kritischen Féllen bereits die
Ermittlung gerichtlich {iberpriifbar ist.

3. Insbesondere: ist die Informationserfassung
Verwaltungsaki?

Informationserfassung ist die Ubersetzung von
Informationen in fixierte, insbesondere (fiir EDV) in
maschinell lesbare Daten.

Entsprechend dem oben zur Ermittlung Gesagten
kann auch hier nur fraglich sein, ob die Erfassung
im Sinne der gegebenen Verwaltungsaktdefinition
eine Regelung mit unmittelbarer AuBenwirkung
darstellt.
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Die Erfassung stellt gegeniiber der Ermittlung keine
Verwaltungstétigkeit dar, die selbstdndig einen Ein-
griff in den durch Artikel 2 Abs. 1 GG geschiitzten
Bereich beinhaltet. Sie bleibt insofern ein verwal-
tungsinterner Vorgang, der keine unmittelbaren
AuBenwirkungen gegeniiber dem betroffenen Biir-
ger zeitigt: Die Datenermittlung bereitet die eigent-
liche Entscheidung der Verwaltung, die erst auf-
grund der Informationen ergeht, nur vor. Dieses
Ergebnis entspricht der derzeit ganz h.M., in der
Verwaltungsrechtslehre.

Wie Dbereits bei der Datenermittlung betont wurde,
ist es fraglich, ob diese Auffassung angesichts der
Erkenntnis, daB die Verfiigungsmoéglichkeit iiber
Individualinformationen zu der durch Artikel 2
Abs. 1 GG geschiitzten Sphére gehdrt, aufrechter-
halten bleiben kann. Uberwiegende Griinde spre-
chen dafiir, doch kann es nicht Aufgabe dieses Gut-
achtens sein, Theorien zu entwickeln, die zwar zu-
treffend und wegweisend erscheinen, aber im der-
Zeitigen Stand der Diskussionen keinerlei Aussicht
auf praktische Verwirklichungen haben.

Aus allem folgt freilich nicht, daB diese Phase der
Informationsverarbeitung weiterhin im rechtsfreien
Raum verbleiben darf. Auch hier sind — unabhé&n-
gig von der Verwaltungsaktdiskussion — Regeln
aufzustellen, die den Besonderheiten des Faktors
Information in einem modernen Verwaltungsver-
fahren Rechnung tragen 3).

%) s. 0. TOPOS 1.3.3.

4. Rechtliche R_egel'ung

Zur Gewéhrleistung des Datenschutzes bei dem tech-
nischen Vorgang der Transformation der ermittel-
ten Informationen in Daten steht ein reiches Reper-
toire an DatensicherungsmaBnahmen zur Verfiigung,
das stets auf dem technisch und organisatorisch letz-
ten Stand im Rahmen des finanziell Zumutbaren
gehalten werden muB,.

‘5. Ergebnis

AbschlieBend kann somit fe'stgehalten werden:’

— Die Erfassung von Individualinformationen stellt
keine eigene Verletzung des Schutzbereichs von
Artikel 2 Abs. 1 dar. Eine eigene rechtliche Rege-
lung ertibrigt sich deshalb.

— Mangels Eingriffsqualitdt kann die Erfassung
auch nicht als Verwaltungsakt bezeichnet wer-
den. :

— Geeignete und zumutbare Datensicherungsmas-
nahmen sind generell vorzuschreiben. Ihre Auf-
zéhlung im einzelnen geschehe durch Rechts-
verordnung. lThre Geltungsdauer sei wegen des
raschen Wandels auf drei Jahre beschrankt.

Hl. Topos Informationsspeicherung

1. Definition

Informationsspeicherung ist Festhaltung der erfaB-
ten Information zur weiteren Verwendung.

Wird beispielsweise eine Information auf Magnet-
band festgehalten, so steht sie damit einer weiteren
Verwendung jederzeit zur Verfliigung.

2. B_edeutung

Die Bedeutung der Speicherung ist dreifach:

— Gespeicherte Informationen tragen zur Beeinflus-
sung des internen Modells einer Person bei. Sie
sind potentiell geeignet, spdter wieder zur
Kenntnis-des Betroffenen zu gelangen und so als
neues Urteil der Umwelt auf seine Selbstentfal-
tung zuriickzuwirken.

Sind Informationen gespeichert, so stehen sie
jeder weiteren Verarbeitung, sowie jedem wei-
teren Austausch und jeder Weitergabe offen. Die
Speicherung ist damit geeignet, die Gefdhrdung
von Individualinformationen vor unkontrollier-
ter Verarbeitung zu steigern,

Die Speicherung bewirkt es, fiir eine Verarbei-
tung durch EDV den Faktor Zeit und Ort weitest-

gehend auszuschalten. In integrierten Systemen
ist es durch Datenfernverarbeitung moglich,
praktisch unabhdngig vom Speicherort in kiir-
zester Zeit jede beliebige Individualinformation
zu beschaffen.

3. Schuizbereich

Gegentiber der Erfassung stellt die Speicherung zu-
néchst nur ihre verarbeitungstechnische Konsequenz
und keine neue rechtliche Situation dar. Fir die
MiBbrauchsméglichkeit ist entscheidend, daf die
Information {iberhaupt der Verarbeitung zugédnglich
gemacht wird. Auf sie kommt es an, nicht auf die
Speicherung. : )

Darum kann entsprechend dem oben zur Erfassung
Gesagten fesigestellt werden, daB die Speicherung
als bloBer verwaltungsinterner Vorgang nicht unter
den Begriff des Verwaltungsaktes f&llt. In jedem
Fall wére die Speicherung keine selbstdndige Ver-
letzung des Schuizbereiches von Artikel 2 Abs. 1,
die selbstdndige Verletzung miiBte dann schon bei
der Informationsermittlung vorgelegen haben.

Anders verhdlt es sich bei integrierter Informations-
verarbeitung: Hier wird die Information durch Spei-
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_cherung in einen prinzipiell dem Informanten (dem
Abgebildeten) nicht mehr iberblickbaren Kontext
éingeordnet. Dieser Kontext ist die Daten- und Pro-
grammstruktur des integrierten Systems. Es ermdg-
licht die Vielfachbenutzung der gleichen Individual-
information durch alle dem integrierten System an-
geschlossenen Teilnehmer — nur nicht dem Betrof-
fenen. Jede Zuordnung einer erfaBten Individual-
information zu einem weiteren Benutzer (Teilneh-
mer) bedeutet jedoch ihre Verdnderung (auf
pragmatischer Ebene) und — gegebenenfalls -—

Deutscher Bundestag — 6. Wahlperiode '

einen Informationsaustausch. Rechtlich unterfdllt
also die Speicherung von Individualinformationen
bei integrierten Systemen dem IV. und V. Topos.

4. Ergebnis

AbschlieBend wird festgestellt:

Die Speicherung ist kein selbsténdig regelungsbe-
diirftiger Sachverhalt, '

IV. Topos- Informationsveranderung

1. Definition

Informationsverdnderung wurde oben folgender-
malen definiert:

Informationsverdnderung ist

1. die inhaltliche ') Umgestaltung einer gespeicher-
ten Information, wobei sie fiir den Benutzer
identifizierbar bleibt, also als diese Information
wiedererkannt werden kann.

Die Verkniipfung von Informationen und die sich

3]

daraus ergebende Gewinnung neuer Informatio--

nen.

3. Eine Anderung der Benutzerzuordnung.

Schon der erste Blick auf die Definition zeigt, daB
wir es hier mit unterschiedlichen Sachverhalien zu
tun haben, die sich einer einheitlichen rechtlichen
Beurteilung — so wie es bei den anderen ,TOPOI"
moglich war — entziehen. Es erscheint deshalb an-
gezeigt, den Topos in Fallgruppen zu untergliedern
und die Fallgruppen getrennt voneinander einer
rechtlichen Wiirdigung zu unterziehen.

Entsprechend der Dreiteilung der Definition emp-
fiehlt es sich, in folgende Fallgruppen zu unterschei-
den: .

I. Fallgruppe

Inhaltliche Umgestaltung einer Information
semantische Ebene —: ,Informationsverfdlschung”

II. Fallgruppe

Die Verknilipfung von Informationen und die sich
daraus ergebende Gewinnung neuer Informationen
— syntaktische Ebene —: ,Informationsverkniip-
fung”

1) Umgestaltungen auf rein syntaktischer Ebene ohne
inhaltliche Verdnderungen sind zwar durchaus denk-
bar und machen sogar den Kern der automatisierten

IV aus, bleiben jedoch fiir rechtliche Gesichtspunkte .

unergiebig, da der_Betroffene dadurch nicht belastet
wird. So ist die Umstellung von in ASSEMBLER ge-
speicherten Informationen auf FORTRAN ein rechi-
lich irrelevanter Vorgang.

?)"L3schung lage vor, wenn die Steuerbehdrde bei ihrem
Zugriff keinerlei Antwort erhielte.
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"III. Fallgruppe

Die Anderung der Benutzerzuordnung — pragma—
tische Ebene —: ,Benutzerdnderung”

2. Informationsverfélschung

Fallgruppe I

Zundachst ist zu unterscheiden, ob die Informations-
verdnderung vor oder nach der Erfassung/Speiche-
rung geschieht:

1. Falscherfassung -
2. Falschspeicherung

3. Falschverarbeitung (durch geéndertes bzw. ver-
félschtes Programm) :

Nur so ist es ndmlich mdglich, von der definierten
Verdanderung den Sachverhalt einer Umgestaltunyg
zwischen Ermittlung, Speicherung und Verarbeitung
zu unterscheiden. Die Unterscheidung ist deshalb
notwendig, da eine unterschiedliche rechfliche Be--
wertung nicht von vornherein auszuschlieBen ist.

2.1. Abgrenzung zur Informaiionsliischung

Die Unterscheidung von der Informationsléschung
ist klar: wo eine Information nicht mehr identifizier-
bar ist, ist die Information nichi verdndert, sondern ~
geldscht.

Zur weiteren Verdeutlichung sollen folgende Bei-
spiele der Informationsverfdlschung gebildet wer-
den:

1. Durch einen Programmierfehler wird an die
Summe des Jahreseinkommens von X eine Null
angehédngt. :

Greift die Steuerbehérde auf die Information
Jahreseinkommen X" zu, so erhdlt sie die ver-
dnderte Summe ?).

2. Im Strafregister wird die Gefangnisstrafe von X
geldschi; dabei bleibt der Name von Y im Regi-
ster stehen: das Feld, in dem die Gefédngnisstrafe
eingetragen war, bleibt leer %), Greift eine Justiz-
behorde auf die Information ,Vorstrafen des Y"
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zy, so erfahrt sie, daBl der Name Y im Register
enthalten ist und das Vorstrafenfeld frei ist. Die
Information ist damit inhaltlich geéndert. Vorher

- hieB sie: ,Y hat eine Geféngnisvorstrafe”, jetzt

eine , ... Vorstrafe” (unbekannter Art). Auch
hier erfdhrt die Behorde also etwas tiber die
Information nach ihrer Verdnderung, ja selbst
nach ihrer scheinbaren Léschung.

Ein Miiglied des Bedienungspersonals einer
EDVA gibt der Anlage falsche Informationen
ein, um ein Verwaltungsergebnis zu verfdlschen.

Ein Programmierer verdndert das Programm, um
ein Verwaltungsergebnis zu verfélschen.

Derartige inhaltliche Umgestaltungen kénnen durch
Umwelteinfliisse oder durch Personen vorgenom-
men werden. ' ’

a)

%)

9
)

%)

Die Verhinderung schddigender Umwelteinfliisse
ist ein Problem der Datensicherung. Rechiliche
Regelungen koénnen sich allerdings nur an Per-
sonen richten, die die Umwelteinfliisse zu ver-
antworten oder ihre Folgen nicht verhindert
haben.

Die Umgestaltung durch: Personen umfalt jede
schuldlose oder schuldhafte Verdnderung von
Zeichen, die einer Information zugehodrig sind,
durch Eingabe anderer Daten oder (verdnderter
oder neuer) Programme. Die fahrldssige Verdn-
derung ist ein naheliegender Fall: Ein Program-
mierfehler kann eine gespeicherte Information
verfdlschen, ein Verwaltungsangestellter macht
eine Eintragung auf einer Karteikarte irrtiimlich
unkenntlich.

Auch die Umgestaltung durch Personen ist zu-
ndchst ein Datensicherungsproblem, soweit es
sich darum handelt, technische, personelle und
organisatorische MaBnahmen zur Verhinderung
der Umgestaltung durch Personen einzufiihren.
Die Einfiithrung selbst geschieht wieder durch ge-
eignete Rechtsnormen (siehe unter Datensiche-
Tung).

Trifft der Staat nicht die notwendigen Vorkeh-
rungen, so muB er die nachteiligen Folgen fiir
den Staatsbiirger ausgleichen. Dies geschieht

Loschung l8ge vor, wenn auch der Name des Y aus
dem Strafregister geldscht wiirde. Die Behérde hétte
dann hinsichtlich der Vorstrafen des Y keinerlei An-
haltspunkte.

vgl. hierzu Berger und Dagtoglou

Die Literatur (vgl. anschliefende FuBnote) stimmt dem
im Ergebnis zu, hauptsdchlich wohl deshalb, weil man-
gels Kenntnis der Verarbeitungsvorgénge das Problem
nicht gesehen wurde.

so Dreher, § 268 Anm. 3 c, Lampe, 1066 ff. A. a.Kien-
apfel 165. Kernpunkt des Streites ist die Abgrenzung
der Begriffe ,technische Aufzeichnungen” und ,Ur-
kunde”. Wahrend Kienapfel darauf abstellt, ob das
Produkt noch Urkundencharakter hat, ist nach der
Meinung der {ibrigen Autoren die Selbsttitigkeit der
maschinellen Herstellung entscheidend. Kienapfel
kommt konsequenterweise hier zur Anwendung des
§ 267 bzw. § 348 StGB. Da eine Ponalisierung in jedem
Falle vorliegt, braucht hier auf den Streit nicht weiter
eingegangen zu werden.

vor allem durch die Amtshaftung. Zunichst
unterliegt der Staat als Verwaltungstrdger der
Haftung nach § 839 BGB i. V. m. Artikel 34 GG,
die ihn im Haftungsfalle berechtigt, gegen den
Beamten (im haftungsrechtlichen Sinn), der seine
Amtspflicht verletzt hat, in Regrel zu gehen,
wenn dem Beamten Vorsatz oder grobe Fahr-
lassigkeit zur Last fallt. Diese Folge ergibt sich
bereits aus dem geltenden Recht und ist deshalb
nicht noch einmal zu normieren.

Geschieht die Informationsverfdlschung schuld-
los, so versagt der Schutz des § 839 BGB. Hier-
fir muB ein Gefdhrdungshafiungstatbestand ein-
gefiihrt werden — so die inzwischen herrschende
Meinung ¢). ’

Als strafrechtliche Sanktionen — allerdings lediglich
fiir den EDV-Bereich — kénnte § 268 1 StGB zur
Anwendung kommen und so die Schaffung einer

‘neuen Strafnorm iiberfllissig machen. Er lautet:

‘Wer zur Tduschung im Rechtsverkehr

1.

eine unechte technische Aufzeichnung herstellt
oder eine technische Aufzeichnung verfilscht
oder

eine unechte oder verfilschte technische Auf-
zeichnung gebraucht,

wird mit Freiheitsstrafe bis zu fiinf Jahren bestraft.

Dabei ist zunédchst fraglich, ob die inhaltliche Um-
gestaltung einer Information im gespeicherten Zu-
stand selbst-oder nur das mit Hilfe der verdnderten
Information erstellte neue Ergebnis von § 268 StGB
erfat wird. Die Beantwortung der Frage héngt da-
von ab, ob eine Information in gespeichertem Zu-
stand eine ,technische Aufzeichnung” im Sinne des
§ 268 StGB ist. Nach der in § 268 II enthaltenen
Legaldefinition wdre dazu erforderlich, daf der
Gegenstand der Aufzeichnung allgemein ist. .§ 268 II
StGB lautet: '

Technische Aufzeichnung ist eine Darstellung von
Daten, MeB- oder Rechenwerten, Zustdnden oder
Geschehensabldufen, die durch ein technisches Gerét
ganz oder zum Teil selbstdndig bewirkt wird, den
Gegenstand der Aufzeichnung allgemein oder fiir
Eingeweihte erkennen l&B8t und zum Beweis einer
rechitserheblichen Tatsache bestimmt ist, -glefchviel
ob ihr die Bestimmung schon bei der Herstellung
oder erst spdter gegeben wird. Daraus ergibt sich,
dafl die inhaltliche Umgestaltung einer gespeicher-
ten Information keine Herstellung oder Falschung
technischer Aufzeichnungen ist’). RegelmdBig diirfte
jedoch gelten,.daB die Informationsdnderung vom
Vorsatztdter als Vorstufe verstanden wird, um einen
der Wirklichkeit nicht entsprechenden Ausdruck zu
erzielen, der dann als technische Aufzeichnung zu
bezeichnen ist®). Somit ist die inhaltliche Verdnde-
rung von gespeicherten Informationen bereits in
fast allen Fdllen ein Versuch des § 268 Abs. 1, der
dann im Falle eines mit dieser verdnderten Infor-
mation zustande gekommenen Ausdrucks vom-voll-
endeten Delikt des § 268 Abs, 1 (Falschung) kon-
sumiert wird. ' ’
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Der Fall der Programmdnderung fallt unter § 268 III:
Es handelf sich um eine stérende Einwirkung, wenn
der ordnungsgemidfBe Gang der Anlage beeinflufit
wird und es sich dabei um den maschinellen Vor-
gang handelt. Der Arbeitsgang der Maschine wird
jedoch ausschlieBlich von Programmen bestimmt, so
daB ihre Verdnderung gleichbedeutend ist mit einer
Beeinflussung des maschinellen Vorgangs.

Der Fall des ,Fiitterns” mit falschen Informationen
ist dagegen mit dem der inhaltlichen Verdnderung
gleichzubehandeln: Gelangen die falschen Informa-
tionen in den Arbeitsspeicher (und sind deswegen
potentiell zur Erstellung eines falschen Ergebnisses
geeignet), so liegt Versuch des § 268 vor. Kommt es
zum Ausdruck des falschen Ergebnisses, so liegt
vollendete Tat nach§ 268 vor 7) §).

Bei dieser Sachlage ist ein kriminalpolitisches Inter-
esse an einer eigenen Ponalisierung der Informa-
tionsverdnderung nicht mehr erkennbar. Die Schaf-
fung einer eigenen Strafnorm ist somit {iberfliissig.

Entsprechend dem aus'Artikel 2 Abs, 1 GG hergelei-
teten Selbstbestimmungsrecht des einzelnen an sei-
nen Informationen muf ihm im Falle einer inhalt-
lichen Verdnderung ein Berichtigungsanspruch ge-
gen die speichernde Behérde gegeben werden. Fiir
manuelle Informationsverarbeitung gelten straf-
rechtlich die §§ 263, 267 bzw. 348 StGB; der Berichti-
gungsanspruch gilt auch hier unveréndert.

3. Informationsverkniipfung
Fallgruppe II

3.1. Erlduterung

Die Fallgruppe ,Informationsverkniipfung” umfafBt
zwei Tatbesténde:

1. die Informationsverkniipfung ohne Erstellung
eines weiteren Ergebnisses iiber diese Verkniip-
fung hinaus (z.B. die Information ,A ist vor-
bestraft" wird in den Informationszusammen-
hang der bisher iiber A. gespeicherten Individual-
informationen einsortiert),

2. den Vorgang der eigentlichen Datenverarbeitung
zwecks Erzielung eines neuen Resultats.

Der erste Fall hat darum prinzipiell Bedeutung, weil

er den Grundtatbestand der integrierten Datenver- -

arbeitung darstellt: ~ durch Informationsverkniip-
fungsvorgédnge entstehen die ungeheuren Méglich-
keiten, ebenso aber auch die entsprechenden Ge-
fahren der EDV,

Gleichwohl ist rechtlich dieser Vorgang der ,Infor-
mationseinordnung” der normalen Informationsver-
knilipfung zwedks Erzielung eines neuen Ergebnisses
gleich zu behandeln und wird darum im folgenden
nicht gesondert erdrtert.

7) vgl. C. Schneider (1), 243; Mrachacz - Bauer, 27

8) Der sog. ,Programmierbetrug” kommt schon so hiufig
vor, daB sich bereits eine eigene Berufssparte zur
Uberpriifung derartiger Handlungen herausgebildet
hat; vgl. dazu Steinmiiller (1), 113.
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Hierher gehdrt auch der Fall, daB das Programm ge-
andert wird oder ein unverdndertes Programm mit
falschen Informationen in Verbindung gebracht
wird, die richtigen aber dabei unverdndert weiter-
bestehen. Das ist z. B. der Fall, wenn anstelle des
richtigen ein falsches Magnetband verarbeitet wird,
das richtige aber unversehrt aufbewahrt bleibt.
Mit Verkntipfung soll also nun vor allem der Vor-
gang der Datenverarbeitung i.e.S. gemeint sein:
Das Zugreifen auf mindestens zwei gespeicherte In-
formationen, um mit ihnen eine logische Operation
durchzufiihren. EDV-technisch ist dies der Fall, wenn
Informationen vom Arbeitsspeicher durch Pro-
grammbefehl ins Rechenwerk gelangen und dort

-verarbeitet werden. Zur Verdeutlichung zwei Bei-

spiele:

- — Die Steuerbehodrde berechnet aus den Informa-

tionen ,Xaver X" und ,Jahreseinkommen 20 000

DM* und anderen Informationen die neue Infor- ,

mation ,Steuerlast des X". Die Verkniipfung ge-
schieht durch ein Programm. Ein Programmbefehl
konnte nun zur Folge haben, daff ,Xaver X* nicht
mit ,Jahreseinkommen 20 000 DM", sondern mit
yJahreseinkommen 200 000 DM” verkniipft wird,
wobei letzteres urspriinglich mit der Information
LFranz Y verkniipft war.

Die Polizei ermittelt gegen X wegen Mordver-
dacht; dabei kommt heraus, daB X einen bescha-

digten Pkw fihrt. Da der Polizei bekannt ist, daB

ein Mann wegen Fahrerflucht gesucht wird, der
einen beschddigten Pkw fdhrt, nimmi sie den
Wagen des X zum Anlaf, nun gegen X wegen
Fahrerflucht zu ermitteln. Wéhrend also zuerst
die Verkniipfung Mordverdacht — beschidigter

kniipfung Fahrerflucht — beschéddigter Pkw.

Gegeniiber der Fallgruppe 1 ist zundchst hervorzu-
heben, daB die Speicherung von Informationen nicht
Voraussetzung fiir ihre Verkniipfung ist. Zwar ist es
technisch gesehen notwendig, vor einer Rechen-
operation in einer EDVA den an der Operation be-

teiligten Informationen einen Speicherplatz zuzu-.

weisen (so im ersten Beispiel), der Polizist jedoch,
der einerseits vom beschddigten Pkw des X weill
und andererseits gerade mindlich von der Fahrer-
flucht erfahrt, verkniipft die Informationen ,besché-
digter Pkw des X" und ,Fahrerflucht" sozusagen
geistig — also ohne sie sich zu notieren — und
nimmt bei gegebenen Voraussetzungen X auf Grund
der vorgenommenen Verkniipfung sofort fest.

3.2. Rechtliche Regelung

Verkniipfung ist also ein Problem jeglicher Art von
Informationsverarbeitung. Schwierigkeiten macht
aber die Herausarbeitung eines rechtlichen Aspekts.
Die Fragestellung lautet: Unier welchen Vorausset-
zungen sind Verknlipfungen von Individuaiinforma-
tionen rechtlich zuldssig? Oder, um an das letzte Bei-
spiel anzuschlieBen: Ist fiir eine Verhaftung die vom
Polizisten vorgenommene Verkniipfung rechtméBig?
Allgemeiner: Welche Individualinformationen diir-
fen zur Bildung von Enischeidungen verkniipft wer-
den?

Pkw bestand, dnderte sie sich in die neue Ver- ’
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Hierzu wurde anléBlich der Umformung (von statisti-
schen Einzelinformationen usw.) und zur Erstellung
des Personenmodells (durch Verknipfung von In-
dividualinformationen) das Notige ausgefiihrt: Die
Verkniipfung unterliegt dem Schutzbereich des Arti-
kels 2 Abs. 1 GG, sofern sie Individualinformationen
betrifft und/oder erzeugt. Mit anderen Worten, sie
sind zuldssig im Rahmen der Zustdndigkeit der je-
weiligen Behdrden, vorbehaltlich der Zuldssigkeit
eines Informationsaustausches.

Und jetzt ist ersichtlich, daB es — rechtlich — auf
den Vorgang der Verkniipfung allein nicht ankommt,
sondern das Problem grundsétzlicher gefat werden
mufl: Welche .Individualinformationen darf eine Be-
horde verarbeiten, wenn sie Entscheidungen fdllen
will? Hier ist der Sitz des rechtlichen Problems:
Unter welchen Voraussetzungen ist ein Zugriff einer
Behdérde auf eine Individualinformation rechtmdBig?

-Durch die Verkniipfung entsteht das Persénlichkeits-
bild, also das zu schiitzende Personenmodell. Zwar
ist es bereits in den ermittelten und erfaBten Infor-
mationen sowie den Verarbeitungsprogrammen ent-
halten; es kommt also — scheinbar — nichts Neues
hinzu, auBer eben dieser aktuellen Inbeziehung-
setzung der Informationen zueinander. Auch hier
gilt der bisherige Grundsatz: Das Problem liegt bei
der Ermittlung; was ermittelt ist, ist grundséatzlich
der staatlichen Informationsverarbeitung zugefiihrt
und muB entsprechend geschiitzt werden, auch im
Stadium der Verkniipfung.

Damit reduziert sich aber das Problem der Zul&ssig-
keit von Informationsverkniipfung auf die Frage der
Zugriffsberechtigung, zuletzt der Informationsermitt-
lung: Die Behérde darf nur die und alle die Informa-
tionen verkniipfen, die sie selbst rechtmdBig er-
mittelt hat.

Dabei treten drei Falle auf:

1. Eine Behoérde greift auf Informationen zu, die sie
selbst ermittelt hat (= ,eigene Informationen”).

2. Eine Behdrde greift auf Informationen zu, die ein
Dritter ermittelt hat, sei es eine andere Behorde
oder ein Privater {,fremde Informationen”).

3. Integrierte Datenverarbeitung: Auch hier greift

die verarbeitende Behorde. entweder auf eigene

" oder fremde Informationen zu, die sie also selbst
oder durch Dritte ermittelt hat.

Der zweite Fall ist bei Ermittlung durch eine Be-
horde ein Fall des Informationsaustausches und
-verbundes und unterfdllt damit den dafiir unten
vorgeschlagenen Regelungen.

. Der dritte Fall der integrierten Informationsverar-
beitung ist entweder wieder ein Fall des Informa-
tionsaustausches und Informationsverbundes, oder
er ist ein Fall der Verarbeitung eigener Informa-
tionen.

So bleibt also als einziges hier zu behandelndes
Rechtsproblem nur der erste Fall: Der Zugriff einer
Behorde auf eigene Informationen.

%) BVerfG DVBI 60, 489
19) so zutreffend Kamlah (3}, 22

3.21.

Betrachten wir dabei zundchst den Fall der gewohn-
lichen Datenverarbeitung wie er der Berechnung der
Lohnsteuer im ‘1. Beispiel zugrunde liegt: Um ein
bestimmtes Verwaltungsergebnis zu erstellen, er-
mittelt eine Behorde Informationen, erfafit und spei-
chert sie und macht sie zur Grundlage ihrer Entschei-
dung. Die rechtliche Frage lautet jetzt: Ist der Zu-
griff auf eine bereits von der Behérde ermittelte
Individualinformation eine zusatzliche Beschrdnkung
von Artikel 2 Abs. 1, wenn er sich im Rahmen des
bei der Ermittlung vorgestellten Verwaltungsergeb-
nisses hdlt? Dies kann nicht der Fall sein, da es sich
um einen rein internen Vorgang handelf.

Verarbeitung eigener Informationen

Selbst wenn man einen Verwaltungsakt anndhme —
was abwegig ist — wiirde es einer Klage am Rechts-
schutzbediirfnis fehlen. Denn akzeptiert man einer-
seits den im Gutachten gemachten Regelungsvor-
schlag zur Ermittlung von Individualinformationen,
so ist eine gerichtliche Kontrolle der Informationen,
auf die die Verwaltung zugreifen darf, z. T. bereits
vor dem Zugriff angesiedelt. Sei es Verwaltungsakt
oder schlichtes Verwaltungshandeln, es ist mit den
Mitteln- der VwGO gerichtlich nachpriifbar, wobei
das Gericht nach § .86 VwGO die Pilicht hat, den
Sachverhalt von Amts wegen zu erforschen; d.h.,
die Informationen auf ihre einwandfreie Verarbei-
tung hin zu untersuchen, die zur Grundlage der Ent-
scheidung gemacht worden sind. Dabei wird genau
zu priifen sein, was hier in Rede steht: Darf die Be-
horde zur Begriindung ihrer Entscheidung auf eine
Information zugreifen? Unrichtigkeiten der Informa-
tion gehen dabei zu Lasten der Behorde 9).

Angesichts dieser zweifachen gerichtlichen Kontroll-
méglichkeit ist ein ausreichender Schutz der Rechte
des einzelnen gewdhrleistet. Der Zugriff einer Be-
hoérde auf von ihr selbst ermittelte Informationen
bedarf keiner eigenen Regelung in eihem Daten-
schutzgesetz.

3.2.2, Ergebnis

Darum gilt die Regel:

Jede Behérde darf stets auf die Informationen zu-
greifen, die sie rechtmé&Big ermittelt hat *). Hat sie
die Informationen von einer anderen Behorde er-

halten, so ist die Regel folgendermaBen zu modifi-
Zieren:

Jede Behérde darf stets auf die Informationen zu-

" greifen, die sie in rechtmé&Bigem Austausch erlangt

hat. Dabei ist zu beriicksichtigen, daB eine Doppel-
speicherung der ausgetauschten Individualinforma-
tionen bei der verarbeitenden Behorde unzuldssig
ist.

Dies war zundchst fiir den Normalfall der Informa-
tionsverarbeitung gesagt, gilt aber auch fiir andere -
Spielarten dieses Vorgangs, z. B.:

~— Eine Individualinformation, ermittelt im Hinblick
auf ein Verwaltungsergebnis A, wird fir ein
Verwaltungsergebnis B verwendet (2. Beispiel).

Alle Spielarten sind datenschutzrechtlich durch die
Kontrolle von Ermittlung bzw. Austausch, sowie der
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Programme und der Kontrolle des Verwaltungs-
ergebnisses ausreichend geregelt.

Hinzu kommt noch die erwdhnte strafrechtliche Er-
fassung des EDV-Bereichs durch § 268 StGB.

3.3. Informationsverdichtung
Ein besonderer Fall der 2. Fallgruppe ist noch die
Informationsverdichtung. '

Informationsverdichtung kann definiert werden als
die Zusammenfassung oder Auswahl vieler Einzel-
daten nach vorgegebenen Gesichtspunkten.

Beispiele:

Das Bayerische Ministerium fiir Umweltschutz er-
stellt eine Statistik, welche Millmengen fiir Haus-
halte bestimmter Gréfienordnung charakteristisch
sind.

Oder: Dasselbe Ministerium verlangt von der Daten-
‘zentrale eine Liste derjenigen Grundbesitzer, die
Eigentiimer von Campingplétzen sind.

Beide Beispiele stehen fiir die mdoglichen Fallgrup-
pen der verdichteten Informationen: Sie enthalten
nur Sachangaben ohne bzw. mit Individualangaben
ohne/mit Weitergabe dieser Informationen an
Dritte.

Das Verdichtungsproblem 1dB8t sich demnach auf die
Unterscheidung von stalistischen Informationen und
Individualinformationen zurtickfiihren. Enthalten die
verdichteten Informationen Angaben, die einzeln be-
stimmte Personen betreffen, so ist ihre Weitergabe
an andere Behorden ein Informationsaustausch und
unterliegt den dafir vorgesehenen Regelungen.
Handelt es sich dagegen um rein statistische Infor-
mationen, vermag sie eine Person also nicht als In-

Vorbemerkung zu den Topoi V

4.1. Faligruppen

JAuch die Informationsweitergabe zerfdllt sachlich in
mehrere Fallgruppen, die sich etwa wie folgt auf-
gliedern lassen:

1. Fdllgruppe

Informationsverd&ifentlichung

Die Behorde A (Finanzamt) gibt die Individualinfor-
mation X (,X hat 20 000 DM unterschlagen”) frei,
z. B. an die Offentlichkeit (z. B. Presse).

2. Fallgruppe -
Informatlonsaustausch und (offentllcher) Informations-
verbund .

Behorde A gibt X an eine andere Behdrde B
(Staatsanwaltschaft)

oder: B verlangt X von A.
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dividuum zu kennzeichnen, so sind diese Informa-
tionen potentieller Gegenstand des Datenschutzes
insoweit, als dem Empféanger der statistischen Infor-
mationen die nétigen Zusatzinformationen zur Ver- |
fiigung stehen, um die statistischen in Individual-
informationen zu iiberfithren.

4. Anderung der Benutzerzuordnung
Fallgruppe 111

. Im Unterschied zur zweiten Fallgruppe handelt es
sich hier nicht darum, auf welche Informationen zu-
gegriffen werden darf, sondern welcher Behérde
eine Information zur Verfiigung steht, d. h., wer auf
eine Information zugreifen darf.

Hier sind drei Félle denkbar:

— Die Ermittlungsbehorde ist auch Benutzer der er-
mittelten Informationen. Hier hat sich der Be-
nutzer nicht gedndert.

Eine Behorde wird Benutzer, die die gewi’mschicen ’
Informationen nicht selbst ermittelt, sondern von

einer anderen Behorde erhalten hat. In diesem

Fall werden die Rechte des einzelnen durch die

Regelungen iiber den Informanonsaustausch ge-

wahrt.

Eine Behorde wird Benutzer, indem sie auf In-
formationen zugreift, die sie nicht ermittelt, son-
dern von Privaten erhalten hat. In diesem Fall -
werden die Rechte des einzelnen durch die Rege-
lung iber die Ermittlung durch Behérden einer-
seits und die Weltergabe durch Private anderer-
seits geschiitzt.

Alle drei Fille sind also in bestehende ,Topoi” ein-
zuordnen und dort zu erértern.

bis VII — Informationsweitergabe

Hier ist je mach Stellung -der Behorden zueinander
zu unterscheiden:

Unterfall 1: Behérde B hat keinen Anspruch auf X.

Unterfall 2: Behoérde B hatte X im Wege der
Amtshilfe von der Behérde A verlangt.

Unterfall 3: Behoérde B hat Auskunftsrecht auf das.
IS der Behorde A.

Unterfall 4: Behérde B hat Zugriffsrecht auf das .
IS der Behdrde A.

Unterfall 5: Beh6rden B und A haben das gleiche
IS (.integrierte DV").

3. Fallgruppe
Informationsweitergabe an/von Private(n) und
Verbund Staat-Wirtschaft

oder: Behorde A gibti(bzw, fordert) X an (bzw von)
Privatpernson/Unternehmen C
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oder: C verlangt X von A.

Hier bestehen grundséatzlich die gleichen ‘Unterfdlle.

Die Unteffélle von 2. bzw. 3, bezeichnen im wesent-
lichen verschieden starke Grade der Koppelung zwi-
schen den Systemen A, B, C.

—

4.2. Grundproblem

Das grundsdizliche Problem des Informationsaus-
tausches besteht darin, daB — pragmatische Ebene
der Information — die Individual-(und Gruppen-)-
information durch Wechsel des Benutzers einen an-
deren ,Sinn" bekommt (vgl. die Beispiele zur Infor-
mationsverdnderung und die Bedeutung des AIS).

" Es ist eben nicht das gleiche, ob die — syntaktisch-

und semantisch identischen — Informationen ,A ist
Syphilitiker” bzw. ,B ist Anhénger der KPD" sich
in der Hand des Arztes, einer Polizeidienststelle
oder des lieben Nachbarn befinden, vielleicht gar
fiir alle Benutzer eines integrierten, Staat und Wirt-
‘schaft umfassenden Nationalen Informationssystems
offenstehen, oder — und darauf kommt es an — ob
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nur . jeder  die ihm zustehenden Informationen er-
halt.

Der grundsdtzlich rechtlichen Lésung dieses Grund-
problems :.ist damit der Weg gewiesen: Jeder
darf alle, aber nur die Informationen erhalten, die
er zur Erfillung seiner legitimen Aufgaben (fiir
den Staat: im Rahmen seiner Zusténdigkeiten)
braucht. '

Alles fiibrige ist im Grunde _(teéhnisch-ﬁnanziell-
organisatorische) Durchfiihrung dieses Prinzips.-

_ Diese Durchfiithrung ist notwendig und mdglich, und

zwar sowohl nach dem derzeitigen ‘Stand, als auch
nach den organisatorischen und rechtlichen Méglich-
keiten des Staates.

43. ) Aufbau

Die drei wichtigsten Fallgruppen bilden — in etwas
anderer Einteilung — wegen ihrer Bedeutung eigene
Topoi; es sind dies

— Informationsaustausch(Topos 5), .
— Informationsweitergabe an Dritte (Topos 6),
— - Informationsverbund (Topos 7).

Die Informationsvéréffentlichung ist rechtlich To-
pos 6 gleichzubehandeln (unten VL 4.).

V. Topos Informationsaustausch

1. Definition und Bedeutung

1.1. Informationsaustausch

Informationsaustausch als Informationsweitergabe
innerhalb der Verwaltung sei hier beschrénkt auf
die Weitergabe von Individualinformationen inner-
halb der Offentlichen Verwaltung. ,Weitergabe”
impliziert, daB eigene Daten weitergegeben werden,
daB also die empfangende Behorde die Daten nicht
selbst ermittelt hat.

Mit dem Informationsaustausch ist wohl der neben
der Ermittlung rechtlich schwierigste Sachverhalt in
das Blickfeld der Erdérterung geriickt. Er zeichnet
sich durch zwei Besonderheiten aus:

— Die H4ufigkeit des Informationsaustausches
wichst mit der Zunahme der integrierten Daten-
verarbeitung nicht proportional, sondern expo-
nentiell an. Damit wird der Austausch — im
Gegensatz zur bisherigen rechtlichen —Wiirdi-
gung!) — Objekt verschédrfter rechtlicher Aus-
einandersetzung sein.

— Informationsaustausch findet dann statt, wenn
" eine Behorde auf Informationen, die sie selbst
nicht ermittelt hat, von einer anderen Behorde,
'dlie diese Informationen ermittelt hat, einholt. Sie

- 1) Die letzte Monographie iber die Amtshilfe erschien
'1959! .
2) Diiwel, 92

%) Steinmiiller (1), 73

tut das bisher meist mit einer Bitte um Aus-
kunft. Dieser Vorgang wird bisher durch das
Recht der Rechts- und Amishilfe erfaBt?), das
bereits in den §§ 4 bis 7 EVwVIG und §§ 32 bis
36 LVwG von Schleswig-Holstein normiert ist.
Sind diese Vorschriften in der Lage, den Sach-
verhalt, wie er sich auch unter den Bedingun-
gen der integrierten Datenverarbeitung darstellt,
im Hinblick auf den PriifungsmaBstab Artikel 2
Abs. 1 ausreichend zu erfassen, so ist Daten-
schutz beim Austausch von Individualinforma-
tionen ein Problem der Anderung des Amts-
hilfe- bzw. Rechishilferechts. Die Untersuchung
wiirde dann die Normen des EVwVIG zum Prii-
fungsgegenstand haben, Trifft dies zu? Von der
Antwort auf diese Frage héngt der Fortgang
der weiteren Prifung ab. )

1.2. Die Bedeutung des Informationsaustausches
bei integrierter Datenverarbeitung

Es ist ein Merkmal herkémmlicher Verwaltungs-
tatigkeit, daB jede offentliche Stelle die Informa-
tion, die sie zur Erfiillung ihrer Aufgaben braucht,
im wesentlichen selbst ermittelt, selbst erfaBt, spei-
chert 'und weiterverarbeitet3). So kommt es dazu,
daB an vielen Stellen oOffentlicher Verwaltung die-
selben_'Inform_ationen iiber eine Person vorhanden
sind. Anders ausgedriickt: Im wesentlichen durch-
lduft jede Verwaltungsstelle den ganzen ProzeB
der Informationsverarbeitung, unabhidngig davon,-
ob die zu verarbeitenden Informationen bereits

- : ' 111
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anderen Verwaltungsstellen zur Verfiigung stehen
und der betreffenden Stelle zugénglich gemacht wet-
den koénnten. Eine Verwaltungsvereinfachung, die
auf hohere Effizienz des Verwaltungshandelns ab-
zielt, muBl demnach an diesem Punkt ansetzen: Sie
muB erreichen, daB die einzelnen Verarbeitungs-
phasen nicht .alle gleich oft, sondern weniger hdufig
im Hinblick auf die Effizienz der gesamten Verwal-
tungstétigkeit durchlaufen werden ¢). Konkret heiBt
das: weniger Ermittlung und Erfassung, mehr Aus-
tausch ®). Das technische Hilfsmittel, dieser Forde-
rung zum Sieg zu verhelfen, heit EDV. Nur damit
ist es moglich, den Informationsflul so zeitsparend
auszugestalten, daB er arbeitstechnisch effizienter
verlduft als eine zeuerliche Ermittlung und Erfas-
sung. Ist dieser Zustand erreicht, so handelt es sich
um eine sog. integrierte Datenverarbeitung.

Sie soll hier entsprechend den eben gemachten Aus-
fiihrungen folgendermaBen bestimmt werden: Ein-
mal am beliebigen Ort ermittelte Informationen
werden einmal erfa3t und gespeichert und zu mdg-
lichst vielen Auswertungen am beliebigen Ort im
System verarbeitet 9). '

Diese mehrfachen Auswertungen sind aber nur
méglich, wenn die einmal erfafBten Informationen
innerhalb des Verwaltungsapparates austauschbar
sind. Dagegen kommt es nicht darauf an, wo die
Information igespeichert ist: Selbst bei dezentraler
Speicherung ‘ist unter der Bedingung der Datenfern-
verarbeitung volle Integration méglich. Dies kann
soweit gehen, daB die Behérden Xkeine eigenen
Datenbestinde mehr haben, sondern diese bei einer
eigenen Datenbank zentralisiert, oder bei einer frem-
den Behoérde gespeichert sind. Ebenso brauchen sie
keine eigene Datenverarbeitung: Auch sie kann
zentralisiert und unabhéngig von den einzelnen Be-
horden als Dienstleistungsbetrieb organisiert sein.
Den angeschlossenen Behorden verbleibt dann noch
die Ein- und Amusgabe. Dies kénnte man als den
zentralisierten Typ der Integration bezeichnen.

Zukunftstrachtig ist der dezenirale Typ: Die Integra-
tion kann auch dahin gehen, daB die virtuell zen-
trale Datenbank oOrtlich dezentral bei den einzelnen
Behérden lokalisiert ist, alle dezentralen Teilban-
ken jedoch iiber Fernverarbeitung und gemeinsame
Datenorganisation tatsdchlich eine einzige Daten-
bank bilden. Dann kann jede Behérde mit jeder
Behoérde iiber Datenfernverarbeitung in  Informa-
tionsaustausch treten, wobei der Austausch alle bei
allen Behdrden vorhandenen Daten erfalit — sofern
keine rechtlichen Schranken bestehen. Das aber ist
das rechtliche Problem des Informationsaustausches
unter den Bedingungen der integrierten Datenver-
arbeitung.

Beispielsweise werden bisher Grundstiicksdaten
(Eigentlimer, Katasternummern) sowohl beim

4) Meincke, 29

5) Meincke a. a. O.; Mundhenke, 62

% Mundhenke a.a.O.; vgl. auch Steinmiiller (1), 70

7) vgl. Begriindung zu Artikel 2 Bay EDVG; § 4 Hess
EDVG; § 2 Gesetz {iber die Datenzentrale Schleswig-
Holstein

%) Kamlah (3), 22

%) Wolff (2), 82
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Grundbuchamt wie auch bei der Steuerbehdrde wie
auch bei den Kommunen (zum Zwecke der Erstel-
lung von Bebauungspldnen) gespeichert. Bei inte-
grierter Datenverarbeitung wird es nur noch eine
Grundstiicksdatenbank geben, die vielleicht Teil
einer zentralen Datenbank sein wird. Hier werden
alle Grundstiicksdaten nur einmal erfafit und ge-
speichert, und jede Beho6rde, die derartige Informa-
tionen zur Erfillung ihrer Aufgaben bendtigt, wird
technisch in der Lage sein, diese Informationen aus
der Grundstlicksdatenbank abzurufen.

So kann zusammenfassend gesagt werden:

Die Verwaltung ist dabei, ihre Organisation fort-
laufend im Hinblick auf die Einrichtung einer inte-
grierten Datenverarbeitung zu verdndern. Diesem
Ziel dienen alle in der letzten Zeit erlassenen Orga-
nisationsgesetze iiber die EDV in den verschiedenen
Bundesldndern 7). Die Folge dieser fortschreitenden
Integration — gleich welchen (zentralisierten oder
dezentralen) Typs — ist jedenfalls die rapide Zu-

" nahme von Austauschvorgingen und die Abnahme

von Ermittlungen, Erfassungen und Mehrfachspei-

"cherungen. Von dieser unterschiedlichen Gewichtung

wird eine rechtliche Bewertung auszugehen haben.

2. PaBt das Amtshilferecht fiir den
Informationsaustausch?

Die Normen des Amts- bzw. Rechtshilferechts kon-
nen nur dann PriifungsmaBstab fiir die Rechtmé&Big-
keit des Informationsaustausches sein, wenn sie
angesichts der neuen Sachverhalte den Erfordernis-
sen von Artikel 2 Abs. 1 Rechnung tragen kdnnen.
Angesichts des Aufkommens der Meinung, daB
Informationsaustausch keine Amtshilfe sei?®), kann
nicht schlankweg davon ausgegangen werden, dalB
es fiir den vorliegenden Sachverhalt einschldgig ist.

Unter Beriicksichtigung der oben geschilderten Ent-
wicklung muB deshalb festgestellt werden:

Das Recht der Amts- bzw. Rechtshilfe kann unter
drei Voraussetzungen den Informationsaustausch
befriedigend regeln (und damit Sitz dieser Daten-
schutzregelung sein), wenn

— auch bei perfekter Verwaltungsintegration noch
Behérden im Rechtssinne?®) weiterbestehen,
weil sonst kein Austausch (zwischen Behérden)
vorliegt,

— auch bei perfekter Verwaltungsintegration das
Amtshilfeverfahren nochanwendbar bleibt,

— im Rahmen des Amtshilferechts.den Erfordernis-
sen des Artikels 2 Abs. 1 Rechnung getragen
werden kann.

2.1. Weitergeltung des Behdrdenbegriffs

Behérde wurde obhen definiert als jede organisato-
risch selbstdndige Stelle, die materiell 6ffentlich-
rechtliche Verwaltungstdtigkeit erfiillt. Es ist aber
denkbar, daB sich durch die Einfiihrung der inte-
grierten Datenverarbeitung in die Verwaltung Ab-
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héngigkeitsverhaltnisse der Behorden voneinander
ergeben, die sowohl ihre organisatorische Selbstén-
digkeit als auch ihre materiell-rechtlichen Befugnisse
entscheidend beeinflussen, ja beenden konnen. Der
Begriff der Behorde wiirde dann unbrauchbar sein,
da er in der Wirklichkeit keine Entsprechung findet.
Als weitere Folge wiirde sich ergeben, daB das
Amishilferecht, das den Austausch von Informatio-
nen unter Behdrden regelt, mangels Existenz sol-
cher Behorden unanwendbar geworden wire.

Das Amtishilferecht kann nur dann PriifungsmaB-
stab sein, wenn sein Grundsachverhalt — Informa-
tionsaustausch zwischen selbstindigen Behdrden —
irolz Integraiion bestehenbleibt.

Die Beantwortung der damit gestellten Frage héngt
davon ab, wie sich die integrierte Datenverarbei-

_tung auf die Selbstdndigkeit der beteiligten Behor-
den auswirkt.

Integrierte Datenverarbeitung setzt eine integrierte
Verwaltung voraus. Dabei sind verschiedene Arten
der Integration mdéglich: die funktionelle und -die
institutionelle Integration %) kénnen im extiremen
Fall dazu fithren, daBl eine bestimmte Behorde ihre
organisatorische Selbstindigkeit oder ihre wesent-
lichen Aufgaben verliert. Dann ist sie nicht mehr
als Behorde anzusprechen, so daB insoweit die Vor-
aussetzung -des Amtshilferechts fehlt, und damit
auch der Informationsaustausch zwischen minde-
destens zwei Behdrden entfallt,

Im Normalfall dagegen bleibt die institutionelle und
funktionelle Selbstédndigkeit der Behérden bestehen.

Ergebnis: Integrierte Datenverarbeitung 148t norma-
lerweise die Behorden weiter bestehen; das Amts-
hilferecht bleibt anwendbar, falls die weiteren Vor-
aussetzungen ebenfalls bestehenbleiben.

2.2, Anwendbarkeit des bisherigen Amtshilfe-
verfahrens? .

Das Amtshilfeverfahren — soweit es in § 5 Abs. 1,
2, 3 EVwWVIG niedergelegt ist — verlangt eine dop-
pelte Priifung: einmal muBl die ersuchende Behérde
priifen, ob ihr Ersuchen rechtmé&Big ist, zum anderen
mui die ersuchte Behorde priifen, ob sie dem Ersu-
chen stattgeben darf.

Beispielsweise kann die ersuchte Behorde nach § 5
Abs. 2 EVWVIG die Amtshilfe verweigern, wenn sie
aus rechtlichen Griinden dazu nicht in der Lage ist
(ziffer 1). Dies setzt aber voraus, daf die ersuchte
Behorde tiberhaupt Kenntnis vom Ersuchen erlangt.

In einem integrierten Verbundsystem geht der
~ Austausch jedoch so vor sich, dal die Behoérde, die

. bereits woanders ermittelte Informationen benétigt,
iiber Datenfernverarbeitung die technische Moglich-
keit hat, auf diese Informationen iiberall da zuzu-
greifen, wo sie sich innerhalb des Verbundsystems
befinden. Sicherlich wird es dabei auch on-line-
Zugriff geben, d.h. die Behdrde kann ohne Zwi-

10) Steinmiiller (1), 88f.
1) Begriindung zu § 5 II EVwVIG, 33
12) Diiwel, 95; vgl. auch Kamlah, in; KEDV 14, 21

schenstufen direkt in den Speicher bei einer ande-
ren Behorde =zugreifen. Die ,ersuchte” Behorde
merkt davon nichts; bei on-line-Zugriff erlangt
hochstens das Maschinenpersonal Kenntnis von dem
Vorgang. Das bedeutet, dal die Behérde mangels
Kenntnis keine Zuldssigkeitspriifung dariiber an-
stellen kann, ob sie die angeforderten Informationen
herausgeben darf oder nicht.

Zwischenergebnis: Die Behoérde ist mangels Kennt-
nis des Austauschvorgangs micht in der Lage, die
RechtmadBigkeit des Ersuchens zu priifen.

Auch der Zeitfakior spielt eine Rolle: Die Einfiih-
rung von EDVA hat nur dann Sinn, wenn die zeit-
liche Schnelligkeit der Anlage auch voll ausgeniitzt
werden kann. Es wére geradezu sinnwidrig, wenn
einerseits teure elektronische Anlagen installiert
. wiirden, die gegeniiber manueller Arbeit unver-
gleichlich schneller arbeiten, andererseits aber vor
jedem Zugriff einer anderen Behdrde eine langwie-
rige Priifung durch die ersuchte Behdrde stattfinden
miifite, die die Zuldssigkeit des Ersuchens feststellt.
Auf diese Weise wiirde eine integrierte Informa-
tionsverarbeitung ihres Hauptvorteils beraubt; ihre
Finfiithrung wére wirtschaftlich nicht zu verantwor- -
ten.

Zwischenergebnis: Selbst wenn die ersuchte Be-
hérde Kenntnis vom Zugriff einer anderen Behorde
erhélt, hat sie keine Zeit, eine Zuldssigkeitspriifung
anzustellen, geschweige denn einen wunzuldssigen
Zugriff abzuwehren. '

Ein formliches Ersuchen wind es demnach nicht mehr
geben; an seine Stelle tritt der Zugriff.

So ergibt sich also: Die bestehenden Amtshilfenor-
men sind auf Informationsaustausch in einer inte-
grierten Verwaltung unabwendbar.

2.3.. Amtshilferecht und Artikel 2 Abs. 1 GG

Fin erster Blick in § 5 EVwWVIG belehrt uns schnell,

daB als Zuldssigkeitsvoraussetzungen fiir die Amts-

hilfe lediglich organisatorische und verwaltungs-

technische Gesichtspunkte -aufgezdhlt sind; dagegen

fehlt die Beriicksichtigung privater Interessen. Die

Amtshilfe ist nicht darauf abgestellt, das Selbst-

bestimmungsrecht zu schiitzen. Auch wenn in der

Begriindung ) steht, daB die Ablehnung des Er-

suchens aus rechtlichen Griinden zuldssg sei und

dabei das Steuergeheimnis erwéhnt wird, so ist

man sich doch nicht sicher, ob damit auf schutzwiir-.
dige Interessen des Biirgers angespielt wird. Denn

immerhin liegt es bereits im staatlichen. Interesse,

die geoffenbarten Finanzverhdltnisse des einzelnen

geheimzuhalten, da die Finanzbehérden sonst noch

mit weit unzutreffenderen Angaben bedient wiir-

den, als dies sowieso schon der Fall ist?!?). Insbe- '
sondere enthdlt § 5 keine Vorschrift, die bestimmt,

daBl Amtsgeheimnisse einem Amtshilfeersuchen .
entgegenstehen kénnten. .

Der Entwurf bewegt sich in dieser Hinsicht im Rah-
men der h. L., die davon ausgeht, daB Privatinteres-
sen ~— und hier eben das Interesse des einzelnen
an seinen Individualinformationen —im Amtshilfe-
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verkehr nicht beriicksichtigt zu werden brauchen 13),
Sie stiitzen sich dabei auf den Wortlaut von § 61
Abs, 1 Satz 2 BBG und § 39 Abs. 1 Satz 2 BRRG,
der den Beamten bei Mitteilungen im innerdienst-
lichen Verkehr von seiner Schweigepflicht entbin-
det. Die Genehmigung, die von Diwel ) und Forst-
hoff 1%) vertreten wird, geht demgegeniiber davon
aus, daB trotz des Grundsatzes der Einheit der
Verwaltung die Staatsziele, die von der Verwal-
tung verfolgt wtirden, durchaus verschieden seien
und kollidieren konnten (Bsp.: Interessenkollision
zwischen Staatsanwaltschaft, die zwecks Strafver-
folgung die Vermdgensverhdlinisse einer Person
wissen mdchte, und der Finanzbehodrde, die aus
eigenen Interessen diese Informationen geheimhal-
ten moéchte %), Um also den unterschiedlichen
Staatszielen zum Sieg zu verhelfen, miiten Amts-

geheimnisse im Amtshilfeverkehr Wirkung entfal-

‘ten; auch die Normen des Beamtenrechts wéren
dementsprechend einzuschranken.

Die ganze Diskussion zeigt das Unbehagen,.das das
geltende Amtshilferecht hervorruft: Mit Hilfe des
Amtsgeheimnisses glaubt man, den Privatinteres-
sen des einzelnen besser Rechnung zu tragen.
Ditwel 17} beispielsweise will dem Grundrecht des
Artikels 2 Abs. 1 GG iiber das Amitsgeheimnis im
Amtshilfeverkehr Geltung verschaffen, und das
BVerfG %) folgert sogar im Scheidungsaktenurteil
aus Artikel 2 Abs. 1 i. V. m. Artikel 1 Abs. 1 und
Artikel 19 Abs. 2 GG eine Geheimhaltungspflicht.

Ungelost bleibt aber trotz des richtigen Amnsatzes
der Mindermeinung die entscheidende Frage: Wann
- liegt ein Amtsgeheimnis vor? Nur wenn es aus-
driicklich normiert ist? Das BVerfG hat dies wohl
impliziert verneint, wenn es eine Geheimhaltungs-
pilicht aus den Grundrechten allgemein herleitet.
Es fragt sich eben nur, wann Artikel 2 Abs. 1 GG
seine Geheimhaltungswirkung entfaltet und wann
nicht. Damit sind wir wieder beim alten Problem
der Abgrenzung der sog. Privatsphére.
sphdre im Sinne eines definierbaren besonders
schutzwiirdigen ,Intimbereichs” wurde von den
~ Verfassern abgelehnt; deshalb ist auch die Dis-
kussion um die Wirksamkeit des Amtsgeheimnis-
ses, das sich nach einhelliger Meinung auf eine
Privatsphdre bezieht?), flir uns nur insoweit
brauchbar, als sie die Tendenz aufweist, Artikel 2
Abs. 1 GG auch im Amtshilfeverkehr zur Geltung
zu bringen.

Nachdam dies aber von den vorliegenden Normie-
rungen in keiner Weise geleistet wird ?°), liegt der

13) BAG in NJW 60, 2118; BGHZ 34, 184; Wolff (2), 119;
Peters (3), 60

14) Diiwel, 95 ff.

15) Forsthoff (1), 98

18) Diiwel a. a. O.

17) Diiwel, 238

18) BVerfG in NJW 70, 555 f.

19) statt aller Diiwel, 237 f.

20) auch im LVwG von Schleswig-Holstein findet sich
nichts dergleichen

2y Kamlah (3), 18

22) Podlech, 475

23) BVerfG in NJW 70, 555
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SchluB nahe, daf die Beriicksichtigung des grund-
rechtlichen Individualschutzes {Artikel 2 Abs. 1 GG)
im Amtshilfeverkehr einen neuen Sachverhalt dar-
stellt, der — mangels Beriicksichtigung — offenbar
auflerhalb der Amtshilfe anzusiedeln ist und geson-
derter Regelung bedarf.

24, Ergebnis

Als Ergebnis kann festgestellt werden:

Eine Anwendbarkeit des Amtshilferechts (und da-
mit auch der Rechtshilfenormen in §§ 156 bis 169

-GVQ) scheitert zwar nicht schon ohne weiteres am

Wegfall des Behordenbegriffs, wohl aber an seiner
Unféhigkeit, der Situation einer integrierten Ver-
waltung Rechnung. zu tragen, und an der fehlenden
Berticksichtigung des Artikels 2 Abs. 1 GG.

Daraus ergibt sich, dal der Austausch von Indivi-
dualinformationen unter Behtérden und zwischen
Behorden und Gerichten vom Amts- bzw. Rechts-
hilferecht nicht erfaBt ist.

Dieses Ergebnis wird auch von der Literatur ge-
teilt. So sagt Kamlah, daf die bisherige Auffassung
besagte, daB ein behérdeninterner Datenaustausch
eine vollig rechtsfreie Sphdre sei. Dies sei als
Amtshilfe bezeichnet worden. Die Entwiirfe fiir die
Verwaltungsverfahrensgesetze gingen bereits da-
von ab, ohne iliberhaupt an die Privatsphédre zu den-
ken. Die vordringende Auffassung geht dahin, ein
Datenaustausch sei keine Amtshilfe 1), -

Auch Podlech stimmt mit diesem Ergebnis anschei-
nend tiberein, wenn er fiir den Zugriff von Behor-
den auf Individualinformationen eine gesetzliche Ez1-
machtigung fordert, ohne dabei das Amtshilferecht
auch nur zu erwdhnen ®?), Selbst das Scheidungs-
aktenurteil des BVerfG erwdhnt die Amtshilfe nur
ein einziges Mal in einem Nebensatz. Es legt das
Schwergewicht auf die Feststellung eines Eingriffs
und stellt fiir dessen Zuldssigkeit keine Prinzipien
des Amtshilferechts, sondern des Verfassungs-
rechts . auf. Dies 1dBt darauf schliefen, dall es Ein-
griff und Amtshilfe als verschiedene Dinge bewer-
tet hat 29),

AbschlieBend muB also festgestellt werden:

Dag Recdat der Amts- bzw. Rechtshilfe wird dem
Informationsaustausch nicht gerecht.. Insbesondere
schiitzt es das aus Artikel 2 Abs. 1 GG folgende
Selbstbestimmungsrecht des einzelnen nicht. Im fol-
genden miissen deshalb Modglichkeiten entwickelt
werden, die den verfassungsrechtlichen Anforde-

rungen des Artikels 2 Abs. | besser gerecht werden.

3. Zweckentiremdungsregel

Unter Berticksichtigung der oben gefundenen Er-
gebnisse kann behauptet werden: Wenn der ein-
zelne selbst bestimmen kann, welche Individual-
informationen er unter welchen Umstédnden an wen
abgibt, so erstreckt sich das auch auf den Bereich
zwischen Behdrden und Gerichten.
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Hat er also eine Individualinformation fiir einen
bestimmten Zweck an eine Dbestimmte Behodrde
preisgegeben, so ist es dieser nicht erlaubt, diese
Information ohne Bertidssichtigung des Selbstbe-
stimmungsrechts weiterzugeben; umgekehrt darf
eine andere Behorde nicht ohne weiteres auf diese
Information zugreifen.

Dieses Postulat deckt sich mit der ,Zweckentirem-
dungsregel”, ndmlich dem Verbot, Individualinfor-
mationen, die fiir einen bestimmien Zweck ermittelt
sind, einem anderen Zweck zuzufiihren 24).

Nach dem Scheidungsaktenurieil ist ein Handeln
einer Behorde gegen diese Regel ein Grundrechts-
verstoB ): Angesichts der Ubersendung von ge-
richtlichen Scheidungsakten an den Untersuchungs-
fiihrer eines Disziplinarverfahrens fiihrt das Ge-
richt aus, daB die in den Scheidungsakten enthalte-
nen Informationen von den Eheleuten nur im Hin-
blick auf den begrenzten Adressatenkreis — das
Gericht und die Verfahrensbeteiligten — offen-
gelegt wurden. Darum wiirden Ehescheidungsakten
inhaltlich einer Geheimhaltung nach Artikel 2 Abs. 1
i. V.m. Artikel 1 Abs., 1 GG unterliegen. Die Uber-
sendung der Akien ohne vorherige Zustimmung
der Eheleute an den Untersuchungsfiihrer des Dis-
ziplinarverfahrens sprenge den begrenzten Adres-
satenkreis und verletzte die Geheimhaltungspflicht.
Damit liege ein Eingriff in das Persdnlichkeitsrecht
der Ehegatten vor, das sich aus Artikel 2 Abs. 1
i. V. m. Artikel 1 Abs. 1 GG ergebe.

"Damit hat das Gericht klar gesagt, daB die Zweck-

entfremdung von Individualinformationen  ein
Grundrechtsverstof sei, damit die — fundamen-
tale — ,Zwedkentfremdungsregel” anerkannt und
verféssungsrechtli’ch grundgelegt.

Entsprechend dem fiir die Untersuchung der Topoi
entwickelten Priifungsschema fiir Artikel 2 Abs, 1
GG wird nun im folgenden zuerst am Wesensgehalt
des Artikels 2 Abs, 1 GG und dann an den Bestand-
teilen der ,verfassungsmiBigen Ordnung" gepriift,

welche Méglichkeiten und Beschrénkungen sich fir.

Verwaltung hinsichtlich des Austausches von Indl-
vidualinformationen ergeben

3.1. Wesensgehalt'von Artikel 2 Abs. 1 GG

AnlgBlich des ersten Topos — Ermittlung von Indi-
vidualinformationen durch Offentliche Stellen —
wurde entwidkelt, dal der Bedarf einer Behorde
an Informationen sich am Verwaltungsergebnis zu
orientieren habe. Die Ermittlung von Individual-

24) Kamlah (3), 22; Kamlah (2), 363 in Generalisierung der
fallbezogenen Grundsitze des BVerfG .

25) BVerfGE in NJW 70, 555 :

26) im Ergebnis auch Forsthoff (4), 51 f. In diesem Zusam-
menhang soll noch einmal betont werden, dal Fest-
stellung der VerhélinismaBigkeit nichts zu tun hat mit
einer Interessenabwégung zur Peststellung eines Ver-
letzungstatbestandes (siehe Evers S. 49ff). Insofern
sind auch manche Ausfilhrungen Diiwels leicht miB-
verstandlich (z. B. S. 236 Nr. 19; S. 233 Nr. 9).

27} BVerfG in NJW 70, 555 f.

23) ygl. auch BVerfGE 24, 404

29) BVerfG a.a. O. !

informationen filir das Verwaltungsergebnis war
nur zuldssig, wenn die betreffende Information als
Minimal- oder Unterstiitzungsinformation zu be-
werten war, wobei die Ermittlung von Unterstiit-
zungsinformationen im Rahmen der Verhélinis-
méfigkeit liegen muBte.

Der Austausch von Individualinformationen und
ihre Ermittlung sind insoweit — rechtlich gesehen —
dhnliche Sachverhalte. In beiden Féllen handelt es
sich darum, daB Behdrden Zugang zu Informatio-
nen bekommen, die sie zur Erfiilllung ihrer Auf-
gaben und damit zur Erstellung konkreter Verwal-
tungsergebnisse bendtigen. In beiden Fillen geht
es rechtlich darum, die Auswirkungen von Artikel 2
Abs, 1 GG dabei zum Tragen kommen zu lassen,
wobei in beiden Féllen die Reichweite von Arti-
kel 2 Abs. 1 angesichts seiner Ausprdgung als in-
formationelles Selbstbestimmungsrecht gleich grof
ist. Diese Gemeinsamkeiten rechtfertigen es, die
fiir die Ermittlung gewonnenen Ergebnisse auch
flir den Austausch fruchtbar zu machen.

Demnach ist eine Behdrde nur dann zum Informa-
tionsaustausch berechtigt, wenn die begehrie Indi-
vidualinformation im Hinblick auf 'das von der
ersuchenden Behérde zu erstellende Verwaltungs-
ergebnis als Minimal- oder Unterstiitzungsinforma-
tion zu bezeichnen ist. Dabei sind Minimalinforma-
tionen schlechthin erforderlich und ohne Schranken
austauschbar, solange — was praktisch immer der
Fall sein wird — das angestrebte Verwaltungs-
ergebnis nur eine Teilaussage iiber die Persénlich-.
keit enthdlt (Wesensgehalisschranke). Unterstiit-
zungsinformationen sind nur dann austauschbar,
wenn der Wahrscheinlichkeifsgrad der Richtigkeit
der Minimalinformationen so gering ist, dall die
Minimalinformationen durch weitere Informationen
verifiziert werden miissen. Der Austausch von Un-
terstutzungsmformatlonen ist dann verhéaltnis-
méaBig %),

Dieses Ergebnis deckt sich im weésentlichen mit dem
des Scheidungsakten-Urteils des BVerfG %): Das
Gericht geht ebenfalls von Auswirkungen eines
Personlichkeitsrechtes aus Artikel 2 Abs. 1 i. V. m.
Artikel 1 Abs. 1 und ‘Artikel 19 Abs. 2 GG auf den
Bereich der Rechts- und Amtshilfe aus. Die Auswir-
kung gewinnt Gestalt im Verhdlinismé&Bigkeitsprin-
zip, dessen MiBachtung beim Austausch von Infor-
mationen aus dem Persénlichkeitsbereich als Ver-
stoff gegen die angefithrten Grundrechte angesehen
wird #8). Das VerhélinisméBigkeitsprinzip konkreti-
siert sich u.a. im Grundsatz der Erforderlichkeit.
Mangels substantiierter Darlequng der Erheblichkeit
war es in dem vom BVerfG entschiedenen Fall der
ersuchten Behorde (hier: einem Gericht) nicht mog-
lich festzustellen, ,inwieweit der Inhalt der Ehe=
scheidungsakien Informationen ergeben kdnnte, die
fiir die Durchfithrung des D1521phnarverfahrens hat-
ten von Bedeutung sein kénnen” 2). Deshalb wurde
der Verfassungsbeschwerde stattgegeben.

In Weiterfliihrung dieser ‘Gedanken schliisseln wir
denh Begriff der Erforderlichkeit in diesem Zusam-
menhang weiter auf, indem wir in Minimal- oder
Unterstiitzungsinformationen unterscheiden, damit
der Gesetzgeber dem Grundgedanken dieses Urteils
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im Datenschutzrecht méglichst weitgehend Geltung
verschaffen kann.

Zu der inhaltlichen Beschrdnkung auf Minimal- und
Unterstiitzungsinformationen kommt die formelle
auf die Zustandigkeit:

3.2. Grundprinzipien der staatlichen Ordnung

3.241.

Auch hier wird die Gewaltenteilung relevant in
ihrer Ausformung als Zustdndigkeifsregelung im
Verwaltungsbereich. Dabeientfaltet die Feststellung
Ellweins 3%) wieder ihre Giiltigkeit: Zustdndigkeit
begrenzt Menge und Art der zur Willensbildung
heranzuziehenden Informationen; das bezieht sich
auf alle Arten der Informationsgewinnung, also auch
auf den Austausch von Individualinformationen, Die
Zustandigkeit ist eine Grenze gegen uferlosen Aus-
tausch, sie betrifft hier die Zusténdigkeit der zugrei-
fenden Behdérde zu der MaBnahme, die den Biirger

Gewaltenteilung

betreffen soll und zu deren EntischeidungsprozeB sie-

die Information einholt.

Damit ergibt sich als formelle Schranke des Infor-
mationsaustausches die Beschrdnkung auf Anfragen
bzw. Zugriffe im Rahmen der Zustdndigkeit der
abfragenden Behorde.

3.2.2.

Da der Austausch von Individualinformationen einen
Eingriff in das Grundrecht aus Artikel 2 Abs. 1 GG
darstellen kann, bediirfen diese Eingriffe moglicher-
weise einer gesetzlichen Grundlage.

GeselzmaBigkeit der Verwaltung

Rechtsnatur des Austausches von Individual-
informationen

Da Artikel 2 Abs. 1 GG das Recht des einzelnen ent-
halt, dariiber zu bestimmen, wer welche Information
unter welchen Umstdnden erhélt, und da deshalb
der Austausch dieser Informationen ohne eine Mit-
wirkungsmoglichkeit des Betroffenen wu. U, einen
Eingriff in Artikel 2 Abs. { GG darstellt %), kommt
. es in Betracht, den Austausch von Individualinfor-
mationen auf die Rechtsnatur eines VA hin durch-
zupriifen.

3.23.

Ist also der Informationsaustausch Verwaltungsaki?
Nach dem oben zur Ermittlung, Erfassung und Spei-
cherung Gesagten, kann es nicht verwundern, wenn
die durchaus h.M. *) auch im Falle des Datenaus-

30) Ellwein (2), 104 f.

3) so die Aussage der Zweckentfremdungsregel

32) 'Wolff (2), 119 1f.

39) (2), 119 .

34) ygl, dazu v.d. Groeben - Unach § 35 N, 21

%) Diiwel, 93 EN 42

3®) vgl. hierzu auch die beiden Belsplele aus der Recht-
sprechung bei Diiwel, 92f.

37) vgl. etwa Wolff (1), 119

38) so Forsthoif (1), 99

3%) Wolff (1), 120

40} Kamlah (3), 18, in diese Richtung auch Diiwel, 104 ff.

4y Er spricht diese Konsequenz nicht explizit aus. Sie
ergibt sich notwendig aus seiner in (DOV), 363 erho-
benen Forderung nach einer Rechisgrundlage fiir den
Datenaustausch.

42) in: NJW 70, 555
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tausches fiir den Fall der Weitergabe von Indivi-
dualinformationen eine Regelung und damit einen
Verwaltungsakt ablehnt. So sagt Wolff 33) etwa ,das
Ersuchen (sei) keine Anordnung, also weder eine
Weisung noch gar ein Verwaltungsakt, sondern eine
nichtregelnde inferne Willenserkldrung®”. Entspre-
chend kann nur die im Wege der Amtshilfe durch-
gefiihrte MaBnahme, nicht der Informationsaus-
tausch angefochten werden 34},

Fiir diese h. M. ist es dann konsequent, dal Geheim-
haltungspflichten einer ersuchenden Behorde gegen-
iber nicht anerkannt werden %), Insofern -handle es
sich — so wird argumentiert — um ,Mitteilungen
im dienstlichen Verkehr", fiir die die Verschwiegen-
heitspflicht der Beamten gemd § 39 Abs. 1 BRRG,
§ 61 BBG nicht gelte ). Dabei wird von den meisten
Autoren %) kein Unterschied gemacht, ob «das Amts-
geheimnis private oder o&ffentliche Interessen be-
trifft. Soweit der globale Hinweis auf § 61 BBG,
§ 37 BRRG abgelehnt wird, wird etwa gesagt, die
«ersuchte Behorde (habe) pflichtgemaB abzuwagen,
ob die Preisgabe privaten, vertraulichen Wissens
nach den Umstdnden geboten ist” 38), Diese h. M. hat

- zur Konsequenz, daf sich der Datenaustausch dm

rechtsfreien Raum bewegt oder er im pflichtgemaé-
Ben Ermessen {ein Ausdruck, der nicht gemauer de-
finiert wird) der ersuchten Behdrde liegt. Da zudem
Rechtsmittel nur gegen die MaBnahmen der ersu-
chenden Behorde zuldssig sein sollen?®), hat der
Betroffene derzeit keine Méglichkeit, den bloSen In-
formationsaustausch, der noch micht zu einer Ma8-
nahme gegen -den Betroffenen fiihrt, mit Rechtsmit-
teln anzugreifen. Dieser Auffassung scheint sich auch
der Gesetzgeber angeschlossen zu haben. So 1aBt er
die Ablehnung eines. Amtshilfeersuchens nur zu,
~wenn durch die Hilfeleistung dem Wohle des Bun-
des oder eines Landes Nachteile bereitet wurden
(§ 33 Abs. 2 Nr, 2 LVerG von Schleswig-Holstein;
ebenso § 5 Abs, 2 Nr. 2 BVwVIQG).

Die Auffassung der h. M. ist zu Recht von Kam-
lah %) bekdmpft worden, der — insoweit zu Recht
— eine ,Verrechilichung” des Informationsaustau-
sches fordert und anscheinend den Austausch von
Individualinformationen fiir einen Verwaltungsakt
hélt 4). Sie wird auch nach der Entscheidung des
BVerfG im ,Scheidungsaktenurteil” 4?) neu zu iber-
denken sein.

Dabei ist freilich zu beriicksichiigen, daB der Begriff
des Verwaltungsaktes in der Ausprdgung, die er
von Rechtsprechung und Lehre erfahren hat, auf die
hier zu behandelnde Problematik nicht so recht paBt.
Zwar wire es dogmatisch méglich, ihn auf Fille aus-
zudehnen, die nach derzeitiger Auffassung dem Be-
reich des verwaltungsinternen Handelns angehéren.
Dodh ist es fraglich, ob damit dem betroffenen
Staatsburger in einer Weise geholfen werden kann,
die seinem Rechtsschutzbediirfnis am besten ent-
spricht. Auf dieses Problem wird in Zukunft Recht-
sprechung und Lehre verstdrkt ihr Augenmerk zu
richten haben.

Fir den Zweck des-Gutachtens bedarf diese Frage
keiner endgiiltigen Klérung. Unabhéngig davon, ob
es sich bei dem Austausch von Individualinforma-
tionen um einen Verwaltungsakt handelt oder nicht,
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hat der Gesetzgeber eines Datenschutzgesetzes den
Interessen des Betiroffenen durch besondere Rege-
lungen Rechnung zu tragen.

4, Zusammenfassung: Entwicklung der
rechtlichen Regelungen

Hinsichtlich der Rechisgrundlage kann folgendes
festgestellt werden: Ist der Austausch — wie hier
zugrunde gelegt — kein VA, so bedarf er gleichwohl
einer formellen Rechisgrundlage #). Diese Grundlage
kann in einer Norm des Datenschutzgesetzes oder
“des VwVIG Wirklichkeit werden. An die Einhal-
tung des Bestimmtheitsgrundsatzes sind —da es sich
nicht um einen VA handelt — keine strengen An-
forderungen zu stellen. Es geniige die Normierung
der beiden Schranken des Informationsaustausches
als subjektiv-6ffentliches Recht bei Anfechtung des
Verwaltungsergebnisses ). Wie auch bei der Er-
mittlung besteht der rechtliche Kontrollmechanismus
aus zwei Teilen: Zum einen wird der Verwaltung
dgesetzlich vorgeschrieben, was sie beim Informa-
tionsaustausch zu beachten hat; zum anderen be-
kommt der Birger Rechte, um die Einhaltung dieser
Vorschriften gerichtlich berpriifen lassen zu koén-
nen. :

4.1. Vorschriften fiir die Verwaltung

Zundachst sind die fir die Ermittlung gefundenen Er-
gebnisse auch hier von Bedeutung:

— Alle Verwaltungsbehérden sind berechtigt, im
Rahmen ihrer Zustdndigkeit auf Individualinfor-
mationen zuzugreifen, die sie nicht selbst ermit-
telt haben.

— Die Individualinformation, auf die zugegriffen
wird, muB im Hinblick auf das Verwaltungser-
gebnis entweder als Minimal- oder Unterstiit-
zungsinformation anzusehen sein. Der Zugriff
auf Unterstiitzungsinformationen ist nur im Rah-
men der VerhélinisméBigkeit zuldssig. Die Ver-
hiltnisméaBigkeit bemiBt sich danach, wie hoch
der Wahrscheinlichkeitsgrad der Richtigkeit einer
Minimalinformation zu veranschlagen ist.

Diese Vorschriften kdnnten jedoch umgangen wer-
den, wenn die zugreifende Behorde die Informatio-
nen, die sie im Austausch erlangt hat, bei sich spei-
chern diirfte. Vielmehr mull sichergestellt werden,
daB die zugreifende Behdrde bei jedem Fall, in dem
sie auf den Austausch angewiesen ist, von neuem
einer Zuldssigkeitspriifung hinsichtlich ihres Zu-
griffs unterworfen wird. Dies wird bei integrierten
Datenverarbeitungssystemen durch Einschaltung
eines — offenzulegenden — Berechtigungspro-
gramms verwirklicht werden.

Deshalb folgender zusatzlicher Regelungsvorschlag:

— Eine Behdérde darf Individualinformationen nicht
bei sich speichern, die sie auf dem Wege des
Austausches erlangt hat.

18) Podlech, 475; Diwel, 105; Kamlah (2), 363; Kamlah (3},
18 )
4) vql. oben I, 4.

Endlich ist noch zu bedenken, dafl ein Ldschungsan-
spruch des Biirgers, der die Verwendung rechts-
widrig ermittelter Informationen verhindern wiirde,
hier abwegig ist, da die Speicherung der ersuchen-
den Behorde verboten ist. Deshalb bleibt nur der
Weg, der Behorde, die durch rechtswidrigen Aus-
tausch eine Individualinformation erlangt hat, zu
verbieten, diese Information einem Verwaltungs-
ergebnis zugrunde zu legen. Deshalb folgender Re-
gelungsvorschlag:

-— Eine Behdérde darf Individualinformationen, die
sie durch einen rechiswidrigen Informationsaus-
tausch erlangt haf, nicht zur Grundlage eines
Verwaltungsergebnisses machen.

Dariiber hinaus erscheint es noch zweckméBig, kurz
darauf hinzuweisen, daB diese Vorschriften mit den
Regelungen iiber die Amtshilfe nichts zu tun haben.
Sie sind enger als diese und regeln Fille, die — wie
oben nachgewiesen — vom Amtshilferecht bisher
nicht erfaBt werden. Das schlieBt nicht aus, da8 die
Behorden — vornehmlich, solange noch weitgehend
manuell verarbeitet wird — zusdtzlich die Vorschrif-
ten des EVwVIEQG bzw. der GVG zu beachten haben.
Der Hinweis miiBte deshalb lauten:

— Die Vorschriften tiber das Verfahren bei Rechis-
und Amishilfe bleiben unbertihrt.

4.2. Rechte des Biirgers

Da ‘der Austausch kein Verwaltungsakt ist, sind
diese Rechte Ausformungen des allgemeinen Lei-
stungsanspruchs.

Wichtig ist ein Auskunfisrecht, das den Betroffe-
nen iiber den Inhalt der ausgetauschien Informa-
tionen unterrichtet; weiterhin miissen Datum des
Austausches und Anschrift der zugreifenden Behérde
mitgeteilt werden.

Zusdtzlich muf ihm eine Unterlassungsklage gegen
kiinftige rechtswidrige Austauschvorgdnge zuste-
hen. Sie kann mit einer einstweiligen Verfiigung

‘nach § 123 VwGO rasch durchgesetzt werden. Der

Anspruch auf Unterlassung ergibt sich aus dem
subjektiv 6ffentlich-rechtlichen Anspruch auf Ein-
haltung der Vorschriften fiir die Verwaltung, die
damit auch hinsichtlich des Austausches einer ge-
richtlichen Kontrolle unterliegt, und ist entsprechend
dem oben zu Topos I. 4, gemachten Vorschlag zu
normieren. - ‘

Bei VerstoB gegen diese Rechte und dadurch ent-
standenem Schaden kann ein Schadenersatzanspruch
nach dem — auf schuldloses Handeln auszuweiten-
den — Amtshaftungsrecht geltend gemacht werden.

5. Rechtspolitische Beurieilung des
Ergebnisses

Die Verfasser sind sich bewuBt, da8 das Ergebnis bei
Verwaltungsfachleuten auf Bedenken stoBen wird.
Von diesen wird inshesondere vorgebracht, da8 der-
artige Ergebnisse einerseits unpraktikabel seien, da
sie die Verwaltung zu stark binden wiirden und da8
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andererseits der Biirger keinen Grund habe, der
Verwaltung so massiv zu miftrauen; sie sei guien
Willens, den Schutz des Biirgers zu respektieren,
und es sei leiztlich die politische Aufgabe aller, da-
fiir zu sorgen, daB der Verwaltungsapparat nicht in
undemokratische Hande gelange.

Diese Einwédnde sind nur zum Teil zutreffend; im
folgenden sollen einige Punkte herausgestellt wer-
den, die das Ergebnis auch von der rechitspolitischen
Se1te her stiitzen sollen.

— Es wurde bereits dargestellt, welche‘ enorme Be-

. tauschverwaltung. Will man .dieses Schreckge-.

» 45)

40)
47)

1.

deutung dem Informationsaustausch in der mo-

dernen Verwaltung zukommt., Austausch ermbg-

licht es, beliebig viele Informationen iiber einen
Biirger an einer Stelle anzuh&ufen; Dossierbil-
dung vollzieht sich iiber den Austausch. Das
Schreckgespenst vom allwissenden ,Leviathan
Verwaltung” zeigt das Bild der perfekien Aus-

spenst glaubwiirdig bannen, so sind dazu in ganz
iberwiegendem MaBe Regelungen fiir den Infor-
mationsaustausch erforderlich, Vereinfacht wird

man sagen konnen, daB die Effektivitit des ge-

samten Datenschutzes in der 6ffentlichen Ver-
waltung von <der Art der Regelung des Austau-
sches abhdngt. Geht man dabei von einer Schutz-
wiirdigkeit des einzelnen hinsichtlich seiner In-
dividualinformationen aus, so ist das ein Ge-

sichtspunkt, der — wenigstens prinzipiell —
Prak’ukablhtatsgesmhhspunkten vorzuordnen
ist 99), -

Angesichts des verwaltungsinternen Ablaufs des
Zugriffs anderer Behdrden (mo6glicherweise er-

Das ist nichts Neues: auch bisher war die Verwaltung
gehalten, die Entscheidungen der Verfassung héher zu
stellen als Arbeitseffizienzen. Das ist geradezu ein
Prinzip des Rechtsstaats (vgl. Podlech, 475):

Simitis (2), 681

Diiwel, 233 N. 9; Forsthoff (1), 99

fahrt die Behorde, die die Informationen hat,
nichts vom Zugriffl) ist — wenigstens nach der
bisherigen Ubung — der Biirger dariiber unin-
formiert, an wen seine Informationen gelangt
sind. Eine wirksame Kontrolle des Informations-
austausches durch den Betroffenen ist aber nur
dann moglich, wenn es nicht dem Zufall diber-
lassen bleibt, ob er etwas davon erfdhrt 46), Des-
halb ist die Einfithrung eines Auskunfisrechtes
unerldBlich, das der einzige Weg fiir den Betrof-
fenen ist, die RechtmaBigkeit des Austausches
gerichtlich nachpriifen zu lassen (eben iiber einen
Unterlassungsanspruch). Im wesentlichen wird
dadurch die bisherige Rechtslage nicht verdndert
und der Verwaltung keine unzumutbaren Lasten
aufgebiirdet.

— Die vorgelegte Losung ist auch nicht unprakti-
kabel. Beispielsweise erspart sie der Verwaltung,
vor dem Austausch die Zustimmung des Befrof-
fenen einzuholen, eine Forderung, die im Zu-
sammenhang mit dem Amtsgeheimnis immer wie-
der erhoben wurde %), Ebenso enifdllt die (Un-
mengen vom Papier und Kosten verschlingende)
Erstellung von printouts. Da auBerdem eine all-
gemeine formelle Rechtsgrundlage des Informa-
tionsverarbeitungsverfahrens inerhalb eines Ver-
waltungsverfahrens- oder eines Datenschufzge-
setzes rechtsstaatlichen Prinzipien nicht wider-
sprechen diirfte, ist eine zu starke Bindung der
Vierwaltung, die sie an die Grenze der Ineffizienz
bringen wiirde, nicht zu befiirchten.

— Die vorgelegte Losung 188t der Verwaltung so-
viel Raum, daB von Beschrdnkungen, die aus
einem fiibersteigerten Mifltrauen hergeleitet wer-
den kénnten, nicht die Rede sein kann. Die L§-
sung ermdglicht es der Verwalfung, im wesenlt-
lichen wie bisher zu verfahren; das einzig Neue
ist die Auskunftspflicht; verwaltungsgerichtlicher
Kontrolle war die Verwaltung auch blsher aus-
gesetzt.

VL. Topds Informationsweitergabe an Dritte

Aligemeines

1.1. Definition

Informationsweitergabe an Dritte liegt vor, wenn
eine Behodrde einem anderen als einer Behdrde oder
dem Betroffenen selbst Informatlonen zugénglich
macht.

1.2. Abgrenzung 7

Die oben?!) angegebene allgemeine Definition fiir
Informationsweitergabe (Abgabe einer eigenen

i)
%)

siehe oben B. II. 2.

Geschieht die Weitergabe an Private innerhalb eines
integrierten Offentlich-privaten Systems: dann Infor-
mationsverbund (7. Topos).
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Information an auBenstehende Dritte) ist fiir den
Bereich der Verwaltung deshalb zu allgemein, weil
sich eine rechtliche Beurteilung danach zu richten
hat, wem von der Behorde Informationen zugéng-
lich gemacht werden. Gibt sie an einen Privaten
(z. B. eine Werbefirma oder eine staatliche Stelle mit
rein fiskalischen Aufgaben) weiter, so verldaBt sie
damit den verwaltungsinternen Bereich, und die
rechiliche Beurteilung muB sich nach den verfas-
sungs- und - privatrechtlichen Gesichtspunkten rich-:
ten. Das ist der Regelungsbereich dieses 6. Topos 2).
Gibt sie dagegen an eine andere Behorde weiter, so
handelt es sich um den schon behandelten Fall des
Informationsaustausches (5. Topos). Angesichts die-
ser unterschiedlichen Sachverhalte empfiehlt es
sich, beide Sachverhalte definitorisch auseinander-
zuhalten.
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1.3. Beispiel

Als Beispiel fiir eine Weitergabe- an Dritte lassen
sich auffithren: .
Eine Behonde gibt Angaben aus den Personalakten
an eine Werbefirma oder an ein sonstiges privates
Unternehmen. Eine Behorde gibt Namen und Adres-
sen aller 20jdhrigen an ein Industrieunternehmen.
Ein Landesjustizpriifungsamt gibt Namen wund
Adressen aller Rechtsreferendare einer Versiche-
rung an (die méglicherweise noch vom Staat getra-
gen wird). Das Finanzamt gibt die Adressen aller
Steuerschuldner an eine Auskunftei.

Im folgenden wird untersucht, welche Moglichkei-
ten oder Beschrankungen fiir die Verwaltung sich
hinsichtlich einer Weitergabe an Dritte ergeben.
Dies richtet sich — wie bei allen Topoi — nach den
- Auswirkungen von Artikel 2 Abs: 1 GG auf diesen
Sachverhalt. :

2. Schutzbereich

Das aus dem Personlichkeitsrecht entspringende
Selbstbestimmungsrecht des einzelnen umfafit auch,
wie angegeben, die Bestimmung dariiber, wem eine
Individualinformation zukommen soll. Damit ist eine
solche Weitergabe an Dritte in jedem Falle eine
Beschrdnkung des Artikels 2 Nr. 1 GG. Selbst eine
Eimwilligung des Verletzten beseitigt diese Feststel-
lung mnicht, da es sich dabei dogmatisch allenfalls
um einen Rechtfertigungsgrund handeln wirde, der
aber den Beschrinkungstatbestand bestehen 188%-9).

3. Zuldssigkeit einer Beschrinkung

3.1. Weitergabe mit Einwilligung

Gibt eine Behérde eine Information an einen priva-
ten Dritten mit Einwilligung des Betroffenen weiter,

d liegt in di Einwilligung die Zustimmung |
ann HegL in dieser S rgung g gig. Denn nach der Lehre von der miftelbaren Dritt-

des Betroffenen zu einer Grundrechtsbeeintréchti-
gung. Beispielsweise ist es in manchen Behérden
{iblich, sich durch eine Unterschrift des Betroffenen
seiner Zustimmung zu einer Weitergabe zu ver-
sichern. Diese Einwilligung in die Verletzung eines
Grundrechts ist jedoch problematisch.

In der Literatur wird die Meinung vertreten?), daf
der Staat aus Artikel 1 Abs. 1 Satz 2 die objektive
Verpflichtung habe, die Menschenwiirde des einzel-
nen ohne Riicksicht auf ein subjektives Einverstdnd-
nis des Betroffenen zu schiitzen. Wann aber ist die
Menschenwiirde tan'giert? Ist das der Fall, wenn der
Betroffene in die Weitergabe von Namen und
Adresse. an eine Werbefirma einwilligt, oder erst,
wenn er in die Weitergabe von Eintragungen aus
seinen Personalakten, die seine charakterlichen
Féhigkeiten enthalten, an kiinftige Arbeitgeber ein-
willigt?

%) Erman - Weitnauer, Anhang zu § 12, N, 4a
4) Maunz - Diirig - Herzog, Artikel 1 N. 36
%) Stein, 201 :

«Griffiger” als die Menschenwiirde ist auch hier
wieder der Wesensgehalt des Artikels 2 Abs. 1, der
ja Artikel 1 einschlieBt. Die Menschenwiirde -ist
dann betroffén, wenn der Kernbereich des Artikels 2
Abs. 1 GG beriihrt ist. Das ist dann der Fall, wenn
der Betroffene durch die Weitergabe sich einer
Fremdbestimmung aussetzt. Dies trifft ganz sicher
dann zu, wenn Informationen nach aufen dringen,
die den einzelnen fiir andere steuerbar machen, wo
also der Betroffene keine Mdoglichkeit zur Gegen-
wehr mehr hat, So wiirde — um an die letzten Bei-
spiele anzukniipfen — der Betroffene sich gegen
ein Angebot eines Handelsunfernehmens, das etwa
Prospekie iiber Autozubehér zusendet, wohl wehren
konnen; er braucht das Angebot einfach nicht anzu-
nehmen. Besitzt dagegen jemand Informationen
liber psychische Merkmale oder {ber dem Unbe-
wullten angehérende Bereiche der Persénlichkeit
— etwa aus Einstellungstests — so kann er den
Betreffenden steuern, ohne ernstliche Gegenwehr
befiirchten zu miissen, wenn er sich nur darauf ver-
steht, die Schwichen des Betroffenen auszuniitzen.
Da der Betroffene die Steuerungsabsicht gar nicht
merkt, ist er hilflos.

Zusammenfassend kann also gesagt werden: Eine
Einwilligung in die Weitergabe von Individual-
informationen an Dritte ist dann unzuldssig, wenn
der Betroffene sich dadurch ohne Modglichkeiten
einer Gegenwehr in die . Hand des Empidngers
begibt. Die Weitergabe solcher Informationen ist
deshalb — trotz Einwilligung des Beiroffenen —
fiir die Verwaltung verboien. Betrifft. die Einwilli-
gung dagegen Informationen, die nicht den Wesens-
gehalt von Artikel 2 Abs. 1 GG beriihren (und das
diirfte der Regelfall sein), so ist ein privatrecht-
licher Vertrag zwischen dem Betroffenen und der
Verwaltung zu konstruieren, der eine Weitergabe
an Dritte vorsieht. Die Weitergabe unterfédllf damit
der Privatautonomie. Man kénnte nun meinen, auch
hier stelle sich das Problem der unzuldssigen Ein-
willigung, da sie sich nach § 138 BGB als sitten-
widrig erweisen kénnte. Doch ist auch hier die oben
vorgenommene grundrechtliche Wertung einschlé-

wirkung der Grundrechte ist § 138 BGB eine der-
Einbruchstellen der grundgesetzlichen Wertvorstel-
lungen in das Privatrecht. Ist die Einwilligung ver-
fassungsrechtlich zuldssig, so kann sie auch nicht
nach § 138 BGB sittenwidrig sein.

3.2. Weitergabe ohne Einwilligung

Die Weitergabe ohne Einwilligung des Beirof-
fenen ist nur im Rahmen von Artikel 2 Abs. 1 GG
zuldssig. Dazu ist zu prifen, ob der Wesenskern
von Artikel 2 Abs. 1 angetastet ist oder gegen die
in Artikel 20 niedergelegten Grundprinzipien ver-
stoBen wird.

3.21. Wesensgehalt von Artikel 2 Abs. 1 GG

Unter Anwendung der oben gefundenen Formel von
der informationellen Autonomie des einzelnen 5) ist
der Wesensgehalt.von Artikel 2 Abs. 1 GG dann
durch eine Weitergabe verletzt, wenn damif eine
Fremdbestimmung des einzelnen bewirkt wird. Das
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ist dann der Fall, wenn der Betroffene die Weiter-
gabe der Information nicht selbst veranlaBt hat. Es
gilt die Entfremdungsregel auch hier 8): Dem Betrof-
fenen steht zu zu bestimmen, wer wélche Indivi-
dualinformationen an wen weitergeben darf.

Damit ist grundsédtzlich jede Weitergabe an Dritte
ohne Einwilligung verboten, von den ,allgemein
zugdnglichen” Informationen abgesehen 7).

3.2.2. Grundprinzipien der staatlichén Ordnung

Dieses Ergebnis wird erhdrtet, wenn man das
Rechtsstaatsprinzip heranzieht (Artikel 20 GG),
ndmlich den Grundsatz, daB der einzelne vor unnd-
tigen Eingriffen der Offentlichen Gewalt bewahrt
bleiben soll 8), Die Weitergabe ist dann ein unnoti-
ger Eingriff, wenn sie zur Erfilllung einer der Ver-
waltung {tbertragenen Aufgabe nicht erforderlich
ist. Das ist dann der Fall, wenn sie dem Prinzip der
VerhdltnismaBigkeit widerspricht®). Damit ist
grundsatzlich jede Weitergabe an Private, die nicht
im Rahmen der Verwaltung tatig sind, unzuldssig.
Es sind keine Griinde ersichtlich, die der Verwaltung
dies erlauben wiirden.

3.3. Schutz vor Beschrédnkung ohne Einwilligung

Um das Nach-auBen-Dringen von Informationen aus
dem Verwaltungsbereich zu verhindern, kennt das
geltende Recht die Figur der Amtsverschwiegenheit.
(Inwieweit die Amtsverschwiegenheit verwaltungs-
intern bedeutsam ist, ist nur fiir den Informations-
austausch, nicht aber fiir die Weitergabe relevant).
Sie hat sich in vielen Normen niedergeschlagen 19).
Dabei wird meist ein bestimmter Personenkreis der
Amtisverschwiegenheit unterstellt 1Y) und die im Zu-
sammenhang mit ihrer Té&tigkeit erfafiten Informa-
_tionen zum Amtsgeheimnis erkldrt. '

Das Auftreten der neuen, in der Verwaltung tétigen
Gruppe von mit der Informationsverarbeitung be-
trauten Menschen und die Hdufung unterschiedlicher
Angaben, Ergebnisse, Unterlagen und Programme
bei dieser Gruppe veranlaBten bereits manchen Ge-
setzgeber zur Statuierung eines besonderen ,Daten-
geheimnisses” 17),

Eine Definition dieses Datengeheimnisses ist in § 3
Abs. 1 Hess. DatenschutzG versucht worden: Die
Vorschrift verbietet es den mit der Datenverarbei-
tung betrauten Personen, ihre Kenninisse, die sie
im Zusammenhang mit ihrer Arbeit erlangt haben,

%) siehe oben Topos V. 3.

7) siehe oben Topos I1.2.1.1.

8) BVerfGE 17, 313 ff,

%) Maunz - Diirig - Herzog, Artikel 20 N. 115

10 vgl, die Aufzdhlung bei Diiwel, 50 ff.

1) 2. B. § 61 BGB; § 14 SoldatenG

12) vgl. § 3 des Hessischen Datenschutzgesetzes, weiter-
hin Punkt 1 der Dienstanweisung der Datenzentrale
Schleswig-Holstein und § 3 des CDU-Entwurfs eines
Datenschutz-Gesetzes fiir Rheinland-Pfalz

13) Diiwel, 232 Nr. 3

1) Wolff (1), 291

15) siehe § 2 Hess DSchG

10) Gallwas, 127 bis 137
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anderen zugédnglich zu machen. Es bleibt unklar,
wem gegenitber dieses Verbot gilt: gegeniiber pri-
vaten Dritten oder gegeniiber anderen Behoérden
oder gar gegeniiber Mitgliedern derselben Behorde?
Klar wird es erst, wenn man sich ins Ged&chinis
ruft, daf das ,Datengeheimnis” offensichtlich mit
dem Amtsgeheimnis identisch ist. Amtsgeheimnis
ist dabei ein Geheimnis, dessen Kenntnis sich im
wesentlichen auf Amtstrdger und Behorden be-
schrdankt und in Ausiibung amtlicher Funktionen er-
langt worden ist1%). Diese Definition sagt implizit
aus, dafl eine innerhalb der Verwaltung vorhandene
Information Dritten — d.h. aufierhalb der Verwal-
tung stehenden Personen — verborgen bleiben soll.
Unter Beriicksichtigung dieser Frkenntnis kann nun
fir ,Datengeheimnis” definiert werden: Datenge-
heimnis ist ein Geheimnis, dessen Kenninis sich im
wesentlich auf Personen beschrdnkt, die mit Ange-
legenheiten der Datenverarbeitung betraut sind. Es
verpilichtet diesen Personen vornehmlich, ihr im
Zusammenhang mit der Datenverarbeitung erworbe-
nes Wissen — insbhesondere die Kenninis von Indi- -
vidualinformationen — Dritten, d. h. auBBerhalb der
Verwaltung stehenden Personen, nicht mitzuteilen.

Dieses Datengeheimnis ist in der Tat unerlédBlich,
zumal es praktisch keine technischen Mittel gibt,
um die an der Datenverarbeitungsanlage tdtigen
Personen an einem MiBbrauch zu hindern.

Weiterhin erfiillt das Datengeheimnis die Funktion,
fiir eine Auskunftserteilung der Behérden nur die
nicht dem Datengeheimnis unterfallenden Informa-
tionen zuzulassen, Freilich ist auch die Erteilung von
Auskiinften an rechtliche Gesichtspunkte gebunden,
die von sich aus eine unkontrollierte Weitergabe
verbieten. ,Ein allgemeines Recht auf Auskunfts-
erteilung durch Behdrden haben Privatpersonen
nicht, jedoch kann sich ein Auskunftsanspruch aus
einer vorhandenen o&ffentlich-rechtlichen Beziehung
ergeben” 1),

S0 bleibt noch die Forderung, die unzuldssige Wei-
tergabe an Dritte durch geeignete organisatorische
und technische Mittel vornehmlich fiir die Personen
zu verhindern, die nicht an der Informationsver-
arbeitung beteiligt sind %),

Als KontrollmaBnahmen sind aus Artikel 2 Abs. 1
GG Beseitigungs- und Unterlassungsanspriiche, bei

Schdden auch Entschidigungsanspriiche begriind-
bar 19), :

4. Zusammenfassung

Es wird im Hinblick auf ein Datenschutzgesetz vor-
geschlagen:

Alle im Bereich der Verwaliung vorhandenen Indi-
vidualinformationen unterliegen hinsichtlich ihrer
Weitergabe an private Dritte einem Datengeheim-
nis, Die Weitergabe ist nur mit Einwilligung des
Betroffenen zuldssig. Bei Weitergabe ohne Einwil-
ligung hat der Betroffene einen Unterlassungsan-
spruch gegen die weitergebende Behorde und einen
Beseitigungsanspruch gegen den Empfénger.
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Bei Entstehung eines Schadens ist Ersatz zu leisten.
Auch immaterieller Schaden ist zu ersetzen, falls es,
sich um eine (oben erweiterte) Amtspflichtverlet-

17) 5. 0. Vorbem. zu Topoi V. ff., 1. Fallgruppe

VIl. Topos

1. Definition und Bedeutung

1.1. Definition

Informationsverbund liegt allgemein bei Koppelung
von Informationssystemen zwecks integrierter Da-
_ tenverarbeitung vor. Hier soll der Begriff eingeengt
gebraucht werden fiir Verbund-Informationssysteme
mit mindestens einem 6ffentlichen und einem pri-
vaten Informationssystem bei — zumindest teilwei-
ser — Iintegrierter Datenverarbeitung. Er ist dann
gegeben, wenn die Datenvernarbeitungsanlagen &f-
fentlicher und nicht-6ffentlicher Stellen derart mit-
einander verbunden sind, dafl zwischen ihnen — zu-
mindest teilweise — Informationen ungehindert
ausgetauscht !} werden konnen.

Die Definition zeigt, daB es sich beim Informations-
verbund im hier definierten Sinn um etwas Neues
handelt: um den Verbund von computerunterstiitz-
ten Informationssystemen. Da der Verbund das
ganze System betrifft, werden 'die bisher getrennt
abgehandelten Stadien der Informationsverarbei-
tung teilweise miteinander erértert.

Es ist aber angesichts handfester Hinweise auf die
bereits bheabsichtigte Realisierung von Datenver-
bundssystemen notwendig, sich im Gutachten einge-
hender damit zu befassen und fiir die Praxis akzep-
table Regelungen zu finden.

Da es eventuellen Gefahren zu wehren gilt, sollen
einige negative (reale und hypothetische) Mdglich-
keiten aufgezeigt werden:

1.2. Beispiele

So haben etwa Vertreter privater Versicherungen
erkldrt, das Personenkennzeichen, das fiir den Be-
reich der staatlichen Verwaltung eingefiihrt werden

soll, auch in ihrem Bereich zu wverwenden. Wirt- '

schaftlich sinnvoll ist dieses Vorhaben dann, wenn
iiber das PKZ es den Versicherungen ermdglicht
wird, auf im Verwaltungsbereich unter demselben
PKZ gespeicherte Informationen zuriickzugreifen.

So koénnen bei Bestehen eines Verbundsystems zwi-
schen einer privaten Krankenversicherung und der
staatlichen Gesundheitsbehérde {woran die Kran-
kenversicherungen sicher sehr interessiert wéren!)

1) Das Wort ist hier untechnisch zu verstehen!

zung eines Beamten (im haftungsrechtlichen Sinn)
handelt.

Diese Grundsatze gelten wegen gleicher Interessen-
lage auch fir die Informationsverdtfentlichung 17).

Informationsverbund

die Angaben einer Person, die der Versicherung bei-
treten will, sofort auf ihre Richtigkeit iiberpriift wer-
den. Es wédre ja moglich, daB der Beitrittswillige bei
der Schilderung seines Gesundheitszustands eine
meldepflichtige Geschlechtskrankheit vergessen oder
verschwiegen hatte.

Ein anderes Beispiel wére ein Verbundsystem al-
ler Krankenanstalten mit der Polizei. Eine Person,
die wegen Verletzungen aus einer Schldgerei ein
Krankenhaus aufsuchen muf und dort ihre Perso-
nalien angibt, wiirde sofort der Gefahr polizeilicher
Ermittlungen ausgesetzt sein, wenn die Personalien
sowie Art und Herkunft der Verleizung {iber das
Verbungsystem der Polizei zukommen.

Eine weitere Motivation fiir den Verbund ist das
wachsende Planungsinteresse des Staates an Daten
aus der Privatwirtschaft. Ein Verbundsystem wiirde
dem Staat wesentlich weiterhelfen. Um beispiels-
weise den finanziellen staatlichen Einsatz auf dem
Gebiet des Wohnungsbaus optimal kalkulieren zu
koénnen, bedarf die Verwaltung u.a. einer grofien
Menge von Angaben iiber die Auftrags- und Kosten-
lage in der privaten Bauwirtschaft, iiber die soziale
Struktur in verschiedenen Wohnsiedlungen wund
iiber die Perspektiven, die sich aus der Einfiihrung
des Stddtebauférderungsgesetzes hinsichtlich der
Forderungen von Grundstiicksverk&ufen ergeben.

Ein letztes Beispiel: Um soziale Katastrophen zu
vermeiden, miiBten Regierung und Verwaltung iiber
die Personallage in den wichtigsten GrofBbetrieben
informiert sein. Denn nur so ist es mdglich, bei
Massenentlassungen friihzeitig einer Arbeitslosen-
welle bereits praventiv durch Staatsauftrége grofen
Stils zu begegnen.

1.3. Bedeutung

Freilich sind Vierbindungen zwischen Staat und Pri-
vatwirtschaft nichts prinzipiell Neues: auch bisher
gab es vielfdltige Querverbindungen personeller,
organisatorischer und juristischer Art; insofern sei
es nicht einzusehen, so kénnte man argumentieren,
daB durch einen Datenverbund eine neue Lage ent-

_ stiinde. Doch liegt es hier wie iiberall, wo infegrierte

EDV-Systeme eingefiihrt werden: Die manuelle IV,
die isoliert voneinander in vielen Behoérden parallel
verlief, enthielt so viele Reibungsflachen, Schwer-
falligkeit und unprdzise Zusammenarbeit, daf da-
durch der einzelne geniigend geschiitzt wurde.
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Der Datenverbund bringt nun zur personellen, or-
ganisatorischen und juristischen Verbindung eine
neue hinzu, ndmlich die technische, die die weitere
funktionelle Integration der Aufgaben und die Re-
organisation der Informationsstréme im "Gefolge
hat. Der Vierbund beseitigfi die Schwerfilligkeit
durch minimale Arbeitszeiten, er hebt die rdumli-
chen Entfernungen auf, er zwingt Staat und Wirt-
schaft ungeachtet ihrer Interessengegensdtze zur
prézisen Zusaminenarbeit, denn die hohen Kosten
eines Verbundsystems sind nur dann wirtschaft-
lich angelegt, wenn ein mdglichst genaues und
effektives Zusammenwirken erreicht wird. Mit dem
Wegfall dieser Hemmnisse ist gleichzeitig fiir den
einZelnen der Schutz verschwunden, der in der kon-
ventionellen TV lag. Er steht einer reibungslos ar-
beitenden Maschinerie schutzlos gegendiber, die zu
vollig verschiedenen. Zwecken dem Staat bzw. Pri-
vaten gegebene Informationen zu einem hybriden
Neuen integriert.

2. Rechtliche Wiirdigung

21. Grundgedanken

Insofern stellt mithin der Datenverbund etwas
Neues dar, das rechtlicher Wiirdigung bedarf. Dabei
sind folgende Gesichtspunkte zu beachten:

a) Der Datenverbund als Integration der Informa-

tionsverarbeitung offentlicher und privater Stel-
len ist nicht einheitlich o6ffentlichem oder priva-
tem Recht zu unterwerfen. Vielmehr verlangt ein
integrierter - Sachverhalt auch eine integrierte
rechtliche Losung, die also sowohl 6ffentliche als
auch private Regelungen umfaft. Dazu kommen
noch strafrechtliche Gesichtspunkte. i

b} Aus Artikel 2 Abs. 1 wurde ein Selbstbestim-
mungsrecht des einzelnen hinsichtlich seiner In-
dividualinformationen abgeleitet; dieses Selbst-
bestimmungsrecht muf auch im Datenverbund
gewihrleistet sein.

c) Ein eigener Vorschlag fiir eine datenschutzrecht-
liche Regelung des Datenverbunds ist aber nur
sinnvoll, wenn die rechtlich relevanten Vorgénge
nicht schon in den Topoi iiber die Verarbeitung
von Individualinformationen durch &6ffentliche
und nichtdffentliche Stellen geregelt sind. -

Dabei ist davon  auszugehen, daB trotz ver-
schwimmender Grenzen und trotz der tatsdchli-
chen Verquickung zwischen o6ffentlicher Verwal-
tung und Wirtschaft die rechiliche Verschieden-
heit beider Bereiche weiterbesteht. Es ist ge-
radezu ein unverzichtbares Charakteristikum des
im GG konzipierten deutschen Rechissystems, die
Handlungen des Staates gegentiiber dem einzelnen
rechtlich anders zu bewerten als die der einzel-
nen . untereinander. Die Rechtsgriinde, die dem
Staat bei Eingriffen in den Rechisbereich des ein-
zelnen zur Seite stehen, sind eben grundlegend

?) Wolff (1), 13; vgl. auch -oben zur Definition des ,Of-
fentlichen”
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andere.als die eines Pnivaten, der in den Rechts-
bereich eines einzelnen eingreift. Aus dieser Tat-
sache leitet ein ganzes Rechisgebiet, das sich
Offentliches Recht” nennt, seine Existenzbe-
rechtigung ab. Und entsprechend dieser Tren-
nung hat das o6ffentliche Recht auch ein Krite-
rium entwickelt, das seinen Regelungsbereich
von dem des Privatrechts abgrenzt: die Erfiillung
einer materiell &ffentlich-rechtlichen Aufgabe,
d.h. Verwaltungstdtigkeit. zur Wahrnehmung
von Angelegenheiten von Gemeinwesen und
ihren Mitgliedern ?).

2.2. Reduktion auf bekannte Topoi

Mit dieser Begriindung darf versucht werden, die
rechtliche Wiirdigung des Datenverbundes in die
Topoi der Ermittlung, Erfassung, Verarbeitung, des
Austausches und der Léschung der Individualinfor-
mationen durch 6ffentliche und nicht-6ffentliche Stel-
len aufzuldsen. :

Fiir die Informationsermittlung und -weitergabe sei
dies kurz ausgefiihrt:

Ermittelt eine Behdrde, so unterliegt diese Ermitt-
lung der hier vorgeschlagenen Regelung. Will sie
ermittelte Informationen an Private abgeben, so be-
darf sie dazu der Einwilligung des Betroffenen (und
zwar auch im Verbund!); Verbundsysteme, die et-
wa per on-line Zugriff ohne diese Einwilligung In-
dividualinformationen an Private abgeben, sind des-
halb verfassungswidrig.

Ermittelt ein Privater, so unterliegt er darin zu-
nédchst den oben -aufgefiihrten strafrechtlichen Vor-
schrifien. Gibt er die ermittelte Information an eine
Stelle der offentlichen Verwaltung ab, so kann sich
die Verwaltung damit nicht um die Einhaltung der
Ermittlungsvorschriften driicken. Zwar handelt es
sich im Sinne des Gutachtens um eine Weitergabe,
die der Einwilligung des Betroffenen bedarf, wenn
es sich nicht um allgemein zugdngliche Informa-
tionen handelt. Aber fir die 6ffentliche Verwaltung
stelli- sich dieser Vorgang zugleich als Ermittlung
dar, der den dafiir gefundenen Regelungen unter-
liegt, also nur im Rahmen ihrer Zustdndigkeit und
nur in bezug auf Minimal- und Unterstiitzungsinfor-
mationen zuldssig ist. Da der einzelne rechtlich ge-
halten ist, behoérdlich zuldssige Ermittlungen zu
dulden, bedarf es insoweit keiner Einwilligung fiir
die Weitergabe. Denn die Behtrde konnte sich die
Information auch direkt vom Betroffenen ohne des-
sen Einwilligung holen. Im iibrigen bleibt es aber
bei den oben fiir Informationsermittlung, -erfassung

- usw. sowie Informationsweitergabe entwickelten

Regeln.

Ein Datenverbund, der den hier dargelegten Rege-
lungen nicht entspricht, wiirde damit nichf nur dem
hier vorgeschlagenen Datenschutzgesetz widerspre-
chen, sondern auch verfassungswidrig sein, da er die
aus Artikel 2 Abs, 1 abgeleiteten Rechte des ein-
zelnen negieren wiirde. Verfassungsrechtlich ~be-
denklich ist beispielsweise damit auch der in der
Diskussion aufgetauchte Vorschlag, die Kontrolle
eines umfassenden Datenverbundes einem eigenen
LParlament” zu unterstellen, das aus den Vertre-
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tern von Interessengruppen gebildet werden soll.
Denn die Kontrolle von Grundrechtsverletzungen
durch den Staat unterliegt nach Artikel 19 Abs. 4
nur den Gerichten, die Kontrolle der RechtmaBigkeit

des Handelns von Privaten nach der abschlieBen-
" den Aufzihlung der Organe, die Staatsgewalt aus-

VIil. Topos.

1. Definition und Schutzbereich :

Loscht die Verwaltung gespeicherte Individual-
informationen, 8o daB ihre Verwendung in keiner
Weise mehr mdglich ist, dann bestehen folgende
Félle:

— Entweder benimmt sie sich einer Eingriffsmég-
lichkeit in den Freiheitsraum des Biirgers: Dann
wird insoweit Artikel 2 Abs.- 1 GG nicht ver-
letzt.

— Oder die Verwaltung 16scht Informationen, auf
deren Bestehen der Biirger ein Recht hat, z. B.
das Vorliegen einer Amnestie.

— Oder die Loschung wird nichf vorgenommen,
obwohl der Biirger ein Recht auf Loschung hat.
Beispiel: Die Daten sind unrechtméBig erfat und
gespeichert. Eine Straftat wird nicht getilgt
trotz Fristablaufs — erhebliche Behinderung der
Entfaltung der Persodnlichkeit (z. B. Resozialisie-
rung) bereits durch die Existenz solcher Daten,
ferner durch die technischen Moglichkeiten von
Austausch und Weitergabe 1).

1} Eyermann - Frohler, § 42 Anm. 41 °

%) Evers, 53 Anm. 20

3) Zum vieldiskutierten Recht bzw der Pflicht zur pe-
riodischen Loschung der gespeicherten Individual-
informationen ergeben sich folgende 2 Fille:
— Recht des Biirgers? vgl. hierzu die Ausfiihrungen

in Teil D

— Recht der Verwaltung? ebd.

iiben, nach Artikel 20 Abs. 2 -ebenfalls den Gerich-
ten. Rechtlich moglich wére es aber, derartige Kon-
trollinstanzen in einen Rechtsweg einzubauen, der
die eigentliche Kontrolle, also das Recht, mit Ver-
bindlichkeit eine Rechtsverletzung festzustellen, bei
den Gerichten beldBt.

Informationsléschung

2, Zuliissigkeit einer Beschriinkung

Die Ldschung bzw. Nichtloschung ist solange recht-
méBig, als nicht Rechtsvorschriften. das Gegenteil
anordnen. Solche Rechtsvorschriften sind beispiels-
weise § 5 Straftilgungsgesetz sowie verwaltungs-
interne Anordnungen iiber die Vernichtung von In-
formationen, Akten und Aufzeichnungen.

Im Unterschied zu, einigen anderen Phasen der IV
ist die Loschung von Individualinformationen als
rechtliches Problem bereits erkannt und normativ

- geregelt worden. Deshalb kann auf eine verfas-

sungsrechtliche Priifung bestehender Loschungsvor-
schriften verzichtet werden.

Sowelt es sich dabei um MaBnahmen von Just1z-
behdérden handelt (und das wird oft der Fall sein),
sind diese entweder iiber § 23 und, § 24 EGGVG
oder lber den normalen Verwaltungsweg erzwing-
bar 2).

Fiir ein DSchGesetz ergibt sich:

Da das Problem bereits weitgehend erkannt und
geregelt ist, wiirde ein DSchGesetz nichts Neues
bringen. Wiinschenswert wére lediglich ein Hinweis,
daf die bereits vorhandenen Lbschungsbestimmun—
gen auch — und besonders — bei EDVAn durch-
zusetzen sind 3).

lX Topos Einsichts- und Auskunftsrechte, Berlchtlgungs-
und Léschungsanspriiche

1. Verhiltnis der Rechte zueinander

Bisher wurde wiederholt von einzelnen dieser
Rechie gesprochen. Hier ist der Ort, sie zusammen-
fassend -zu erdrtern. Als direkte Folge des Inter-
pretationsergebnisses von Artikel 2 Abs. 1 GG er-
gibt sich, daB dem einzelnen Mdoglichkeiten zur Ver-
figung stehen miissen, um den Gang der Verarbei-
tung seiner Individualinformationen verfolgen und
bei rechtlichen und tatsdchlichen Mangeln einschrei-
ten zu kénnen. Hier ist der rechtliche Sitz von Ein-

gichts-,
rechten.

Auskunfts-, Berichtigungs- und Ldschungs-

Man wiirde sich nun die Sache zu leicht machen,
wenn man dem einzelnen diese Rechte einfach ku-
mulativ zur Verfiigung stellte. Vielmehr stehen
diese Amnspriiche in einem bestimmten Verhaltnis
zueinander, dessen Kldrung die Voraussetzung da-
fir ist, um die Zweckmé&Bigkeit eines Anspruchs

_fir den Einzelfall festzustellen. Denn es sind sehr

wohl Félle denkbar, in denen beispielsweise zwar
ein Berichtigungs-, aber kein Auskunitsrecht zum
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Zuge kommt. Es gilt also, die Anspriiche inhaltlich
zu kldren und ihr Verhdltnis zueinander zu unter-
suchen.

Gemeinsam ist jedoch allen Anspriichen, daB zuerst
Individualinformationen im Bereich der Verwal-
tung vorliegen miissen, und zwar in fixierter Form:
Denn nur eine fixierte Information kann einge-
sehen, berichtigt oder gel6schi werden. Somit sind
alle Anspriiche erst vom Augenblick der Speiche-
rung einer Individualinformation an geltend zu
machen. '

Nunmehr gilt es, die Unterschiede im einzelnen
zu untersuchen. Als erste Unterscheidung bietet sich
an: Einsichts- und Auskunftsrechte sind nur Rechte,
die die Unterrichtung des Betroffenen sicherstellen,
Berichtigungs- und Loschungsanspriiche dagegen er-
moglichen es dem Betroffenen, die Konsequenzen
aus der Unterrichtung zu ziehen und seine Rechte
auch durchzusetzen. Einsichis- und Auskunfisrechle
seien deshalb Unlerrichtungsanspriiche, Berichti-
gungs- und Léschungsanspriiche oder Folgeansprii-
che genannt. Unterrichtungsanspriiche sind die Vor-
aussetzung zur Geltendmachung von Folgeanspri-
~chen. Die blofe Gewdhrung von Unterrichtungs-
anspriichen wiirde dem Biirger wenig niitzen: Das
Wissen um eine Rechisverletzung ist noch mnicht
unbedingt gleichbedeutend mit der Méglichkeit, die
Rechtsverletzung auch zu beseitigen. Umgekehrt
ist die blofe Gewdhrung von Folgeanspriichen fiir
den einzelnen sinnlos, wenn er keine Gelegenheit
hat festzustellen, wann er seine Rechte geltend
machen kann. So kann fiir ein Datenschutzgeseiz
nicht die Gewédhrung von Unterrichtungs- oder
Folgeanspriichen, sondern nur die Verbindung von
Unterrichtungs- und Folgeanspriichen in Betracht
kommen.

2. Die einzelnen Anspriiche

2.1. Unterrichtungsanspriiche

2;1 1. Einsichtsrecht

Das Einsichtsrecht als Unterrichtungsanspruch ist
dabei zu verstehen als das Recht des Biirgers,
eigenhdndig Individualinformationen aus Unter-
lagen zu entnehmen, die in der Verfliigungsgewalt
der 6ffentlichen Verwaltung sind. Die Verwaltung
muB ihm diese Unierlagen nur zugénglich machen,
dariiber hinaus braucht sie nicht tétig zu werden.

Dies ist der Fall bei Akten, die in herkémmlicher
Form gefithrt werden. Aus ihnen ersieht der Biir-
ger, welche Individualinformationen im Bereich der
Verwaltung von ihm existieren und wer diese In-
formationen erhielt. Anders ist die Lage aber, wenn
der Akteninhalt einer EDVA eingespeichert wird:
Ein Einsichtsrecht im oben definierten Sinn nitzt
dem einzelnen nichts, da er etwa aus ihm vorge-
legten Magnetbdndern nichts entnehmen kann. Auch
die Programme, die ihm Awuskunft dariiber geben

1) s.u. 2.1.3. zum Datenjournal
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sollen, wer auf die Informationen zugreifen kann,
oder bereits zugegriffen hat, werden dem Normal-
biirger, der keine Ausbildung in den Programmier-
sprachen genossen hat, nichts sagen. Wohl aber
besteht die Méglichkeit, iiber Bildschirm im Dialog-

- verkehr die gewiinschten Informationen abzufragen.

Auflerdem kann man einen Speicherauszug verlan-
gen, evtl. gegen entsprechende Verwaltungsgebiihr.
Abgesehen davon, daB dies bereits einem Aus-
kunftsrecht sehr nahek@me, wirde der print-out
zwar tUber Art und Inhalt der gespeicherten Infor-
mation etwas aussagen, jedoch nichts dariiber, wer
auf diese Informationen zugreifen kann bzw. zuge-
griffen hat. Eine Protokollpflicht der Behdrde, ver-
bunden mit dem Einsichtsrecht, kénnte dem abhel-
fen!). Ein Einsichtsrecht krankt eben daran, daB es
dem Biirger auferlegt, aus den zugénglich gemach-
ten Informationen auch tatsdchlich etwas zu entneh-
men, Es ist keinem Biirger zuzumuten, sich unter
Umstdnden durch einige hundert Seiten print-out
durchzuarbeiten und sie auf ihre Richtigkeit zu
iiberpriifen. Ein Einsichtsrecht ist dann unbrauch-
bar, wenn es dem Biirger mangels Spezialkenntnis-
sen unmoéglich ist, aus dem ihm vorgelegten Mate-
rial Informationen zu entnehmen. Eine solche Lage
bringt aber die Einfiihrung der EDVA mit sich; ein
Einsichtsrecht ist also nur bedingt geeignet: zwar
notwendig, aber fiir sich allein ungeniigend,

2.1.2. Auskunfisrecht

Das Auskunftsrecht als Unterrichtungsanspruch be-
inhaltet, daB der Biirger von der speichernden Be-
horde Informationen dariiber bekommt, welche In-
dividualinformationen iiber ihn ermittelt und ge-
speichert sind, und wer auf diese Informationen
zugreift. Dabei bekommt der Fragende die Mate-
rialien, die diese Informationen {iber ihn enthalien,
nicht zu Gesicht; die Behorde mufl ihm diese Infor-
mationen nicht nur zugénglich machen, sie muB
selbst aktiv informieren und die Information auf-
bereiten (verdichten). Das Auskunftsrecht beinhal-
tet, daBl die Auskunft erst erteilt ist, wenn der Aus-
kunftsuchende in der Lage ist, die Information auf-
zunehmen. Der Biirger muB} also keine Programme
lesen, .er kommt mit der EDVA gar nicht erst in
Beriithrung. Damit wird der Nachteil des Einsichts-
rechts beim Auskunftsrecht vermieden.

Hinsichtlich der Rechtsnatur der Auskunft ergibt’
sich nichts Neues: wie auch bisher ist die Auskunft
kein Verwaltungsakt, abgesehen von dem Fall, daB
die Behorde ein bestimmtes Verhalten zusagt?2).
Dogmatisch ist also das Auskunftsrecht die Fest-
legung eines Falles der allgemeinen Leistungsklage.

Ein Auskunfisrecht, das direkt aus Artikel 2 Abs. 1
hergleitet wird, muB inhaltlich uneingeschrénkt
sein, soweit es sich im Rahmen dieser Vorschrit
halt, d. h. soweit es die eigenen Individualinforma-
tionen des Auskunftssuchenden betrifft?), Im ein-
zelnen mub sich das Auskunfisrecht also erstrecken
auf ‘

—~— den Inhalt der gespeicherten Individualinforma-
tionen (z.B.. dreimonatige Geféngnissirafe ein-
getragen fiir den Auskunftssuchenden X),
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— das Datum der Eingabe von Individualinforma-
tionen, das gleichzeitig das Datum der Ermitt-
lung mit angeben mub,

— das Datum jeden Zugriffs, der nicht von der
ermittelnden Behorde vorgenommen wurde,

— eindeutige Bezeichnung von Namen und An-
schrift der zugreifenden Behdrde oder Person,

— inhaltliche Angabe der Individualinformationen,
die Gegenstand des Zugriffs waren,

— den Rechtsgrund des Zugriffs.

Wird die Auskunft so umfassend érteilt, so sind

auch die rechtlich bedeutsamen Phasen der Infor-
mationsverarbeitung erfaft: Datum von Ermittlung
und Austausch, Inhalt der ermittelten bzw. ausge-
tauschten Informationen; die Inhaltsangabe der ge-
speicherten Daten gibt Auskunft iiber etwaige Ver-
dnderungen. Xann mangels Vorliegens einer Infor-
mation keine Auskunft erteilt werden, so mufl mit
einer Loschung gerechnet werden.

2,1.3. Datenjournal

Nach der rechtlichen Grundlequng des Auskunfts-
rechts stellt sich nun die Frage, wie eine derartig
umfassende Auskunft praktisch verwirklicht werden
kann, ohne einerseits der Verwaltung unzumutbare
Arbeitslasten aufzubiirden, und ohne andererseits
das rechtlich begriindete Auskunfisbediirfnis des
einzelnen zu schmaélern. ‘

Erforderlich ist zunédchst, daB alle fir eine Aus-
kunft relevanten Vorgéange regisiriert werden. Dies
geschieht am zweckméBigsten in einem sog. Daten-
. journal, also einem Protokoll iiber alle relevanten
Vorgdnge, welches tiiber ein entsprechendes Pro-
gramm im Rahmen eines jeden Informationssystems
automatisch zu erstellen wire.

Auskunfisrecht und Datenjournal gehéren also sach-
lich zusammen 4); die Auskunit ist bei EDVA ohne
Datenjournal "nicht ausreichend zu erteilen. Dabei
ist das Datenjournal iiber entsprechend geschiitzte
Programme (Datensicherung!} automatisch abzu-
speichern.

Es fragt sich nun weiter, in welcher Weise Aus-
kiinfte aus dem Datenjournal erteilt werden kon-
nen. In Betracht kommt die Zusendung eines Aus-
zugs, der die erfragten Angaben enthédlt. Das ist

2) BVwG in VwRspr. 12, 233; OVG Miinster in OVGE 13,
167

%) Simitis (2), 681; H. Weber, 56

Y vgl. auch IPA-Vorentwusf § 5 Abs. 1

5) wvgl. dazu Dr. Hauff, MdB, in: KEDV 14, 22

%) wvgl. dazu BVerfGE 11, 143 und 14, 284; BVwWGE 8,
102 ff. ’

7} Nur mittelbar hierher gehért die Frage der regel-
médBigen Loschung von Ballastinformationen; unserer
Auffassung nach sollte auf absehbare Zeit keine ein-
mal gespeicherte Individualinformation endgiiltig ge-
16scht, sondern auf langsamere externe Speicher (Band,
Magnetkarten) umgespeichert werden, bis durch sorg-
faltige Untersuchung dieses sehr verwickelte Problem
nach allen Seiten befriedigend geldst ist — z. B. unter
der Beriicksichtigung des Interesses kiinftiger histo-
rischer Wissenschaft an den Anfidngen der Verwal-
tungsautomation!

arbeitsméBig kaum zu bewdltigen, obwohl es denk-
bar ist, Programme zu erstellen, die diese Ausziige
selbstdndig zusammenstellen und ausdrucken. Das
Problem ist die Kostenfrage.

§ 5 Abs. 1 des IPA-Vorentwurfs bestimmt, daB die
Ausziige gebiihrenfrei sein sollen. Zweifellos wiir-
den dadurch der Verwaltung hohe Kosten erwach-
sen®). Als rechtlicher Gesichtspunkt wére hier ins
Feld zu fiihren, daB der Biirger nicht mit Gebiihren
belastet werden darf, wenn er eine Rechisverlet-
zung feststellen und dagegen Folgeanspriiche gel-
tend machen will. Es wiirde gegen Artikel 19 Abs. 4
GG verstoBen, wenn die Hohe der Gebiihren so
festgesetzt wiirde, daB damit dem finanziell schwa-
chen Biirger der Weg zum Gericht praktisch ver-
sperrt wire ®). Moglich ware allerdings eine ge-
ringe Gebilhr, die einerseits jeder Biirger aufbrin-
gen kann, und andererseits die Verwaltungskosten .
in kleinerem Umfang halten wiirde. So kénnte man
an einen Betrag denken, der 5 DM nicht {iberschrei-
tet. Sinnvoller ist die Einrichtung entsprechender
Datensichtstationen mif Beniifzung auf Anfrage
ohne automatische Zusendung von print-outs, kom-
biniert mit gebilihrenniedrigem Ausdruck von ge-
wiinschten Daten.

Die Normierung eines Auskunftsanspruchs hat noch
einen weiteren Vorteil: Der Biirger bedient sich
seiner nur dann, wenn er sich durch die Informa-
tionsverarbeitung in seinen Rechten verletzt glaubt.
Die Verwaltung ist also nicht verpflichtet, jede Er-
mittlung oder jeden Austausch dem Betroffenen
durch Zusendung eines print-outs zu melden; eine
derartige Pflicht wirde die Verwaltung iberlasten
und den Biirger mit einem  Wust von Papier ein-
decken, den er bald nicht mehr zu bewiltigen ver-
mag; obendrein ist nichts so gut geschiitzt als das,
was in einem unbewdltigbaren Berg von print-outs
verborgen ist ...

2.2, Die Folgeanspriiche

’

2.2.1. Berichtigungsanspruch

Ein Berichtigungsanspruch folgt aus dem aus Arti-
kel 2 Abs. 1 GG flielenden Recht des einzelnen,
fir die Richtigkeit seiner Individualinformationen
Sorge tragen zu koénnen. Berichtigungsanspriiche
sind also Anspriiche, die auf den Inhalt einer ge-
speicherten Information abzielen. Der Anspruch
kann geltend gemacht werden, wenn entweder die
betreffende Information falsch gespeichert ist
(Falschspeicherung) oder eine richtig gespeicherte
Information inhalflich umgestaltet -wird (Informa-
tionsverdnderung).

Uber die Wortbedeutung hinaus mufl der Berichti~
gungsanspruch das Recht beinhalten, falschlich ge-
16schte Informationen wieder speichern zu lassen.

Da die Berichtigung einer Information kein Ver-
waltungsakt ist (auch nicht die Neuspeicherung
nach vorangegangener fdlschlicher L&schung), ist
der Berichtigungsanspruch dogmatisch ebenfalls die
gesétzliche Festlegung eines Falles der allgemeinen
Leistungsklage.
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2,22, Ldéschungsanspruch

Der Loschungsanspruch ?) endlich besagt, daB der

Biirger das Recht hat, B

— gespeicherte Informationen 16schen zu lassen,
wenn ihre Ermittlung rechtswidrig war; '

Beispiel: Eine Kommunalverwaltung erfragt das
Einkommen eines Bilirgers in einer anderen
Stadt, obwohl dieser mit der Kommune in kei-
ner Rechtsverbindung steht. Dié Behdrde ermit-
telt damit eine Information, die nicht mehr Un-
terstitzungscharakter hat.

— rechtmdBig ermittelte Informationen léschen zu
lassen, wenn die Speicherung zur Zeit der Gel-
tendmachung des Anspruchs rechiswidrig ist.

Beispiel: Nach § 7 Abs. 1 Nr. 1 StraftilgungsG
mufl die Geldstrafe des X nach fiinf Jahren ge-
tilgt werden, Nach sechs Jahren erighrt X, daB
seine Strafe nicht getilgt ist. Wenn er jetzt sei-
nen Loschungsanspruch geltend macht, so ist er
begriindet. Héatte er ihn nach vier Jahren gel-
tend gemacht, so -wére der Anspruch nicht be-
griindet.

Der erste Fall zeigt, daB die Wirkung die Folge
unrechtméBiger Emmittlung sein mufB. Ein Lo6-
schungsanspruch in dieser Ausprédgung hat also nur
dann einen Sinn, wenn die Ermittlung einigermaflen
faBbaren Regelungen unterworfen ist. Auch die
Umkehrung ist richtig: Die rechtliche Regelung der
Ermittlung ist sinnlos ohne Ldschungsanspruch. Der
Austausch ist mit dem Ldschungsanspruch ebenfalls
in Verbindung zu bringen: denn ausgetauschte In-
formationen iiber einzelne diirfen nicht gespeichert
werden.

Der zweite Fall ist rechtlich bereits geregelt: Er
betnifft die Tilgungsvorschrift fir bei der Verwal-
tung — hier hauptsédchlich bei der Justizverwal-
tung — gefithrten Register. Ein Hinweis auf diese
Vorschriften, der allerdings den Ausnahmecharak-
ter klarstellen miifite, diirfte fiir ein Datenschutz-
gesetz geniigen.

Auch der Loschungsanspruch ist ein Fall der allge-
meinen Leistungsklage; er ist gegen die speichernde
Behoérde zu richten.

X. Topos Organisatorische Kontrollmdglichkeiten

1. Notwendigkeit

Unter organisatorischen Kontrollmoglichkeiten sol-
len im folgenden die Mdoglichkeiten des Datenschut-
zes verstanden werden, die sich aus der Staats- und
Behérdenorganisation ergeben und die geeignet
sind, die Verarbeitung von Individualinformationen
durch offentliche Stellen wirksam zu kontrollieren.
. Konkret geht es also um die Frage, welche bereits
bestehende oder neu zu schaffende Stelle im Staats-
aufbau geeignet und in der Lage ist, die Verwaltung
hinsichtlich ihrer Informationsverarbeitung zu iiber-
wachen.

Diese Art der Kontrolle kann sich jedoch nicht als
Alternative zu den Kontrollmdéglichkeiten des ein-
zelnen verstehen. Vielmehr ist sie integrierender
Bestandteil eines umfassenden, die Verarbeitung
von Individualinformationen betreffenden Rege-
lungssystems ). Zutreffend bemerkt Simitis dazu:
«Je préziser freilich die individuelle Kontrolle ‘aus-
. gestaltet wird, desto deutlicher macht sich die Not-
wendigkeit einer institutionellen Absicherung be-
merkbar. Das zeigt sich schon am einfachen Beispiel
der Mitteilungspflicht (hier: Auskunftspflicht): Sie
erfiillt ihre Aufgabe nur, wenn jederzeit ein Uber-
blick iiber die bestehenden Datenbanken gewonnen
und {iberdies die strikte Einhaltung ihrer Pflichten
- nachgepriift werden kann" ),

1) so auch Podlech, 475

?) Simitis (2), 681

% Podlech a.a.O.

4) vgl. Artikel 26 Abs. 2 GG

5 vgl. das sog. Informationsrecht in § 111 BayGO
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Die Notwendigkeit derartiger organisatorischer
KontrollmaBnahmen 188t sich mit Podlech auch aus
dem Rechtsstaatsprinzip herleiten. Geht man némlich
davon aus, daf Informationsverarbeitung durch die
Verwaltung die Méglichkeit potentieller Beeinflus-
sung 'durch die Verwaltung in sich bringt, so haben
wir es — bei fehlender institutioneller Kontrolle —
mit unkontrollierter 6ffentlicher Macht zu tun. Aber
+<unkontrollierte 6ffentliche Macht widerspricht dem

| Rechtsstaatsprinzip” 3).

2. Reichen die bisher vorhandenen Mittel der
verwaltungsinternen Aufsicht aus?

AY

Die Verwaltung verwirklicht institutionelle Xon-

trolle ihres Handelns bisher im hierarchisch geglie-

: derten Behordenaufbau. Innerhalb eines Zweiges
kontrolliert eine hdhere Behorde die niedrigere. Da-’
- bei wird als Mittel der Kontrolle — entsprechend

dem Mab an Selbstdndigkeit, das einzelne Behérden
durch verfassungsméBige Rechte ihrer Verwaltungs-
trager genieBen ) — Rechts- und/oder Fachaufsicht
angewandt. Die Ausiibung beider Formen der Auf-
sicht muB zwangsldufig mit einem Recht der oberen -
Behorde gekoppelt $ein, das diese berechtigt, sich
iiber alle Angelegenheiten der unteren Behdrde zu
unterrichten %); nur so ist es 'der Aufsichtsbehoérde
moglich, bei UnregelméiBigkeiten rechtlicher und/
oder tatsdchlicher Art einzuschreiten.

Dieses hier — bewuBt nur grob skizzierte — Sy-
stem beruht demnach darauf, daf das Handeln einer
untergeordneten Behérde fiir die Aufsichisbehdrde
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iiberschaubar ist. Die Aufsichtsbehérde mub tatséch-
lich zur Kenntnisnahme in der Lage sein. Ob diese
Uberschaubarkeit nach der Einfithrung von EDVA
und dem Existieren einer integrierten Verwaltung
oder gar eines Datenverbundes noch gegeben ist,
muB bezweifelt werden. Hier geht die Verkniipfung
und der Austausch von Informationen intern vor
sich, ja es ist nicht einmal sicher, ob eine spei-
chernde Behoérde vom Zugriff einer fremden Behérde
etwas erfahrt. Wie kann-dann eine Aufsichtsbehorde
etwa der speichernden Behdérde den Austausch ver-
bieten? Wenn nur noch das fertige Verwaltungs-
ergebnis die Maschine verldBt, lduft die Aufsichisbe-
hérde Gefahr, ihre Aufsicht darauf beschréinken und
den Enistehungsvorgang aus ihrer Kontrolle entlas-
sen zu miissen,

Daraus erhellt, daf eine Kontrolle nur wirksam ist,
wenn sie die maschineninternen Vorgénge erfafit.
‘Diese Vorgange werden durch Programme gesteuert.
Programme bestimmen, welche Behérde auf welchen
Speicher zugreifen darf, Programme bestimmen,
~welche Individualinformationen verkniipit oder ver-
dichtet werden und Programme verhindern den Zu-
griff Unbefugter. Man kann ohne Ubertreibung sa-
gen: Das Verwaltungsverfahren — verstanden als
(nach auBen” %) wirkende Fahigkeit der.Behorden,
die auf Priifung der Voraussetzungen, die Vorbe-
" reitung und den ErlaB eines VAes oder den Ab-
schluB eines oOffentlich-rechtlichen Vertrags (kurz:
auf Erstellung eines Verwaltungsergebnisses) ge-
richtet ist7), — wird programmiert, genauer: durch
Programme abgebildet und gesteuert. Soll sich eine
Kontrolle aber auf das Verwaltungsverfahren be-
ziehen, 'so mufl sie die Programme kontrollieren §).
Dazu ist es motwendig, die Programme beurteilen
und ihre Auswirkungen abschétzen zu kénnen. Hier-
.aus resultiert die Forderung: Nur genehmigie und
— in enisprechender Form — veréffentlichte Pro-
gramme diirfen verwendet werden ®).

Die bisher bestehenden Aufsichtsbehdrden konnen
diese Kontrolle nicht leisten. Einerseits fehlt es
ihnen an hochqualifizierten Spezialisten, anderer-
seits an der personellen Kapazitdt, die eine Flut
derartiger Programme bewdaltigen koénnte. Aus-
schlaggebend ist aber, daB die Aufsichtshehérden
ja weithin selbst Nutzniefer der Programme sind
und sich somit selbst kontrollieren wiirden, was
mit unkontrollierter Machtausiibung gleichzusetzen
ist.

k| ynach auBlen" deshalb, weil hier Schutzbereiche von

"Artikel 2 Abs. 1 benitzt werden kénnen

vgl. § 8 EVwWVIG .

8) so als erster Podlech, 475

% ungeachtet der (unklaren) Rechisnatur der Programme;
dazu unten 5.1.2,

10} Podlech, 473

1) Simitis (2), 681
12) Luhmann (2), 153 f. Auch Podlech, 474, macht sich das
Vorbringen Luhmanns zu eigen.

13) Damit verbietet sich auch jede Ubertragung von Kon-~
trollifunktionen an die Datenzeniralen der Lénder,
solange diese dem Bjiro des Ministerprdsidenten zu-
geordnet und nicht — etwa nach dem Vorbild der
Rechnungsh6fe — unabhéngig organisiert sind.

7

2=

Da die bisherigen Aufsichtsbehdrden also zur weite-
ren Aufsicht im Informationsverarbeitungsbereich
weitgehend urnféhig sein werden, kommen als Aus-
weg zwei Moglichkeiten in Betracht:

— Ausstattung hoher Aufsichtsbehdrden mit Per-
- sonal und Material,

— Neuerrichtung einer speziellen Kontrollbehérde.

3. Ausbau bestehender Aufsichtsbehorden oder
Neuerrichtung einer eigenen Kontroll-
behorde"

Zweifellos bréchte .der Ausbau bestehender Auf-
sichtsbehérden eine Aufblihung dieser Behdrden
mit sich. Es wiirde sich dabei etwa um eigene Ab-
teilungen handeln, die den Ministerien -einzuglie-
dern wiéren. Dies ist aber wiederum unzweckmaéBig,
da die zu kontrollierenden Programme ja nicht zu-
letzt Verbindungen der einzelnen Verwaltungs-
zweige untereinander betreffen; es miifiten also in-
terministerielle Gremien gebildet werden, die eines
eigenen Verwaltungsunterbaus bediirfien, usf. Von
diesem Stand der Erkenninis ist es in der Tat nicht
mehr weit, zu einer selbstdndigen Kontrollbehdrde
zu kommen, Sie miiBte dann iiberministeriell orga-
nisiert sein. So ergibt sich das etwas erstaunliche
Ergebnis, daB innerhalb der Aufsichtshierarchie
eine effektive Kontrolle erst ,oberhalb” (bzw. neben)
der Minjsterien einsetzen kann, was fiir ein eigenes
unabhéngiges Kontrollamt spncht

Rechtlich entscheidend ist aber folgender Gesichts-
punki: Wird die Kontrolle innerhalb der Verwal-
tungshierarchie lokalisiert, so kontrolliert sich die
Verwaltung selbst, Dies kann angesichts der Wich-
tigkeit der personenbezogenen Informationsverar-
beitung nur als hdchst unbefriedigend bezeichnet
werden. So vergleicht Podlech das Datenschutzrecht
in seiner Wichtigkeit mit dem BGB 1%). Und Simitis
zieht daraus den SchluBl: ,Kontrollfunktion und Ver-
flechtung mit der Exekufive schlieBen einander
aus" 1), Die Richtigkeit dieser Aussage ist auch an
einer Beobachtung Luhmanns nachzuweisen. Da-
nach besteht eine Anfélligkeit sozialer Systeme —
und auch die Verwaltung als ganzes ist ein derarti-
ges soziales System —, zu versuchen, ihre Ziele
unter Umgehung ldstiger Vorschriften zu errei-
chen 1?), Gerade das Datenschutzrecht wiirde und "
wird von — einigen, nicht allen — mabBgeblichen
Repréasentanten der Verwaltung als Ubertrieben und
lastig empfunden und bedarf so in hohem MaBe -
einer institutionalisiernten Kontrolle, die nicht in den
Verwaltungsapparat integriert.ist 13),

Eine

Zusammenfassend wird somit festgestellt:

‘wirksame Konirolle der Verarbeitung von Indivi-

dualinformationen kann nicht durch den Aushau
bisheriger Aufsichtsbehdrden erreicht werden; not-
wendig ist vielmehr die Errichtung einer speziellen
Kontrollbehoérde, die nicht in die Verwaltungs-
hierarchie eingegliedert, d. h. mindestens nicht wei-
sungsunterworfen ist.
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4. Organisation der Kontrollbehérde

Konkrete Vorstellungen iiber die rechtliche Orga-
nisationsform der Kontrollbehdrde sind bis jetzt nur
spérlich entwickelt worden. Von den wenigen, die
sich dariiber Gedanken machen, kommt Simitis zwar
zu dem SchluB, eine Kontrollbehdrde miisse unab-
hdngig von der Exekutive sein, zeigt aber keinerlei
Wege auf, wie dieses Ergebnis in die Tat umzu-
setzen ist 14), Auch Steinmiiller beschrénkt sich dar-
auf, lediglich eine Anmeldepilicht fir &ffentliche
Datenbanken zu fordern, ohne zu sagen, bei wel-
cher Stelle denn anzumelden ist *9).

Demgegeniiber ist der — insoweit — mutige ,Ent-
wurf zum Dateniliberwachungsgesetz” der IPA. her-
vorzuheben. In seinem § 7 Abs, 1 richtet er ein
+Bundesamt zur Uberwachung von Datenbanken
(BUD)" ein; es soll als selbstdndige Bundesoberbe-
horde organisiert und dem Innen- und Justizmini-
ster nachgeordnet sein. Dieser Vorschlag stiitzt sich
auf Artikel 87 Abs. 3 GG.

Die Lésung der IPA ist insoweit zu begriien, als sie
sich bemiiht, das Kontrollamt aus der Verwaltungs-
hierarchie herauszuldésen. Bundesoberbehérden sind
nur fiir spezielle Aufgaben eingerichtet %) und sind
nur hinsichtlich dieses begrenzten Aufgabenkreises
"dem betreffenden Verwaltungszweig integriert.

Nachteilig ist jedoch auch hier, daB — auch selb-
stdindige — Bundesoberbehdérden weisungsunter-
worfen sind 7). MiBlich erscheint insbesondere die
Beziehung zum Innenministerium, das den Loéwen-
anteil kontrollbedirftiger Materie stellt.

Doch dieser Nachteil wird ausgewogen durch § 10

Abs. 1 des gleichen Entwurfs, Nach dieser Vorschrift

besitzen der Président, die Vorsitzenden und die

Beisitzer richterliche Unabhéngigkeit und sind inso-

fern — also hinsichtlich ihrer Uberwachungstétig-

keit und ibrer rechtlichen MaBnahmen — dem Wei-

sungsrecht entzogen. Diese Regelung ist dem § 11

Abs. 1 des Gesetzes iiber Errichtung und Aufgaben

des Bundesrechnungshofes nachgebildet. Ratio legis

dieser Norm ist der Gedanke, daB eine wirksame

Rechnungskontrolle nur durch eine Stelle durchge-

fiihrt werden kann, die nicht selbst am Haushalts-

volizug beteiligt und der Finanzverwaltung einge-

gliedert ist 18), Dieser Gedanke ist zu Recht auf die

Kontrolle von Informationsverarbeitung zu iiber-

tragen: Eine-wirksame Kontrolle der Verarbeitung

von Individualinformationen ist nur méglich von

einer Stelle, die nicht selbst an der Verarbeitung be-

teiligt und dem Verwaltungsapparat voll integriert

ist. Da dies dem oben gefundenen Ergebnis von der

14) Simitis (2), 681

15) Steinmiiller (1), 88

1%) vgl. die Aufzdhlung im ,Sartorius” nach Artikel 146
GG

17) Wolif (2), 148

18) Wolff (3), 317

19) Podlech, 475

2% siehe Artikel 87 Abs. 3 GG

) In unterschiedlicher Form ndhern sich die verschie-
denen ,Landesdmter fiir Datenverarbeitung” diesem
Ideal, ohne es freilich zu erreichen.

2) Podlech, 475
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Selbstdndigkeit der Kontrollbehorde entspncht, ist
das BUD der IPA eine gute Ldsung.

Auch Podlech bringt einen Vorschlag, der zwar dhn-
lich klingt, aber von einer anderen Voraussetzung
ausgeht *%). Kernpunki ist die Unterscheidung von
Behorden, die iiber eine Datenbank verfiigen (,Un-
ternehmer”) und den Benutzern. Ein Benutzer darf
auf den ,Unternehmer” keinen Einflufi ausiiben. Die
Unternehmerbehodrde ist deshalb nach Artikel 8%
Abs. 3 GG als offentlich-rechtliche Anstalt einzu-
richten; ihre Beamten miissen die richterliche Unab-
hidngigkeit haben. Umgekehrt diirfen die Unterneh-
mer keinen Einflul auf die Benutzer haben; sie diir-
fen beispielsweise keine Daten eingeben und sind
nur fiir die interne Betriebsfiihrung der Zentralein-
einheit einer EDVA verantwortlich.

Dieser Vorschlag ist in einem entscheidenden Punkt
weitgehender und auch effektiver als die L&sung
der IPA: Der Teil der EDV A, in dem das Programm
ablduft und der darum der Ansaizpunkt aller Rege-
Iung sein miiBte, ndmlich die Zentraleinheit, wird
der Verfligungsgewalt der Verwaltung weitgehend
enizogen und somil Organisation als solche als
wirksames Kontrollmittel benutzt. Das. hat den
Vorteil, da Kontrolle unabhéngig von der momen-
tanen TFunktionsfdhigkeit einer Uberwachungsbe-
hérde wie der BUD ist. Das hat weiter den Vorteil,
daB das Einrichten einer Organisationsform das Ein-

richten einer ganzen Behdrde erspart.

Die Losung sdhe also folgendermaBen aus: Durch
Bundesgesetz® wird eine offentlich-rechiliche An-
stalt errichtet, in deren Verfligungsgewalt alle Zen-
traleinheiten, die in der Bundesverwaltung vorhan-
den sind, iibergehen. Die Beamten der Anstalt
haben richterliche Unabhéngigkeit und sind insofern
dem Justizminister — dem die Anstalt dienstrecht-
lich wohl am zweckmdBigsten zu unterstellen wére
— nicht weisungsunterworfen. Entsprechendes gelte
fiir die Lander 21),

Die Verfasser sehen dies als die beste Ldsung an.
Hinsichtlich ihrer Durchsetzbarkeit geben sie sich
— mit Podlech — keinen Illusionen hin. Vorausset-
zung wire ein Verzicht auf wichtige Funktionen bei
den einzelnen Ministerien, vor allem beim Innen-
ministerium. Richtig sagt Podlech, da damit nicht
der Verzicht auf rechtlich Zuldssiges, sondern der
Verzicht auf die Moglichkeiten von rechtlich Unzu-
lassigem verlangt wird 2), Doch ist mindestens
zweifelhaft, ob sein dringender Appell an die rechts-
politische Weitsichti der Politiker — hauptsachlich
der Ressortchefs — in absehbarer Zeit Erfolg haben
wird.

Wird die Losung von Podlech nicht verwirklicht, so
sehen die Verfasser auch die Losung der IPA als
vertrethar im Sinne dieses Gutachtens an.

5. Befugnisse der Kontrollbehorde

5.1. Die Ldosung von Podiech

5.1.1.

Podlechs Lésung paBt deswegen so gut in das
System dieses Gutachtens, weil sie die Kontrolle

Keine Kontrollbehorde
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der Rechte des einzelnen den Gerichten iiberldfit,
was im Hinblick auf Artikel 19 Abs. 4 GG die
geradlinigste Losung ist, und keine zusatzliche Kon-
trollbehdrde erfordert. Verwaltungsinterne Kon-
trolle ist hier wesentlich eine Frage der Organisa-
tion (und deckt sich insofern nicht nur mit moder-
nen Auffassungen iiber das Gewaltenteilungsprin-
zip, sondern auch der modernen Organisations-
theorig). Rechiskontrolle kommt den Gerichten zu.

5.1.2. Rechtliche Beurteilung von Programmen

Oben wurde festgestellt, daB das Verwaltungsver-
- fahren programmiert werden wird. Nun enthalt das
Verwaltungsverfahren nicht nur reine Verfahren-
vorschriften, die die Rechte des Bilirgers nicht be-
riihren, sondern ist auch zu Eingriffen geeignet, wie
beim Austausch von Individualinformationen. Nach
dem Rechtsstaatsprinzip bedirfen diese Eingriffe
einer formellen Rechisgrundlage, einer Norm. So-
mit ergibt sich, daB Programme, in denen konkrete
Austauschvorgdnge geregelf sind, (zumindest auch
in Teilen) Normcharakter besitzen. Welcher Art
diese Norm ist, ist hier zweitrangig; entscheidend
ist, daB Programme nicht mehr als Verwaltungsvor-
schriften bezeichnet werden kénnen. Sie miissen

) Podlech, 475. Wie dies zu geschehen hat, etwa in Form
von zu standardisierenden Programmbeschreibungen,
. mag dahinstehen, . .

) Weitere EDV-Befugnisse auflerhalb des Datenschutz-
rechts k6énnen diesem Amt selbstverstindlich iiber-
tragen werden, sofern es nicht dadurch seine Funktion
gefdhrdet.

veroffentlicht werden ®), bedirfen aufsichtlicher
{oder besser: ,unternehmerischer” i S. Podlechs)
Genehmigung, und unterliegen gerichtlicher Nach-
prifung (§ 47 VwGO; Artikel 93 Abs. 1 Nr, 2 und
Nr. 4 a GG). . :

Ein Kontrollamt ist insoweit iiberfliissig. Die Ver-
fasser schlagen fiir das Amt, das {iber die Zentral-
einheiten verfiigen soll, die Bezeichnung ,Bundes-
informationsamt“ oder ,Bundesinformationshof"
vor *4). Entsprechend heifit die Landesbehérde ,Lan-
desinformationsamt” bzw. ,~hof”.

5.2. Die Losung der IPA -

Diese Lésung ist mit den Grundgedanken des Gut-
achtens dann vereinbar, wenn das BUD den Rechis-
weg, der fiir den einzelnen nach Artikel 19 Abs. 4
GG besteht, nicht praktisch versperrt. In § 6 Abs. 2
gibt der Entwurf dem Betroffenen das Rechtsmittel
in die Hand, die Durchsetzung seiner Anspriiche dem
BUD zu iiberlassen (fir den weiteren Rechtsweg
siehe dann §§ 13 bis 28). Die Bedenken werden
jedoch durch § 14 Abs. 1 teilweise beseitigt, der
eine Verfahrensbeteiligung des einzelnen oder von
Gruppierungen garantiert.

Ansonsten halten die Verfasser die Befugnisse des
BUD hinsichtlich der Verarbeitung von Individual-
informationen fiir ausreichend. Da sie jedoch den
Vorschlag Podlechs favorisieren, verzichten sie auf
eine inhaltliche Wiederholung des § 12 des Ent-
wurfs. - -
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~ TeiD
Informationsverarbeitung
durch, nicht-6ffentliche Stellen
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D. Informationsverarbeitung durch nichi-éffentliche Stellen

. Grundsétzliches

1. Gang der Untersuchung

1.1. Zusammenfassung der bisherigen Ergebnisse

Die Ausfiihrungen in den Teilen A bis C haben
z. T. allgemeine Ergebnisse gebracht, die auch —
zumindest als Pramissen — fiir den folgenden Teil
D gelten. Sie sollen hier kurz vorangestellt werden:

— Die in Teil A, systematische Grundlegung, be-
schriebene potentielle Gefahr (automatisierter
Informationsverarbeitung) stellt sich im Bereich
der privaten Informationsverarbeitung genauso

dar. Insoweit werden die dort gemachien Aus-

fiihrungen im folgenden vorausgesetzi: Den un-
geheueren positiven Moéglichkeiten moderner
Informationsverarbeitung steht eine gleichgroBe
potentielle Gefahr fiir den einzelnen wie fiir
gesellschaftliche Minderheiten gegentiber.

Diese umfassende Bedeutung der Informations-
verarbeitung hat zur Folge, daB die obersten
Kriterien fiir eine Regelung in der Verfassung
gesucht werden miissen; nur sie ist weit genug,
der gesamten Problematik Rechnung zu tragen.

In Teil C wurde das Selbstbestimmungsrecht
tiber Individualinformationen im Begriff der
allgemeinen  Handlungsfreiheit angesiedelt,
Diese Erkenntnis soll als grundlegend fiir die
gesamte Datienschuizproblematik im folgenden
Teil tbernommen werden.

Weiterhin werden wir auch die Topoi-Methode
der Unterscheidung der einzelnen Phasen . der
Informationsverarbeitung beibehalten, was sich
fiir eine effektive Regelung als unbedingt not-
wendig erwiesen hat; vgl. Teil B.

Auch fiir die Phasen der Informationsverarbei-
tung gelten im folgenden prinzipiell die oben
festgelegten Definitionen.

) s u 2.
s w3
3) s u 4
9 s, uw 5
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1.2. Weiteres Vorgehen

Die Darstellung der Probleme der Informationsver-
arbeitung durch nicht-6ffentliche Stellen mufl be-
ginnen mit einer Systematik nicht-6ffentlicher In-
formationssysteme, da die unterschiedlichen Typen
auch unterschiedliche Probleme mit sich bringen
kdnnen 1), :

Daran anschliefend wird die derzeitige Rechislage
geschildert und kritisiert, sodann zusammenfassend
die Regelungsbediritigkeit dargetan *).

Kriterien fiir ein zu erstellendes Gesetz sind zu-
ndchst aus dem -Grundgesetz zu entnehmen. Die
Untersuchung an Hand zweier verschiedener Ge-
dankengdnge flihrt zur Formulierung konkreter
Kriterien 3).

Nach dem Ausscheiden der Informationssysteme

-zur Weitergabe an die Offentlichkeit und der son-
stigen internen Informationssystéme werden die

speziellen Probleme der Informationssysteme zur
Weitergabe an Private und der internen zwedkge-
bundenen Informationssysteme erdrtert 4).

2. Regelungsmaterie (Priifungsgegenstand)

2.1. Notwendigkeit einer Systematik

Die im folgenden angesprochenen privaten, d. h.
nicht-6ffentlichen Informationssysteme umfassen
eine Vielzahl verschiedenster informationsverarbei-
tender Stellen. So fallen darunter unterschiedliche
Typen wie Auskunfteien, Nachrichtendienste, Per-
sonalbiiros, Dokumentationsunternehmen.

Dieser ganze Bereich kann nicht umfassend in einer
einzigen Bestimmung geregelt werden. Die Unter-
schiede tatsachlicher Art, wie

— Art der verarbeiteten Informationen und

— Art der beteiligten Interessen,
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machen es erforderlich, zundchst die einzelnen
Typen in eine Systematik zu brlngen Diese Syste-
matik muB es erlauben,

— sdmtliche denkbaren Arten von Informations-
systemen zu erfassen,

— und eine so feine Untergliederung zu erstellen,
dal sie mit einheitlichen Regelungen faBbar sind.

Sie setzt die Festlegung einiger einschldgiger Be-
griffe voraus.

2.2. Definition
vgl. Schaubild

221.

— Informationsverarbeitung zur Weitergabe (Wei-

tergabe-IS} wird von Informationssystemen be-
trieben, die gewerblich zum Zwecke der Weiter-
gabe an Dritte Informationen verarbeiten (z. B.

Detekteien, Nachrichtenbiiros, Dokumentations-
unternehmen)
2.2.1.1.

a) an die Offentlichkeit

betrifft vor allem Presseunternehmen und Mas-
senmedien

2.2.1.2.
" b) an einzelne

betrifft Unternehmen, die auf Wunsch Informa-
tionen an einzelne Dritte abgeben (,gewerbliche
IS/IV*); z. B. Auskunfteien und Detekteien.

222,

— Informationsverarbeitung zur internen Verwen-
dung (interne IS)

- dient als Hilfsmittel zur Optimierung einer an-
dersartig zweckbestimmten Tétigkeit, ohne als
Hauptzweck Informationen anDritte weitergeben
zu wollen (z. B. Personalkarteien, Mitglieder-
karteien, Arztkarteien, innerbetriebliche For-
schungsinformationssysteme)

— Zweckgebundene (interne) Informationsverarbei-
tung findet statt, zum Zwecke der Verwendung
im Beruf, im Rahmen eines bestehenden Rechts-
verhéltnisses oder innerhalb einer Organisation
(»innerbetriebliche 1S/IV*’); z. B. Personalda-
teien, Mitgliederkarfeien und Arztakten.

/

2.3. Erlduterungen

— vgl Schaubi.Id

2.3.1. Erste Ebene

In «der ersten Ebene zur Untergliederung wird eine

~Unterscheidung nach - der Zielsetzung des Systems

vorgenommen. Die grundsédtzlichen Typen werden
Weitergabe-Informationssysteme und interne Infor-
mationssysteme genannt.

2.3.1.1.

Weitergabe-Informationssysteme lassen sich durch
folgende Gegebenheiten kennzeichnen:

— Das IS wird zum Zwecke der gewerblichen Ver-
arbeitung von Informationen betrieben, welche
an alle Dritte weitergegeben werden.

— Der Betroffene steht'auBerhalb dieses Vorgangs.
Der Sammelnde besitzi tiberwiegend ein ge-
schédftliches Interesse am Vorhandensein der In-
formation und ist nicht an der Person des, Be-
troffenen interessiert;

—d. h., Betroffener und Sammelnder stehen sich
rechtlich unabhé&ngig gegeniiber; zwischen ihnen
besteht kein tatsdchlich oder rechtlich bestimmtes
Kontaktverhdlinis — wie etwa ein Arbeltsver-
haltnis.

— Die Auswirkungen der Informationsverarbeitung
auf den Betroffenen entstehen mittelbar, ndmlich
erst dann, wenn die Informationen an den eigent-
lichen Empfénger weitergegeben werden.

2.3.1.2.

Interne Informationssysteme weisen dagegenanders-
artige Merkmale auf: - -

SCHAUBILD Z2U 2. UND 3. .

/IV
IV von 1V von
Indlvidual- anderen
/ln(ormahonsn Informationsn
nlcht ofrentllche Sffentliche
1V von
lndxvldual- Individual-
informationgn Informationen
| \
c
@
i WV zur IV zur
@ Weitergabe internen
% Verwendung
£
o
(=3
o -
i .
o an die an einzelne zweck- sonstige IV
= UOffentlichkeit (.gewerb- gebundene [V
g liche IV") (ninnerbetrieb-
N liche 1Iv*)
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— Die Informationsverarbeitung stellt ein Hilfs-

- mitte] zur Optimierung andersartig zwedkbe-
stimmter Té&tigkeit dar (etwa das Fiihren einer
Personalkartei zwecks Gehaltsherechnung).

— Der Betroffene und der Sammelnde stehen zu--

einander in-einem Verhdltnis, welches die Grund-
lage fiir die Verarbeitung von Individualinfor-
mationen bhildet und gleichzeitig einen Rahmen
absteckt, innerhalb dessen sie stattfindet (z.-B.
Artbeitsverhéltnis).

— Derjenige, der die Informationen sammelt, be-
sitzt aufgrund dieses Rahmenverhéltnisses ein

- direktes Interesse an der Person des Betroffenen.
Dieser Umstand hat zur-Folge, daB die Auswir-
kungen auf den Betroffenen unmittelbar einire-
ten. :

— Die Weitergabe der Information geh6rt nicht zum
unmittelbar verfolgten Verarbeitungsziel (wenn
sie auch in der Realitdt gelegentlich durchaus
tblich ist) 5).

2.3.2. Zweite Ebene

Die Unterscheidungen auf der 2. Ebene kniipfen an
die Bedeuiung des Informationssystems an, haupt-
séchlich gemessen an den tatsdchlichen sozialen Aus-
wirkungen der.Informationsverarbeitung.

2.3.2.1.

Die Weitergabe-Informationssysteme werden auf-
grund der speziellen Stellung von Presse und Mas-
senmedien unterteilt in: ;

Weitergabe-Informationssysteme an -die Offentlich-
keit (Presse, Rundfunk, Fernsehen) und

Weitergabe-Informdtionssysteme an éinzelne (Dé-
tekteien u. &)

2.3.2.2.

Bei den internen Informationssystemen unterschei-
den wir zweckgebundene und sonstige.

Der Grund dafiir ist die Tatsache, daBl etwa ein pri-
vates Notizbuch oder eine Schlagwortkartei von
Personalkarteien eines Betriebes u. d. getrennt wer-
den sollen. Ausschlaggebend waren die Gesichts-
punkte der sozialen Bedeutung und des Vorliegens
eines Kontaktverhdltnisses.

3. Darstellung und Kritik der derzeitigen
rechtlichen Situation

Zur Zeit gibt es in der Bundesrepu'Blik Deutschland
kein umfassendes Datenschutzgesetz, das den pri-

5 wvgl. Kamlah (1), 51
% anwendbar bei Informationsverarbeitung durch Com-
puter; sir,, vgl. Kienapfel, 163 1f,
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vaten Bereich erfaBt. Normen, die die ,Information”
unter dem Aspeki der sogenannten Privatsphire
regeln, finden sich recht verstreut in unterschied-
lichen Gesetzen; das wird unter 3.1. ausgefiihrt. Da-
neben gibt es das von der Rechtsprechung. ent-
wickelte allgemeine Personlichkeitsrecht; dazu
unter 3.2. '

Der Darstellung schliet sich jeweils eine Kritik an.

3.1. Verstreute einzelne Bestimmungen

3.1.1. Strafrecht und UWG

Fiir den Umgang mit Individualinformationen kom-
men.folgende §§ in Betracht:

— § 268 StGB

Félschung technischer Aufzeichnungen %); Bei-
spiel: absichtlich entstellter bzw. unvollstédndiger
Computerausdrudk,

— § 274 StGB

Urkundenu_ﬁterdrﬁckung; Beispiel: Unbefugtes
Léschen {(Vernichten) von Individualinformation,

— § 168 StGB

Personenstandsfédlschung,

~— §§ 298, 299 StGB

.Briefgeheimnis, Abhorverbot regelt Falle uner-
laubter Verschaffung von Informationen,

— § 300 StGB

Berufsgeheimnis; stellt die unbefugte Weitergabe
fremder Geheimnisse durch bestimmte Personen
unter Strafe,

— im UWG werden kredit- und wettbewerbs-
schddigender Umgang mit Informationen (auch
Individualinformationen) zum Teil erfafit: §§ 1,
12, 14 und 15.

Kritik:

Der Schutz der sog. Privatsphédre steht zumeist
(auBer §§ 298, 299, 300 StGB) nicht im Vordergrund.
Individualinformationen werden nur zum Teil (etwa
beziiglich des Kredits) gegen bestimmtes Verhalten
geschiitzt (Félschen, Vernichten). ‘ -

3.1.2. Arbeitsrecht

Hier geht es darum, die sog. Privatsphére des Ar-
beitnehmers gegeniiber dem Arbeitgeber zu schiit-
zen.

Fiir die Beschaffung von Informationen iiber den
Arbeitnehmer durch den Arbeitgeber gibt es keine-
besonderen Regelungen — hier spielt sich alles im
Rahmen der Privatautonomie ab. Auf die bestehen-
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den Personalakten und deren Fithrung hat der
Arbeitnehmer keinen EinfluB und kein eigenes
Einsichtsrecht 7)., Allenfalls kann der Betriebsrat im
Rahmen seiner Aufgaben nach § 54 Abs. 1 BetrVerfG
die Vorlage von Personalunterlagen und Einsicht in
die Personalakten verlangen, § 54 Abs. 2 BetrVerfG.

Die Weitergabe von Informationen durch den Ar-
beitgeber wird in der Hinsicht geregelt, daB der Ar-
beitnehmer gem&B § 630 BGB ein Zeugnis verlangen

kann. Dariiber hinaus kann der Arbeitgeber an an-

dere Arbeitgeber Auskiinfte erteilen 8). Diese Aus-
- kiinfte miissen wahrheitsgemdB sein%). Nach einer
umstrittenen Entscheidung des BGH 19 muf} der aus-
kunftgebende Arbeitgeber seinem ausgeschiedenen
Arbeitnehmer auf Verlangen die erteilte Auskunft
.nitteilen. '

Kritik:

Ein gesetzlicher Schutz des Selbstbestimmungsrechts
des Arbeitnehmers ist nicht ausreichend vorhanden.
Die Beschaffung von Informationen steht dem Ar-
beitgeber wegen seiner sozialen Uberlegenheit prak-
tisch frei. Die Personalakten sind dem Einfluf des
Arbeitnehmers fast génzlich entzogen. Auf die Wei-
tergabe von- Informationen hat der Arbeitnehmer
keinen Einflu8. Die — zudem umstrittene — Recht-
sprechung l4Bt nur MaBnahmen nach der Weitergabe
zu. Eine Verletzung~der sog. ,Privatsphidre” kann
- dadurch nicht verhindert werden.

3.1.3. Gewerberecht

Das Gewerberecht gibt zwar dem einzelnen Biirger
keine direkten Rechte gegen einen Gewerbetreiben-
den (etwa: Auskunftei, Detektei). Doch kann es
seine sog. ,Privatsphédre” indirekt durch Regelun-
gen des Geschéftsbetriebes und durch Aufsichts-
~maBnahmen schiitzen. Diese Sicht gewerberechtlicher
Normen ist neu.

Unter dem Aspekt ,Schutz der Individualinfomia—
tionen” kann man folgende Normen sehen:

— § 14 GewO
Anzeigepflicht 1), -

— §33dNr. 3, §34a Abs. 1 Nr. 1, § 34b Abs. 1
Nr. 1, §§ 35, 57 GewO

Zuverldssigkeit (nicht jedermann darf Individual-
informationen gewerbsméBig verarbeiten),

7) anders die zur Deballe stehende Neufassung des
BeirVerfG: Bundesraisdrucksache Nr. 715/70 §§ 81
bis 84

%) BAG AP KA § 630 Nr. 1

%) BAG, a.a.O.

1) NJW 59, 2011

1) vgl. IPA-Entwurf, § 1, 2 -

12) seit E 13, 334

13) BGHZ 24, 79

14) OLG Hamburg NJW 67, 2316

— §4VO

iber das Bewachungsgewerbe (Verschweigens-
pflicht des Gewerbetreibenden beziiglich der
ihnen bekanntgewordenen Individualinforn_latio-'
nen). :

Eine Kritik dieser Normen erscheint unangebracht,
da das Gewerberecht bislang nicht als Mittel zum
Schutz der sog. ,Privatsphére” gesehen wurde. Seine °
MaBnahmen sind daher nur als Ansidtze zu be- -
trachten.

3.1.4. Bank- und.Versicherungsrecht

Hier verhélt es sich dhnlich wie im Gewerberecht.
Die Banken- und Versicherungsaufsicht wére gene-
rell geeignet, Individualinformationen des einzelnen
indirekt zu schiitzen. Nach § 8] Abs. 2 Nr. 1 VAG
kann z. B. die Aufsichtsbehérde Anordnungen tref-
fen, die geeignet sind, ,MiBstdnde zu beseitigen,
welche die Belange der Versicherten gefédhrden”.

Banken- und Versicherungsaufsicht dient aber wie
die Gewerbeaufsicht in erster Linie 6ffentlichen und
wirtschaftlichen Interessen-der Gesamtheit (Allge-
meinheit), nicht so sehr dem Schutz des einzelnen
Biirgers. In der Praxis ist man sich der Problematik
wohl bewuBt, wie uns ein privater Brief des Ver-
sicherungsaufsichtsamtes bewies. '

Fiir das Kreditwesen sieht die -Aufsichtsbehérde je-
doch bislang keine Moglichkeiten zu MaBnahmen.
Das ging ebenfalls aus einem privaten Brief her-
Vor. :

Das Bankgeheimnis ist gesetzlich nicht normiert,
sondern lediglich Inhalt der vertraglichen oder vor-
vertraglichen Beziehungen zwischen Bank und Kun-
den. Wegen der sozialen Macht der Kreditinstitute
ist das Bankgeheimnis jedoch nicht als ausreichen-
der Schutz anzusehen. Die Reichweite dieser Ab-.
machung liegt in der Hand der Kreditinstitute. Wie
beim Gewerberecht erscheint eine eingehendere
Kritik als im Text auch hier nicht angebracht,

3.2. Das allgemeine Personlichkeitsrecht

Das BGB enthdlt dem Wortlaut nach keine Norm,
aufgrund derer sich der Biirger auf zivilrechtlichem
‘Wege gegen Beeintrachtigungen seiner sog. ,Privat-
sphire” wehren kénnte. '

Mit der Einfiihrung eines ,allgemeinen Persénlich-
keitsrechts” in den Katalog der ,sonstigen Rechte”
in § 823 Abs. 1 BGB hat der BGH *?) eine Entwidk-
lung eingeleitet, die in zunehmendem MaBe auch die
Beriicksichtigung der sog. ,Privatsphédre” ermég-
lichte. Das ,allgemeine Persdnlichkeitsrecht” wurde
jedoch — im Hinblick auf die Herleitung aus der
allgemeinen Handlungsfreiheit des Artikels 2 Abs. 1
GG — unter dem Blickwinkel der Durchsetzung
eigener Interessen®) oder der ,freien und eigen-
verantwortlichen Selbstbestimmung” 14) gesechen.

- . 135



Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

Es wurde nicht in Zusammenhang gebracht mit dem
Begriff der Information iiber die Persdnlichkeit.

Eine Analyse der Entscheidungen zeigt jedoch, daB
es beim allgemeinen Personlichkeitsrecht stets um
Informationen iiber die Person des Betroffenen geht.
Dies verdeutlicht das Problem einiger einschlédgiger
Entscheidungen: Inhalt eines Privatbriefes %), drat-
liche Aufzeichnungen tber den Gesundheitszu-
stand %), heimliche Tonbandaufnahmen ), die Uber-
wachung eines Ehepartners durch einen heimlich in
die Wohnung eingefithrten Dritten %), die Veroffent-
lichung von Scheidungsabsichten %), Diese Probleme
lassen sich meist mit dem Begriff ,Indiskretion”
umschreiben *°). In all diesen Fillen ist der Um-
gang mit Informationen, also die Informationsverar-
beitung, Kern des Problems. Das bedeutet, da Ver-
letzungen eines Persénlichkeitsrechts durch Infor-
mationsverarbeitung zivilrechtlich vom allgemeinen
Personlichkeitsrecht erfafit werden. Der Betroffene
wird durch § 823 Abs. 1 BGB geschiitzt. Im folgen-
den soll nun untersucht werden, wie weit dieser
Schutz reicht.

Wiéhrend sich die Rechtsprechung zunachst nioch mit
einer allgemeinen Umschreibung des Personlich-
keitsrechts begniigte, taucht in BGH 24, 72 (79) der
Begriff der ,personlichkeitsrechtlich geschiitzten

Geheimsphére” auf. Die Rechtsprechung entwickelte

in der Folge nach Hubmann *), die sog. ,Sphéren-
theorie" #?), die vom Oberlandesgericht Hamburg 23)
dargelegt wird: Der Personlichkeitsbereich wird auf-
geteilt in Individualsphére, Privatsphdre und Intim-
sphére. Die Individualsphére ,bewahrt die person-
liche Eigenart des Menschen in seinen Beziehungen
zur Umwelt" 2%), die Privaisphére umfaBt das Fami-
lienleben und das sonstige Privatleben im hiuslichen
Kreise 2), die Intim- oder Geheimsphédre ist die
Jinnere Gedanken- und Gefiihlswelt mit ihren
duBeren Erscheinungsformen” 29),

Wiéhrend offentliche Darstellungen und ‘wohl auch
die Weitergabe von Informationen aus.dem Intim-
bereich génzlich untersagt sind #?), diirfen Informa-
tionen aus der Privatsphédre nicht ohne zwingenden

15) BGHZ 13, 334

1) BGHZ 24, 72

17) BGHZ 33, 20

18) BGH NJW 70, 1848

¥) OLG Hamburg NJW 70, 1325
20) vgl. dazu Hubmann (2), 521 ff.
) (1), 217 £

22) Seidel, 1581 "
%) OLG Hamburg NJW 67, 2314
) ebd.

#7) ebd.

28) BGH NJW 65, 685

) Fikentscher, § 103 11

30) Esser, 58 .

3Y) Fikentscher, ebd.

32) siehe dazu BGHZ 24, 72

33) BGHZ 26, 349; 39, 124; BGH NJW 65, 685
3y BGH NJW 65, 2595

35) BGH NJW 65, 685

"38) BGH 38, 206

37 S. 349 {f., insbesondere 363 ff.
38) B, I.
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Grund weitergegeben werden 28), Die Tatbestdnde
solch zwingender Griinde wurden allerdings recht
weit gezogen.

Dogmatisch zeichnet sich das Persoénlichkeitsrecht
dadurch aus, daB es nur als sog. ,Rahmenrecht” )
bzw. ,partielle Generalklausel” %) angesehen wird.
D. h. im Gegensatz zu den anderen absoluten Rech-.
ten wird hier die Rechtswidrigkeit nicht indiziert 31),
sie muBl erst vom Betroffenen dargetan werden.

. Rechtswidrig ist erst eine Verletzung des Persén-

lichkeitsrechts, wenn eine Interessenabwégung zu-
ungunsten des' Eingreifenden ausfallt 52),

Die Rechtsfolgen sind die des § 823 BGB: Schaden-
ersatzanspriiche fiir materiellen Schaden, nach der
Rechtsprechung auch fiir immateriellen Schaden %),
in besonders schweren Féllen (allerdings nur dann,
wenn dem Verletzten nur hierdurch Genugtuung zu-

*teil werden kann; bisher nur zugestanden bei schwe-

ren Ehrkrankungen 3%), oder erdichteten Zeitungs-
berichten %%); in Rechisanalogie zu §§ 12, 862, 1004
BGB %) ein Unterlassungs- und Beseitigungsan-
spruch, vorbeugend jedoch nur, wenn schon einmal
eine Verletzung stattfand. Hubmann?®) erwégt
auflerdem noch Bereicherungs- und Aufopferungsan-
spriiche, die sich jedoch auf sehr eng begrenzte Aus-
nahmefdlle beziehen.

Damit 1aBt sich kritisch zusammenfassen:

Die sog. Privatsphére wird zivilrechtlich im Wortlaut
des BGB tiberhaupt nicht, von der Rechtsprechung
iiber die Geltendmachung des sog. Persénlichkeits-
rechts erfalt. Obwohl in der Rechtsprechung vom
Begriff ,Informationen” nicht die Rede ist, betreffen
die Entscheidungen ausschlieBlich die Ermittlung
(Uberwachung des Ehepartners) und Weitergabe
(die ibrigen angefiihrten Félle) von Informationen
iiber Personen. :

Die Rechtsprechung kniipft bei der Auswahl von Kri-
terien an die Sphéréntheorie an. Deren Unbrauch-
barkeit, und damit die prinzipielle Unbrauchbarkeit
eines Begriffes wie der sog. ,Privatsphére”, wurde
oben %8) bereits dargetan. Erwiinscht wére trotz der
Zuriickhaltung der Rechtisprechung ein Schutz aller
Individualinformationen, also der Informationen
uber alle drei von der Rechtsprechung eingegrenzten
«Sphédren’, in einem noch ndher zu bestimmenden
Rahmen. Einen solchen umfassenden Schutz kann
aber der bereits festgelegte Begriff des ,Persénlich-
keitsrechts” allein nicht mehr leisten.

Zudem wird ein Rechtsschutz bei einer angeblichen
Verletzung des Personlichkeitsrechts nur unter er-
schwerten Umstédnden gewdhrt. Ein vorbeugender
Unterlassungsanspruch ist, solange kein VerstoB
vorliegt, iberhaupt nicht méglich. Die Rechtswidrig-
keit mufl vom Betroffenen gesondert dargetan wer-
den, die Beweislage ist damit &duBerst ungiinstig.
Ein immaterieller Schadensersatz ist auf ganz we-
nige, besonders schwere Fille beschriankt und oben-
drein in der Literatur heftig umstritten. Den Betrof-
fenen ftrifft zudem die Last des Prozefkostenvor-
schusses.

Eine LOsung 1GBt sich somit erst erreichen, wenn ein
Schutzgesetz die Rechtsfolgen des § 823 BGB unmit-
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telbar gewdhrt, und wénn die dort vorgesehenen
Rechie ergdnzt werden.

3.3. Regelungsbediirftigkeit

Nach dieser Einzelanalyse 1d8t sich die Regelungs-
bediirftigkeit der Materie einfach dartun:

Der Bereich der Individualinformationen ist iiber-
haupt nicht geschlossen geregelt; dort wo er geregelt
ist, ist er auf die herkémmliche Struktur der Infor-
mationsverarbeitung angelegt, deren Gefahren bei
weitem nicht die Gefahren einer Informationsver-
arbeitung mit Hilfe von EDVAn erreichen ). Auf
der anderen Seite erfordert der Schutz des Indivi-

duums vor diesen Gefahren einen solchen umfassen-

den Schutz.

Der Umfang der Regelung muB sich teilweise auch
auf schon bestehende Bestimmungen beziehen, da
diese vollig unzureichend 4% und zudem nicht EDV-
gerecht sind. Das bedeutet ein Ineinandergreifen
einer umfassenden, geschlossenen Regelung und der

Neufassung bereits bestehender verstreuter Vor--

schriften. .

4. Regelungskriterien aus dem Grundgesetz

Die Erstellung eines neuen Gesetzes, das die Materie
in wiinschenswertem Umfang neu regelt, setzt eine
Untersuchung voraus, welche Kriterien das Grund-
gesetz fiir diese Regelung zur Verfligung stellt. Die
Berticksichtigung dieser Kriterien geschieht einer-
seits, um verfassungswidrige Bestandteile des Ge-
setzes zu verineiden, andererseits, um das Gesetz
in die Zielvorstellungen der bundesdeutschen Ver-
. fassung zu betten.

Es werden zwei Gedankengénge angestellt, von de-
nen der erste von einem modernen Verfassungsver-
stdndnis ausgeht, das nicht mehr nur starr das Ver-
héllnis Staat—Biirger, sondern allgemein die tat-
sdachlichen Gewaltverhédltnisse im Staatsbereich im
Auge hat. Das fiihrt dazu, den sog. ,sozialen Ge-
walten” &hnliche Beschrdnkungen aufzuerlegen, wie
sie auch der Staat hat, 4.1.

Der zweite Gedankengang kniipft an die mehr libe-
ralistische Deutung des GG an und zeigt, daf auch
die ,sozialen Gewalten" Grundrechtstrdger sind, so
daB auf diesem Wege eine Interessenabwégung
notwendig wird, bei der die Gewaltverhéltnisse
ebenfalls zu beriicksichtigen sind, 4.2.

39) Simitis (2), 675

1) vgl. die Ausfihrungen zum Arbeitsrecht

41y Leisner, 230 FN 20

1) ebd.

43) v. Mangoldt - Klein, Vorbem. A. II. 4. ¢, S. 63

41) Maunz - Diirig - Herzog, Artikel 21 N. 25; Loewenstein
(1), 16, 367 ff.

%5) Nawiasky, in: Nawiasky - Leusser, Vorbem. vor Ar-
tikel 98, S. 178; v. Mangoldt - Klein, Vorbem, A. II
4. ¢, S. 64; Leisner, 253; BAGE 1, 194

4%) Leisner, a.a. O.

47) Hesse (2), 149; Stein, 224; Leisner, 252, 293; Nipper-
dey (2), 19, 23

Die Synthese dieser Gedankengénge ergibt den Rah-
men, innerhalb dessen sich das zu erstellende Gesetz
aufzuhalten hat. Die dabei aufgestellten Grundsatze

. konnen dann-als Ausgangspunkt flir die konkrete

Gesetzesgestaltung gewé&hlt werden, 4.3.

4.1. Verhiltnis Informationssystem — Biirger

41.1.

Die Entwicklung dieses Begriffes begann zur Wei-
marer Zeit, als zum ersten Mal der Ausdruck ,soziale
Gewalt” geprdgt wurde 4). '

Informationssysiem als soziale Gewalt

Das geschah im Zusammenhang mit der Diskussion
ber den Grundrechtsschutz des wirtschaftlich
Schwachen gegeniiber seinem privaten Rechtsgenos-
sen 43), ’

Diese Problematik ist im Verhélinis einzelner zu ge-
sellschaftlichen Gruppen und (Interessen-jVerbdn-
den offensichtlich %) und wird héufig auch nur so
gesehen #), Doch auch die schwache Position einzel-
ner gegeniiber wirtschaftlich Starken wird heute
weitgehend als schutzwiirdig anerkannt %),

Der Tréger sozialer Macht steht zum Untergeordne-
ten in einem Verhdltnis, aus dem jener nicht belie-
big ausbrechen kann und das sich auf seine Situa-
tion lebensgestaltend auswirkt6). Ein derartiges
Kontaktverhdltnis besteht zwischen dem Informa-
tionssammler und dem Betroffenen in der Regel
auBler bei innerbetrieblichen IS nicht.

- In einem IS steht jedoch ein Personenmodell zur

Verfiigung, das je nach technischen und informatio-
nellen Gegebenheiten eine sehr weitgehende Trans-
parenz der Person herbeifiihren kann. Die Aktua-
litdt und Geschwindigkeit moderner Informations-
verarbeitung erlauben eine umfassende und belie-
bige Verarbeitung der Individualinformationen —
und damit der Person. Daraus folgt, daB ein Infor-
mationssystem sehr wohl Macht bereitstellt; ihm ist
es freigestellt, zu welchem Zweck und in welchem
Umfang eine Person durch ihr gespeichertes Modell
.verarbeitet” wird, Die mdglichen Auswirkungen
sind ebenso gefdhrlich wie das Ausgeliefertsein des
Individuums an einen sozial Méachtigeren. Diese Tat-
sache bewirkt eine akute Gefdhrdung der individu-
ellen Rechtssphére, indem Eingriffsméglichkeiten in
elementarste Rechte geschaffen und bereitgestellt
werden: Menschenwiirde, freie Entfaltung der Per-
sonlichkeit, Handlungsfreiheit, Selbstbestimmung.

IS miissen insofern als soziale Machtfelder 1. Ranges
bezeichnet werden.

4.1.2. Bindung an die Grundrechté

Der Problemkreis ,soziale Gewalt” wird im Hin-
blick auf die Bindung dieser Gewalten an die
Grundrechte erdrtert #7). Der einzelne Biirger wird
durch die Grundrechte gegen Beeintrachtigungen
seiner Rechtssphdre durch die Staatsgewalt ge-
schiitzt. Bedrohungen durch andere, sozial méachtige
Biirger werden jedoch nur — sofern man liberali-
stischen Anschauungen folgt — in dem Rahmen des
Privatrechts geregelt. In einem Rechtsbereich also,
der fiir den unter Privaten, von ebenbiirtigen Part-
nern ausgehenden Rechtsverkehr bestimmt ist.
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Die Bindung des Staates an die- Grundrechte ist
nun gerade darin begriindet, daB der Staat als Tri-
ger Uberlegener Sozialmacht“®) in einem sozialen
Uberordnungsverhdltnis zum Biirger' steht. Wenn
die soziale Ubermacht von einem Privaten ausgeht
und ,sich das Unterlegenheitsverhdltnis dem Unter-
legenheitsverhdlinis gegeniiber der Staatsgewalt
ndhert”, so fiihrt Miiller ) aus, ,da dréngt die
innere tatsédchliche Natur der in Frage stehenden
sozialen Beziehung eine Reaktiion des Grundrechts—
schutzes auf”.

Die Bindung Privater {sozialer Gewalten) an Grund-
rechte, die in dieser gesellschaftlichen Problematik
angelegt ist, wird gemeinhin als ,Drittwirkung” be-
zeichnet. Demgegeniiber ist festzuhalten, daB die
.Problematik der Drittwirkung nur bei der Rechts-
anwendung akut wird %), Hier sollen jedoch Kri-
terien fiir den Gesetzgeber erarbeitet werden. Die
Bindung des privaten Machttrdgers an grundrecht-
liche Wertungen im Rahmen der Rechtsentstehung
erfolgt dagegen iiber ein Gesetz. Hierbei ist nicht
gleichgiiltig, von welchem Grundrechtsverstédndnis
das Grundgesetz ausgeht.

Die aus dem 19. Jhd. stammende liberalistische
Sicht der Grundrechte versteht die Grundrechte
lediglich als subjektive o6ffentliche Rechte gegen-
iiber dem Staat, die entweder einen status negati-
vus, activus oder positivus gewéhrleisten 5).

Zwar ist dieser Aspekt nicht generell abzulehnen %2),

doch vermag er allein das Wesen der Grundrechte

nicht vollig zu erfassen %). Vielmehr hat sich die
Bedeutung der Grundrechte dahin gehend gewandelt,
daB sie nicht nur das Individuum gegen den Staat
sichern, sondern Grundlage jeder menschlichen Ge-
sellschaft (Artikel 1 Abs. 2 GG) sind 54). Sie gewé&hr-
leisten ein bestimmtes, wertbezogenes Ordnungs-
geflige %), sie sind Grundelemente objektiver Ord-
nung des Gemeinwesens %), objektive Normen fir
die gesamie Rechtsordnung %7).

Dieses Grundrechtverstindnis bedeutet fiir den Ge-
setzgeber, daB die Ausiibung sozialer Gewalt auch
dann an die Grundrechte gebunden ist, wenn sie
durch Private geschieht %). Die Wirkung der Grund-
rechte ist nicht zweiseitig (Verhdltnis zum Staat),
sondern allseitig %), auch auf Private angelegt. Diese
Auffassung soll den folgenden Ausfithrungen zu-
grunde gelegt werden.

48) Stein, 223

49) S, 161

50) Leisner, 316 f.; wohl auch Hubmann 2), 111

1) Jellinek, 94 ff. .

%) Stein, 220; Nipperdey (2}, 23

53) Stein, a.a.O.; Nipperdey (2), a.a.O.; Miiller, 163 ff.

54) Stein,-221

55) Miiller, a. a. O.

56) Hesse (2), 11

57) Nipperdey (2), a. a. O.; Leibholz - Rindk, vor Artikel 1
bis 19 Anm. 2; stdndige Rspr. des Bundesverfassungs-
gerichts, vgl. E 21, 372

%) Stein, 224; Hesse (2}, 149

59) Miiller, 163

%) Hesse (2), 147

1) ebd.,

62} vgl. dazu die Ausfiihrungen bei Kamlah (1), 27 -

) Simitis (2), 674
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44.3. Spezielle Grundrechte

Nachdem festgestellt ist, daB die dem. Grundgesetz
zugrunde liegenden Wertungen dahin gehen, auch
private Gewalten &hnlichen Beschrédnkungen zu un-
terwerfen wie den Staat, sind die einzelnen Bestim-
mungen des Grundgesetzes nun auf ihre Relevanz
flir den Bereich der privaten Informationssysteme
durchzuprifen.

Im AnschluB an Teil C des Gutachtens kénnen wir
uns hier an die oben angefiithrte Auswahl spezieller
Grundrechte halten. Auch hier ist darauf hinzuwei-
sen, daB diese speziellen Grundrechte keine Ab-
grenzung eines Bereiches der Privatsphére ermdg-
lichen. Sie stellen vielmehr nur punktuell einige
Bereiche des ,Faktors Information” heraus, die aus
historischen Griitiden einen besonderen Schutz er-
fahren haben.

Mit Teil C 1aBt sich damit auch fiir die private Infor-
mationssysteme feststellen:

Das grundsatzliche Verbot, Informationen {iber die
religidse Uberzeugung zu ermitteln, muB auch fiir
Private gelten. Rechte und Piflichten konnen im
Bereich des Privaten nur gegeniiber den Religions-
gemeinschaften bestehen. Insofern wére also auch
hier eine Ausnahme vom generellen Verbot zu
machen; Artikel 4 GG i. V. m. Artikel 136 WRV,

4.1.3.1.

Fraglich ist, ob dieses generelle Verbot sich auch auf
die politische Uberzeugung ersirecki. Es ist aner-
kannt, daB Artikel 4 ein ,Grundelement objekiiver
demokratischer und rechtsstaatlicher Ordnung* %9
darstellt, und damit eine ,Voraussetzung -eines
freien politischen Prozesses” %) ist. Auch die Erwdh-
nung des ,weltanschaulichen Prozesses” in Artikel 4
Abs. 1 deutet, ausgelegt im Lichte des institutiona-
lisierten Schutzes politischer Uberzeugung durch
Artikel 9, darauf hin, daB die Intention des Grund-
gesetzes dahin geht, auch die Freiheit der politischen
Uberzeugung zu garantieren. Die Gefahr, die der
Freiheit der politischen Uberzeugung potentiell von
privaten Informationssystemen droht, kann nicht un-
terschétzt werden, wie amerlkamsche Beispiele zei-
gen %),

‘Wenn damit private Informationssysteme den Grund-
rechtsbindungen unterworfen werden sollen, er-
scheint ein entsprechendes Verbot der Verarbeitung
religiéser und politischer Individualinformationen
angebracht. Auch hier ergibt sich aus der Zwedk-
bestimmung von Artikel 4 eine Ausnahme fiir die
Informationssysteme, die auf entsprechende Infor-
mationen angewiesen sind. Das wéren hier die Infor-
mationssysteme, die von politischen Parteien unter-
halten werden (falls solche iiberhaupt neben einem
parlamentarischen Informatmnssystem fiir sinnvoll
erachtet werden).

Hier zeigt sich wieder die Verflechtung von Indi-
vidualdatenschutz und Kollektivdatenschutz: Die
— mit einigem MiBtrauen zu betrachtenden —
eventuellen kiinftigen Partei-Informationssysteme
erlibrigen sich (und sind zu verbieten) dann, wenn
das ,Informationsgleichgewicht" %) zwischen Legis-

lative und Exekutive auch beziiglich der IS der Re-
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gierung/Verwaltung und des Parlaments gewahrt
ist. Dann kann die Regierungspartei sowohl-auf das
parlamentarische wie das Exekutivsystem zugreifen,
die oppositionellen Parteien haben'wenigstens die
Méoglichkeiten des parlamentarischen Informations-
systems. AuBerhalb des Parlaments stehenden Par-
teien Informationssysteme zu gewdhren, erscheint
bedenklich. Im Hinblick auf den Gleichheitssatz sind
u. U. die Grundséatze des Parteienfinanzierungsge-
. setzes beizuziehen.

4.1.3.2.

Artikel 8 will die Kommunikation gewdhrleisten,
die Voraussetzung von Meinungsbildung oder Vor-
formung des politischen Willens ist %). Eine solche
Kommunikation wvollzieht sich zu einem wesent-
lichen Teil in Versammlungen %). Informationen
{iber die Teilnahme an Versammlungen gefdhrden
diesen ProzeB. Daher muB die Verarbeitung auch
dieser Informationen beschriankt werden. Fiir sie
gilt also das gleiche wie zu 4.1.3.1.

‘4.1.3.3.

Artikel 10 schlieBlich verblirgt einen ,wesentlichen
Bestandteil der - Unverletzlichkeit der Privat-
sphdre” %), Es wédre zu untersuchen, ob nicht das
gegen den Staat gerichtete Verbot der Verletzung
des Brief- und Fernmeldegeheimnisses auch auf pri-
vate Informationssysteme insoweit Anwendung zu
finden hétte, als zumindest der Inhalt nichtveroffent-
lichter Briefe und Ferngesprédche nicht in ein Infor-
" mationssystem aufgenommen werden darf. Fiir-das
nicht-6ffentlich gesprochene Wort versieht allerdings
bereits § 298 SiGB die Aufnahme und Weitergabe
mit einer Strafdrohung, und damit mit einein gene-
rellen Verbot.

4.1.4. Artikel 2 Abs. 1 GG

Enfsprechend dem Vorgehen in Teil C ist nun nach
den nur einzelne Aspektie beriicksichtigenden spe-
ziellen Grundrechten das ,Quellgrundrecht” des
‘Artikels 2 Abs. 1 in Erwdgung zu ziehen. Auch hier
schlieBen wir uns der herrschenden Meinung an, die
Artikel 2 Abs. 1 als die Gewéhrleistung der allge-
meinen Handlungsfreiheit interpretiert 7).

Ebenfalls entsprechend den oben ausgefithrten Ge-
dankengdngen mufBl weiterfilhrend festgestellt wer-
den, daB die allgemeine Handlungsfreiheit das Ver-
" fiigungs- und damit das Zuriickbehaltungsrecht be-
ziglich aller Individualinformationen umfaBt, also
als ,informationelles Selbstbestimmungsrecht” zu
“verstehen ist.

%4) Hesse (2), 154

85) ebd.

%) Hesse (2), 146

87) vgl. Matnz - Dirig - Herzog, Artikel 2 Abs. 1 N. 11

88) Maunz - Diirig ~ Herzog, Artikel 2 Abs, 1 N, 12

89) vgl. v. Mangoldt - Klein, Artikel 2 Anm. IV 3

70 Artikel 2 Anm, 11

7) Hamann - Lenz, Artikel 2 Anm. B. 5; vgl. auch v. Man-
goldt - Klein, Artikel 2 Anm. IV 1 a; Maunz - Diiriqg -
Herzog, Artikel 2 Abs, 1 N. 13

72) Maunz - Diirig ~ Herzog, Artikel 2 Abs. 1 N. 13

73) Maunz - Diirig ~ Herzog, Artikel 2 Abs. 1 N. 36

)5, 0. TeilC

75) Palandt - Degenhardt, § 903 BGB Anm. 2 b’

.Das bedeutet fiir dés in diesem Gedankengang an-

gesprochene Grundrechisverstdndnis, daB Artikel 2
Abs. 1 nicht-6ffentlichen Informationssystemen in
der gleichen Weise die Verarbeitung von Indivi-
dualinformationen verbietet wie dem Staat. Dieses
grundsétizliche Verbot ist allerdings auch hier durch
die Schrankentrias einzuschranken. Da wir soziale
Gewalten beziiglich der Grundrechisbindung dem
Staat gleichgestellt hatten, mul es auch den sozialen
Gewalten  rechtspolitisch zugebilligt werden, aus
den Schranken der Grundrechte Berechtigungen her-
zuleiten. '

41.5. Ausnahmen aus den Schranken von Artikel 2 Abs. 1

Die allgemeine Handlungsfreiheit des Biirgers aus
Artikel 2 Abs. 1 GG findet ihre Grenzen an der sog.
.Schrankentrias” der Rechte anderer, des Sittenge-
setzes und der verfassungsméfigen Ordnung. Uber-
trdgt man, wie hier geschehen, die -Bindungswir-
kung der Grundrechte much auf soziale Gewalten, so
sind die Schranken beim grundséitzlichen Verbot
eines Eingriffs in die allgemeine Handlungsfreiheit
als Berechtigungen, dies ausnahmsweise dennoch zu
tun, zu verstehen; so wie sich fliir den .Staat aus den
Schranken Artikel 2 Abs. 1 ein fiir die Zukunft er-
maéchtigender Gesetzesvorbehalt ergibt ).

4.1.5.1.

Zundchst scheidet an dieser Stelle das Sitiengeseiz
aus. Diese Schranke ist schlecht faBbar %), Man kann
wie Leibholz-Rinck 7) darunter den Bereich des Ge-
schlechtlichen, der Intimsphédre verstehen. Insoweit
gewdhrt das Sittengeseiz aber kein Eingriffsrecht,
sondern ein Recht auf Achtung.dieser Sphére. Das
Sittengesetz hat somit passiven Charakter. Es
schrénkt die Handlungsfreiheit ein, ohne jemandem
ein Eingriffsrecht fir den Fall des Verstoles zu ge-
wihren. .

4.1.5.2.

Anders dagegen die Schranke der ,Rechfe anderer”,
Darunter sind subjektive (6ffentliche und private
Rechte einzelner (nicht der Allgemeinheit oder des
Staates) zu verstehen, die einwandfrei verfassungs-
rechtlich fundiert sind ™). Diese Bedeutung ent-
spricht somit der Bedeutung von ,Rechte Dritter” in
§ 903 BGB 7). :

Soweit Menschenrechte betroffen sind, gilt das Prin-
zip der Unverzichtbarkeit von Grundrechten ™).
Hier handelt es sich jedoch um Kriterien zur Ausge-

'staltung des Privatrechts, die aus Artikel 2 GG ge-

wonnen werden sollen. Vorgenommen werden soll
eine Konkretisierung von Artikel 2 GG im Privat-
recht. Damit miissen auch privatrechtliche Grund-
sdtze zugrunde gelegt wenden ).

Auf privatrechtlichem Gebiet kann man sich der
«Rechte einzelner” durch Zustimmung grundsétzlich
begeben 7)., Dieser Grundsatz ist zu iibernehmen,
wenn aus Artikel 2 Kriterien fiir privatrechtliche
Regelungen gewonnen werden sollen. Die Entdufle-
rung von Rechten darf jedoch nicht dazu fiihren, daB
sich der einzelne sdmtlicher Rechte begibt. Dieser
Grundrechtsgedanke findet sich im Privatrecht in
§§ 134, 138 wieder; denn die Wertungen des Grund-
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gesetzes sind als MaBstab der gesamten Rechtsord-
nung immanent %), So, wie der Staat den Kerngehalt
der Grundrechte nicht beriihren darf, kann auf
Rechte unter Privaten nicht in unbegrenztem MaBe
verzichtet werden. Wenn sich der Private seiner
elementarsten Rechte (Kern der Grundrechte) be-
gibt, kann eine Zustimmung nach §§ 134, 138 nichtig
sein 77). ’

Damit kann zusammenfassend gesagt werden:

Eine Einschrdnkung des freien Selbstbestimmungs-
rechts iiber Individualinformationen durch einen Pri-
vaten liegt dann nicht vor, wenn der Betroffene zu-
gestimmt hat. Die Zustimmung unterfdlit den
Rechten anderer; in Artikel 2 Abs. 1 GG. Begrenzt
wird die Zustimmung dadurch, daf der Kernbereich
des Artikels 2 Abs. 1 GG nicht beriihrt werden darf.

Dal Artikel 2 Abs. 1 GG auBler der durch die Schran-
kentrias eingeschrdnkten allgemeinen Handlungs-
freiheit auch einen solchen Kern gewdhrleistet,
wird seit neuem auch von der Rspr. anerkannt 7,

4.1.5.3.

Rechte anderer kénnen aber auch durch die Rechts-
ordnung in beliehiger Anzahl neu begriindet wer-
den. Insoweit liberschneidét sich die Schranke der
Rechte anderer mit der Schranke der verfassungs-
médBigen Ordnung 7).

Da die Erdrterungen Kriterien fiir den Gesetzgeber
geben sollen, kommen an dieser Stelle als Unter-
suchungsgegenstand innerhalb «der verfassungs-
méBigen Ordnung nur Normen von Verfassungs-
rang in Betracht. Einfache Gesetze kénnen nach
dem Grundsatz lex posterior derogat legi priori
aufgehoben werden. Normen, die Rechte gegen
einzelne gewdhrer, kénnen im Grundgesetz nur
innerhalb der Grundrechte auftreten.

Es stellt sich nun die Frage, ob die Informations-
systeme im Rahmen der verfassungsméfigen Ord-
nung als Rechtfertigung . fiir Eingriffe gegen den
Biirger Grundrechte geltend machen kénnen. Infor-
mationssysteme sind soziale Gewalten und werden
als solche in ihrem Verhéltnis zum Biirger grund-
satzlich dem Staat gleichgestellt, Unbestrittener-
mafen kann der Staat sich dem Birger gegeniiber
nicht auf Grundrechte berufen ). Das bedeutet aber,
daB auch Informationssysteme als soziale Gewalten
grundsdtzlich keine Grundrechte gegeniiber dem
Biirger geltend machen k6nnen.

Die Konsequenz dieses .Ansatzes ist, daf8 die allge-
meine Handlungsfreiheit des Biirgers als ,informa-
tionelles Selbstbestimmungsrecht” gegeniiber pri-
vaten Informationssystemen als sozialen Gewalten
grundsatzlich keinen Beschrdankungen unterliegt, da
die Schranken des Artikels 2 Abs. 1 dem Informa-
tionssystem keine Rechte gegen den Biirger ge-
wihren.

) BVerfGE 7, 158 (205); 10, 302 (322); BGHZ 33, 145
(149); 38, 317 (319 £

) Palandt - Danckelmann/Heinrichs, § 138 Anm. 2 a

%) BVerfG NJW 70, 555 “

) vgl. dazu auch v. Mangoldt - Klein, Artikel 2 N. IV 1 b

f0) vgl. statt aller Maunz, § 14 Abs. 2 11 '

81) Maunz - Diirig - Herzog, Artikel 5 N, 16, 17
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4.2. Grundrechisschutz des Informationssystems?. —
Informationssysiem und Staat

Der soeben vorgestellte Gedankengang geht von
der Hypothese aus, daB auf Grund der realen
Gewaltverhéltnisse nicht-6ffentliche Informations-
systeme dhnlichen. Beschrénkungen zu unterwerfen
sind wie der Staat bzw. die Offentlichen Informa-
tionssysteme. Dabei fand zunédchst keine Beriicksich-
tigung, dal der ,Inhaber” eines nicht-dffentlichen
Informationssystems selbst Privatmann ist und da-
mit fiir sich gegeniiber staatlichen Beschrdnkungen
die Grundrechte geliend machen kann. Dieser Schutz
kann keinem Privaten versagt werden, auch wenn
man seine Machtbefugnisse zum AnlaB nimmt, ihn
als ,soziale Gewalt" Grundrechtsbindungen zu un-
terwerfen.

Im folgenden soll untersucht werden, welche Grund-
rechte der Inhaber eines Informationssystems gel-
tend machen kann.

4.2.1.

An speziellen Grundrechten kommen Artikel 5, 12
und 14 in Frage.

Spezielle Grundrechte

4.2.1.1. Artikel 5

Die diesbezligliche Problematik von Artikel 5 1346t
sich in einer Frage zusammenfassen:

Inwieweit konnen sich Trédger privater Informa-
tionssysteme auf Artikel 5 GG berufen, d. h,, sich
aus allgemein zugédnglichen Quellen informieren?

-a) Artikel 5 Abs. 1 GG gewdhrt jedermann das

Recht, seine Meinung in Wort, Bild, Schrift frei
zu duBern und zu verbreiten und sich aus allge-
mein zugénglichen Quellen ungehindert zu un-
terrichten. Trdger dieses Grundrechts (,jeder-
mann”) kann jede natiirliche und juristische Per-
.son sein, soweit sie sich im Anwendungsbereich
des GG und damit der Staatsgewalt der Bundes-
republik Deutschland befindet #). Artikel 5 GG
ist somit auf Trdger privater Informationssyste-
me anwendbar, soweit es sich um natiirliche oder
juristische inléndische Personen handelt.

b) Artikel 5 Abs. 1 schiitzt die Freiheit der gei-

© stigen Kommunikation zwischen den einzelnen
Individuen. Geschiitzt wird nicht nur die Frei-
heit der MeinungsduBerung, sondern als deren
Voraussetzung auch die Freiheit der Meinungs-
bildung. Unter der ,Informationsfreiheit” ver-
steht man das im Artikel 5 Abs. 1 S. 1, 3. Var.
geschiifzte Recht, sich aus ,allgemein zugang-
lichen Quellen” ungehindert zu unterrichten, als
Voraussetzung der MeinungsduBerung.

Da ,Meinungen” nicht nur Urteile oder Stel-
lungnahmen wertenden Inhalts sind, sondern
auch schon bloBe Tatsachenmitteilungen — denn
jede DbloBe Tatsachenmitteilung enthdlt not-
wendig eine Stellungnahme zu den Informa-
tionsquellen und das wertende Urteil, daB# sich
die Tatsachen so und nicht anders verhalten, und
ist somit nicht wertungsfrei —, ist fiir die Er-
mitilungstitigkeit privater IS Artikel 5 Abs. 1
S. 1, 3. Var. GG einschlédgig.
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¢) Nach Artikel 5 Abs. 1 S. 1 GG haben Trédger pri-
vater Informationssysteme wie jede natiirliche
oder juristische Person das Recht, sich aus all-
gemein zugdnglichen Quellen ungehindert zu
unterrichten. Das umfaft auch die Erfassung und
Speicherung der auf diese Weise erhaltenen In-
formationen. .

d) Dieses Recht findet nach Artikel 5 Abs. 1 seine
Schranken in den Vorschriften der ,allgemeinen
Gesetze" (vor allem den geseizlichen Bestimmun-
gen zum Schutz der Jugend und in dem Recht der
personlichen Ehre).

Trager privater Informationssysteme miissen ihre
Informationen zunédchst wie jedermann aus all-
gemein zugénglichen Quellen beziehen kdnmen.
Eine Informationsquelle ist dann allgemein zu-
génglich, wenn sie ,allgemein oder zumindest
im konkretén Einzelfall geeignet und dazu be-
stimmt ist, daB ein individuell nicht bestimm-
barer Personenkreis von ihrem Inhalt Kenntnis
erlangt” 8). Das sind in erster Linie Massenme-
dien, wie Presse, Fernsehen, Rundfunk,. Film,
Ausstellungen, Anschldage etc.

Von der Weiterentwicklung der Technik und
'den gesellschaftlichen Lebensgewohnheiten wird
es abhangen, ob auch vom Staat geschaffene In-
formationssysteme allgemein zugdngliche Infor-
mationsquellen werden.

Soweit private Informationssysteme aus allge-
mein zugdnglichen Quellen Informationen er-
mitteln wollen, findet ihr Recht auf freies Recher-
chieren in den allgemeinen Gesetzen seine
Schranken. Untersagt ist ihnen eine Betdtigung,
bei der etwa Strafvorschriften oder blirgerlich-
rechiliche Bestimmungen verletzt werden. So-

bald sich die Meinungsbildung durch Recherchié- -

ren von Informationen nicht auf ihre ideelle
Wirkung beschrankt, sondern gleichzeitig auch
Rechtsgiiter gefdhrdet, hat jedes Rechtsgut den
Vorzug vor der Meinungsbildung. Das bedeutet,
Trager privater Informationssysteme sind im
- Recherchieren von Informationen sehr be-
schrdnkt. Informationssysteme der oifentlichen
Verwaltung, die Individualinformationen ent-
halten, werden niemals allgemein zugéngliche
Informationsquellen sein.

Etwas anderes konnfe gelten, soweif in staal-
lichen Informationssystemen Sachinformationen

verarbeitet werden. Hier koénnte ein Zugriffs--

recht Privater bestehen. Dieses Ergebnis ez-
scheint jedoch rechts- und staatspolitisch hochst
bedenklich. Offnet man staatliche Informations-
systeme privater Kenntnisnahme, dann fithrt
dies zu der héchst unerwiinschten Folge, dafl das
ohnehin durch die Lobby gestérte ,Informations-
gleichgewicht” zwischen Staat und Wirtschaft
noch weiter zugunsten der Wirtschaft verschoben
wird. : ‘ ) -

82
83

Maunz - Diirig - Herzog, Artikel 5 N. 87
Maunz - Diirig - Herzog, Artikel 12 N. 19; BVerfGE 7,
397 . .

L2

Dem Kundigen werden bereits zu einem noch
friiheren Zeitpunkt als bisher potentiell alle
Pléne der Regierung und Verwaltung durch ge-
eignetes Recherchieren im o6ffentlichen Infor-
mationssystem offenbar, so da potente wirt-
schaftliche Interessenvertretungen zuungunsten
nichtwirtschaftlicher Interessen eine ungerecht-
fertigte Vorzugsstellung erhalten.

Es wdre zu lberlegen, ob gewerblichen und in-
nerbetrieblichen Informationssystemen der Zu-
griff auf offentliche Informationssysteme nur in
beschrdanktem MaBe gewdhrt werden sollte. Der
Birger und die Massenmedien jedoch kénnen
abfrageberechtigt sein, ’

Wie dies rechtlich unter den Pramissen eines
oben behaupteten Grundrechts auf Information
zu erreichen ist, erscheint unklar, zumal die nicht
im Parlament vertretenen Tréger realer Macht
iiber ihnen freundlich gesinnte Presseorgane
wieder Zutritt erhalten. Das Problem ist nicht
- ausdiskutiert und kann hier nur aufgezeigt wer-
den.

4.2.1.2. Artikel 12

Artikel 12 schiitzt nicht gesetzlich verbotene Be-
rufe 8). Ein Privater konnte sich also nicht darauf
berufen, das zu erstellendé Geseiz verbiete eine
Betdtigung, die er sich zum Beruf gemacht habe.
Artikel 12 gewdhrt das freie Recht der Berufswahl,
es garantiert jedoch weder den’ Fortbestand einer
bestimmten Berufsart, noch schlieft es die Mog-
lichkeit zu einer Regelung der Berufsausiibung aus.
Die den Inhaber eines Informationssystems betref-
Jfenden Bestimmungen wirden jedoch in jedem Fall

nur eine Berufsausiibungsregel darstellen, da geméaB .

obiger Ausfiihrung zumindest das Recht, sich aus
allgemein zugdnglichen Quellen zu
nicht beschnitten wird. Zudem ist hier darauf hinzu-
weisen, daB Artikel 12 nur ein-Recht auf Aus-
iibung des Berufs gewdhrt, nicht aber ein Recht, im
Rahmen eines Berufs bestimmte Handlungen gegen-
iiber Personen vorzunehmen. Das bedeutet prak-
tisch: Wiirde der Gesetzgeber — was durchaus
zu wiinschen wédre — Detekteien und &hnlichen
Ausforschungsunternehmen die Verwendung von
EDVAn verbieten (und damit das private Infor-
mationsgewerbe an der Wurzel treffen), wéren
solche Regelungen Berufsausiibungsregeln, die ohne-
dies unter einfachem Gesetzesvorbehalt stehen.

Dies wire um so mehr zu wiinschen, als sonst auch

staatliche Stellen, sollten ihre Informationssysteme
ihren Wiinschen nicht voll geniigen, sich an die ge-
werblichen Informationssysteme wenden konnten,
gegebenenfalls sie sogar durch staatliche Férderung
ihren Zwecken anbequemen. Dal solche Moglich-
keiten selbst im demokratischen Rechtsstaat nicht
von der Hand zu weisen sind, zeigen zur Gentige
die Belege aus der amerikanischen Literatur.

4.2.1.3. Artikel 14

Das gleiche gilt fiir Artikel 14: Er schiitzt nicht ge-
setzlich verbotene Informationssysteme,
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4. 2 2. Artikel 2 Abs. 1

Neben den speziellen Grundrechten kann der In-
haber eines Informationssystems aber auch die ali-
gemeine Handlungsireiheit gem&B Artikel 2 Abs. 1
GG geltend machen. Artikel 2 Abs. 1 schiitzt an-
erkanntermaBen auch die Freiheit gewerblicher
Betédtigung %%). Zunéchst kann daraus eine grund-
sétzliche Freistellung der Verarbeitung von Infor-
mationen abgeleitet werden, da Informationsermitt-
lung bis zur .Informationsweitergabe ohne Zweifel
Handlungen darstellen, die unter Artikel 2 Abs. 1
fallen.

Auf Grund der Schrankentrias kann die allgemeine .

- Handlungsfreiheit allerdings insoweit durch Gesetz
eingeschrinkt werden, als dieses Gesetz der verfas-
sungsméBigen Ordnung entspricht. Ein solches Ge-
setz entspricht nun aber der verfassungsmaBigen
Ordnung, wenn es auf der einen Seite die speziellen
Grundrechte dessen berticksichtigt, der die alige-
meine Handlungsfreiheit fliir sich in Anspruch
nimmt %), auf der anderen Seite aber auch .nicht
gegen grundrechtlich verbiirgte Freiheiten der Be-
troffenen vorgeht. Zu diesen grundrechtlich verbiirg-
ten Freiheiten der Betroffenen gehoért entsprechend
dem oben entwickelten Gedankengang das Recht auf

‘die Informationen iber den eigenen Individualbe--

reich,

4.3. Ergebnis: lntereSsena_bw'a'gung

Damit kann die Konsequenz formuliert werden:

Geht man davon aus, daB auch der Trdger von
nicht-offentlichen Informationssystemen fiir sich
selbst die grundrechtlich verbiirgten Rechte, vor
allem die allgemeine Handlungsfreiheit, geltend
machen kann, steht der Gesetzgeber vor der Not-
wendigkeif, innerhalb des Rahmens, der vom We-
sensgehalt der Grundrechte des Inhabers auf der
einen Seite, vom Wesensgehalt der des von der
Informationsverarbeiting Betroffenen auf der an-
deren Seite gespannt wird, eine Interessenabwdgung
vorzunehmen. Diese Interessenabwigung mufl den
Grundwertungen des Grundgesetzes gerecht wer-
den. '

Dies fiihrt aber entsprechend dem diesem Gutachten
zugrunde gelegien Verstindnis des Grundgesetzes
dazu, die potentielle Gefdhrlichkeit von Informa-
tionssystemen entscheidend zu beriicksichtigen. Die
Interessenabwdgung fallt also iiberwiegend zuun-
gunsten des privaten Informationssystems aus. Dar-
aus folgt, daB die Informationsverarbeitung von In-
dividualinformationen, die nicht aus allgemein zu-
génglichen Quellen stammen, grundsétzlich ver-
boten -ist, weénn und- solange kein
Grund” fiir eine Ausnahme vorliegt.

Freilich ist dabei zu beriicksichtigen, dafi spezielle
Grundrechte, die der Tréger eines Informationssy-
stems gegeniiber dem Staat geliend machen kann,

8} Maunz - Diirig - Herzog, Artikel 2 Abs. 1 N. 43 {f.

8) dies aus der unbestrittenen Auffassung des BVerfG
— vgl. 8. 4, 52 (57) fiir das Verhdltnis von Artikel 2
Abs. 1 und Artikel 6 Abs. 2 — die speziellen Grund-
rechte im Rang vor Artikel 2 stehen
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einen Bereich abstecken, innerhalb dessen sich der
Biurger auch von privaten Informationssystemen
Eingriffe gefallen lassen muB: Dies ist im wesent-
lichen der Bereich, in dem sich der Biirger durch
Vertrag oder Einwilligung freiwillig einer gewissen
Begrenzung unterworfen hat, ferner der Bereich von’
Individualinformationen, die aus allgemein zugéng-
lichen Quellen erhéaltlich sind.

Uberhaupt verboten werden muBl die Verarbeitung
von Individualinformationen, die den durch spe-
zielle Grundrechte geschiitzten Bereich des Betrof-
fenen bertiihren.

Damit lassen sich die Kriterien fiir -das Privat-
DschRecht festlegen. Sie verdichten sich zu folgen-
den allgemeinen Grundsédtzen:

1. In nicht-dffentlichen Informationssystemen diir--
fen nur solche Informationen verarbeitet wer-
den, die aus allgemein zugénglichen Quellen
stammen oder solchen zu entnehimen sind.

2. Innerhalb eines Vertragsverhdltnisses oder auf- -
grund eines Vertrags oder der Einwilligung des
Betroffenen diirfen auch solche Individualinfor-
mationen verarbeitet werden, die zur Abwick-
lung des Vertragsverhdlinisses notwendig sind,
bzw. die von Vertrag oder Einwilligung umfa8t
sind.

3. Folgende Informationen diirfen in nicht-6ffent-
lichen Informationssystemen uberhaupt nicht ver-
arbeitet werden:

— Informationen, die die religiése oder Welt-
anschauliche Uberzeugung betreffen (Aus-
nahme: Glaubensgemeinschaften),

— "Informationen, die die politische Uberzeugung
betreffen (Ausnahme: politische Parteien),

— Informationen, die {iber die Teilnahme an
einer politischen Versammlung oder Kund-
gebung Aufschlul geben,

— Informationen, die den Inhalt nicht-versffent-
lichter Briefe oder Ferngesprdache wiederge-
ben.

Diese allgemeinen Grundsitze sind nun fir die .
verschiedenen Arten der privaten Informations-
systeme und ihrer Informationsverarbeitung zu -
konkretisieren. ’

5. Keine einheitliche -Regelung

Au:;gangspunkt ist zunachst die Feststellung, daB :
die Regelung nach den verschiedenen Arten von
Informationssystemen unterschiedlich ausfallen muB.
Zum zweiten muB beriicksichtigt werden, daB die
einzelnen Phasen der :Informationsverarbeitung
unter Umstdnden unterschiedlich intensiv in die
Freiheitssphére des einzelnen eingreifen. Innerhalb
der einzelnen Arten von Informationssystemen ist
demnach noch einmal zu unterscheiden zwischen

. den einzelnen Phasen der Informationsverarbeitung.

Oben wurden die Informationssysteme, die Indivi-
dualinformationen verarbeiten, in vier Gruppen
aufgeteilt:
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— Informationssysteme zur Weitergabe an eéin-
zelne (gewerbliche IS), |

— Informationssysteme. zur Weitergabe an die
Offentlichkeit,

— Informationssysteme zur internen zwedigebun-
denen Verwendung (innerbetriebliche IS),

— . Sonstige interne Informationésysteme.

5.1. Nlcht alle privaten lnformatlonssysteme smd
regelungsbediirftig

Aus den folgenden Uberlegungen sollen nun die In-
formationssysteme zur Weitergabe an die Offent-
lichkeit und die sonstigen internen Informations-
systeme ausgeschieden werden. Ob das Datenschufz-
gesetz ungeachtet dessen dennoch Bestimmungen fiir
sie enthalten soll, sei dahingestellt. In unserem Ge-
setzgebungsvorschlag werden diese Informations-
systeme durch entsprechende Bestlmmungen aus-
geschlossen :

Der Ausschluﬁ ist wie folgt zu begﬁinden:

5.2. lnformatlonssystem zur Weliergabe an die - -
Offentlichkeit

Infonnationssysteme, die Informationen an die
Offentlichkeit weitergeben, besitzen einen Son-
derstatus, der eng mit ihrem offentlichen Auftrag
zusammenhéngt ).

Den Rahmen- fir diese Informationssysteme gibt

‘Artikel 5 GG in der Garantie der Pressefreiheit 87),
Einerseits ergeben sich eine Fiille von Spezialpro-
blemen, andererseits liegen in den einzelnen Presse-
gesetzen bereits Gesetze vor, die zumindest Teil-
bereiche der Informationsverarbeitung regeln. Damit
ist ein AusschluB dieser Problematik an dieser Stelle
gerechtfertigt.

5.3. Sonstlge mterne Informatlonssysteme

Die hler verwendete weite Fassung des Begnffs der
Informationsverarbeitung hat zur Folge, daB auch

86) vgl. BGH in NJW 62, 1005; 63, 485; 66, 2010
" 87 vgl. statt aller Maunz - Diirig - Herzog, Artikel 5 N.
118 ff.

private Informationssysteme, die nur zum. eigenen
Gebrauch angelegt werden, wie etwa private Notiz-
biicher, ebenfalls unter die Regelungsmaterie fallen.
Diese IS sind dadurch gekennzeichnet, daB es sich
entweder um Bagatellfdlle handelt, oder daB das
Interesse des Inhabers an der Person des Betroffe-
nen nicht einem Kontaktverhdlinis entspringt, son-
dern einem in der Person des Empfangers 11egenden
Grund.

Da die Beteiligten in keinem Zusammenhang ste-
hen, zeigt auch die Informationsverarbeitung bis zu
dem Punkt, wo die Information weitergegeben wird,
keine Auswirkungen. Die Art und der Umfang der
Weitergabemdglichkeit schliet ein Regelungsinter-
esse im Sinne des Schutzes der Allgemeinheit und
der gesellschaftspolitischen Bedeutung aus. Die hier
betroffenen Probleme liegen auf dem Gebiet der
Ehrverletzung, Nachschniiffelei und Indiskretion
unter zwei Privaten. '

Es reicht nun aber unseres Erachtens aus,. diese
Probleme mit Hilfe der bestehenden Vorschriften
des Strafgesetzbuches und des BGB zu Iésen. Fir
die unterhalb der Schwelle des StGB bleibenden
Falle gentigt vorlaufig, bis zu einer grundsétzlichen
Novellierung des” BGB in diesem Punkt, die von
Rechisprechung entwickelte Ausformung des allge—
meinen Personhchkeltsrechts

Da allerdings die Grenze zu den Informations-
systemen zur Weitergabe flieBend ist, scheint es ge-
rechtfertigt, im Gesetz eine Abgrenzung vorzuneh-

men,

Sie sollte einerseits vom Zwedk her angelegt sein,
andererseits eine quantiitative Abgrenzung enthal-'
ten, um MiBbrauch vorzubeugen.

Vorzuschlagen wére, solche Informationssysteme

-auszunehmen, die lediglich (zur privaten Verwen-

dung im privaten Lebenskreis?) angelegt werden
und keine elekironische Datenverarbeitungsanlage
verwenden. Informationssysteme dieser Art, die
EDVAn verwenden, unterliegen den Bestimmun-
gen fiir Informatlonssysteme Zur 'Weltergabe an
elnzelne

Damit blelben fiir d1e folgende e1ngehendere Ana-
lyse die Informationssysteme zur Weitergabe an
Dritte (II.) und die internen zwecdkgebundenen Infor-

! mationssysteme tibrig (IIL).

L Informationséysteme zur Weitergabe an Dritte — -

Konsequenzen fiir den Gesetzgeber

1. .Eingrenzung
Entsprechend der obigen Definition sollen im folgen-
den Auskunfteien, Detekteien, AdreSverlage und
dhnliche Informationssysteme untersucht werden.
"Dabei soll davon ausgegangen werden, dafl solche
Ihformationssysteme nur in gewerblicher Form be-

-

trieben werden. Andere Formen scheinen ‘nicht re-
gelungsbediirftig zu sein. :

2 Ga_ng der Untersuchung

Zunéchst werden die Régelungen behandelt, die :iie'
Unternehmer objektiv, d. h. unabhdngig davon; ob
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jemand Anspriiche geltend macht, beziiglich der
Verarbeitung von Individualinformationen ein-
schranken, 3. Entsprechend der Zielrichtung des
Gutachtens werden Verpflichtungen fiir den Unter-
nehmer, bestimmte Informationen zu verarbeiten
(Rechte auf Informationsverarbeitung) nicht behan-
delt. Die Einschrénkungen miissen fiir jede Phase
gesondert bestimmt werden (Topoi, s. o.). Beziig-
lich der Abgrenzung der einzelnen Phasen wird
auf den allgemeinen Teil verwiesen.

AnschlieBend folgen Ausfihrungen zu den Erweite-
rungen der (subjektiven) Rechte des einzelnen, 4.
Unter 5. schlieBen sich Uberlegungen zur oifent-
lichen Kontrolle an, worauf zum Schlull die Straf-
normen folgen, 6.

3. Gesetzliche Einschrankungen der privaten
Informationsverarbeitung

3.1. Ermittlung

Im Gegensatz zu oOffentlichen Stellen sind nicht-
Offentliche Stellen nicht an den Grundsatz der Ge-
setzmaBigkeit ihres Handelns i. S. des Verwaltungs-
rechts gebunden. D. h., sie brauchen fir ihre Hand-
lungen keine gesetzliche Grundlage. Das ergibt sich
auch schon aus Artikel 2 Abs. 1 und Artikel 12 GG,
die jeder private Unternehmer als Inhaber eines
Informationssystems fiir sich in Anspruch nehmen
kann.

Fiir die Informationsermittlung gilt aus diesem
Grunde nicht das gleiche wie bei Informationsver-
arbeitung durch éffentliche Stellen. Dort wurde die
Beschréankung der Informationsermittlung als zen-
trales Anliegen herausgestellt. '

Bei der Informationsverarbeitung durch Private tre-
ten an diese Stelle die oben angesprochenen grund-
gesetzlichen Wertungen bzw. die Erwégung der
jeweiligen Interessenlagen. Der in Artikel 2 Abs. 1
GG garantierte Freiheitsraum desjenigen, der die
Informationen sammelt, kann- erst dann einge-
schrankt werden, wenn er mit dem Freiheitstaum
des Betroffenen kollidiert?!). Eine solche Kollision
kann aber nicht schon dann eintreten, wenn der
Inhaber eines Informationssystems die Information
lediglich zur Kennfnis nimmt und noch nicht in ein
Verarbeitungssystem einbringt. Das wiirde bedeu-
ten, daB man ihm quasi die Augen verbinden miifite.
Der entscheidende Schritt wird erst dann vollzogen,
wenn die Information in einer bestimmten Weise
fixiert wird.

Damit ist die Informationsermittlung jedem Inter--

essenten freizustellen.

3.1.1.

Ein Gegenargument koénnte sich aus den §§ 298,
299 StGB und den durch die Rechisprechung ent-

Regelung der Art und Weise der Ermittlung

1) Fir die Kollision von Artikel 5 und Artikel 14 GG vgl.
BVerfGE 7, 235.

2} Maurach, § 22

% s. 0.1 43.
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wickelten Schutzméglichkeiten des einzelnen gegen
bestimmte Ermittlungsarien gemaf § 823 BGB- er-
geben.

Eine Analyse von §§ 298, 299 StGB ergibt dagegen, .
daB hier nur vor untragbaren Ermittlungsmethoden,
nicht vor der Ermittlung selbst (= z. B. Lesen des
Briefes) geschiitzt werden soll. Diese Normen ent-
wickelten sich n#mlich aus Beleidigungs- und Be-
trugstatbestédnden 2).

Auch die die Ermittlung betreffende Auslegung des
allgemeinen Personlichkeitsrechts schiitzt den Be-
troffenen vor Entartungsformen der Informations-
ermittlung.

Inwieweit sich aus diesen konkreten gesetzlichen
Bestimmungen Einschrdnkungen des oben aufge-
stellten Grundsatzes ergeben, braucht nicht .ge-
kldart zu werden. Es ist festzustellen, daf diese
Regelungen hinreichen und jeweils in ihrem Rah-
men neueren Entwidklungen angepaBt werden
miissen (vgl. die Anderung des § 299 StGB).

3.1.2. Alternative zur Freistellung der Ermittlung

Ankniipfend an die bereits vorhandene Regelung
der Informationsermittlung bei 6ffentlichen Infor-
mationssystemen konnte alternativ zur unter 3.1.
vertretenen Meinung auch an eine weitergehende
Beschrankung der Ermittlung gedacht werden. An-
gesichts 'der Tatsache, daB auch Ermittlungstatig-
keiten den Betroffenen massiv stdren konnen,
scheint eine Erfassung der in Frage kommenden Tat-
bestinde angebracht. Man denke z. B. an das allzu
ausgiebige Recherchieren einer Detektei.

Wenn man sich dieser Argumentation anschlieBt,
finden schon bei der Ermittlung die Erwdgungen
statt, die zur Regelung der Erfassung und Speiche-
rung fihren. .

3.1.3. AusschluBkatalog

Ungeachtet dessen, daB die Informationsermittlung
allgemein gemiB dem obigen Grundsatz nicht ein-
gescardnkt werden kann, ist noch zu priifen, ob nicht
beziiglich bestimmter, in AusschuBkatalogen festzu-
legender Informationen eine Einschrdnkung ange-
bracht ist. ’

Denkbar wére zundchst, die Ermittlung von Infor-
mationen einzuschrénken, die einen derartig hohen
Intimitdtsgrad besitzen, daf sie grundsétzlich nie-
manden angehen. Dazu wirden etwa Informationen
aus dem Ehe- und Sexualbereich zdhlen. Auch hier
gilt jedoch, dafl Informationen durch ihre seman-
tische und pragmatische Bedeutung relativ wsind;
d. h.,, die an ihnen bestehenden Interessen. sind
abhdngig von Zeit, Ort, Umstédnden und beteilig-
ten Personen. Ein allgemeingtiltiger Ausschluikata-
log kann somit nicht zusammengestellt werden.

Anders verhédlt es sich mit Informationen, deren
Verarbeitung «durch die speziellen Grundrechte
ausgeschlossen werden. Bezliglich dieser Informa-
tionen wurde oben bereits ein Katalog erstellt?):

— Informationen iiber das religitse Bekenninis,

— 'Informationen iiber politische Einstellung oder
Weltanschauung,
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.—f‘;Informat.ionen, die entgegen Artikel 10 GG er-
halten wurden.

Zwar geniefen alle Individualinformationen den
gleichen Schutz aus dem. allgemeinen Grundrecht
‘des Artikels 2 Abs. 1 GG. Dariiber hinaus jedoch
erfahren die Informationen, die miit den speziellen
Grundrechten in Zusammenhang stehen, eben da-
durch eine besondere Qualitdt. Dies muB sich soweit
auswirken, daB die oben angesprochene Interessen-
_ kollision, 'die normalerweise noch nicht bei der Er-
mittlung Platz greift, hier bereits in dieser Phase
auftritt. Dies 1aBt 'sich durch die pragmatische
Uberlegung stiitzen, daB z. B. Informationen iiber
-die Teilnahme an politischen Veranstaltungen kaum
ohne Absicht zur Verwendung in einer grundrechts-
widrigen Weise ermittelt werden kénnen.

Damit 18Bt sich sagen, daB beziiglich der Informa-
tion, die durch spezielle Grundrechte geschiitzt sind
und die in diesem Zusamimenhang auch im Gesetz
" ‘zu erwdhnen sind, eine Ausnahme von. der gene-
rellen Freistellung der Informationsermittlung zu
machen ist; beziiglich:

— Informationssystemen der

religiésen Gemein-
“schaften, : = :

— Informationssystemen der durch Artikel 4/9 GG '

geschiitzten Verbénde und Gruppen. -

3.2, Er'fassung/SpeicherungL

3.21.

Wiéhrend dem Inhaber eines Informationssystems
die Ermittlung von Informationen grundséizlich frei-
gestellt sein muB, scheint es fraglich, ob der ihm
zustehende Freiheitstaum der Artikel 2 Abs, 1 und
Artikel 12 GG auch die Informationsverarbeitung
vom Zeitpunkt des Einbringens ins System ab dedkt.

Allgemeine Individualinformationen

Der zwischen dem Betroffenen und dem Verarbei-
tenden vorhandene Interessenkonflikt besteht in
folgendem: -

— Der Betroffene will die ihn kennzeichnenden In-

formationen aus einem bestimmten Grunde zu-

rickhalten.

— Der Verarbeitende hat aus einem bestimmten

" Grunde ein Interesse an der Person des Betrof-

fenen und damit an dessen Ind1v1dua11nforma~
tionen.

Der eigentliche Zeitpunkt, an dem diese Interessen
aufeinanderprallen, ist im vorliegenden Falle der
der Weitergabe. Erst dann gelangen némlich die
Informationen in die Hénde desjenigen,-'der sie
zu einem bestimmten Zweck brauchi und somit
auf die Person des Betroffenen einwirken kann. Dies
wire etwa gegeben, wenn sich ein Arbeitgeber bei
einer Detektei ilber seinen Arbeitnehmer infor-
miert.

" Bei ‘dieser Betrachtung wird jedoch nicht beriick-
sichtigt, daf8 erfaBte und gespeicherte Informationen
bereits durch ihre Fixierung konkrete Gefahren

4) Nipperdey (2), 2
% 5. 0.1 42141,

heraufbeschworen. Diese Tatsache besteht insbeson-
ders angesichts der Mdoglichkeiten moderner auto-
matisierter Informationssysteme und ihrer poten-
tiellen Kombinations-, Interprefations- und Ver-
bundmoglichkeiten. In Wirklichkeit zeitigt némlich
bereits die Aufnahme der Informationen in ein
System Auswirkungen auf den Betroffénen. Von
dem Zeitpunkt ab koénnen né&mlich die ihn betref-
fenden Informationen durch untferschiedliche Ar-
beitsgdnge in. vo6llig andere Sachzusammenhénge

gebracht werden, was dem Betroffenen jegliche

Kontroll- und EinfluBmdglichkeit nimmt.

GemdB der Grundrechisauslegung Artikel 2 Abs. 1
miilte demnach die Erfassung und Speicherung von
Individualinformationen verboten sein. Der Beirof-
fene kann sich jedoch durch Zustimmung seiner
Rechte begeben, solange nicht Artikel 2 Abs. 1 im
Kerngehalt betroffen wird 4).

Die Erfassung und Speicherung von Informationen
ist also bereits unter den Vorbehalt der Zustimmung -
des Betroffenen zu stellen.

Die Zustimmung kann ausdriicklich oder stillschwei-
gend vorliegen. So muB z. B. das Ausfiillen eines
Fragebogens als Zustimmung betrachtet werden,

Vom Vorbehalt der Zustimmung ausgenommen sind
die Individualinformationen, die aus allgemein zu-
génglichen Quellen stammen bzw. aus solchen er-
hdltlich sind;. z. B. Name, Adresse, Telefonnummer
u. 4. Die freie Information aus diesen Quellen steht’
jedem gemaB Artikel 5 GG zu 9).

3.2.2. Qualifizierie Individualinformationen

Aufgrund ihrer besonderen Bedeutung diirfen In-
formationen, die durch die besonderen Grundrechte
geschiitzt sind, auch mit Zustimmung nicht erfaBt
und gespeichert werden. Sie erfahren diesen beson-
deren Schutz ja gerade wegen der groBen Gefahr,
die besteht, wenn diese Informationen in die fal-
schen Hénde gelangen.

In Anbetracht der Tatsache, daB sich z.B. die poli-
tischen Verhé&linisse schnell &dndern kénnen, sind
so elementare Informationen, wie iiber religitses
Bekenntnis und- politische Uberzeugung, sehr ge-
f&hrlich, wenn sie in einem IS zur Verfiigung stehen.
Hinsichtlich der Zustimmung kann der Betroffene
zu leicht iberrumpelt werden.

Es. diirfen demnach nicht erfaBt und gespezchert
werden:

— Informationen, die das religidse und weltan-
schauliche Bekenntnis einer Person betreffen
(ausgenommen IS der Glaubensgemeinschaften),
Artikel 4 GG;

— Informationen, die die politische Uberzeugung
der Person Dbetreffen (ausgenommen ‘Informa--
tionssysteme der politischen Parteien — falls”’
sie zuldssig sind —);

— Informationen, die iiber die Teilnahme an einer
politischen Versammlung oder Kundgebung Auf-
schlufl geben, Artikel 8 GG;
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— Informationen, die den Inhalt nicht verdffent-
lichter Briefe oder Ferngesprédche wiedergeben,
Artikel 10 GG,

3.2.3. Loschungsptilicht

Man koénnte daran denken, das Informationssystem
zu verpflichten, die Individualinformationen nach
einer bestimmien Zeit wieder zu Ildschen. Diese
Loschungsfrist kénnte etwa durch Ablauf eines Ver-
trags- oder Vertrauensverhdltnisses zwischen dem
Betroffenen und dem Informationssystem bestimmt
sein. Die Beteiligten stehen jedoch bei Weitergabe-
Informationssystemen in keinem derartigen Verhdlt-
nis zueinander. Damit scheidet diese Modglichkeit
einer Fristbestimmung aus.

Um jedoch zu verhindern, daB8 sich die Individual-
informationen einer Person beliebig lange in einem
Informationssystem befinden, kdnnte dennoch eine
Léschungsfrist von z. B. sieben oder zehn Jahren ein-
gefiihrt werden %). Diese Losung ist aber fiir gewerb-
liche IS zu hart. So kann etwa von einer Auskunftei
nicht verlangt werden, daB sie die vorhandenen In-
formationen 16scht, weil sie dann beim néchsten Aui-
trag vollig neu ermitteln muB, Der einzelne erféhrt
ausreichenden Schutz durch die ihm zustehenden
Loschungs- und Berichtigungsanspriiche 7).

3.3. Verdnderung

. Die Verdnderung von Informationen kann durch
Umwelteinfliisse oder durch menschliches Handeln
verursacht werden.

3.3.1.

Informationen konnen -durch Hitze, Kélte usw. ver-
dndert werden. Dagegen sind geeignete MaBnah-
men zu treffen, etwa ausreichende Klimatisierung
der Verarbeitungsrdume, Sicherungen gegen Brand,
Wasser u. 4. Derartige Mafilnahmen sind Teil der
Datensicherung, es wird insoweit auf den diesbe-
ziiglichen Exkurs verwiesen 8).

Veranderung durch Umwelteinfliisse

3.3.2. Verdnderung durch Menschen

Grundsétzlich mull die Verarbeitung der Individual-
informationen, die rechtmé&fBig ins System gelangt
sind, freigestellt sein, solange die Informationen
nicht das System verlassen, also Dritten zugénglich
sind. Dieser Umgang mit den Informationen hat noch
keine Auswirkungen auf den Betroffenen; es han-
delt sich um einen rein internen Vorgang. Dariiber
hinaus besitzt der Verarbeitende kein direktes
Interesse an der Person des Betroffenen, sondemn
erst der Interessent, der die Informationen hinter-
her erhalten wird. Aus diesem Grunde entstehen
ebenfalls keine Folgen aus der internen Verarbei-
tung.

%) so etwa im Kanad. DSchG
-7 s.ou. 4iE
8) B, Exkurs I
%) &hnliches ist bei der Presse mdglich, vgl. dazu BGHZ
31, 308 ff. .
10) Vgl. § 6 des baden-wiirttembergischen Landespresse-
gesetzes; auch hier wird keine Pflicht zur objektiven
Wahrheit statuiert.
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‘Wie jedoch die Ausfiihrungen zur Informationsver-
dnderung im Teil C gezeigt haben, ist dabei nach
den verschiedenen Arten der Verdnderung zu diffe-
renzieren. ’

3.3.2.1. Benuizerinderung

Die verdnderte Zuordnung von Informationen zu
anderen Benutzern kann zur Folge haben, daB die
Informationen in einem voéllig anderen Bedeutungs-
zusammenhang gestellt werden., Der Zugriff von
Unbefugten ist zu verhindern. Wie im Exkurs Daten-
sicherung gezeigt, 188t sich dies am besten durch
Datensicherungsmaf8nahmen erreichen. Ein Daten-
schutzgesetz muB lediglich die Rechtsgrundlage fiir .
solche Mafnahmen enthalten.

3.3.2.2. Informationsverkniipfung

Darunter wird die Verkniipfung von Informationen
und die sich daraus ergebende Gewinnung neuer
Informationen gefafBt. Die Verkniipfung kann zum
einen derart vorgenommen werden, dafl keine Infor-
mationen entstellend verkniipft werden, aber etwa
ein umfassendes Personenmodell erstellt wird. Dies
ist jedoch kein Problem der Informationsverdnde-
rung: der Betroffene hat schon die Modglichkeit zu
bestimmen, welche Informationen in das System ge-
langen. Hat er dieses Recht wahrgenommen, ‘kann
das IS aus den vorhandenen auch ein umfassendes
Personenmodell erstellen oder sie in sonstiger Weise
verkniipfen, solange dadurch keine Entstellungen
bewirkt werden.

Zum anderen koénnen bei der Verkniipfung Informa-
tionen verfdlscht werden, indem etwa die vorhan-
denen Informationen derart verkniipft werden, dafl
kein umfassendes, sondern ein aus dem Zusammen-
hang gerissenes, entstellendes Bild einer Person
entsteht 9). ‘Wollte man eine solche Verarbeitung
objektiv (also ohne daB erst der Betroffene eine
Rechtsverletzung geltend macht) verbieten, kédme
das einer objektiven Pflicht zur Wahrheit und Voll-
stdndigkeit der Verarbeitung gleich 1%). Im Grunde
kann jedoch nur der Betroffene feststellen, ob eine
Verzerrung vorliegt oder nicht, dies ist die zentrale
Aussage der Relativitdt der sog. Privatsphére. Das
bedeutet, daB gegen Entstellungen und Verfilschun-
gen von Informationen allein der Betroifene selbst
vorgehen kann, indem er einen subjektiven An-
spruch auf Entzerrung geltend macht. Dieser An-
spruch stellt eine Erweiterung seiner Rechtsschutz-
mdglichkeiten dar und wird demgem&B unter 4.
ndher ausgefiihrt. -

3.3.2.3. Informationsverfilschung’

Darunter wird die Verfdlschung einer Information
verstanden, die nicht durch die Verkniipfung dieser
Information mit anderen Informationen geschieht,
sondern durch inhaltliche Umgestaltung eben dieser
Information, z.B. ist ein Geburtsdatum anstatt
»1.2.34" als ,10.2.34" im System enthalten. Jedoch
gilt hier das eben unter 3.3.2.2. Ausgeflhrte in
gleicher Weise: eine Verfdlschung kann nur vom
Betroffenen beurteilt werden., Insoweit ist ebenfalls
auf die Rechtsschutzmdglichkeiten des einzelnen zu
verweisen. '
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3.4. - Weitergabe

Wie oben ausgefithrt, wird das Problem der Infor-
mationsverarbeitung im Augenblick der Weitergabe
am offensichtlichsten: Die Informationen gelangen
dann in die Hénde desjenigen, der an dem Betrof-
fenen selbst interessiert ist. Damit sind unmittel-
bare Auswirkungen auf den Betroffenen selbst zu
erwarten. Da dem einzelnen ein alleiniges Bestim-
~ maungsrecht Uber die Verwendung seiner Individual-
informationen zustehf, und der Verarbeitende da-
durch nicht in seinem Mindestfreiheitstaum nach
Artikel 2 Abs. 1 GG beschrdnkt wird, muBl die Wei-
tergabe von der grundsdtzlichen Zustimmung des
Betroffenen abhéngig gemacht werden.

Hierfiir kommen nicht nur die ermittelten und dann
erfaBten Informationen in Frage, die ja bereits zu
einem fritheren Zeitpunkt zustimmungsbedirftig
sind, sondern speziell die in einem bestimmten Ver-
arbeitungsgang gewonnenen neuen Informationen.
AuBerdem muf dem Betroffenen die Moglichkeit der
Kontrolle tiber den Zusammenhang gegeben werden,
in welchem die Informationen nun stehen. Informa-
tionssysteme, die Informationen verarbeiten, die
den Schutz spezieller Grundrechte genieBSen '), muB
die Weitergabe konsequenterweise verboten wer-
den.

]

3.4.1. Systemverkauf

Als Sonderfall der Weitergabe von Informationen
ist der Verkauf ganzer Systeme oder Dateien zu be-
trachten. Hierbei sind zwei Félle zu unterscheiden:

— Reiner Inhaberwechsel, wobei das eigentliche
System bzw, die Datei unberiihrt bleiben. Das
ist etwa der Fall, wenn eine Detektiei schliefen
mufB, der Inhaber an jemand anderen verkauft
und dieser die gleiche Detektei unter einem
anderen Namen weiterfiihri.

Verkauf eines Systems bzw. einer Datei und
deren Integration in ein(e) andere(s). Dieser Fall
wére gegeben, wenn etwa eine Detektei einen
gewissen Informationsbestand an eine Handels-
auskunftei oder eine andere Detektei verkauft.

3.4.1.1.

Bei reinem Inhaberwechsel eines Informations-
systems muB unterschieden werden, ob sich die Ziel-
setzung, d. h. der Zweck, den das Unternehmen mit
der Informationsverarbeitung verfolgt, geéndert hat
oder nicht,

Inhaberwechsel

Wenn der neue Inhaber das Unternehmen in glei-
cher Weise weiferfiihrf wie vorher, &ndert sich fiir

die Betroffenen nichts an ihrer Situation. Sowohl -

die Zweckbestimmung der Information wie der Rah-
men der Verarbeitungsmoglichkeiten bleibt gleich.

Im Falle einer gleichzeitigen Zweck@nderung jedoch
besteht die Mdglichkeit, daf die Informationen in
einen neuen, vom Betroffenen nicht gewollten Zu-
sammenhang gestellt werden. Deshalb muff ihm er-
mdglicht werden, seine Rechte geltend zu machen.
Es erscheint unsinnig, seine Zustimmung zum Ver-

11) siehe den AusschluBikatalog D. II. 3.1.3.
12) dazu unten

kauf zu verlangen, der Aufwand wiirde héufig einen
Verkauf verhindern, Es geniigt, wenn die Betroffe-
nen vom Verkauf benachrichtigt werden, so da8 es
ihnen unbenommen bleibt, ihre Rechte anschlieBfend
wahrzunehmen, Im iibrigen wird der Verkauf von
der Genehmigung der Aufsichtinstanz abhéngig ge-
macht %), '

3.4.1.2. Systemverschmelzung

Werden - zwei Informationssysteme verschmolzen,
dndern sich die Beziehungen zwischen Betroffenem
und Informationssystem im gleichen MafBle wie bei
einem Inhaberwechsel mit Zweckdnderung. Dies ist-
auch dann der Fall, wenn mit der Verschmelzung
keine Zweckdnderung verbunden ist.

Darum ist ein derartiger Verkauf immer wie der
obige 2. Unterfall, Inhaberwechsel mit Zweckénde-
rung zu behandeln.

3.4.2. Zusammenfassung

Das Ergebnis der Ausfilhrungen zur Weitergabe
lautet: Jede Detektei, Auskunftei etc. braucht fiir
jeden Informationsverkauf die Zustimmung des Be-
troffenen. Das bedeutet das scheinbare Ende eines
Berufsstandes. Denn kein tberwachter Ehemann
wird seine Zustimmung zur Weitergabe seiner In-
formationen tiber ihn an die Gberwachende Ehefrau
zustimmen. Das gleiche gilt fiir wirtschaftliches Ver-
halten. Zusétzliche Schwierigkeit: Die Detekfei ist
gegeniiber der iiberwachenden Ehefrau verpflichtet,
die Information zu liefern, oder zumindest mit Er-
folgsaussicht tdtig zu werden, weil sich sonst eben
die Kunden nicht mehr an die Detektei wenden.
Dann aber wird jede Vertragserfiillung aufschiebend
bedingt giiltig durch Zustimmung des Betroffe-
nen ... Ergebnis auch insoweit: Ende der Detektei.
Sie kann sich nicht mehr halten. Eine Mdglichkeit,
die Zustimmung des Beiroifenen zu ersetzen, be-
steht jedoch nicht. Die Losung iiber die Zustandig-

" keitsverteilung wie im staatlichen Bereich ist hier

nicht méglich, da es keine ,Zustédndigkeit von Detek-
tiven” o. & gibt. Es bleibt keine andere Wahl, als
die Zustimmung des Betroffenen als Kriterium zur
Erlaubnis der Weitergabe bestehen zu lassen.

Die Konsequenz daraus hat jedoch nicht die schwer-
wiegenden Folgen, wie sie oben geschildert wurden:
Denn die Individualinformationen, die die privaten
Informationssysteme sammeln, bestehen zum groB-
ten Teil aus Informationen, die der Betroffene selbst
an eine unbestimmte Uffentlichkeit weitergegeben
-hat. In diesem Rahmen diirfen sie auch-gesammelt
werden. — Soweit es sich jedoch um Informationen
handelt, die nur zur beschrdnkten Weitergahe ab-
gegeben wurden (= aus dem Verfiigungsbereich des
Betroffenen an Dritte entlassen wurden), bleibt das
Verbot der Verarbeitung von Individualinformatio-
nen bestehen. Es ist insofern angezeigt, eine Ver-
mutung zugunsten der Grundrechtssphire auszu-
sprechen, d. h. eine Vermutung gegen die recht-
méaBige Erlangung der Informationen durch die De--
-tektei. Diese muBl also die rechtmdBige Erlangung
~der Informationen beweisen, also den Nachweis
fihren, daf die fragliche Information vom Beirof-
fenen fiir eine unbestimmte Vielzahl freigegeben
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wurde, Hierflir wird oft der Beweis des ersten An-

scheins sprechen, den dann der Betroffene wieder

ertkrdaften muf.

Um das Auskunftsgewerbe nicht dem Untergang zu
weihen, konnte noch eine Alternative erwogen wer-
den, bei manueller Verarbeitung die Weitergabe
wie bisher zu gestatten und lediglich die Benutzung
von EDV A zu verbieten 19).

-Diese Auffassung widerspricht jedoch den Inten-

tionen dieses Gutachtens, das das Selbstbestim-

" mungsrecht des einzelnen unbeschriankt gew&hr-

leisten und nicht zwischen manueller und automa-
tionunterstiitzter Informationsverarbeitung unter-
scheiden will 14),

3.5. Loschung

Wie eingangs schon erwdhnt wurde, werden unter 3.
nur Rechte gegen die Informationsverarbeitung er-
ortert, hier also auch nur Rechie gegen Léschung 9).
Recht gegen Loschung besagt, daB Informationen,
die im System gespeichert sind, aus diesem nicht
vollstdndig eliminiert werden diirfen. Dabei ist je-

" doch zu bedenken, daB in diesem Gutachten der

Schutz des einzelnen vor der Informationsverarbei-
tung (hier: der Ldschung) unter dem Aspekt ,Ab-
wehr von Eingriffen in die sog. Privatsphére” be-
handelt wird. Das von Artikel 2 Abs. 1| GG ge-
schiitzte Interesse des einzelnen, selbst zu bestim-
men, ob seine Individualinformationen der Umwelt
zugénglich' sind, wird sicher nicht dadurch beein-
trachtigt, daB in der Umwelt Informationen geldscht
werden: In diesem Falle wdre es unmoglich, da8
jemals gegen seinen Willen seine Individualinfor-
mationen zugénglich sind oder gegen seinen Wil-
len verarbeitet werden.

Ein Recht gegen Ld&schung stellt somit kein Ab-
wehrrecht dar. Es ist vielmehr ein Recht, am Leben
aktiv durch die Abgabe von Informationen mitzy-
wirken. Dieser Aspekt kann jedoch nicht dem
Schutz der sog. Privatsphdre zugeordnet werden

und findet demgemdB hier keine Beriicksichtigung.

4 Erweiterter Rechtsschutz des einzelnen *¢)

Bei' den Untersuchungen zur -Unbrauchbarkeit der
Privatsphdre hat sich gezeigt, daB eine positive in-

haltliche Umschreibung der sog. Privatsphére un-
moglich ist. Jedoch-konnte wenigstens formal ange- -

geben werden, was, grundsdizlich Gegenstand einer

13) Dieses Verbot wird durch Artikel 12 und 14 GG nicht
ausgeschlossen, s. 0. D. I. 4.2.1.2, und D. L. 4.2.1. 3

) s. 0. zur systematischen Grundlegung-

15) Bin Recht auf Léschung stellt ein Recht gegen Spei-

cherung dar und wurde daler auch unter ,Speiche- .

© rung” behandelt.
16) Vgl. dazu fiir den biféntlichen Bereich die im Ergebnis
weitgehend gleichen Ausfithrungen unter C. Topos IX.
17) Solche Rechte des Betroffenen enthédlt auch schon der

. IPA-Entwurf, §§ 5, 6 — in Anlehnung an die englische ~

Data Survelllance Bill von 1969; vgl dazu auch Stein-
miiller (1), 8
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.80g. Privatsphdre sein kann: Die Individualinforma-

tionen sind das Schutzobjekt des Datenschutzes
i, e. S. Wegen der schon hdufig erwdhnten Relati-
vitét der sog. Privaisphdre bzw. der Individualinfor-
mationen kann im Grunde nur der einzeine Betrof-
fene den Umfang seiner sog. Privatsphédre genau be-
stimmen. Nur er hat das Recht zu bestimmen, wer -
welche Information iber ihn an-wen weitergeben
darf. Das fiihrt dazu, daB im wesentlichen Indivi-
dualinformationen nur mit Zustimmung des Betrof-
fenen wverarbeitet werden diirfen. Eine anders-
artige gesetzliche Einschrdankung scheint uns nicht
moglich zu sein.

Neben diesen Einschrénkungen, die von den Inha-
bern der Informationssysteme beachtet werden miis-

_sen, auch ohne dafl der Befroffene ein subjektives

Recht (einen eigenen Anspruch) geltend macht, mull
jeder einzelne den Umfang seiner sog. Privatsphire
auch in der Weise selbst bestimmen kénnen, daB
er in groBem MaBe seinen Schutz durch eigene An-
spriiche selbst verwirklicht. Wegen der Relativitdt
der sog. Privatsphédre ist gerade auf diesem Wege
ein ausgewogener Schutz am ehesten zu errei-
chen 17).

Im folgenden werden neben dem Schadenersa"tz-
anspruch besonders die Einsichts- bzw. Auskunfts-
rechte und die Anspriiche auf Loschung, Berichti-
gung, Erganzung und Unterlassung untersucht.

4.1. Schadenersatz

Die unzulédssige Verarbeitung von Individualinfor-

mationen kann dem Betroffenen grofen Schaden zu-
filgen. Beispiel: Eine unrichtige Auskunft einer Aus-
kunfiei hat zur Folge, daf ein Kredit nicht vergeben
wird — oder daB jemand einen Kaufvertrag mit
ecinem Partner abschlieBt, der in Wahrheit gar
nicht erfillt werden kann.

§ 676 BGB gewédhrt keinen Schadenersatz, wenn
eine Auskunft erteilt wird. Als Auskunft im Sinne
des § 676 ist jede Weitergabe von Informationen zu
verstehen., Die Weitergabe von Individualinforma-
tionen an einzelne, die hier untersucht wird, ist nur -
als Gewerbe oder im Rahmen eines Gewerbes denk-
bar. Deshalb wird eine Weitergabe in diesen Fallen
regelmdBig nur im Rahmen eines ausdriicklichen
oder stillschweigenden Vertragsverhélinisses mog-
lich sein. Fiir diese Ausnahme 188t auch § 676 den
Schadenersatzanspruch bestehen. Eine zweite Aus-
nahme sieht § 676 bei einer unerlaubten Hand-
lung vor. Gem&B § 823 Abs. 2 begeht derjenige eine
schadenersatzpflichtige unerlaubte Handlung, der
gegen ein den Schutz eines anderen bezweckendes
Gesetz versttBt. Ein solches Gesetz ist ein Daten-
schutzgesetz, welches die hier vorgeschlagenen Re-
gelungen enthdlt.

Schadenersatz ist nicht nur bei Auskiinften zu ge-

wahren, sondern — im Rahmen des § 823 Abs, 2 —
bei jedem Versto gegen eine Norm des Dalen-
schutzgesetzes, gleich, welche Phasen der Infor-
mationsverarbeitung diese Norm regelf. Grundsadtz-
lich kann jeder selbst fiber seine Individualinforma-

tionen verfligen; jede MiBachtung dieses Satzes (in
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seiner jeweiligen Ausformung) mull daher einen
Schadenersatzanspruch geben *¥). Der Anspruch um-
faBt auch den immateriellen Schaden. Diese Auf-
fassung wird sehr gut dem schwer faBbaren, fast
»geistigen” 1) Charakter dessen gerecht, was man
mit der sog. Privatsphére zu begreifen versuchte.

Es wird dem Betroffenen oft schwerfallen, einen
Vermégensschaden nachzuweisen. Um den An-
spruch auf Schadenersatz nicht zum groBen Teil

leerlaufen zu lassen, muBl auch bei immateriellen’

Schaden eine billige Entschédigung in Geld gewéhrt
werden *9).

) .
4.2. Einsichis- und Auskunftsrechte 21)

Um wirksam sein Verfiigungsrecht aus Artikel 2
- Abs. 1 GG iiber seine Individualinformationen aus-
iiben zu konnen, muB der Betroffene wissen, wo
welche Individualinformationen wozu verarbeitet
werden. Es geniigt nicht, daB der Betroffene dies
durch die Umstdnde, durch Dritte oder durch die

sozialen Auswirkungen der Verarbeitung erféhrt.

Fr muB vielmehr umfassende Einsichts- und Aus-
“kunftsrechte haben %),

4.21. Unterscheidung von Einsicht und Auskuntt

Einsicht besagt, daf man selbst unmittelbar Zugang
" zu den gespeicherten Informationen hat, derart, dah
die Originale oder getreue Kopien . (bei Schrift-
stiicken: Xero- bzw. Fotokopie, bei EDVA: Aus-
drucken oder Bildschirm, bei Filmen oder Fotogra-
. fien: Abziige) zugéanglich sind.

Von einer Auskunft sprechen wir dann, wenn die
gewiinschten Informationen mittelbar, d. h. durch
- Zwischenschalten eines Dritten, der die inhalfliche
Widergabe beeinflussen kann, zugénglich gemacht
werden (ein Angestellter teilt die Information miind-
lich mit oder fertigt einen schriftlichen Auszug an}.
Meist wird dabei die Information interpretiert ge-
geben, d. h. in der Weise verédndert, daB nur eine
Zusammenfassung gegeben wird, eine Inhalts-
angabe, oder nur die Art der Information niher be-
zeichnet wird (z. B. Name, Wohnort, Geburtsdatum
statt: Hans Schulze, Regensburg...). Eine Auskunft
liegt demnach nicht vor, wenn eine EDVA diber
einen Schnelldrucker die auf einem Magnetband ge-

18) Ahnlich umfassend ist auch § 36 TPA-Entwurf, der
(wenn er auch nicht die verschiedenen Phasen der
Informationsverarbeitung beriicksichtigt) bei jedem
Verstof ,gegen eine Vorschrift dieses Gesetzes..."
.einen Schadenersatzanspruch gewéhrleistet,

19 Evers, 21

M) ebenso § 36 Abs. 2 IPA-Entwurf; vgl. die Forderung
von Simitis (2), 681

2y fir die entsprechenden Befugnisse bei o&ffentlichen
IS vgl. oben C. IV. 2.1, ,Unterrichtungsanspriiche"”

2%) Simitis (2), 681 verlangt einen .,unemgeschrankten In-
formationsanspruch”.

%) zu diesen Begriffen und deren ndherer Ausgestaltung

s. u. unfer ,Voraussefzungen einer o6ffentlichen Kon-.

trolle”

) Simitis (2), 681 fithrt aus, die Interessen des Betrof-
fenen seien erst dann gewahrt, wenn es mdglich ist
herauszufinden, wer unzutreffend informiert wurde.

-

speicherten Informationen lediglich ausdrudkt, auch
wenn dabel Bedienungspersonal tdtig werden muB.
Beim bloBen Ausdrugken kann nur der Umfang, nicht
jedoch der Inhalt der Informationen beeinflufit wer-
den. Fine Auskunft liegt jedoch dann vor, wenn der
Ausdrudk, fir sich genommen, fiir den Betroffenen
unverstdndlich ‘ist und der Interpretation durch
einen Angestellten bedarf. -

4.2.2, Ist ein Einsichis- bzw. Auskunfisrecht zweckmaBig?

Grundsétzlich mufi dem Betroffenen die Moglichkeit
gegeben werden, sich selbst iiber-den Umgang der
Informationssysteme mit seinen Individualinforma-
tionen zu unterrichten. Das Einsichtsrecht ist also
einem bloBen Auskunfisrecht vorzuziehen. Sobald
allerdings der Betroffene sein Einsichtsrecht nicht
sinnvoll nutzen kann, weil er etwa mit einem
Computerausdruck nichts anzufangen weiB, muB er
das Recht haben, eine Interpretation (Auskunft) zu

-verlangen.

Ein Einsichtsrecht wird in manchen Fallen nicht zu
verwirklichen sein. Bei umfangreichen Informa-

"tionssammlungen kann es aus technischen oder or-

ganisatorischen Griinden praktikabler sein, nur
einen Auskunftsanspruch zu gewd&hren. Eine:Ein-
sichtnahme ist weiterhin da nicht méglich, wo zwi-
schen den Individualinformationen des Betroffenen
und denen Dritter nicht klar unterschieden werden
kann, weil diese fortlaufend miteinander vermengt

‘sind bzw. nebeneinanderstehen. Diese Fragen sind

im wesentlichen Probleme der technischen Realisa-
tion und sollen hier nicht weiter erdrtert werden.
Es steht zu vermuten, dafl der Einsatz von Com-
putern weitgehend ein Einsichtsrecht ermdglichen
wird, wéhrend bei herkdmmlicher manueller Infor-
mationsverarbeitung der Aufwand an Zeit und Per-
sonal und damif an Kosten zu hoch-sein diirfte, zu-
mal wenn umfangreiche Informationssammlungen
bestehen. FEinsichts- und Auskunfisrechte sind in
dreifacher Weise méglich: i :

— beziiglich dés Registers, _
— beziliglich des Datenjournals 23),

— begziiglich des eigentlichen Bestandes an Indivi- )
‘dualinformationen.

4.2.2.1. Register

Aus dem Register kann der einzelne entnehmen,
welche IS es iiberhaupt gibt, wer also grundsétzlich
Adressat seiner Anspriiche sein kann. Das Register
ist 6ffentlich; jedermann kann es einsehen. Dies ist
ohne Schwierigkeiten mdéglich. Das Register ist etwa
dem Handelsregister vergleichbar; dort wird eben-

falls ein Einsichtsrecht und nicht nur ein Auskunfts-

recht gewadhrt.

4.2,2:2. Datenjournal und Bestand der gespeicherten
Individualinformationen

Auch das Datenjournal muBl dem einzelnen zugéng-
lich sein. Aus dem Datenjournal kann man ersehen,
welche Verdnderungen der Bestand an Individual-
informationen erfahren hat, namentlich, an wen,
wann, welche Informationen weitergegeben wur-
den (Empfdnger) bzw. von wem sie ins. System ge-
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bracht wurden 24) (Lieferant). Hier ist jedoch beson-
ders darauf zu achten, daB der Betroffene wirklich
nur die ihn betreffenden Verdnderungen erfahrt *).
Unter Umstédnden wird eine Einsicht dann nicht mdg-
lich sein, wenn etwa in einem Buch oder auf einem
Ausdrudk fortlaufend die aktuellen Verdnderungen
vermerkt werden. Sieht jemand diese Aufzeichnun-
gen ein, ist nicht gewdhrleistet, da er nur die fiir
ihn interessanten Aufzeichnungen zur Kenntnis
nimmt. In der Regel wird deshalb nur ein Auskunfis-
recht zugestanden werden kénnen. Ahnlich sieht
§ 5 IPA-Entwurf auch kein Einsichtsrecht vor, son-
dern verpflichtet in Absatz 2 den ,Leiter der Daten-
bank, bei jeder neuen Eingabe und bei jeder Ent-
nahme dem Betroffenen eine verbalisierte Darstel-
lung zuzustellen”. Diese Regelung ist jedoch in der
Praxis wohl kaum durchzufiihren. Der Arbeits- und
Kostenaufwand wiirde die librige Arbeit der Infor-
mationssysteme zu sehr heeintréchtigen, ja sogar
unmdoglich machen. Gangbar erscheint uns folgender
Weg: der Inhalt des Datenjournals, der sich auf den
Betroifenen bezieht, wird dem Betroffenen jéhr-
lich *%) zusammen mit dem Inhalt der zu diesem Zeit-
punkt im System gespeicherten Individualinforma-
tionen des Betroffenen verbalisiert zugestellt, Wenn
das Informationssystem mit einer EDVA arbeitet,
erscheint uns dieser Aufwand zumutbar zu sein.

Noch einfacher, und fiir das IS weniger belastend,
ist die Méglichkeit, iiber ein entsprechendes Abfrage-
programm (und entsprechende Datenorganisation,
die durch die Kontrolle gewdhrleistet werden mu8)
die jeweiligen Individualinformationen (das vor-
handene Personenmodell) auszudrucken bzw. auf
Bildschirm sichtbar zu machen, Gelingt der Nachweis
der legitimen Informationsermittlung nicht, muf
(wieder durch entspr. Programm usw.) auch der
Adressatenkreis preisgegeben werden.

Bei manueller Verarbeitung jedoch kann wegen des
grofen Aufwandes diese Verpflichtung nicht auf-
erlegt werden, solange die Kosten dafiir dem Infor-
mationssystem angelastet werden. Als Ausgleich
dafiir mufl dem Betroffenen allerdings jederzeit auf
eigene Kosten ein Einsichts- bzw Auskunftsrecht be-
ziiglich seiner vorhandenen Individualinformationen
und ggf. deren Verdnderung (Eingabe und Weiter-
gabe), wie sie im Datenjournal festgehalten sind,
zustehen 27), Dies gilt sowohl fiir manuelle Verarbei-
tung als auch fiir die Verarbeitung mit Hilfe einer
EDVA. :

25) Bei Informationen, die aus allgemein zugénglichen
Quellen stammen und deshalb keinen Verarbeitungs-
beschrénkungen unterliegen, konnte man daran den-
ken, die Lieferanten und den Empfdnger dem Betrof-

. fenen nicht zu offenbaren. Mit der EntduBerung dieser
Informationen hat sich der Betroffene grundsétzlich fiir
eine freie Verarbeitung entschieden. Dementsprechend
gering ist auch sein Interesse an den Personen zu be-
werten, die solche Informationen weitergeben oder in
ein IS einbringen. '

2%) ebenso Simitis (2), 681: dem Betroffenen ist in regel-’

méfBig wiederkehrenden Abstdnden eine Abschrift der
-gesammelten Angaben zuzuleiten. ‘

27) ygl. Simitis (2), 681: allen Personen, iiber die Angaben
existieren, sind jederzeit sdmtliche vorhandenen In-
formationen offenzulegen.
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4.3. Anspruch auf Loschung

Der Betroffene kann — etwa in Wahinehmung sei-
nes Einsichts- bzw. Auskunftsrecats — von der Tat-
sache Kenntnis erlangen, daB sich eine Information
entgegen der in diesem Gutachten entwidkelien
CGrundsétze in einem gewerblichen IS befindet. Dies
kann beispielsweise der Fall sein, weil sie nicht aus
allgemein zugdnglichen Quellen stammt oder nicht
mit Zustimmung des Betroffenen gespeichert wurde.

Das Selbstbestimmungsrecht aus Artikel 2 Abs. 1
GG besagt, daB der einzelne dariiber bestimmen
kann, wann eine Individualinformation in ein System
eingebracht werden darf. Wenn er in diesem. Recht
libergangen wurde, mufl er die Mdglichkeit haben,
den Vorgang riickgéngig zu machen. Das kann nur
durch Léschung der Information geschehen.

Es ist nun auch der Fall denkbar, daB der Betroffene
die ehemals gegebene Zustimmung aus irgendeinem -
Grunde wieder zuriickzieht. Falls dieser Widerruf
wirksam ist, was sich nach allgemeinen Grundsitzen
beurteilt, ist die betreffende Information ebenfalls
ohne Zustimmung gespeichert. Fiir diesen Fall muf}
dem Betroffenen gleichfalls ein Ldschungsrecht zu-
stehen.

Durch die Léschung setzt der einzelne ein der Spei-
cherung konirdrers Rechf, die voéllige Entfernung
der Information aus dem System, durch.

4.4. Anspruch auf Berichtigung

Eine Information, deren sich der Betroffene grund-
sétzlich begeben will, kann jedoch inhaltlich falsch
vorliegen; z. B., wenn anstelle des Geburtsdatums
«11. 12, 90“ das Datum ,12. 11. 09" gespeichert ist.

Sein nach Artikel 2 Abs. 1 GG geschiitzies Interesse
liegt jetzt darin, in einer bestimmten Hinsicht nach
auBen richtig zu erscheinen. Diesem Interesse wird

-durch Léschung nicht Rechnung getragen, sondern

nur durch Richtigstellung.

Diesen Anspruch berlicksichtigt auch bereits der
IPA-Entwurf, § 6 Abs. 1. Allerdings setzt jene
Regelung voraus, daBl der Betroifene eine verbali-
sierte Darstellung nach § 5 ebd. erhalten hat. Dabei
wird tibersehen, daf er auch auf andere Weise von
der Tatsache Kenntnis erlangt haben kann.

Entgegen § 6 IPA-Entwurf kann weiterhin nicht ver-
langt werden, daB der Anspruch-einer besonderen
Begriindung bedarf. Dies liefe der Erkenntnis zu-
wider, daB das Bestimmungsrecht des einzelnen iiber
seine Individualinformationen unbeschrédnkt ist.
Gleiches gilt fiir den in § 6 ebd. dhnlich geregelten
Loschungsanspruch.

4.5. Anspruch auf Ergénzung und Entzerrung

Informationen kénnen nicht nur inhaltlich falsch ge-
speichert sein, Sie konnen auch dadurch zu unrich-
tigen Aussagen fithren, dafi ein bestimmter Kontext
unvollstindig gespeichert ist. So kann etwa bei
einem ehemaligen Mitglied einer radikalen Partei
die Tatsache des Austritts fehlen.
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Eine é&hnliche Situation ergibt sich, wenn eine In-
formation in einen anderen Zusammenhang als vor-
gesehen gebracht wird. Dabei handelt es sich um die
subtilste Art der Verfélschung, die nur schwer nach-
zuweisen ist. Sie ist bekannt aus der Praxis ge-
schulter Demagogen, die es verstehen, an der rich-
tigen Stelle die richtige Bemerkung fallen zu lassen.
In beiden Féllen stellt sich die Lage fiir den Betrof-

fenen dhnlich dar wie bei inhaltlich falschen Informa--
- tionen: Ausschlaggebend kann nur sein, welche Aus-

wirkungen die verfdlschte Information zeitigen
konnte, wenn sie nach auBen geldnge.

Im Falle der Unvolistindigkeit mufl dem Betroffe-
nen ein Anspruch auf Ergdnzung, im Falle der Ver-
falschung durch den Zusammenhang ein Anspruch

auf entzerrende Darstellung gegeben werden 2§),

4.6. Unterlassungsanspruch

Die Moglichkeit einer Berichtigung, Ergénzung oder
Entzerrung allein kann den Betroffenen nicht aus-
reichend schiitzen. Er ist nicht vor drohenden kiinf-
tigen Beeinflussungen gesichert; wenn z. B. eine
Detektei oder Auskunftei unberechtigt Individual-
informationen weitergegeben hat und konkrete An-
haltspunkte dafiir vorliegen, daB sich dieser Fall
wiederholen kénunte.

Fiir dhnliche Fialle immaterieller Schadigungen an-
erkennt auch die Zivilrechtsprechung einen quasine-
gatorischen Anspruch 29).

Dieser Anspruch erfafit auch die unter ,sonstiges
Recht” des § 823 BGB fallenden Rechte 30). Zugunsten
des einzelnen sollte jedoch nicht der Rechtsprechung
die Entscheidung dariiber tiberlassen bleiben, ob das
Selbstbestimmungsrecht iiber Individualinformatio-
nen hierunter fallt. Der vorliegende Fall sollte dar-
um durch eine Sondernorm im DSchRecht geregelt
werden.

5. Offentliche Ko,nfrolle, Uberwachung 3Y)

Unter 6ffentlicher Kontrolle sollen hier die Méglich-
keiten verstanden werden, die dem Staat erlauben,
die RechtméBigkeit der privaten Informationsver-
arbeitung zu tUberwachen.

Zuerst wird die Notwendigkeit einer Kontrolle be-
grindet, dann werden die Voraussetzungen flr
effektive KontrollmaBnahmen behandelt. SchlieB-
lich soll ein Uberblick {iber die vielfaltigen Kontroll-
maBnahmen gegeben werden.

28) vygl. jedoch § 6 Abs. 1 IPA-Entwurf, der nur einen Er-
weiterungsanspruch vorsieht

%) Palandt - Degenhart, § 1004 N. 1) b

30} Palandt - Thomas, Einfithrung vor § 823 N. 8) a

3) ygl. fiir den oOffentlichen Bereich die Ausfithrungen
unter C. X.

%) zur institutionellen Absicherung vgl. Simitis (2), 681

33) Weitergabe-IS sind per definitionem nur als gewerb-
liche IS méglich. -'

%) gbenso wie etwa die Banken- und Versicherungsaui-
sicht, vgl. hierzu etwa Boss, 15

5.1. Notwendigkeit und Ziel

Der einzelne wird bei der Wahmehmung seiner
Rechte oft einer finanzstarkeni und gut beratenen
Organisation gegeniiberstehen. Er wird sich in einem

- langerdauernden Rechtsstreit meistens nicht durch-

setzen koénnen.

Des weiteren ist er nicht in der Lage, die Zusam-
menhédnge der Verarbeitung seiner verschiedenen
Individualinformationen im System bzw. im System-
verbund zu durchschauen. Er sieht alle Vorgéange
nur von der Warte des Aullenstehenden. Er ist den
Moglichkeiten dieser sozialen Méchte weitgehend
ausgeliefert. Um die geschilderten Gefahren zu ver-
meiden, mub eine Institution %?) ‘geschaffen werden,

. die méichtig genug ist, die private Informationsver-

arbeitung zu iberwachen. Das kann nur durch o6f-
fentliche Kontrolle geschehen. ZusammengefaBit soll
diese 6ifentliche Kontrolle also folgende Funktionen
erfillen:

— Sie muf die subjektiven Rechte des einzelnen
ergénzen, indem sie hilft, VerstdBe aufzudecken
und zu ahnden. ’ '

— Sie wirkt préaventiv. Von Anfang an werden MaB-
nahmen in die Wege geleitet, die Verletzungen
der Rechte des einzelnen verhindern sollen,

— Die Kontrollinstanz wacht also eigenstdndig iiber
die Einhaltung der objektiven DSchNormen.

5.2. Voraussetzungen fiir effektive Aufsichts-
maBnahmen

Damit eine Aufsicht oder Kontrolle der privaten IV
tiberhaupt méglich ist, miissen die folgenden ele-
mentaren Voraussetzungen erfiillt sein:

5.2.1.

Prinzipiell bestehen zwei Mdglichkeiten, die Auf-
sicht zu institutionalisieren:

Die Kontrollinstanz

— Die Kontrolle wird schon bestehenden Aufsichts-
behorden iibertragen,

— die Kontrolle obliegt einer einheitlichen Institu-
tion, etwa einer neu zu schaffenden Bundesbe-
horde fiir DSch.

Als bestehende Aufsichtsbehérde kommt fiir Weiter-
gabe-Informationssysteme nur das Gewerbequi-
sichtsamt in Frage. Alle Weitergabe-Informations-
systeme werden gewerblich betrieben ). Das heifit,
daB eine Kontrolle durch eine einheitliche Behorde
gewdhrleistet ist. Dadurch wird eine Zersplifterung
der Aufsicht vermieden. Aber die Gewerbeaufsicht
ist nicht auf den Schutz des einzelnen ausgerichtet4).
In ihrer bisherigen Ausgestaltung vermag sie des-
halb nicht, dem DSch gerecht zu werden. Sie miilite
fir diesen Bereich neu ausgestaltet werden, Wie
unten noch zu zeigen ist, sind auch interne Informa-
tionssysteme von einer einheitlichen Behorde zu
beaufsichtigen. Es empfiehlt sich, fiir beide Bereiche
eine einheitliche Behorde zu schaffen, da das zu

schiitzende Rechtsgut das gleiche ist. Hier soll diese

Bemerkung geniigen, weitere Hinweise ergeben sich
aus E. III. 3.2.1., wo die Frage der Konitrollinstanz
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fir interne Informationssysteme erdrtert wird.
SchlieBlich bleibt zu erwdgen — was hier vorge-
schlagen wird — ob nicht private (gewerbliche und,
innerbetriebliche) und 6&ffentliche Informationssy-
steme der gleichen Kontrollbehérde unterstellt wer-
den sollten, also dem Bundes- bzw. Landesinforma-
tionsamt (bzw. -hof).

5.2.2. Anzeige- bzw. Anmeldepflicht

Zur Auslibung jeglicher Kontrolle mufl bekannt sein,
wer kontrolliert werden soll. Von der Uberwachung
sollen alle gewerblichen Informationssysteme ers:
faBt werden 3%). Dazu ist eine generelle Anzeige-
pflicht notwendig, wie sie bereits in § 14 GewO be-
steht. Die Anzeige hat bei der Kontrollinstanz zu

erfolgen. Dort wird ein Register %) iiber die ange-

meldeten Informationssysteme gefithrt. Es ist 6f-
fentlich. Jedermann ist ohne Nachweis eines beson-
deren Interesses einsichisherechtigt. Es enthdlt fol-
gende Angaben:

— Name oder Firma,
— Ort der Niederlassung,

— Zwedk, der mit der Informationsverarbeitung
verfolgt wird, - '

— Art und Typ der verwendeten technischen Hilfé-

mittel,

~— Verzeichnis tiber Art und Inhalt der verwende-
ten Programme,

— Art und Umfang der Datensicherungsmafinahmen.

Der Zweck der Informationsverarbeitung muB an-
gegeben werden, damit die Kontrollinstanz in der
Lage ist, die personelle und {echnische Organisa-
tion des Unternehmens zu beurteilen. Um die Kon-
trolle auch in technischer Hinsicht vornehmen zu
konnen, etwa beziiglich der Verarbeitung durch au~
tomatisierte Systeme, miissen auch die verwendeten
technischen Hilfsmittel bekannt sein; z. B. hard- und
software einer EDVA. Da die praktische Durchset-
zung der Datenschutznormen in erster Linie durch
Datensicherungsmafinahmen geschieht %7), sind diese
ebenfalls zu Uberwachungszwecken im Register an-
zugeben, Das Programmverzeichnis erlaubt eine Be-
urteilung der Informationsstréme im System, das
Register mul entsprechende Angaben aufweisen
bzw. Hinweise auf ein gesondertes Programmbuch
geben.

5.2.3. Datenjournal

Eine Eigenart aufomatisierier Informationssysteme
besteht in der Undurchschaubarkeit interner Vor-
gange fiir AuBenstehende. Um auch hier Transpa-
renz herbeizufithren, miissen Unternehmen, die sich
der EDV bedienen, ein Datenjournal fiihren, nicht

35) vgl. IPA-Entwurf §§ 1, 2, der jedoch den Kreis der
meldepflichtigen Systeme modifiziert

36) zum Register und dem Umfang der notwendigen An-

gaben vgl. Simitis (2), 681

37 dazu s. Teil B, Exkurs II

38) auch Simitis fordert eine exakte Protokollierungs-
pflicht, (2), 681

30) siehe oben 4.2.2.2.
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also Unternehmen, die Informationen manuell ver-
arbeiten. Bei letzteren wére der Aufwand unzu-
mutbar. Das Datenjournal muf %) folgende Angaben
enthalten: :

— Name und Anschrift jeder Person, an die Infor-
mationen weitergegeben wurden, bzw. die In-
formationen an das System abgegeben hat,

-— Datum der Weitergabe bzw. Speicherung,

— Inhalt der weitergegebenen bzw. gespeicherten
Informationen.

Durch diese Angaben werden die rechilich relevan-
ten Vorgange des Einbringens -ins System und der
Weitergabe erhellt. Auch der IPA-Entwurf sieht in
§ 3 das Fiihren eines Datenjournals vor. Abweichend

von der hier vorgeschlagenen Ausgestaltung wird

nicht die Quelle angegeben, aus der Informationen
ins System gelangt sind. Ebenso fehlt die Art der
eingespeicherten Information. Beides ist jedoch zur
Kontrolle seitens des Betroffenen und der Kontroli-
instanz notwendig. Nur so kann der Informations-
fluB vollstdndig durchschaut werden.

Die im angegebenen Entwurf geforderte Zweckan-
gabe kann im Rahmen des Datenjournals entfallen.
Hier werden nur abgelaufene Vorgdnge protokol-
liert. Die Angabe des Verarbeitungszwecks wird in
Zusammenhang mit der Zustimmung durch den

Betroffenen relevant, wo es um die Entscheidung -

geht, ob iiberhaupt weitergegeben oder gespeichert
werden darf. Das Datenjournal gewdhrt nur be-
schrénkt Einsicht 39). '

5.3. KontrolimaBBnahmen

Um der Kontrollinstanz Durchsetzungskraft zu ver-
leihen, muB ihr ein Katalog von MaBnalimen an die
Hand gegeben werden.

5.3.1.

Gefahrtragende Anlagen und Unternehmen unter-
liegen weitgehend einer besonderen Genehmigungs-
pflicht. Diese Genehmigung kann sich einerseits auf
die Zulassung zum Geschéftsbetrieb beziehen, wie
Errichtung gefdhrlicher Anlagen, §§ 16ff. GewO,
und Genehmigung von Gewerbetreibenden, §§ 30 ff.
GewO. Andererseits kann die Genehmigung zur
Vornahme bestimmier Geschédfishandlungen denk-
bar sein, z. B. § 34 b Abs, 8 Nr. 1 ¢ GewO. Die Ge-
nehmigung ist eine der tragenden MafBnahmen des
Aufsichtsrechts. Dementsprechend ist auch die Ge-
nehmigung gewerblicher Informationssysteme vor-
zusehen. Die Genehmigung erhglt ihren Sinn nicht
zuletzt dadurch, daf die Zulassung eines IS von be-
stimmten Auflagen abhangig gemacht werden kann.

Genehmigung

5.3.1.1. Zulassung eines Informationssystems

Die Gefédhrlichkeit von Informationssystemen ent-
spricht nicht der Anlage an sich (vgl. §§ 16 ff. GewO),
sondern der Verarbeitung von Informationen. Damit
waren Regelungen entsprechend §§ 30 {ff. GewO an-
gebracht, die an die Person des Gewerbeireibenden
und gleichzeitig an die Durchfithrung des Geschéfts-

‘betriebes ankniipfen. Die Genehmigung bezieht sich

auf: :
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— Die personelle Organisation ‘(perst')nliche und
vom jeweiligen System abhang1ge fachliche Eig-
nung der Mltarbelter)

— Die technische Organisation (Thesaurus, -Pro-
gramme, Datensicherungsvorkehrungen).

Im Rahmen dieser Genehmigung koénnen auf das
Informationssystem zugeschnittene individuelle Auf-
-lagen gemacht werden. Wenn diese Voraussetzun-
gen nicht (mehr) vorliegen, kann die Genehmlgung
versagt (zuruckgenommen) werden.

5.;3.1.2. Genehmigung bestimmter Geschiéftshandlungen

Die oben, 34.1., dargestellten Falle des Verkaufs
von ganzen Informationssystemen sollen aufgrund
ihrer besonderen Bedeutung unter die Vorausset-
zung der Genehmigung gestellt werden. Im Falle
- eines reinen Inhaberwechsels ohne Zweckénderung
. des Systems ist die Genehmigung ohne weiteres zu
erteilen. :

Die drei anderen Félle der Zweckanderung bei In-
haberwechsel und des Verkaufs an ein anderes
Informationssystem mit und ohne Zweckénderung
fithren zur Uberpriffung nach den oben entwickelten
Kriterien. Darlibetr hinaus besteht bei diesen Arten
des Verkaufs von Informationssystemen die Gefahr,
daff die Individualinformationen Verkniipfungsmég-
lichkeiten und Beziehungen entstehen lassen, die
der einzelne nicht mehr zu iiberblicken vermag. Es
diirfen keine Informationszusammenballungen ent-
stehen, die’ein umfassendes Personenmodell des Be-
froffenen ermdglichen. Die Beurteilung einer der-
artigen Gefahrenlage kann an sich nur der einzelne
leisten. Thm fehlen jedoch dazu die notwendigen
Kenninisse und technischen Méglichkeiten. Des-

. wegen mull diese Aufgabe von der Kontrollinstanz
{ibernommen werden.

Trotzdem bleibt dem einzelnen sein Recht unbenom-
men, selbst {iber seine Individualinformationen zu
bestimmen, da er nach Erteilung der Genehmigung
vom Verkauf benachrichtigt wird.

5.3.2. Uberwachung von Verarbeitungsprogralﬁmen und
DatensicherungsmaBnahmen

Die Kontrolle der Behorde darf sich nicht nur auf
den Zeitpunkt-der Genehmigung beschrdnken, son-
dern muf sich auch auf den Geschaftsbetrieb, also
auf die gesamte Informationsverarbeitung erstrek-
ken. Das hat zur Folge, daB die Kontrollinstanz
sdmtliche Arbeitsgdnge nachvollziehen kénnen
muB, was besonders bei Verbundsystemen Voraus-
setzung dafiir ist, daB die Verarbeitung transparent
gemacht werden kann. Sonst wiirde die Kontrolle
leerlaufen.

Zuerst bediirfen die Datensicherungsmafinahmen
als Konkretisierung der Datenschutznormen stdndi-
ger Uberwachung, da sie bereits fiir die Genehmi-
gung vorausgesetzt werden und. speziell auf die
Gefahren des betreffenden IS zugeschnitten sind.
Eine wichtige Komponente der Datensicherung sind
die Sicherungsprogramme. Sie verhindern sowohl
ungewollte Informationsverdnderungen als auch un-
berechtigten Zugriff. -

5.3.3. Unterstfilzung von Einzelrechten

Der einzelne hat zwar dem Informationssystem ge-
geniiber relativ umfassende Anspriiche. Gibt jedoch
das Informationssystem diesen Anspriichen nicht
statt, ist er auf den unerquicklichen, langwierigen
Rechtsweg angewiesen. Wie bereits im IPA-Ent-
wurf, § 6 Abs. 2, 4, vorgeschlagen wurde, besteht
ein Ausweg darin, daf sich der Betroffene an die
Kontrollinstanz zur Wahrnehmung seiner Rechte
wenden kann. Diese muB zu seiner Unterstiitzung
Anordnungen -ireffen kénnen, die geeignet sind,
Milsténde, die nach MaBgabe eines Datenschutzge-

setzes Beeintrachtigungen der Rechte der Betrof-
tenen darstellen, zu beseitigen. Sie muf zur
Wahrnehmung der berechtigten Interessen des Be-
troffenen auf dem Verwaltungswege tdtig werden
kénnen, etwa indem sie nach Zuriicknahme der Ein-.

willigung die Léschung von Indl\rlduahnformatlonen '

verfigt.

5.3.4. Einsichisrecht der Kontrollinstanz

Um ihren Aufgaben und Zielen gerecht werden zu-
konnen, muB die Kontrollinstanz die gesamte In-
formationsverarbeitung durchschauen konnen. Das
bedeutet, ihr muB ein umfassendes Einsichtsrecht
zustehen. Das Einsichtsrecht gewdéhrleistet eine ob-
jektive Beurteilung der privaten Informationsver-
arbeitung. Ein bloBes Auskunftsrecht kann .wegen
seiner subjektiven Komponente — der Interpreta-
tion durch das Informationssystem -— nicht geniigen.
Das Einsichtsrecht der Konfrollinstanz mu8} sich dar-
auf erstrecken, von wem Individualinformationen
zu wem gelangen (Informationsflu3). Weiterhin in-
teressieren die tatséchlich vorhandenen Informa-
tionen (Informationsbestand) und die software, mit
deren Hilfe die Informationen verarbeitet werden

(Programme), sowie die DatensicherungsmaBnah-
men. . .
5.3.4.1. Informationsflup -

Dieshezligliche Angaben sind im Datenjournal ent-
halten. Die unbeschrankte Finsichinahme ins Da-
tenjournal erdffnet der Kontrollinstanz auch eine
unbeschrénkte Kenntnis von Individualinforma-
tionen. Aus diesem Grunde ist es unerlédfilich, die
Bediensteten zur Verschwiegenheit zu verpflichten, -
vgl. § 9 KWG.

5.3.4.2. Informationshestand

Auf den ersten Blick scheint es unndtig, die Kon-
trolle auf den Datenbestand auszudehnen, da die
einzelne Information nur vom Betroffenen beurteilt
werden kann.

Wenn jedoch ein Informationssystem dem berech-
tigten Anspruch des Betroffenen nicht entspricht und
sich dieser an die Kontrollinstanz wendet %), muB
diese auch in Einzelinformationen einsehen kénnen.

‘Das ist auBerdem im Rahmen der Programmiiber-

wachung notwendig, da Programmtests mit den
vorhandenen Informationen moglich sein miissen.

5.3.4.3. Programme und DatensicherungsmaBnahmen

Zur Durchfithrung von Programmtests und der Pro-
grammiiberwachung ist ein Einsichtsrecht in Pro-
gramme Voraussetzung. Diese missen entsprechend
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gestaltet sein. Darum sind auch hier nach den Be-
diirfnissen der Kontrollbehorde standardisierte Pro-
grammbeschreibungen vorzusehen, deren Uberein-
stimmung durch Stichproben (Testldufe) nachzupri-
fen ist.

6. Strafnormen

Samiliche DschVorschriften sind nur dann sinnvoll,
wenn sie auch strafrechtlich abgesichert sind. Eine
derartige Absicherung wirde auch der Tatsache
entsprechen, daB -die meisten Verletzungen der Per-
sonlichkeit, wie Geheimnisbruch, Ehr- und Ver-

schwiegenheitsverletzung sowie Veruntreuung und:

bestimmte Indiskretionen, strafbewehrt sind; vgl
-etwa §§ 169, 185 ff., 298 bis 300 StGB.

Das schutzwiirdige Rechtsgut der freien Selbstbe-
stimmung {iber Individualinformationen 148t sich in
folgende Regelungskomplexe unterteilen, die durch
Strafandrohung zu schiitzen sind:

— das rechtswidrige Speichern und Weitergeben
von Individualinformationen,

— das Abgeben an Dritte, ohne selbst die Infor-
mationen zu verarbeiten,

— die Vernachldssigung von DatensicherungsmaB-
nahmen.

6.1. Datensicherungsmafinahmen

Es sind zwei Félle des Verstofles gegen Datensiche-~
rungsmaBnahmen denkbar: :

a) Die durch Gesetz oder als Auflagen der Kon-
trollinstanzvorgeschriebenen MaBnahmen wer-
den nicht in vollem Umfang oder gar nicht er-
fullt.

b) Jemand umgeht vorhandene Datensicherungs-
mafBnahmen, um sie sich oder anderen zugéng-
lich zu machen oder sie ins System einzubringen.

Der Unterschied besteht also darin, daB .es sich in
Fall a) um die Verhinderung vorgeschriebener, in
Fall b) um das Umgehen vorhandener- Datensiche-
rungsmafnahmen handelt. Zu dem objektiven
Tatbestandsmerkmal des Falles b) fritt noch die
subjektive Komponente der Absicht, sich oder an-
deren die Informationen zugédnglich zu machen oder
sie ins System einzubringen. Damif soll ausge-

4} vgl. § 6 Abs. 2 IPA-Entwurf
4) Steinmiiller (1), 87
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schlossen werden, daB jemand bestraff wird, der
SicherungsmaBnahmen umgeht, ohne die dadurch
erlangten Informationen rechtswidrig verwenden zu
wollen, Datensicherungsmafinahmen bezwecken
namlich den Schutz der Information %), sind dage-
gen kein Selbstzwecdk.

6.2. Unberechtigtes Erfassen und Speichern von
Individualinformationen und das Zuganglich-
machen gegeniiber Driften

Es sollen Tatbestdnde ponalisiert werden, die ge-
gen DSchNormen verstoBen und direkt Auswir-
kungen auf den einzelnen zeitigen kénnen. Die Er--
fillung eines solchen Tatbestandes kann gleichzeitig
einen VerstoB gegen DatensicherungsmafBnahmen
beinhalten, jedoch muB das nicht immer der Fall
sein. Gerade im letzteren Fall ergibt sich die Not-

‘wendigkeit solcher weitergehenden Vorschriften.

Beispiele:

— Der Inhaber/Benutzer eines IS oder einer der
Angestellten geben unberechtigterweise Indi-
vidualinformationen an Dritte weiter. Diese Wei-
tergabe kann sowohl ither Programm im Daten-
verband als auch durch Austausch einer Kartei-
karte geschehen.

— Ein Angestellter macht einem Dritten die Infor-
mationen auf Lochikarten oder einem Plattenspei-
cher zugdnglich.

Verschwiegenheitspflicht

Die Norm statuiert damit auch die Verschwiegen-
heitspflicht der Angestellten <des Informations-
systems. )

Die Strafbestimmungen miissen nach der Intention
dieses Gutachtens konsequenterweise auch nicht-
aulomatisierte Informationsverarbeitung erfassen.
Das ist bisher, z. B. fiir Auskunfteien, nicht der Fall.
Eine Ausgestaltung dieser Verschwiegenheitspflicht
konnte entsprechend § 300 StGB erfolgen.

6.3. Strafrahmen

" Der Strafrahmen sollte je nach Schwere des Ver-

stoBes Freiheitsentzug von einem bis zu fiinf Jahren
vorsehen. :

Fir weniger gravierende Félle, etwa VersttBe
gegen Verfugungen der Kontrollinstanz, miiBiten
angemessene GeldbuBen vorgesehen werden. Ange-
messen sind sie dann, wenn sie in einer erheblichen
Relation zum Jahresumsatz stehen.
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lll. Informationssysteme zur internen zweckgebundenen -

Verarbeitung (,Innerbetriebliche Informationssysteme®)

Konsequenzen fir den Gesetzgeber

Die unter diesen Begriff fallenden Informations-
systeme weisen eine groBe Vielfalt auf.

Die internen zweckgebundenen Informationssysteme,
im folgenden der Kiirze halber nur ,interne oder
innerbetriebliche IS" genannt, spielen wahrschein-
lich gesellschaftlich eine moch bedeutendere Rolle
als die gewerblichen Informationssystemel}. Man
bedenke nur, wie viele Berufssparten (Arzte, An-
wdélte), Vereine und Verbdnde [Arbeitgeberver-
band,~ Gewerkschaften, Parteien} sich derartiger
Systeme bedienen. Vor allem kommt kein Wirt-
schaftsunternehmen ohne ein internes Informations-
system aus. '

In vielen Féllen — etwa im Verhdltnis Arbeit-
geber—Arbeitnehmer — hat der Betroffene eine
relativ schwache Position. Er befindet sich in einem
Abhéngigkeitsverhdltnis zum Arbeitgeber, ver-
stérkt durch das Betriebs-Informationssystem. Das
bedeutet, daB dasInformationssystem nicht nur.durch
ein Personenmodell Macht iiber den einzelnen aus-
iiben kann, sondern auch besonders durch Machtmit-
tel, die sich aus dem besonderen Kontaktverhdltnis
zum Betroffenen ergeben. Solche Mittel sind etwa
Gehaltsriickstufung, Versagen einer Befdrderung,

Kiindigung; Versagen eines Versicherungsschutzes,

faktischer AusschluB aus Vereinen oder privaten
Schulen; Weitergabe schwarzer Listen an andere
Unternehmen, usf. )

Hier niitzt es dem einzelnen wenig, wenn er seine
Rechte im wesentlichen selbst ausgestalten darf
(durch das Erfordernis der Zustimmung zur Verar-
beitung und die einzelnen eigenen Anspriiche), da
in der Regel der sozial Méchtigere ihm den Verzicht
auf seine Rechte abringen kann. Das bedeutet, daB
die Anspriiche des- einzelnen nur im .Rahmen der
Normen ihre Wirkung entfalten kénnen, die die
Informationsverarbeitung einschrinken, ohne daB
der Betroffene auf die Beschrinkung EinfluB neh-
men kann. Diese Auffassung entspricht der Betrach-
tungsweise, wie sie im Arbeitsrecht 2) im Laufe der
Jahre entwickelt hat.

Da den Arbeitgeber-Informationssystemen aufgrund
der sozialpolitischen Bedeutung des Arbeitgeber-/
Arbeitnehmer-Verhdlinisses eine Sonderstellung
zukommt, soll in den folgenden Ausfiihrungen je-
weils. auf die damit verbundenen Fragen eingegan-
gen werden,

1) Dies meint auch Simitis (2), 675, wenn er sagt, die
spatindustrielle Gesellschaft kenne keine Privatheit
mehr; sie breche die Privatsphdre durch ihre dkono-
mischen Strukturen auf und zerlege sie in eine Summe
marktstrategisch wichtiger Daten.

?) vgl. Hueck - Nipperdey, 409

1. 'Gesetzliche Einschrinkungen der
Informationsverarbeitung

Das weitere Vorgehen erfolgt entsprechend dem
2. Unterabschnitt. Dabei werden die grundséatzlichen
Erkenntnisse, die im Vorhergehenden gewonnen
wurden, vorausgesetzt. Ausfiihrlich erortert werden
nur die auftretenden Unterschiede, die sich aus den
besonderen Voraussetzungen innerbetrieblicher In-
formationssysteme ergeben.

1.1. Ermittlung

Die Kriterien fiir die'Feststellung der Regelungsbe-
durftigkeit der Informationsermittlung sind die glei-
chen wie im Bereich der gewerblichen Informations-
systeme. Ausschlaggebend ist die Abwédgung der
geschiitzten Interessen der am tatsachlich bestehen-
den Verhdlinis Beteiligten. Damit stellt sich auch
hier die Frage, wann eine Interessenkollision ein-
tritt und wie weit der Freiheitsbereich des Infor-
mationsverarbeitenden gegeniiber der freien Selbst-
bestimmung des Betroffenen reictien kann.

Eine Besonderheit innerbetrieblicher Informations-
systeme liegt, wie oben ausgefiihrt, darin, dall die
Auswahl der verarbeitenden Informationen durch
den Rahmen der Beziehungen zwischen den Betei-
ligten bestimmt ist. Indem etwa der einzelne zum
Arzt geht und dort seine Personalien angibt, weil
er die Notwendigkeit dazu erkennt, begibt er sich
dieser Individualinformationen. Noch weitgehender
sind die Auskiinfte, die eine Krankenanstalt im Rah-
men der Anamnese erhdlt. Auch dabei gibt der
Patient freiwillig diese Informationen ab. Er setzt
dabei jedoch stilischweigend voraus, daB seine
Krankheitsgeschichte und alle weiteren Auskiinfte
fiir die bevorstehende- Behandlung nofwendig sind.
Erst recht gilt das fiir — u. U. auBerordentlich weit-
gehende — psychologische oder graphologische
Tests und ihre Ergebnisse. Betroffener und Verar-

" beitender haben damit ausdriicklich oder konklu-

dent eine Ubereinkunft hinsichtlich der nofwendigen
Informationen geschlossen.

Die Ermittlung dieser Informationen — und damit
auch die Auswahl — erfolgt also bereits im Hinblick
auf den gemeinsamen angestrebten Zweck, also fiir
einen eng begrenzten Benutzerkreis (pragmatische
Ebene). Damit verbunden ist auch die Tatsache, daB
derjenige, der die Informationen sammelt, direkt
an der Person des Betroffenen interessiert ist. Wenn
er die Information erhilt, kénnen sich von diesem
Augenblick an Auswirkungen auf den Betroffenen
ergeben,
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Diese Tatsache wird wohl auf keinem Gebiet so
deutlich wie im Arbeitgeber-/Arbeitnehmerverhalt-
nis. Die Nachforschungen eines Vorgesetzten fiihren
unmittelbar zu einer Beurteilung des Betroffenen,

Im Gegensatz zu gewerblichen Informationssyste-
men ergibt sich damit folgendes: Die Interessen-
kollision und die Geltendmachung des Rechts auf
freie Selbstbestimmung des einzelnen werden be-
réits zum Zeitpunkt der Ermittlung akut. Durch Ein-
tritt in das gegenseitige Kontaktverhdlinis und die
damit verbundene : informationelle Offnung nach
auflen begibt sich der Betroffene bereits eines Teils
seiner Individualinformationen, ndmlich derjenigen,
die sein Partner im betreffenden Rahmen bendtigt.
Das hat zur Folge, da8 der Inhaher des Informations-
systems die notwendigen Informationen auch ohne
ausdriickliche Zustimmung des Betroffenen ermitieln
kann.

Wie bei gewerblichen Informationssystemen kénnen

ebenfalls die aus allgemein zugdnglichen Quellen

stammenden oder dort erhéltlichen Informationen
verarbeitet werden, ferner diejenigen, deren sich
der Betroffene selber begeben hat, indem er sie
einer unbestimmten Offentlichkeit zugénglich
machte, z. B. durch Angabe gegeniiber einem bio-
graphischen Institut.

1.1.1.

Hinsichilich der Frage, ob sich der Betroffene dar-
{iber hinaus weiterer Individualinformationen durch
Zustimmung begeben kann, stellt sich ein besonde-
res Problem: In den meisten Fallen befindet sich der
einzelne in einer faktischen Zwangssituation. Sein
Gegentiiber in dem Kontaktverhéltnis ist ihm regel-
mdBig finanziell und wissensméBig dberlegen.
AuBerdem gibt es, bis auf die Falle der Inanspruch-
nahme einer Dienstleistung, kaum eine Moglichkeit
fiir den Betroffenen, einer solchen Situation zu ent-
gehen, da er sich ihr immer wieder gegeniiberge-
stellt sieht. Auch diese Tatsache wird in einem An-
stellungsverhdlinis am deutlichsten. Der Arbeitneh-
mer sieht sich dem (den) Arbeitgeber(n) relativ hilf-
los gegeniiber. Dem kann er sich nicht widersetzen;
er muf sich den Wiinschen beugen 3).

Aus diesen Grilinden kann eine iiber die notwendi-
gen ‘Informationen hinausgehende Verarbeitung
auch mit Zustimmung nicht mdglich sein.

%) Da die deutschsprachige Literatur speziell zu dieser
Problematik sehr spérlich ist, beziehen wir uns im
folgenden hauptsdchlich auf die Ausfiihrungen bei
Kamlah (1), 51 ff,, 182 {.; er beschreibt zwar die ameri-
kanische Situation, doch diirften die Fakten auch auf
die deutsche Wirtschaft zutreffen, ebd., 52.

4) ebd., 51 if.
% Dies besonders angesichts der Tatsache — die jedoch
vielfach geleugnet wird —, daB Informationen iiber

den Arbeitnehmer von Arbeitgeber zu Arbeitgeber
weitergereicht werden. Zu dem Problem erfolgen je-
doch eingehende Erdrterungen unten, 1.5,

% Kamlah (1), 182

7 vgl o. 1.1. und 1.2.1.
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1.1.2.

Ein weiteres Problem ist die Festlegung des zur Er-
mittlung erlaubtén Rahmens von Informationen. Er
kann nicht abstrakt bestimmt werden. So héngt z. B.
die Art der bendtigten Informationen fiir einen An-
walt vom jeweiligen Fall ab; ein Arbeitgeber braucht
je nach Art der zu verrichtenden Arbeit unterschied-
liche Informationen. Eine Regelung, die s@mtliche
denkbaren Fdlle umfabt, ist nicht mdoglich. Die Prii-
fung, ob in einem konkreten Fall der Rahmen der
notwendigen Informationen iiberschritien ist, muB
daher den Gerichten iberlassen werden, wenn sich
die Partner nicht einigen kénnen.

Eine Ausnahme ergibt sich auf arbeitsrechilichem
Gebiet: -

Wie bereits mehrmals angesprochen, bieten sich im
Verhéltnis Arbeitgeber/Atbeitnehmer die groBSten
Probleme 4).

Dem Betroffenen kann durch einmal bekanntgewor-
dene, fiir ihn abtrégliche Individualinformationen
ein fiir allemal die Karriere verbaut sein %).

Die bereits erwéhnte faktische Zwangssituation fiithrt
auf seiten des Arbeitnehmers haufig zum Nachgeben
gegeniiber dem Arbeitgeber %), so daB er ,freiwillig,
unfreiwillig” Informationen iiber den notwendigen
Rahmen hinaus abgibt.

In dieser Situation ist der einzelne hilflos. Der lang-
wierige und fiir ihn oft unsichere Rechtsweg ist ihm
kaum zuzumuten, zumindest trdgt er nicht seinem
Rechisschutzbediirfnis ausreichend Rechnung.

Daher ist fiir das Gebiet des Arbeitsrechts eine
Losung . durch das Betriebsverfassungs- oder Tarif-
veriragsrecht anzustreben. Die von der Ermittlung
Betroffenen eines Befriebes oder eines Betriebs-
zweiges missen mitwirken bei der Festlequng der
notwendigen und damit erlaubten Informationen.
Eine entsprechende Norm sollie in das Betriebsver-
fassungsrecht aufgenommen werden. Die Austragung
der Auseinandersetzung koénnte jedoch auch den
Tarifvertragspartnern tibertragen werden.

1.1.3.

Schlieflich sind noch interne Informationssysteme
zu erwdhnen, die solche Informationen verarbeiten,
welche gemdB der vorgenommenen Auslegung der
speziellen Grundrechle, Artikel 4, 8, 19, grundséatz-
lich von privater Informationsverarbeitung ausge-
schlossen sind 7). Dabei handelt es sich um IS der
Religionsgemeinschaften, der Gewerkschaften und
dhnlicher Verbande sowie der politischen Parteien.
Sie diirfen, soweit sie liberhaupt zuldssig sind (poli-
tische IS)), die fiir ihren Bereich notwendigen Infor-
mationen ebenfalls ohne ausdriickliche Zustimmung
des Betroffenen ermitteln. Denn die stillschweigende
Zustimmung ist zu vermuten und miifite ausdricklich

verweigert werden. '

1.1.4.

Nach den oben dargelegten Kriterien wird die Er-
laubnis bzw. das Verbot der Informationsermittlung
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statuiert. Nicht jedoch werden Art und Weise der
" Ermittlung 8) erfaB8t. In gleichem MaBe wie bei ge-
.. werblichen Informationssystemen sind auch hier die
" geschilderten ,Entartungserscheinungen” der Ermitt-
. lung méglich. Fiir sie gelten grundsétzlich die a. a. O.
gemachten Ausfiihrungen. )

1.2. Erfassung/Speicherung

Die Aufeinanderfolge der Informationsverarbei-
tungs-Phasen Ermittlung, Erfassung/Speicherung und

Weitergabe haben zur Folge, daB die Regelung der °

fritheren auch eine — zumindest weitgehende — Re-
gelung der nachfolgenden Phase(n) bedeutet. Somit
wird durch die Vorschriften hinsichtlich der Ermiit-

lung auch die Erfassung bzw. Speicherung (Einbrin-

gen ins Informationssystem) erfafit. Die Regelung
soll darum, wie bei der o6ffentlichen Informations-

verarbeitung, moglichst weit vorverlegt werden.

Zwar kann nicht gesagt werden, daB die erlaubte
- Ermitflung auch ‘die "Erlaubnis von Erfassung und
Speicherung notwendig impliziert, doch die zum
Zeitpunkt der Ermittlung angesetzten Regelungen
bewirken bereits, ‘daB keine Informationen uner-
laubt gespeichert werden: diirfen. Dies wird dadurch
erreicht, daB die mit der Ermittlung verbundene
Auswah] der zur Erfassung vorgesehenen Informa-
tionen unter die'DSchRegelungen fallt: Nur notwen-
dige Informationen sollen durch die. vorgesehene

Einschrankung der Ermittlung erfaBt und gespeichert .

werden kénnen.

Neue Konsegquenzen fiir eine Regelung ergeben sich
erst, wenn eine weitere Phase der Informationsver-
arbeitung AuBenwirkung zeitigt., Das ist erst mit der
Weitergabe der Fall.

Hier muB eine Beschrdnkung entsprechend der
offentlichen Informationsverarbeitung gefunden wer-
den. Notwendig ist darum die Ermittlung der Mini-
mal- und der (verhé&ltnismé&Bigen) .Unterstiitzungs-
Informationen, die sich im Rahmen des Kontakiver-
hdltnisses bewegen. (So wire etwa die Speicherung
von Informationen iiber die politische Betétigung
von Chemiestudenten durch die BASF [im Hinblick
auf kiinftige Mitarbeiter] aus mehr als einem
Grunde rechtswidrig.} :

Damit die Individualinformationen sich nicht unbe-
grenzte Zeit in einem Informationssystem befinden,
miissen sie grundsédfzlich ndch Ablauf von 10 Jah-
ren?® gelbscht werden. Diese Zeit muB ausreichen,
den Inhaber des Systems von Riickfragen, Riickab-
‘wicklungen u. & abzusichern. Lag ein Arbeitsver-
héltnis vor, sind die Informationen ein Jahr nach
dessen Beendigung zu léschen. Eine ldngerdauernde
Speicherung ist nur im Rahmen von fortdauernden
Rechtsbeziehungen (Wettbewerbsklausel, K Schaden-
ersatzanspriiche) zu rechtfertigen, Die Loschung der
Informationen kann im Gegensatz zu gewerblichen
Informationssystemen hier deshalb verlangt werden,
weil sie nach Beendigung des Verhiltnisses norma-
lerweise nicht mehr notwendig sind. )

8 s. 0. 3.1.1. .
%) entspr. § 44 b HGB

1.3. Veranderung

Die denkbaren Félle der Infonnationsveréndérung

-sind die gleichen wie bei Weitergabe-Informations-

systemen. Sie sind auch entsprechend zu beurteilen.

1.4. Loschung

Ein Recht auf Loschung (= gegen Sp.eicherung) '
wurde bereits unter 1.2.1. erdrtert.

Zum Recht gegen Loschung gilt dasselbe wie bei
den gewerblichen Informationssystemen ausgefiihrt:
Es ist ein Teilnahmerecht, da es einem Rechf auf

. Speicherung entspricht und fallt dabher nicht unter

die Datenschutzproblematik.

1.5. Weitergabe
Oben wurde bereits ausgefiihrt, daB interne Infor-
mationssysteme durch die Benutzer- bzw. Zwedkbe-
stimmung _der Informationen -gekennzeichnet sind.
Der Zweck wiederum bestimmt sich aus dem Rah-
menverhdltnis, das zwischen den Beteiligien be-
steht. Die Informationsverarbeitung von internen In-
formationssystemen wird also ganz in den Dienst
des gemeinsam verfolgten Zieles gestellt. '

Die Folge dieser Auffassung war, dafl die Informa-
tionen nach Beendigung des Verhéltnisses entweder
nach einem kurzen oder léngeren Zeitraum (7 bzw.
10 Jahre) geltscht werden miissen, Wenn man diese
Voraussetzungen akzeptiert, muB konsequenter-
weise statuiert werden, daB grundsédtzlich die Wei-
tergabe von Individualinformationen aus’ innerbe-
trieblichen Informationssystemen an Dritie nicht
erlaubt sein darf. Wenn selbst der ehemalige Part-
ner die Informationen nach Beendigung des Verhalt-
nisses zu l8schen hat, konnen sie ersi recht nicht
aus dem bestehenden Verhiltnis heraus weiterge-
geben werden.

151, -

Diese SchluBfolgerung st68t jedoch auf einige Be-
denken hinsichtlich bestimmter Sonderfalle:

Es ist fraglich, ob ein-Konzern (wie etwa Necker-
mann) die Informationen seiner Kunden nicht an das
eigene, wenn  auch organisatorisch unabhéngige,
Kreditinstitut weitergeben darf. Weiterhin gibt es
den Fall, daB Unternehmen Lohn- u. a. Berechnun-
gen von einer auflensiehenden Stelle vornehmen
lassen.. Gleiches gilt fiir Arzte, die ihre Abrech-
nungen von einer Zentrale erledigen lassen, fiir
Steuerbevollmachtigte bei der DATEV usf. Die er-
wiéhnten Félle unterscheiden sich von etwa der In-
formationsweitergabe unter Arbeitgebern dadurch,.

. dab der Betroffene in der Regel von diesem Um-
" stand weiB, wenn er sich in das betreffende Kon-

taktverhédltnis begibt. In solchen Féllen mufi die
Einwilligung in das Verhalinis als vermutete Zu-
stimmung zur Weitergabe aufgefalt werden, Auf
jeden Fall muBl eine Abgabe von Informationen in
der beschriebenen Weise unter den Vorbehalt der
— zumindest konkludenten — Zustimmung des Be-
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froffenen gestellt werden. Zustimmung ist leichter
in Féllen anzunehmen, in denen nur Berechnungen
anhand vorhandener Informationen durch einen
Dienstleistungsbetrieb vorgenommen werden. Das
betreffende Unternehmen ist nicht an dem Inhalt
der Informationen interessiert. Insofern ist nur fiir
ausreichende Diskretion des Personals zu sorgen,
um dem Schutzinteresse des Betroffenen beziiglich
seiner Individualinformationen Rechnung zu tragen.

Dagegen kann die Abgabe von Informationen an

Konzerntochter oder Zweigbetriebe nur unter
ausdriicklicher Zustimmung des Betroffenen ge-
schehen ). Dabei kann es sich ndmlich ohne wei-
teres um die Einbringung der Information in einen
vollig anderen Rahmen handeln als er zwischen
den Beteiligten urspriinglich bestanden hat. Dafiir
ist das Beispiel des konzerneigenen Kreditinstituts
sehr anschaulich., Hier ist nichf anzunehmen, daB
sich der Betroffene dariiber im klaren ist, daBB seine
Individualinformationen bei Kreditaufnahme weiter-
gegeben werden und welche Tragweite diesem Vor-
gang innewohnt.

1.5.2.

Waéhrend der Verkauf ganzer Informationssysteme
bei gewerblichen Informationssystemen ein Pro-
blem darstellte, kann er bei der Regelung interner
Informationssysteme unberiicksichtigt bleiben.

Da die hier behandelten Informationssysteme als
Hilfsmittel zu Optimierung innerbetrieblicher Vor-
génge eingesetzt werden, ist ein Verkauf unabhén-
gig vom Unternehmen kaum denkbar, jedenfalls
aber — a maiore zur Weitergabe von Einzelinforma-
tionen — verboten, Wenn jedoch ein ganzes Un-
ternehmen in andere Héande tibergeht, &ndert sich
nichts an der Beziehung zwischen Informations-
systemen und Individualinformation bzw. Betroffe-
nem. Wenn Karteien oder Dateien unabhéngig an
Interessenten weitergegeben werden, handelt es
sich um eine Menge von Einzelweitergaben, die ent-
sprechend zu behandeln sind.

1.5.3.

Das Verbot der Weitergabe von Individualinforma-
tionen ohne Zustimmung des Betroffenen gilt ins-
besondere fiir Informationssysteme, die (als Aus-
nahmefdlle) speziell grundrechtlich geschiitzte In-
formationen verarbeiten. Thnen wurde das Recht
zur Verarbeitung aufgrund der Tatsache zuerkannt,
daB sie Informationen fiir ihren durch die gleichen
Grundrechte geschiitzten Bereich bendtigen. Von
dieser Ausnahme kKann jedoch die Weitergabe an
Dritte, AuBenstiehende, nicht mehr gedeckt werden.

1) im Ergebnis wohl auch OLG Karlsruhe, Zivilsenat
Freiburg, in: NJW 1971, 1042

1) Gros, G II

12) Entwurf vom 18. Dezember 1970, Bundesratsdrucksache
Nr. 715/70 -

13) ebenso in § 37 Abs. 1 des IPA-Vorentwurfs; im IPA-
Entwurf ist ein Einsichtsrecht jedoch nicht mehr ent-
halten
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2. Erweiterter Rechtsschuiz des einzelnen

Anders als bei den gewerblichen Informationssyste-
men ist ein innerbetriebliches Informationssystem in
der Regel nur dann an Individualinformationen in-
teressiert, wenn die Organisation oder das Unter-
nehmen, zu dessen Optimierung das Informations-
system beitragen soll, in einer tatséchlichen oder
rechtlichen Beziehung mit dem Betroffenen steht
bzw. in eine solche eintreten will.

Als Beispiel seien hier nur die Personalkartei eines

" Arbeitgebers oder die Mitgliedskartei eines- FuB-

ballvereins genannt. Des weiteren ist auf die Aus-
fihrungen vor 1. zu verweisen. Die einzelnen An-
spriiche, wie sie unter II. 4. ausgefiihrt wurden,
bleiben im iibrigen erhalten; es werden nur noch
die sich zu Weitergabe-Informationssystemen erge-
benden Modifizierungen erortert.

2.1. Schadenersatz

Der Ersatz des Schadens, auch des immateriellen, ist
selbst dann noch zu gewdhren, wenn der Schaden
durch die Verarbeitung von notwendigen Informa-
tionen verursacht wurde.

Beispiel: Ein Datum ist zur Berechnung einer Pré-
mie notwendig. Anstatt ,14. 10. 1939* wird jedoch
ein falsches Datum verarbeitet und daraufhin die
Prémie zu niedrig angesetzt. Der entstandene Scha-
den ist zu ersetzen.

2.2. Einsichts- und Auskunfisrechte

Diese Anspriiche dienen insbesondere dazu, dem
einzelnen die Nachpriiffung zu erméglichen, ob wirk-
lich nur die notwendigen Individualinformationen
verarbeitet werden. Eine Besonderheit ergibt sich
fir das Arbeitsrecht. Die Stellung des einzelnen
Arbeitnehmers bedarf wegen dessen Abhdngigkeit
vom Arbeitgeber verstdrkien Schutzes durch die
Vertreter der Arbeitnehmer, Bemerkenswerterweise
besteht schon im derzeit geltenden Betriebsverfas-
sungsgesetz ein Recht des Betriebsrats auf die Vor-
lage von Personalunterlagen der Arbeitnehmer und
auf Einsicht in deren Personalakten im Rahmen sei-
ner Aufgaben, § 54 Abs. b und § 54 Abs, 2 Betr-
VerfG 11). Bislang fehlt allerdings ein allgemeines
Recht des einzelnen auf Einsicht in seine Personal-
akten. Eine Anderung scheint sich hier jedoch abzu-
zeichnen: in den §§ 81 bis 84 des Regierungsentwuris
zur. Neeufassung des BetrVerfG %) ist unter anderem
éin Recht auf Einsicht in die Personalakten zu fin-
den 13), Dies ist im Hinblick auf Artikel 2 Abs. 1 GG
unumgadnglich.

2.3. Anspruch auf Loschung

Der Léschungsanspruch ist hier wesentlich anders
als bei den gewerblichen Informationssystemen aus-
zugestalten. Bestehen bleibt nur, daB Individual-
informationen, die aus allgemein zugénglichen Quel-
len stammen bzw. auch aus solchen erhdlilich sind,
nicht auf Verlangen des Betroffenen gelSschi wer-
den miissen.. Weiterhin steht dem einzelnen kein
Léschungsanspruch beziiglich der notwendigen Infor-
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mationen zu, solange das Kontaktverhdlinis (im
Rahmen dessen die Informationen verarbeitet wer-
den) fortbesteht bzw. solange nicht die gesetzie
Frist seit Beendigung der Rechtsbeziehungen zwi-
schen einer Organisation, einem Unternehmen usw.
und dem Betroffenen verstrichen ist.

Der einzelne hat lediglich das Recht, die L6schung -

derjenigen Individualinformationen zu verlangen,
die keine notwendigen Informationen darstellen und
nicht aus allgemein zugénglichen Quellen stammen,
sofern er seine Zustimmung zur Speicherung nicht
erteilt oder zurlickgenommen hat.

2.4. Anspruch auf Berichtigung

Der Berichtigungsanspruch muf} in vollem Umfange
erhalten bleiben. Gerade wenn der einzelne dulden

muB, daB. gewisse Informationen ohne seine Zustim- |

mung verarbeitet werden, mufi er ein Recht darauf
haben, falsche Informationen zu berichtigen.

2.5. Anspruch auf Erganzung und Entzerrung

Fiir diesen Anspruch, der ja lediglich eine Art von
Berichtigungsanspruch bezliglich richtiger .Informa-
tionen darstellt (die allerdings im falschen oder ver-
falschenden Zusammenhang verarbeitet werden),
gilt das schon unter 2.4. Gesagte. An dieser Stelle
soll nochmals hervorgehoben werden, daB diese
Berichtigungsanspriiche dem einzelnen ein Recht
auf Speicherung (man-konnte auch sagen: Nicht-
Loschung) geben. Ein solches Recht stellt im Grunde
einen Anspruch auf wahre und vollsténdige Speiche-
rung dar. Der Anspruch ist jedoch nur dann prakti-
kabel, wenn seine Verwirklichung dem Betroffenen
iberlassen bleibt; nur er kann beurteilen, ob wver-
zerrende oder entstellende Informationen {iber ihn
- vorliegen. '

2.6. Unterlassungsanspruch

Gegeniiber den Aﬁsfiihrungen unter II. 4.6. ergeben
sich keine Unterschiede.

3. Otfentliche Kontrolle, Uberwachung

3.1. Notwendigkeit und Ziel

Bei den gewerblichen Informationssystemen wurde
die Notwendigkeit einer o&ffentlichen Kontrolle
einerseits damit begriindet, -daf fiir den einzelnen
nur sehr schwer ersichtlich sei, in welchen Zusam-
menhéngen die einzelnen Informationen im System
und insbesondere beim Systemverbund verarbeitet
werden. Dieses Problem stellt sich bei innerbetrieb-
lichen Informationssystemen in gleicher Weise. Der
Betroffene kann bei den vielfdltigen Verflechtungen
innerhalb der Wirtschaft und der Wirtschaft mit
dem Staat kaum mehr durchschauen, welchen Be-
Teichen ein internes Informationssystem zugehorig
ist; hier sei nur an das in diesem Unterabschnitt
unter 1.5. erwéhnte Konzernproblem erinnert.

Zum zweiten wurde die Notwendigkeit einer Kon-
trolle aus finanzieller Unterlegenheit des einzelnen
gefolgert, die viele Prozesse gegen finanzkraftige
Informationssysteme scheitern 186t. Zudem vermag

- ein ProzeB, da er nur im Nachhinein die Rechte des

einzelnen bestédtigen kann, fiir den konkreten Fall
einzelne Verletzungen nicht zu verhindern. Bei
internen Informationssystemen tritt nun noch ver-
stdrkend hinzu, daf durch die Druckmittel, die diese
Informationssysteme als Tréger sozialer Macht ein-
setzen konnen (Kiindigung etc), der einzelne an
der Verfolgung seiner Rechte weitgebend gehin-
dert werden kann.

Dies ist bei einer Offentlichen Konirolle in weit
geringerem Male zu befiirchten,

Die Ziele einer solchen Kontrolle sind die gleichen
wie sie oben unter D. I, 5.1, aufgefithrt wurden.

3.2. Kontrollinstanz als Voraussetzung fiir éffeklive
Kontrolle

Fiir die Kontrolle innerbetrieblicher Informations-

systeme durch eine offentliche Kontrollinstanz er-

geben sich besondere Schwierigkeiten bei der
Frage, wie diese Instanz institutionalisiert werden

- soll. Die néhere Ausgestaltung der Kontrolle héngt
-‘wesentlich von der Antwort auf diese Frage ab.

3.2.1.

Eine Kontrollinstanz fiir innerbetrieblichen Daten-
schutz kann ebenfalls grundsétzlich auf zwei Wegen
institutionalisiert werden:

Die Kontrollinstanz

— die Kontrolle wird schon bhestehenden Auf-
sichtsbehdrden zugewiesen (Bankenaufsicht, Ver-
sicherungsaufsichi, Gewerbeaufsicht},

— die Kontrolle obliegt einer einheitlichen Insti-
tution.

Es erhebt sich nun folgendes Problem: kann man

Teilbereiche eines schon unter Kontrolle stehenden

Unternehmens oder einer Organisation etc. einer
anderen Konftrollinstanz unterstellen? Kann etwa

"eine Bank neben der bestehenden Awufsicht durch

das Bundesaufsichtsamt fiir Kreditwesen noch durch
eine spezielle Kontrollinstanz fiir Datenschutz iiber-
wacht werden?

Im folgenden sollen zuerst Grinde angefiihrt wer-
den, die fiir eine Verteilung der staatlichen Xon-
trolle von privaten IS auf schon bestehende Auf-
sichtshehérden sprechen. _ '

3.2.2. Griinde gegen eine einheitliche Kontrollinstanz

a) In der staatlichen Aufsicht iber die Privatwirt-

schaft ist die Tendenz zu beobachien, einheit-
liche,” zusammengehodrige Wirtschaftsbereiche
auch einer einheitlichen Konirolle zu unterwer-
fen. So sollen etwa die Vorschriften des KWG
fir alle Kreditinstitute gelten ). Dies kommt
in § 52 Abs. 2 KWG deuflich zum Ausdrudk;
Absatz 1 gewinnt erst durch diesen zweiten Ab-
satz seine eigentliche Bedeutung. Das bedeutet,
dafl auch die Datenschutzkontrolle der Aufsichts-
behérde zuzuordnen wére, die schon bislang die
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Aufsicht iiber den betreffenden Wirtschaftszweig
ausiibt.

b} Die bestehende Aufsichtsbehérde kennt das zu
kontrollierende Objekt infolge der ausgeiibten
Aufsicht schon und ist mit den besonderen Ge-
gebenheiten — etwa bei Banken — bereits ver-
traut. Die Beamten beschéftigen sich ohnedies
mit AufsichismaBfnahmen — wenn auch anderer
Art — beziiglich der zu kontrollierenden Ob-
jekte. i

¢} AufsichtsmaBnahmen gieichen einander grund-.

sédtzlich zum grofen Teil; man.denke an die
Genehmigung. Bei verschiedenen Kontrollin-
stanzen wirde u. U. eine Bank auf Grund der
Bankenaufsicht und daneben auf Grund einer
Datenschutzaufsicht der Zulassung zum Ge-
schiftshetrieb bediirfen. Eine Zuordnung der
Datenschutzkontrolle zur Bankenaufsicht usw.
wiirde hingegen nur eme elnzxge Genehmigung
erfordern

3.2.3. Griinde fiir eine einheitliche Kon!rollinst}xnz

a) Die oben schon erwédhnte Vorschrift des § 52
Abs. 1 KWG laBt mehrere Aufsichisbehérden
nebeneinander zu. Das gleiche ergibt sich aus
§ 139 g der Gewerbeordnung: Das Gewerbeauf-
sichtsamt darf MaBnahmeén zur Durchfithrung
von § 62.Abs. 1 HGB anordnen, die auch fiir
Versicherungsunternehmen gelten, obwohl den
Gewerbeaufsichtsdmtern im iibrigen die Auf-
sicht tber Versicherungsunternehmen nicht zu-
steht, Zum anderen wird die Aufsicht, die sonst
den Gewerbeaufsichtsdmtern zusteht, von an-
deren Behorden ausgetiibt, § 24 d Satz 3 GewO.

Das besagt, dall von einer Zuordnung aller Auf-
sichtsmaBnahmen zu den jeweils schon beste-

" henden Aufsichtsbehdrden nicht die Rede sein
kann.

b) Eine solche Zuordnung empfiehlt sich nur dannm,
wenn ein Wirtschaftsbereich unter einem ein-
heitlichen Aspekt kontrolliert wird, der allein
fiir diesen bestimmten Bereich von Bedeutung
ist. Flir die Bankaufsicht sind eben nur Bankge-
schéfte, fir die Versicherungsaufsicht nur Ver-

sicherungsgeschdfte von Belang. Fiir den Daten--

schuiz kommi es jedoch auf die jeweiligen
Geschifte grundsétzlich nicht an (abgesehen vom
:Rahmen der notwendigen Informationen). Eine
Trennung der Aufsicht, eine Aufteilung auf die
verschiedenen bestehenden Aufsichtisbehdrden
ist deshalb nicht notwendig. Vielmehr macht ge-

rade diese Eigenschaft der Datenschutzkontrolle }

eine einheitliche Kontrollinstanz fiir alle Infor-

mationssysteme moéglich, Die Folge einer Auf- -
teilung wére eine Zersplitterung der Aufsicht

auf viele einzelne Behorden, die der doch immer

1) vgl. den Ruland-Bericht, Drucksache 2563 der 3. Wahl-
periode

15} vgl. fiir die Versicherungsaufsicht Boss, 15

1) § 5IKWG

1) § 3 VAG

18} vgl. Simitis (2}, 681

1) vgl. Gesetzgebungskompetenz
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betonten Transparenz der offentlichen Verwal-
tung flir den Biirger gewib nicht férderlich wére.

c¢) Dieser Eindruck verstdrkt sich, wenn man die-
Aufgabenstruktur bestehender Aufsichisinstan-
zen naher betrachtet. Ziel der Banken- und Ver-
sicherungsaufsicht ist es, die Vermdégenswerte
der Bankgldubiger bzw. Versicherungsnehmer zu
schiitzen und die volkswirtschaftliche Funktions-
. fdhigkeit dieser Gewerbezweige zu erhalten 15),
- dies ist in § 6 KWG ausdriicklich enthalten, Ge-
schiitzt werden demnach lediglich wirtschaftliche,
materielle Werte, nicht jedoch Werte, die auBler-
halb dieses wirtschaftlichen Rahmens anzusie-
deln sind. Der Schutz der sog. Privatsphére des
einzelnen 28hlt also in keiner Weise zu den
Zielen der bestehenden Aufsicht.

d) Aus dieser génzlich anderen Zielsetzung wird
auch deutlich, daB die personelle, technische etc.
Organisation gar nicht geeignet sein kann, eine
ordnungsgemdBe Datenschutzkontrolle zu ge-
wihrleisten. Insofern kennt die Aufsichisbehorde
die zu kontrollierenden Objekte eben gerade
nicht, sie miiBte dazu eigens ausgestaltet und das
Personal entsprechend geschult oder neu ange-
stellt werden. Die verschiedene Zielsetzung er-
hellt auch, dafl scheinbar gleiche Mafnahmen in
‘Wahrheit doch nicht gleich sind: es kommt immer
auf das damit verfolgte Ziel an. Sollten tatsédch-
lich Uberschneidungen aufireten, konnen sich die

" beteiligten Behorden diesbeziiglich abstimmen,
wie es auch im Bereich der Bankenaufsicht {iblich
ist. :

e) Gegen eine Aufteilung der Datenschutzkontrolle
spricht weiterhin, dafl die einzelnen zustdndigen
Behorden einmal als Bundesoberbehérde 19), ein-
mal als Landesbehdrde V) ausgestaltet sind. Eine
einheitliche Behdrde verdient den Vorzug, da -
auch die Kontrollmaterie einheitlich. ist.

f) Ein letztes Argument fiir eine Aufsichtsbehérde
ergibt sich aus der Uberlegung, daB im Falle
einer Aufteilung der Aufsicht digjenigen Infor-
mationssysteme keiner Kontrolle unterliegen
wiirden, die bislang von keiner staatlichen Kon-
trolle erfafit werden. Im Interesse des einzelnen
muB jedoch auch hier eine 6ffentliche Kontrolle
aus den oben unter 3.1. dieses Unterabschnittes
genannten Griinden Platz greifen. °

3.2.4. Entscheidung {iir eine einheitliche Kontrollinstanz

Die eben aufgefithrten Argumente lassen es zumin-
dest vorteilhafter, wenn nicht sogar-geboten 8} er-
scheinen, eine einheitliche Kontrollinstanz einzu-
richten. Bedenkenswert ist der Vorschlag des IPA-
Entwurfs, eine selbstindige Bundesoberbehérde zu
errichten. Dadurch wéire eine einheitliche Kontrolle
am besten gewdhrleistet. GemdB Artikel 87 Abs. 3
Satz 1 ist dies moéglich, sofern dem Bund in den be-
treffenden Angelegenheiten die Gesetzgebung zu-
steht 1?). Auf die ndhere Ausgestaltung dieser Bun-
desbehérde kann hier nicht eingegangen werden, da
dies den Rahmen des Gutachtens iberschreiten
wiirde,
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Vorzuziehen scheint jedoch die bereits zu den 6f-
fentlichen IS von Podlech vorgeschlagene organisa-
torische Losung 209). Im folgenden soll nur noch kurz
darauf eingegangen-werden, welche Punkte sich ge-
geniiber der Aufsicht iiber Weitergabe-IS &ndern.

a) Es wird sich nicht empiehlen, die Zulassurg zum
Geschéftsbetrieb fiir interne Informationssysteme
getrennt von der Zulassung des eigentlichen Un-
ternehmens bzw. der Organisation zu regeln.
Es geniigt, wenn bei der Zulassung etwa einer

b) Eine besondere Genehmigung fiir den Verkauf -

ganzer Informationssysteme: ist, wie schon oben
ausgefiihrt, nicht notwendig. Sie ist schlicht ver-
boten. .

Im iibrigen behalten die Ausﬁihiungen zuij 6f-
fentlichen Kontrolle der Weitergabe-Informa-

tionssysteme auch hier ihre Giiltigkeit.

Bank das Aufsichtsamt fiir Kreditwesen die
.oben aufgefiihrten Zulassungsbedingungen be-
ridksichtigt. .

20) oben C. X.

4. Strafnormen

Gegeniiber den Ausfilhrungen zu den gewerblichen
Informationssystemen ergeben sich keine Ande-
rungen.
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Anhang

Das Informationsrecht des Parlaments
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- | Einleitung

.Das Problem der Information des Parlaments ist
ein Grundproblem des Staates und eine Lebensfrage
fiir die Freiheit.,” Adolf Arndts?) leidenschaftlicher
Appell an den Gesetzgeber des Jahres 1964, die In-
formationslage des Parlaments zu verbessern, hat
auch heute nichts von seiner Giiltigkeit verloren:
Das Parlament, ohnehin von eihem schier iiberméch-
tigen Apparat der Exekutive ,an den Rand des poli-
tischen Zentrums” ?) gedriickt, sieht sich durch die
Einfiihrung von Regierungs- und Verwaltungsinfor-
mationssystemen einer neuen Schwdchung seiner
ohnehin schon schwachen Position gegeniiber. -

Bis dahin mag noch ein w}veite; und mithevoller Weg
zuriickzulegen sein, gleichwohl ist der Gesetzgeber
aufgerufen, schon jetzt seine besondere Aufmerk-
samkeit den Auswirkungen von Informationssyste-

i) (2), 292

2) Ellwein (4), 23

3) In Niedersachsen und Schlesw1g -Holstein hat die Exe-
kutive von sich aus gehandelt, allerdings ohne das
Problem der Information des Parlaments mitzuregeln;
vgl. die ,Dienstanweisung iiber den Schutz der Daten
und ihre Geheimhaltung (Datengeheimnis) in der Da-
tenzentrale Schleswig-Holstein vom 3." Februar 1970,
abgedruckt in Kerkau, 100ff. und die ,Vorldufige
Regelung des Datenschutzes in den Rechenzentralen
des Landes”, in: Niedersdchsisches Ministerialblatt
Nr. 46 vom 30 November 1970, S. 1326 f.

1) Gesetz iiber die -Organisation der elektromischen Da-
tenverarbeitung im Freistaat Bayern (Bay. EDVG) vom
12, Oktober 1970 (GVBL S. 457).

%) Datenschutzgesetz vom 7. Oktober 1970

S. 625)

Urantrag zum Entwurf eines Landesdatenschutzgeset-

zes vor miBbrauchlicher Datennutzung (Landesdaten-

schutzgesetz), Drucksache V1/2300
9 (2), 677 1.

8) so auch Simitis (2), 678

%) s. 0, zur Terminologie

10) Simitis (2), 677

1) g, u. 1. Teil, D.

12) g, u. 3. Teil

(GVBL 1

i}

=

men auf unser Verfassungsleben zu schenken. So
begriiBenswert entsprechende Initiativen der Ge-
setzgeber 3) in Bayern %), Hessen’) und Rheinland-
Pfalz %) auch sein mdgen, so sehr ist doch mit Simi-
tis 7) zu fragen, ob dort die spezifische Problematik
erfaBt ist. Insbesondere erscheint es wenig ange-
bracht, Fragen des Schutzes der sog. Privatsphére
und der Information des Parlaments unter dem Ober-
begriff Datenschutz in ein und demselben Gesetz zu
regeln 8), Zutreffend ist das nur insoweit, als Daten-
schutz in der Tat die Kehrseite jeglicher Datenver-
arbeitung ist. Dabei ist jedoch zu unterscheiden zwi-
schen Datenschutz im engeren Sinne, der sich mit
der sog. Privacy-Problematik befaBt und Daten-
schutz im weiteren Sinne, der sich mit allen tibrigen
durch Datenverarbeitung hervorgerufenen Gefédhr-
dungen beschiftigt ?). Letztlich ist die rechtliche Pro-
blematik beider Bereiche jedoch so verschieden, daBl
eine einheitliche Behandlung — jedenfalls fir
Zwedke des Gutachtens — ,nur Verwirrung” stiften
kann %), Aus diesem Grund ist es gerechtfertigt,
beide Bereiche unabhéngig voneinander zu behan-
deln, Das ,Informationsrecht des Parlaments” wird
daher hier entwickelt, ohne auf die Verknilipfung mit
dem Datenschutz im engeren Sinne (Privacy-Proble-
matik) ndher einzugehen. Die Untersuchung des par-
lamentarischen Informationsrechts hat sich vor allem
zwei hypothetische Fragen vorzulegemn:

1. Welchen EinfluB haben Informationssg}steme der
Exekutive auf die parlamentarischen Funktionen?

2. In welcher Weise mull der Gesetzgeber den durch
Informationssysteme bewirkten Verdnderungen
unseres Verfassungslebens Rechnung tragen?

Diese Fragestellung erfordert ein methodisches Vor-

-gehen, das in einer breit angelegten Ist-Analyse zu-

nichst die bestehenden -informationellen Beziehun-
gen zwischen Parlament und Exekutive untersucht.
Sie bilden die Grundlage fiir die hypothetische Ist-
Analyse (Frage 1) 1) und den darauf zu entwickeln-
den Soll-Vorschlag (Frage 2) 13).

Gang der Untersuchung

Die Untersuchung beschrdnkt sich ausschlieBlich auf
das Verhéltnis Exekutive — Parlament: Zwar haben
Verdnderungen in -diesem Verhdltnis regelmdBfig
auch Auswirkungen auf andere Tréger -staatlicher
Gewalt; so hat etwa die Judikative als Folge der

faktischen Entmachtung des Parlaments einen Teil -

der diesem zugewiesenen Verwaltungskontrolle
selbst {ibernommen. Doch handelt es sich hierbei im
wesentlichen immer um Reaktionen auf verdnderte
Konstellationen im Verhéltnis Exekutive — Parla-
ment. Diese Tatsache rechtfertigt es, die Judikative

— freilich nur fiir Zwedke des Gutachtens — aus der
Untersuchung auszuklammern, SchlieBlich wird unter
dem Stichwort Parlament hier nur der Bundestag
behandelt. Insoweit wird unterstellt, daf das Infor-
mationsproblem fiir den'Bundesrat wegen der engen
funktionellen und personellen Verbindung von Bun-
desratsmitgliedern und Lé&nderbiirokratie verschie-
den gelagert ist. -

Der einem Gutachten gesteckie Rahmen hatte des
weiteren die Beschrénkung zur Folge, daB im
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* wesentlichen nur das Verhéltnis Regierung — Parla-
ment in die Untersuchung einbezogen, dagegen die

sonstige Exekutive ausgeklammert wurde. Diese Be- °

schrénkung rechtfertigt sich aus der Erwagung, daBl
Informationen innerhalb der Exekutive fiir den ober-
sten - Entscheidungstrdger Regierung bereitgestellt
werden miissen; Informationssysteme der Exekutive
sind deswegen in erster Linie Regierungsinforma-
tionssysteme. SchlieBlich folgt sie aus dem Grund-
satz der Alleinverantwortlichkeit der Regierung, der
im wesentlichen keine unmittelbaren Beziehunhgen
zwischen Parlament und Verwaltung zuldft. Die
Verwaltung ist nur insoweit in die Untersuchung
miteinbezogen, als es fiir die Beweisfiihrung uner-
18Blich war. O

In einem ersten, vornehmlich politologischen und
soziologischen Teil werden die derzeit herrschenden

168

Informationsverhiltnisse von Parlament und Exeku-
tive analysiert. Es wird gezeigt, daB schon jetzt ein
Informationsiibergewicht von Regierung und Ver-
waltung besteht. Sodann wird nachgewiesen, daf
sich dieses Ubergewicht bei Einfithrung von Infor-
mationssystemen weiter zugunsten ‘der Regierung
bzw. Verwaltung verschieben wird. Im zweiten Teil
wird die juristische Seite des Informationsaustau-
sches zwischen Parlament und Regierung behandelt.
Wir kommen zum Ergebnis, dal das geltende Recht

und die herrschende Auslegung den Anforderungen

schon jetzt kaum geniigen, geschweige denn den be-
sonderen, durch Informationssysteme erwachsenden
Gefahren gerecht werden. Deshalb wird im weiteren
Verlauf -— freilich nur ansatzweise — eine neue
Theorie des Informationsaustausches entwickelt.
Diese Theorie ist Grundlage fiir die rechtspolitischen
Vorschldge des dritten Teils. -
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' C 1. Teil

Politologische Untersuchung der informationellen Situation

von Parlament und Regierung

A. Die Informationsquelien des' Parlaments

0.. 'I_'erminologje 1)

Das Parlament 'wird in vielfacher Weise bei seiner
parlamentarisch-politischen Tdtigkeit unterstiitzt und
mit Meinungen, Nachrichten, St1mmungen etc. belie-
fert. :

Als In_fbrmationsque]le sei definiert jede Person,’

Einrichtung, Sammlung -von Dokumenten, die dem
Parlament Informahonen oder Sachverstand Zur
Verfiigung stellt..

Information wird hier in  Anlehnung an Bohret 2) in

der Bedeutung von ,zwedkorientiertem Wissen”
gebraucht. Diese Definition umfalt danach nur die
sog. pragmatische Dimension der Information 3).
DaB die Tragweite des noch immer sehr umstritte-
nen Begriffs nicht annéhernd ausgeschopft ist, kann
fiir den Zweck der vorl1egenden Untersuchung auBer
Betracht bleiben ).

Sachve.rstand sei hier jede Quelle; die eufgrund
wissenschaftlicher. Methoden wertende oder be-
schreibende Aussagen macht, er umfaBt also sowohl

die wissenschaftliche Beratung wie. Information 5.

Im iibrigen wird auf die allgemeinen Ausfiithrungen
zur Terminologie verwiesen.

Fiir Zwlecke der Untersuchung hat es sich als niitz-
lich erwiesen, die In_formatmnsquellen nach ihrer
Herkunft Zu untersche1den 9. :

1) Die Terminologie schlieBt sich eng an die Vorschlige
Keller - Raupachs, 12 ff. an.

%) S. 141, der vor allem auf die Brauchbarkeit des Be-,

griffs fiir ein politisches Informationssystem hinweist

%) nédheres bei Steinmiiller (1), 8; Wersig - Meyer - Uhlen--

ried, 203 ’

) weiterfithrende Hinweise bei Wersmg Meyer - Uhlen-
ried, 202; Steinmiiller (1), ¥; vgl. auch. schon N, Wie-
ners Ausfiihrungen i{iber Fortschritt und Entropie,-31 ff,

5) ndheres bei Keller - Raupach, 14

% Vgl. Keller - Raupach, 12: Die dort gegebene Unter-
scheidung ist zwar unscharf, aber fir Arbeitszwecke
durchaus geeignet. Daher wurde auch die durchaus
problematische Einordnung der Hearings in die inter-
nen Informationsquellen iibernommen. *

7} weitere Einzelheiten in den Monographien von
Schramm, Odewald und Keller - Raupach.

8 Xeller - Raupach, 19; im Saarland und in Bayern sind
nicht einmal Ansétze vorhanden, Keller - Raupach, 23

%) guter Uberblick bei Schéfer, 177 und Keller Raupach
154 £f.

10

B

129 £, ¢

abgedruckt bei Schramm, 112f und Keller Raupach i

Interne Informatzonsquel]en

Das sind alle Quellen, die sich das Parlament Lraft
seiner Autonomie selbst schaffen kann und die da-
her institutionell Teil der parlamentanschen Selbst-
verwaltung sind.

Externe Informatmnsque]]en

- Das s1nd alle Quellen, die institutionell auBerhalb

des Parlaments stehen.

1. Interne Informationsquellen

Die Internen Informationsquellen des Parlaments
waren in den letzten Jahren haufig Gegenstand wis-
senschaftlicher Diskussion, so daB sich ein n#heres
Einigehen eriibrigt. Daher wird im folgenden nur ein
kursorischer Uberblick gegeben 7). -

‘ 1.1." Parlamentarischer Hilfsdienst 4

Der Bund wie auch die meisten Bundesldnder mit
Ausnahme von Bayern, Bremen, Hamburg, Hessen,
Saarland 8) haben interne Hilfseinrichtungen fiir die
Parlamente eingerichtet.

1.1.1. ‘Parlamentarischer Hilfsdienst des I.’arlamenis

Der parlamentarische Hilfsdienst deés Bundestages ist
rechtlich Bestandfeil der Bundestagsverwaltung. Er
gliedert sich in die Abteilungen AusschuBdienst und
wissenschafiliche Abte1lung 9.

1.1.1.1. Der Ausschquiensl

Er besteht aus den Sekretariaten der Bundestagsaus- .
schusse, wobei jedem AusschuB e111 sog. AusschuB-
dienst zur Verfiigung steht.

Seine Aufgaben, die sich im einzelnen aus einem

Schreiben des Bundestagsprdsidenten an die Vor-

sitzenden der Bundestagsausschiisse 19) ergeben, las- _
sen sich wie folgt zusammenfassen;

~_Unterstiitzung des Bundestagsprasidenten,
— Unterstiitzung der Ausschufivorsitzenden,
— biiromé&Bige Vorarbeiten,

— Offentlichkeitsarbeit, - -

— leichtere wissenschaftliche Tatigkeit.

\
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1.1.1.2. Die wissenschaftliche Abteilung 11)

Die wissenschaftliche Abteilung bildet nach Sché-
fer 1) die ,Material- und Informationsbasis fiir alle
Hilfsdienste des Bundestages”. Er gliedert sich in
die Referate 13)

— Bibliothek,

— Arxchiv,

— Gesetzesmaterialien,

—- Presseauswertung,

— juristische Dokumentation,
— Fachdokumentation.

Die Aufgaben der wisenschaftlichen Abteilung las-
sen sich wie folgt umreiBien 14):

— Materialermittlung,

— ErschlieBung des bereitstehenden Materials,
— Literaturzusammenstellung, Bibliographie,
— Erstellung von Statistiken,

— Herstellung von Kontakten zu anderen wissen-
schaftlichen Einrichtungen.

1.1.2. Der Hilisdienst der Fraktionen

Die Fraktionshilfsdienste haben keine feste organi-
sierte Form; entsprechend ist der ihnen zugewie-
sene Aufgabenkatalog nicht genau zu ermitteln.
Nach Untersuchungen von Keller—Raupach %) ver-
richteten sie im wesentlichen biiromé&Bige Hills-
dienste, leisten Offentlichkeitsarbeit und bieten eine
Artt von wissenschaftlichem Sachverstand an.

1.1.3. Leistungsfdhigkeit der Hilfsdienste

Uber die Leistungsféhigkeit der Hilfsdienste lassen
sich generelle Aussagen nicht treffen. Zwar sind sie
gewif} fiir die Parlamentarier eine wesentliche Hilfe,
wie aus der Tatsache hervorgeht, daf der Hilfs-
dienst im Bund ,recht rege in Anspruch genom-
men” ) und von den Abgeordneten positiv beurteilt

14} In welcher- Weise der von Prof. Quaritsch gefiihrte
Gutachterstab des Bundestages mit dem wissenschafi-
lichen Dienst verbunden ist, lieB sich nach dem in
Regensburg zugénglichen Material nicht ermitteln,
vgl. dazu ,Stern” vom 31. Januar 1971.

%) S, 183 )

13) insofern sind-die Angaben bei Keller - Raupach, 183,
ungenau, vgl. Schéfer, 183

1) n&heres bei Keller - Raupach, S. 131 f.

15) S, 35 ’

16) Keller - Raupach, 41

17} Keller - Raupach, 41

18) 3, 44

19) ebenso wohl Keller - Raupach, 83 -

20) vgl. Meyer - Uhlenried

) vgl. neuerdings: Der Spiegel, vom 3. Mai 1971, S. 36

23 so auch Keller - Raupach, 78

23) rechtsvergleichende Hinweise bei Frenkel, N. 943 ff,

) Frenkel N. 945

25} E. Stein, zit. nach Schramm, 169

26) S, 169

7)) S. 202

*8) Das Verhélinis von KongreB und Prasidenten ist durch
eine strenge gewaltenteilige Organisation gekenn-
zeichnet. Der Hauptteil der legislativen Arbeit wird
von den KongreBausschiissen geleistet, die eine un-
gleich stdrkere Stellung haben als die Ausschiisse des
Bundestages, vgl. n&heres bei Keller - Raupach, 81,
86 ff. :
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wird 7). Zu denken, ohne eigentlich beweiskréftig
zu sein, gibt auch der Umstand, daB in Léndern
mit relativ eingefahrenen Mehrheitsverhdlinissen
(Bayern, Hamburg, Hessen) die jeweilige Regie-
rungsmehrheit Antrége der Opposition auf Einrich-
tung von Hilfsdiensten abgelehnt hat. Das mag, wie
Keller—Raupach '8) zutreffend bemerken, darauf zu-
riickzufiihren sein, daBl eine Regierungsmehrheit, die
nicht mit einem Wechsel der Mehrheitsverhéltnisse
zu rechnen braucht, kein grofles Interesse an der
Einrichtung derartiger Hilfsdienste hat, weil sie
Uber den Regierungsapparat eher als die Oppo-
sition mit Informationen versorgt wird. Eine pikante
Note erhdlt diese Feststellung obendrein dadurch,
daB ausgerechnet Bayern und Hessen dem Parla-
ment besondere Informationsrechte fiir Informations-
systeme der Exekutive verschafft haben. Insgesamt
ist der Tauglichkeit der Hilfsdienste im Hinblick
auf die Beschaffung von Informationen mit Skepsis
zu begegnen 1%). Die Bemiihungen der Bundestags-
verwaltung, in Zusammenarbeit mit der Studien-
gruppe fiir Systemforschung/Heidelberg ?%) automa-
tische Dokumentationssysteme fiir den Bundestag
zu entwickeln, mégen ein erster Anfang fiir die
Verbesserung des parlamentarischen Apparats sein.

1.2. Personliche Assistenten der Abgeofdneten

Seit 1. April 1969 erhdlt jeder Abgeordnete des
Deutschen Bundéstages monatlich 1850, DM brutto
fiir die Anstellung einer wissenschaftlichen Hilfs-
kraft, '

Die mit der Einfiihrung der Abgeordneten-Assisten-
ten verkniipften Hoffnungen haben sich nicht er-
fiillt: Die bisherigen Erfahrungen sind schlecht, die
Assistenten bringen vornehmlich eine biiromiBige
Entlastung des einzelnen Abgeordneten und haben
wegen der niedrigen Bezahlung nicht immer die
erforderliche Qualifikation 2!).

Die Assistenten haben zur Verbesserung der Infor-
mationslage keinen wesentlichen Beitrag leisten
konnen 22). :

1.3. Parlamentarische Hearings

Nach § 73 Abs. 2 der Geschéftsordnung des Bundes-
tages kénnen Ausschiisse durch besonderen Beschlufl
sog. Informationssitzungen einberufen, an denen
Interessenvertreter, Auskunftspersonen und Sach-
verstdndige teilnehmen diirfen, eine Vorschrift, die
auf das amerikanische Vorbild der Hearings zuriick-
geht 29),

Hearings wollen in erster Linie den Veranstalter
informieren, in zweiter Linie sollen sie den Inter-
essierten Moglichkeiten der Einfluinahme eroff-
nen 24), gleichsam den ,EinfluB der Interessengrup-
pen in die Publizitdt lenken” 25). Der Informations-
effekt der Hearings ist entgegen der Auffassung
von Schramm 20) und Schéfer ?7), die einen Ausbau
dieses Instituts fordern, zweifelhaft: Die Hearings
des amerikanischen Kongresses, die fiir die deutsche
Regelung Pate gestanden haben, besitzen im ameri-
kanischen Verfassungssystem eine andere Funk-
tion 28) und sind insbesondere deshalb so effektiv,
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weil sie nach einem dem Strafprozel &hnlichen Ver-
fahren ablaufen.

Hier diirfte schon die Publizitdt die Wahrhaftigkeit
vieler Aussagen verhindern %), Im {ibrigen scheinen
die Befiirworter der Hearings von der auch von
Keller-Raupach 39 bekédmpften Auffassung auszu-
gehen, aus einer Vielzahl einseitiger Informationen
lasse sich eine gleichsam in der Mitte liegende In-
formation gewinnen.

1.4. Organisationen nach Art der Interparlamen-
tarischen Arbeitsgemeinschaft (IPA)

* Die 1953 gegriindete IPA ist ein Zusammenschlu§
von Abgeordneten des Bundestages und der Lénder-
parlamente. Sie gibt Stellungnahmen und Empfeh-
lungen fiir den Gesetzgeber und versteht sich im
iibrigen als iiberparteilich. '

Die IPA leistet sicher gute Dienste; zu nennen wdren
etwa die von der IPA herausgegebenen Gesetzes-
texte und in neuerer Zeit der Gesetzentwurf zum
Schutz der Privatsphére. Dariiber hinaus bleibt ihr
EinfluB gering, weil der satzungsméBige Zwang zu
parteipolitischer Neutralitdt viele Probleme neutra-
lisiert 31).

2. Externe Informationsquellen

2.1. Intermedidre Gewalten

Wegen des Wunsches der Verbédnde, ihre Ziele in
den Gesetzen wiederzufinden, ist die Unterstiitzung
flir die Parlameritarier im Rahmen ihrer Verhéltnisse
jederzeit leicht verfiigbar.

Wie schon oben unter 1.3. ausgefiihrt, ist der Wert
der von Interessenveriretern gelieferten Informa-
tionen gering, soweit es sich nicht um blofe politi-
sche Standpunkte handelt: Die Verbandsinforma-
tionen sind in aller Regel einseitig und nicht vom
Abgeordneten kontrollierbar. Auch die Parteien
scheiden als Quelle von Informationen praktisch
aus %2),

2.2. Wissenschaftler- und Expertengremien

Uber die Vergabe von Gutachten an Wissenschaftler
und sonstige Experten durch das Parlament existie-

. 29) Bedenken auch bei Keller - Raupach, 82
%) s, 81
3) insdieser Richtung auth Keller - Raupach, 83; a. A, aber
Schramm, 163
32) Keller - Raupach, 76
33) vgl. etwa die bei Keller - Raupach, 69 FN 40 ange-
flihrte Literatur
34) vgl. auch die Polemik von Dichgans, 112 ff.
35) Ridder (1), Sp. 1170; vgl. im {ibrigen unten 3. Teil
B. 1.
30) Stait aller Maunz - Diirig - Herzog, Artikel 43 N. 8
37) S. 66
. %8) S.2301f.
39) vgl. Steffani (2), 16 EN 1
40 (1), 84
41) S, 66 {.; so auch Hocherl in seiner Eigenschaft als Bun-
desminister, zit. nach Odewald 100 FN 226

ren — anders als flir die Regierung — %) keine ver-
ldBlichen Angaben. Einen nennenswerten Einflufl
haben die auch bisher inoffiziell und informell er-
stellten Gutachten auf die parlamentarische Informa-
tionssituation nicht nehmen kénnen 34),

2.3. Verwaltung und Regierung

Informationen nach MaBgabe von Rechts-
bestimmungen

23.1.

2.3.1.1. Auskiinfte

Der Bundestag erhdlt bisher aufgrund folgender
Rechtsnormen Auskiinfte von der Regierung, d.h. .
die Tatsachenkenntnis wird von der Regierung ver-
mittelt 35):

— Artikel 43 GG. (Zitierungsrecht, das iibereinstim-
mend %) als Auskunftsrecht interpretiert wird)

— §§ 105 £f. GOBT (GroBe Anfrage)

— § 110 GOBT (Kleine Anfrage)

— § 111 GOBT (Miindliche Fragen in der Frage-
stunde)

— §§ 115, 116 GOBT (Auskunft iiber Ausfithrung
von Bundestagsbeschliissen) -

Will man Keller - Raupach ¥) unter Hinweis auf
Schéfer %) glauben, so handelt es sich bei den er-
wiahnten Instituten ,nach tbereinstimmender Auf-
fassung von politischer ‘Wissenschaft und Praxis”
eher — und in erster Linie — um Mittel zur Kon-
trolle der Regierung. Anf die Unhaltbarkeit dieser
Auffassung wird spéter zuriickzukommen sein.

2.3.1.2. Untersuchungen gemiB Artikel 44, 45 a GG

Diese unter dem Begriff Entqueterechte zusammen-
gefafiten Informationsquellen bieten dem’ Parlament
— im Gegensatz zu den Auskunftsrechten — die -

- Moglichkeit, durch- eigene parlamentarische Ermitt-

lungstdtigkeit Informationen von den Verwaltungs-
stellen zu holen 3%).

2.3.1.3. Befragung von Ministerialbeamten bei-
AusschuBberatungen

Die Teilnahme von Ministerialbeamten bei Aus-

schuBsitzungen ist groB und zahlreich, wie Partsch %)

berichtet. Genaue Angaben iiber die Art der von

der Ministerialblirokratie gelieferten Informationen

lieBen sich nicht ermitteln.

2.3.1.4. Formulierungshilfe

Nach Keller - Raupach ) besteht ,mindestens im
Deutschen Bundestag eine gewisse gewohnheits-
rechtliche Verpflichtung der Ressorts, den Frak-
tionen und Abgeordneten Formulierungshilfe bei
ihren Vorlagen zu leisten”.

23.2.

DaB nach dem Abbau des Antagonismus von Exeku-
tive und Parlament eine Vielzahl informeller Bezie-
hungen zwischen beiden ,Gewalten” besteht, be-
darf keiner besonderen Erwéhnung, Freilich ist es
kein Geheimnis, daB die Ministerialbiirokratie mit
Hilfen behutsam umgeht, soweit es sich um Kon-
takte mit Oppositionspolitikern handelt.

Informelle Kontakte

1A



‘Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode . .

2.3.3. Leistungsfidhigkeit von Regierung und Verwaltung
als Informationsquelle

. Betrachtet man die vielfiltigen — formellen wie
informellen — Kontakte zwischen dem Parlament
und der Regierung (Verwaltung), so scheinen sich
dem Parlament dank der zweifellos grofien Hilfs-
bereitschaft vielfdltige und brauchbare Informations-
quellen zu eréffnen.

Tatsédchlich eignen sich die von der Exekutive er-
langten Informationen nur bedingt fiir parlamen-
tarische Zwecke: — keine Nachpriifbarkeit der In-
formationen. :

Das Parlament hat zwar vielfdltige Mﬁglichkeiten,'

Auskiinfte von der Regierung zu bekommen, jedoch
keine Moglichkeit, die Informationen auf Vollstan-
digkeit, Richtigkeit etc. zu lberpriifen #%), Da in der
Fragestunde zudem eine Replik auf unbefriedigende
Antworten des Ministers nicht moglich ist, hat sich-
nach Heinemann %) eine sog. ,Rudeltaktik” entwik-
kelt, ,derart, dafl eine Reihe von Abgeordneten sich
vorher zusammenseizen, um gedanklich durchzu-
spielen, welche ausweichenden oder verschleiern-
den Antworten ein Minister voraussichilich geben
kann; damit andere nachstoB8en, wenn der erste
Fragesteller ein Kontingent von nur zwei Fragen
erschopft hat”.

— Undurchschaubarkeit des Entscheidungsprozesses

Das Parlament erfahrt in aller Regel nur den end-
giltig formulierten Willen der Verwaltung. "Auf
dieser Linie liegt die Vorschrift des § 41 der Ge-
meinsamen Geschéftsordnung der Bundesministe-
- rien ), wonach Gesetzesvorlagen der Regierung
selbst dann einheitlich im.Parlament vertreten wer-
den miissen, wenn etwa zwischen verschiedenen
Ressorts Meinungsverschiedenheiten bestanden ha-
ben. Dem Parlament bleiben damit die fiir die
eigene Entscheidung wesentlichen Bewertungsgrund-
lagen, Motive und Alternativprogramme verbor-
gen %), Es bekommt also nur gefilterte Informa-
tionen. ) :

— Méngel exekutivischen Sachverstandes

Es besteht kein Zweifel, daB das hochspezialisierte
Fachwissen von Verwaltungsexperten und die mehr

%) statt aller vgl. Gehrig, 295 und die in FN 248 Genann-.

“ten

49 (1), E 57

4) besonderer Teil,
399 ff.

45) ygl. Odewald, 90 und die. bei Keller - Raupach, 68
wiedergegebenen Zitate der Abgeordneten Miiller-
Link und Hirsch . : .

) S.69

47) 8. 177

48) Keller - Raupach, 50

49) vgl. insbesondere die Tabellen auf S. 410 ff.

50) Schédfer, 298; Keller - Raupach, 83; Odewald, 76 ff.;

abgedruckt bei Lechner - Hiilshoff,

Schramm, 133 ff., der einen entsprechenden Verfas-

" sungsauftrag erkannt haben will; vgl. im iibrigen oben
1.1.1.2.°

) so fordert Schéfer, 299, etwa die Einrichtung parla-

mentarisch-wissenschaftlicher Kommissionen
5%) Schramm, 74 :

"83) S, 921,

54) etwa Gehrig, 304 ff.
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an iibergreifenden Vorstellungen ausgerichteten Be-
diirfnisse der .Parlamentarier in vielen Féllen nicht
lbereinstimmen. Inwieweit daraus der Vorwurf
fachlicher Inkompetenz der Biirokratie abzuleiten
ist, muB mit Keller — Raupach %) bezweifelt werden,
in jedem Fall bediirfte das genauerer Untersuchun-
gen. In diesem beschrinkten Sinne mag auch Witt-
kdmpers ) Bemerkung ihre Berechtigung haben,
wonach das einseitige Verlassen auf die Sachkunde
der Verwaltung zur Aushéhlung des Gewaltentei-
lungsprinzips fiihre.

— Schwache Stellung der Opposition -

Die mangelhafte Versorgung mit Exekutivinforma-
tionen trifft vor allem die Opposition, da die Regie-

rTungsmehrheit weit mehr iliber den Sachverstand

der Ministerialbiirokratie verfiigen kann %), Es ist
daher nur folgerichtig, wenn die Auskunftsrechte,
wie die Untersuchungen Schollers ) zeigen, vor
allem von der Opposition in Anspruch genommen
werden.

3. Vorschldge zur Verbesserung der
Informationssituation des Parlaments

3.1. Parlamentsreform -

Die Informationslage des Parlaments wird allgemein
als unbefriedigend angesehen (vgl. etwa die Arbei-
ten von Schéfer, Odewald, Schramm, Keller-Raupach
usw.). In der seit Jahren anhaltenden Debatte
um die Parlamentsreform wird entsprechend immer
wieder eine Verbesserung der parlamentarischen
Informationsquellen gefordert.

Freilich weist die Diskussion keine hier erwdhnens-
werten Ziige auf, sieht man einmal von der immer
wiederkehrenden Forderung auf Schaffung eines
Gesetzgebungshilfsdienstes 5%) und starkerer Beriick-
sichtigung wissenschaftlichen Sachverstandes” ab 5%).
Unter Gesetzgebungshilfsdienst soll dabei ,eine-Ein-
richtung zur Unterstiitzung der Abgeordneten in
ihrer gesetzgeberischen Titigkeit” %2) verstanden
werden. Zu bemerken bleibt noch, daB sich, wie Kel-
ler-Raupach %) zutreffend erkannt haben, zwei Rich-
tungen der Diskussion feststellen lassen:

Die eine Richtung will das Gesamtparlament gegen-
iiber der Regierung stdarken,»verbesserte Informa-

tionsquellen — wie etwa den Gesetzgebungshilfs-
dienst — entsprechennd dem Gesamtparlament zu-
schlagen.

Die andere Richtung will vor allem die Stellung der
Opposition gegeniiber dem Block Regierung — Ver-
waltung — Regierungsmehrheit stirken; entspre-
chend legt sie- den Schwerpunkt auf eine Stérkung
des oppositionellen Apparats *). Ohne hier tiefer
in die Diskussion eindringen zu wollen, kanp fest-
gestellt werden, daB die .Debatte um’ die Parla-

, mentsreform keine wesentlichen neuen Aspekte

fiir das hier zu entscheidende Problem gebracht hat.
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3.2. Die Datenschutzgesetze von Hessen und Rhein-
land-Pfalz; Bayerisches EDV-Gesetz *°)

Der Vollstdndigkeit halber soll hier kurz-auf die

Bemiithungen der Bundesldnder Hessen, Rheinland-

-Pfalz und Bayern %) eingegangen werden, dies schon

deshalb, weil die entsprechenden Regelungen einem

Bundesgesetzgeber als Vorbild dlenen konnten,

Auskunitsrechte

Alle drei Gesetze (§ 1 Abs. 1 Bay. EDVG; § 6 I Hess.
DSchG; § 4 Abs. 1 Rh-Pi. DSchG) geben den Lander-
parlamenten das Recht, von der Regierung bzw.
der Verwaltung Auskiinfte aufgrund der gespeicher-
ten Daten zu verlangen (Rheinland-Pfalz: ,erfaB3-
ten"). Man fragt sich, wie wohl derartige Formulie-
rungen gemeint sein mégen und worin etwa der
Unterschied zwischen der hessischen, bzw. bayeri-
. schen Normierung und dem rheinland-pfdlzischen
- Gesetz bestehen mag. Auf die Gefdhrlichkeit derart
vager Formulierungen ist breits an anderer Stelle )
hingewiesen worden. In jedem Fall fordern die Be-
stimmungen Auslegungsstreitigkeiten geradezu her-
aus: ,Auskunft aufgrund der gespeichierten Daten”.
So kénnte die Formulierung bedeuten, daBl die Re-
gierung bzw. sonstige Stellen fiir die Auskiinfte
alle verfiigbaren gespeicherten Daten benuizen
muB.

Auskunft konnte aber auch bedeuten Auswertung
gerade durch Stellen der Exekutive. Dafiir spricht
die Formulierung des § 6 Abs. 1 Hess. DSchG, der
Auskiinfte von dem Vorhandensein von Auswer-
tungsprogrammen abhéngig macht. Schlieflich wére
- auch denkbar, dab die Auskunft erkennen lassen
. muB, aufgrund welcher Informationen ( nicht Daten,

wie die Gesetze filschlicherweise formulieren) sie’

ergangen ist. Dann wére ungekldrt, wie sich diese
Auskunftsrechte zu den parlamentarischen Interpel-
lationsrechten verhalten.

Nach allem 14Bt sich iber den Wert der neugeschaf-
fenen Auskunftsrechte solange keine Angabe ma-
chen, als nicht die genaue Bedeutung in der parla-
mentarischen Praxis erprobt ist. Dann 1aBt sich auch

feststellen, ob die Landesgesetzgeber unterschei--

den wollten zwischen einer Auskunft aufgrund und
einer Auskunft fiber Daten.

55) Fundstellen s. o. in der Einleitung. Die dort erwdhnten
Regelungen Schleswig-Holsteins und Nledersachsens
konnen hier aufler Betracht bleiben.

%) In Nordrhein-Westfalen stehen moglicherweise &hn-
liche Regelungen bevor, vgl. Simitis (2), 677 FN 35.

57) Simitis (2), 679

58) dazu wieder Simitis (2}, 679

5%} vgl. dazu Steinmiiller (1), 70 f.

) zum Begriff ,entscheidungsrelevant” vgl. Bohret, 141

81) vgl. im {ibrigen den Abschnitt {iber Term‘lnologle

%) 3, 65

%) Dichgans, 120 *

84) vgl, im {ibrigen 'die Ubersicht bei Béhret, 66

%) zum Begriff s. u. 1. Teil, C. 3.2.1,

88) so Dichgans, 114

87) zur Kritik dieses nicht rationalen Modells der pohtl—
schen Entscheidung vgl. auch Béhret, 33

%) Ellwein (4), 23

- 3.2.2. Zugriffsrechte

Als einziges Gesetz statuiert Artikel 1 Abs. 2

der Senat haben Zugriff zu den gespeicherten Daten

" mit allgemeinem Informationsgehalt und mit plane-

rischer Zielsetzung. Das Néhere wird durch Rechts-
verordnung der Staatsregierung bestimmt, die der
Zustimmung des Landtages-bedarf.”

Auch hier kann auf eine Kritik der Vorschrift ver-
zichtet werden ). Zu fragen ist nur, was Daten ,mit
allgemeinem Informationsgehalt und planerischer
Zielsetzung" wohl sein moégen. Diese Begriffe sind
sowohl der klassischen Jurisprudenz wie der Rechts-
informatik fremd und zeugen nicht unbedingt vom
Sachverstand des Geselzgebers. Vielleicht geht sie
auf die von .der KGSt entwidkelte Unterscheidung
von Planung und Vollzug %) zuriick, die ihrerseits
von betriebswirtschaftlichen Vorstellungen beein-
fluBt ist. Der genaue Wert dieses Zugriffsrechts als
parlamentarischer - Informationsquelle kann erst
dann eingeschdtzt werden, wenn der Bayerische
Verordnungsgeber den Auftrag des Artlkels 1 Abs. 2
Bay. EDVG erfiillt hat.

4, Zusammenfassende Beurteilung der
parlamentarischen Informationsquellen

4.1.

Die dem Parlament gegebenen Mdoglichkeiten zur In-
formation sind — jedenfalls auf den ersten Blick —
vielfach. Es bezieht Informationen iiber alle relevan-
ten Bereiche der Wirklichkeit und von allen politisch
relevanten Gruppen.

Freilich ist das Problem des Parlaments nicht ein
Zuwenig, sondern ein Zuviel an Informationen. Das
Parlament bekommt im wesentlichen keine -zielge-
richteten, entscheidungsrelevanten Informationen °9).
Oder anders: Das Parlament leidet an einem Uber-
fluB an DATEN ®) und einem Mangel an Informa-

.tionen, eine Tatsache, die Keller-Raupach %) von

einem ,Paradoxon” sprechen 1agt.

Die Informationsgewinnung des Bundestages ist
mehr oder weniger zuféllig und ermangelt der ,auf
den Empfangsmechanismus des Abgeordneten 63"
gerichteten Informatmnen

4.2.

Das-Parlament hat bisher noch keine Entscheidungs-
hilfsmittel, d.h. Methoden, um Entscheidungen zu
finden, entwickelt [z.B. brain-storming; Scenarios: -
Systemanalyse %)]: Denn Informationen liefern noch
nicht die Entscheidung %) selbst, sie bereiten sie vor.

Diesem Mangel entspricht die weit verbreitete An-
sicht, es sei das ,Kennzeichen der politischen Ent-
scheidung, daB sie sich nicht aus Sachargumenten ab-
leiten lasse” %), Dieser Auffassung kann nicht ent-
schieden genug entgegengetreten werden; das soll
aber hier nicht weiter vertieft werden %). Im Ange-
sicht dieser Sachlage erscheint es klar, da das Par-
Tament nur noch am Rande des pohtlschen Zéntrums
«Platz" %) hat.
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des -
‘Bay. EDVG wein sog. Zugrifisrecht: ,Der Landtag und .
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B. Die Informationsquellen der Regierung — Uberblick

1. Die Darstellung der Informationsquellen

Im Gegensatz zu dem reichlichen Schrifttum {iber In-
formationsquellen des Parlaments ist die literarische
Diskussion fiir den Bereich der Regierung im wesent-
lichen nicht tiber Ansdtze hinausgekommen. Zwar
gibt es zahlreiche Verdffentlichungen iiber den Be-
reich ,wissenschaftliche Beratung der Politik” ),
Zwar hat die Ankiindigung des Bundesdatenbank-
projektes 2) insbesonders die Massenmedien zu
<munteren Stellungnahmen” ermutigt. Es fehlt je-
doch — soweit ersichtlich — bis heute ein systema-
tischer Entwurf fiir die Entscheidungshilfsmittel der
Regierung. Die Monographie von Bohret ist insoweit
nur ein erster Anfang?). Diese Tatsache mag ihre
Ursache darin haben, daB hinreichende Information
nicht wie fiir das Parlament eine Frage des Uber-
lebens ist, vielmehr zu den Dingen zdhlt, die sich
von selbst verstehen. Zum anderen hat sich unfer
dem Primat der Verwaltungsrechtsdogmatik lange
Zeit keine wissenschaftliche Lehre vom Regieren
und Verwalten bilden koénnen, ebenso wie die Poli-
tikwissenschaft das Problem vernachldssigt hat4).

Dieser Mangel tritt etwa exemplarisch in dem Lehr-
buch Thiemes hervor: Er erwdhnt als Informations-
quelle das Schriftgut (Akten) %), bezieht die Anwen-
dungsmoglichkeiten elekironischer Datenverarbei-~
tung nur auf die Bearbeitung von Massenvorgén-

gen ) und laBt die sich aus den Komponenten —

Planung — Entscheidung — Information ergebende
Problematik unerwé&hnt,

1) vgl. dazu etwa die bei Keller - Raupach, 69 FN 40 Ge-
nannien; vgl. auch neuerdings Friedrich
?) vgl. zuerst Bulletin des Presse- und Informationsamtes
der Bundesregierung, Nr. 115, S. 990 vom 13. Septem-
ber 1968
Bohrets Untersuchung krankt jedoch daran, daB sie
sich einseitig auf Ergebnisse der Wirtschaftswissen-
schaften stiitzt. Er hinterfragt nicht die Regierungs-
techniken nach ihren politisch-6konomischen Implika-
tionen — so richtig Narr, 8 FN 269 — und gibt somit
einseitig der Effizienz der Technik den Vorrang vor
anderen Prinzipien (z. B. Demokratie, Sozialstaatlich-
keit).
) zum ganzen vgl. Béhret, 11 £.; Ellwein, 9 ff.
} Nr. 806 :
) N. 786 ff.
)
)

&
—

4
b
L)

7) Ellwein (2), 105 und FN 110

8 vgl. die umfassende, gleichwohl nicht vollstdndige

Ubersicht in Drucksache V/4585 ) )

" n&heres hierzu in der schon erwdhnten Verdffent-
lichung von Friedrichs

19 ndheres Projektgruppe
system, 1

1) vygl. dazu Keller - Raupach, 69 1.

%) (3), 177 L.

13) 8. 340 — freilich in etwas anderem Zusammenhang

1) (2), 674

Juristisches Informations-
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Nach allem muB es fiir den Rahmen dieser Unier-
suchung mit einem summarischen Uberblick sein
Bewenden haben. Die Regierung verfiigt iiber fol-
gende Informationsquellen:
— Verwaltung
,Die Verwaltung ist in wesentlichen Bereichen
der eigene Informant” 7).
— Beraterstdbe
Sonderabteilungen aus Beamten der Ministerien
fiir besondere Aufgaben. '
— Expertengremien ]
Jedes Ministerium 1&Bt sich in wichtigen Fragen
von Expertengremien und Sachverstdndigenkom-
missionen beraten 8).
— Wissenschaft
Fir wichtige und neuartige Fragen werden Gut-
achten in grofer Zahl vergeben ?).
— Eigene Forschungsinstitute
Beispiel ist die Gesellschaft fiir Mathematik und
Datenverarbeitung (GMD) in Birlinghowven.
— Auftrage an Expertengremien

So wird das Justizdatenbankenprojekt in Zusam-
menarbeit mit der Frankfurter Beratungsfirma
C-E-I-R abgewickelt 19),

— vielfaltige Kontakte mit Verbdnden ).

2. Die Leistungsfahigkeit der Informations-
quellen -

"Mit Ellwein ') gilt es festzustellen: ,Niemand (ist)

imstande, aufgrund rationeller Kriterien, zureichen-
der empirischer Forschung und theoretischer Wiirdi-
gung zu beurteilen, ob die Bundesregierung um-
fassend genug informiert ist und bei ihren Entschei-
dungen die méglichen Informationen geniigend ver-
arbeitet”., Darauf kommt es jedoch fiir den vorlie-
genden Zusammenhang nicht an. Entscheidend kann
insoweit nur sein, wie die Regierung (Verwaltung)
im Verhdlinis zum Parlament informiert ist. Inso-
weit besteht keinerlei Streit, daB idas Parlament
grundlegend schlechter informiert ist, ein Sachver-
halt, der schon Max Weber 13) zu dem Satz veran-
laBte: ,Der Reichstag ist verfassungsmdBig zur di-
lettantischen Dummbheit verurteilt”., Auch fiir die Be-

‘antwortung der dem Gutachten gestellten Fragen

geht es einzig um das Verhdlinis von exekutiven.’
und legislativen Informationsquellen. Eine optimale
Verhiltnisbeschreibung findet sich bei Simitis %), der
zur Charakterisierung den Ausdruck ,Informations-
gleichgewicht" verwendet. Freilich 148t sich dieses
Ziel auch bei groBten Anstrengungen nur schwer
erreichen.
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C. Das Zusammenwirken von Parlament und Regierung im modernen Staat

1. Die Verteilung der Funktionen

Fiir ein Gemeinwesen von auch nur bescheidenem
Umfang ist es undenkbar, daBl alle Funktionen an
einer Stelle vereinigt werden ). Schon das Prinzip
der Arbeitsteilung erfordert eine Verteilung der
Aufgaben und eine arbeiisteilige Organisation 2).

Das Grundgesetz sieht dazu in Artikel 20 Abs. 2

eine Verteilung- der Aufgaben auf die Funktions-

trédger Exekutive, Legislative und Judikative vor.

Man hat lange geglaubt, im Grundsatz der Gewal-
tenteilung ein Prinzip gefunden zu haben, das
brauchbare Kriterien fiir die Abgrenzung der Funk-
tionsbereiche liefern kann. Diese Hoffnung hat sich
nicht erfiillt wie insbesondere von der Tibinger
Schule nachgewiesen wurde®)., Mit Achtérberg?)
gilt: ,Die Klirung der Funktioneninhalte (stell)
eine der wichtigsten Aufgaben der heutigen Staats-

+ rechtswissenschaft dar”.

Wenn daher im folgenden den einzelnen Funktions-
trdgern bestimmte Funktionen zugewiesen werden,
so geschieht das unter ausdriicklichem Vorbehalt:
Juristisch ist eine Abgrenzung bisher nicht gelun-

" gen, die etwa Planung ®) und Initiative eindeutig der

Regierung oder dem Parlament zuweisen wiirde. Um
aber gleichwohl zu konkreten Ergebnissen zu kom-
men, scheint in Anlehnung an Ellwein %) jedenfalls
fir den Bereich der Regierung methodisch ein an-
derer Ansatz angebracht: Regierung erhdlt ihr Be-
zugssystem nicht aus der juristischen Staatsorgani-
sation, sondern den 6ffentlichen Aufgaben, die die
Regierung heute tatsdchlich wahrzunehmen hat.

1) Forsthoff (1), 424

) Hahn, 450

3] vgl. die Monographien von Jesch und Rupp

S. 231: vgl. auch Hinkamp, 35 if.

5) zum Begriff vgl. unten 1. Teil C. 3

(2), S. 1281.

In Anlehnung an Steffani (3), 331 der sich jedoch teil-
weise widerspricht. Im librigen soll ausdriicklich darauf
hingewiesen werden, daB es sich bei dem vorgestellien
Modell um einen politologischen, nicht aber juristi-
schen Ansatz handelt.

Die von der Judikative vorzunehmende Rechtskon-

trolle wird entsprechend dem im Vorwort Gesagten im
Gutachten nicht behandelt.

%) Dabei wird das Initiativrecht des Bundestages nicht
iibersehen, vgl. Artikel 76 GG; siehe auch Steffani,
a.a 0. :

10) Naheres bei Stein, S. 79 ff.; Hesse (2), S, 196 ff.

1) gute Literaturiibersicht zum Begriff und Wesen der
Regierung bei Gehrig, 11" EN 27

12) Scheuner, 278

13) Ellwein (2), 128

N

=L

8

~z

_ 1) vgl. insbesonders Steffani (2), 106 £,

18) vgl. Stein 75 ff.; Steins Begriff hat Ahnlichkeit mit der
sog. lyrischen Funktion. Néaheres bei Steffani (2) 14
FN 1; gegen die Eigenstdndigkeit dieser Kategorie
wohl Ehmke (2), E 10

7

2. Modell einer Funktionsverteilung zwischen
Exekutive und Parlament ?)

Sowohl Regierung wie Parlament ist die Grund-
funktion ,Gestaltung der sozialen Wirklichkeit" zu-
gewiesen. Die arbeitsmiBige Verteilung dieser
Funktion soll an Hand des folgenden Schemas auf-
gezeigt werden:

Refht
1 | |
Recht- Rechts- Rechts-
setzung anweridung kontrolle 8)
Planungs-- Planungs- Ausfiihrung Leitung
initiative zustimmung .
(Regierung %) Parlament (Verwaltung (Regierung)

i.e.8.)

Das Schaubild zeigt deutlich, daB die Funktion
Rechtsetzung auf Parlament und Regierung verteilt
ist. Aus dieser Tatsache erklért es sich unter ande-
rem, daB juristische Abgrenzungsversuche von Re-
gierung und Parlament bisher gescheitert sind. Pla-
nungsinitiative soll hier sein: Zielsetzung und
Rechisbestimmung; Planungszustimmung: die end-
giiltige, letztinstanzliche BeschluBfassung.

Ausfiihrung bezeichnet die innerhalb begrenzter
Ermessenskompetenz gestaltete Rechtsanwendung
im Einzelfall, Leitung die politische Anweisung und
letztinstanzliche Befehlsgebung 19). Da wie schon im
Vorwort erwdhnt — hier nur das Verhdlinis Regie-

-rung — Parlament untersucht wird, beschrankt sich

die folgende Analyse auf den Bereich der Rechtset-
zung. Nach allem soll Regierung!) hier definiert
werden als ,die schopferische Entscheidung, die po-
litische Initiative und die zusammenfassende Lei-
fung des Staatsganzén®” 1%). Regieren 1&Bt sich da-
nach ,als Planen, Enischeiden, Ingangsetzen, An-
weisen und Beaufsichtigen” begreifen. 13).

Im folgenden soll dieser dem Parlament wie der
Regierung zugewiesene Bereich ,Gestaltung der so-
zialen Wirklichkeit” besonders untersucht werden.
DafB die rechtlichen Funktionen des Parlaments %),
wie Kontrollfunktion, Ordnungsfunktion und Riick-
kopplungsfunktion *3) dabei unberiicksichtigt blei-
ben, rechifertigt sich aus folgender Erwdgung: Ins-
besondere die hier einschldgige Kontrollfunktion
setzt die oben beschriebene Grundfunktion insoweit
voraus, als sie.darauf Einflul nehmen will. Die ge-
trennte Behandlung hat dann den Vorteil, daB sie

- Tendenzen und Verdnderungen, die alle von dieser

Grundfunktion . abhanglg sind, starker hernvortreten
148t.

3. Die Regierung als Planungstréager -

Angesichis komplexer, mannigfacher und voneinan-
der abhéngiger Sachverhalte sieht sich jede Regie-
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rung vor immer schwierigere Entscheidungssituatio-
nen gestellt; sie muB ,sich auf zukiinftig mdgliche
Situationen vorbereiten, darf Zufédllen: nicht hilflos
gegeniiberstehen und muf (lernen), die Konsequen-
zen ihrer Entscheidungen’ abzuwégen” 1%, Die Re-
gierung hat die Aufgabe, die Zukunft berechenbar
zu machen, sie muB planen 17).

Planung, in weiten Kreisen noch ideologieverdach-
tig, ist inzwischen ein ,ins "allgemeine BewuBtsein
aufsteigender Schliisselbegriff” 18) geworden. Ein
moderner Staat kann es sich nicht miehr leisten, bei
plétzlich eintretenden Krisen — wie etwa einer
‘Waéhrungskrise — handlungsunfdhig zu- sein. Er
mul fiir diesen Fall sofort Programme — hier ver-
wandt als ,alternative Ziel-Mittelkombination %) —
anbieten und dabei den ungeschriebenen Lehrsatz
politischer Planung bedenken, wonach fast alle ge-
sellschaftspolitischen Verdnderungen voneinander
abhéngen. Planung heift daher 'auch Ausschaltung
des Zufalls und ,systematischer Entwurf einer ratio-
nalen Ordnung” 2%, Auf das Verhdlthis von Pla-
nungsprozel und Entscheidung braucht hier nicht
ndher eingegangen zu werden. Schlagwortartig 1aBt
sich sagen, daB Planung eine Art Antizipation der
Entscheidung ist. 2)

Die schlieBlich ergehenden Planungsentscheidungen

erfordern nach Ellwein %) ein Vierfaches:

1. Erkennen des Notwendigen,

2. Benennen der Regelungsmoglichkeiten,

3. Auswahl,

4. BeschluB (Bringen in die geeignete Form).

Diese Phasen sollen nun im folgenden naher be-
trachtet werden. :

3.1. Erkennen des Notwendigen

Der Regierung ist die Aufgabe, ,Gestaltung der
sozialen Wirklichkeit" zugewiesen. Diese Aufgabe
ist in bezug auf die soziale Wirklichkeit in keiner
Weise begrenzt, sie hat also den gesamten Bereich
sozialer Wirklichkeit zu erfassen. Nun kann freilich
eine Regierung die soziale Wirklichkeit nicht ein-
mal ansatzweise vollstdndig erkennen, weil sie zu
komplex und kaum von Fachleuten durchschaubar
ist. Gleichwohl hesteht eine Beziehung zwischen Re-

16) Bohret, 1

17) vgl, Ellwein (2), 129

18) Kaiser (2), 7; Forsthoff (1), 3 setzt sogar den Begriff
Verwaltung mit Gestaltung gleich.

19) Bohret, 53. Dieser Begriff stammt aus der -Politologie
und darf nicht mit dem Begriff verwechselt werden, wie
er in der Datenverarbeitung verwandt wird.

20) Kaiser (2), 7 ’

21) In dieser Richtung Grochla, Handworterbuch der Orga-
nisation, Sp. 1305 {. .

%2} (2), 148

23) Steinmiller (1), 18

) dazu vgl. Becker, 715; Osswald, 7; Thieme N, 445; Geib,
148 und Wolff, 94; Ellwein (3}, 200

%) Partsch (1), 76/77 .

26) Nawiasky, 18

?7) Kassimatis, 39; vgl. auch Fiedler (3), 555; Ellwein (3),
175
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gierung und Wirklichkeit. Diese Beziehung wird
durch Informationen vermittelt. Dies soll an emem
Beispiel verdeutlicht werden:

Der Minister A erteilt einer zustidndigen Stelle die

— (generelle oder Einzel-)Anweisung, alle Verdn-
derungen der Arbeitslosigkeit zu beobachten. Die
Bundesanstalt fiir Arbeitsversicherung meldet die
Zahlen 59 in der X-Branche, 10%¢ in der Y-
Branche. Diese Zahlen sind nicht Wirklichkeit, sie
reprisentieren Wirklichkeit: Denn alle Informatio-
nen reprasentieren Wirklichkeit. Diese Zahlen wer-
den dann zustdndigen Stellen der Biirokratie zuge-
leitet, die Anmerkungen, Vorschldge, Ergénzungen
machen, sich mit anderen Ministerien besprechen.
Gemeldet wird -der Regierung schlieBlich ein Modell
sozialer Wirklichkeit; denn die Akte etwa, die der
Minister erhalt, ist das informationelle Abbild eines
zu untersuchenden Originals (der abgebildeten Rea-
litdt) fir ein untensuchendes Subjekt (den Mini-
ster) *%).

Dieses Modell ist verstdndlich nur aus der beson-
deren Entstehungssituation; sie umfaBt neben an-
deren:

— politische Weisungen des Ministers,
— generelle Dienstanweisungen,
— psychologische Besonderheiten der Hierarchie,

— Koordination,

— Absprachen mit Interessentragern.

Mit anderen Worten, das Modell ist keineswegs
«Objektiv”, sondern von den speziellen Verwen-
dungszwecken des Entscheidungstrdgens her defi-
niert (pragmatische Dimension der Information und
des Modells).

Dieses Modell wird die Wirklichkeit um so prazi-
ser wiedergeben, je besser die Instrumente zum
Erkennen realer Vorginge ausgebildet sind und
je genauer sie in Informationen ausgedriickt und
an den Entscheidungstriger weitergeleitet wird. In-
strument dieser Art ist die gesamte 6ffentliche Ver-
waltung, deren Organisation im Zeitalter der Lei-
stungsverwaltung den grofiten Teil gesellschaftlicher
Realitét erfaBt. Soweit diese Aufgaben von her-
kommlichen Behoérden nicht mehr erfilllt werden
konnen, wurden Sonderverwaltungen gebildet, was
zu dem von vielen beklagten Verlust der Einheit
der Verwaltung 24) gefiihrt hat:

Es hat sich gezeigt, daB fiir eine neue Aufgabe, auch
fiir die ausgefeilteste Form der Spezialisierung in
einer Regierung immer Platz ist 29),

Aus dieser Sicht wird verstdndlich, wenn formuliert
wird, ,fortlaufende Information (sei) die Grundlage
fiir jede tatige Initiative auf-allen Gebieten” 26) oder
«Information (gehore) funktionell immer zum Re-
gieren” ?7), Gemeint ist, daB iiber Wirklichkeit nicht
ohne ein durch Informationen vermitteltes Realitéts-
modell entschieden werden kann, oder besser, wer-
den sollte.

Somit kann festgehalten werden:

1. Der Entscheidungstridger Regierung erhélt auf-
grund der Giite seiner Informationsquellen ein
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— im Vergleich zum Parlament — vollstindige-
res Realitatsmodell als Entscheidungsgrundlage.

2.  Das Realititsmodell ist von den Zwecken des
Entscheidungstrégers her definiert.

3.2. Die Entscheidung selbst 28)

3.2.1.

Die Regierung hat alle einlaufenden Realitdtsmo-
delle zu .iiberpriifen; zu verwerfen usw., sie hat sich
letztinstanzlich zu entscheiden, sie ist der fithrende
Entscheldungstrager °9)

Allgemeines zum Entscheidungsbegriff

Als Entscheidung sei hier definiert jede bew—uBte
und iiberlegte Wahl zwischen mdglichen Verhaltens-

alternativen 3%). Dabei soll der Begriff auch dann er-

fiillt sein, wenn keine Wahl unier mehreren Mog-
lichkeiten getroffen wind, vielmehr ein Zustand
aufrecht erhalten bleiben soll 31).

Die Komplexitdt des zu entscheidenden Gegenstan-
des und die Interdependenz der Lebensverhéltnisse
erfordert nun von der Entscheidung eine ganz be-
stimmte inhaltliche Qualifikation: Sie muB} rational
sein. Rational bezeichnet Bohret®?) im Gegensatz
zum intuitiven ein Verhalten, das iiberlegt, plan-
voll, begrifflich faBbar und intersubjéktiv berpriif-
bar ist. Dieser Rationalitdtsbegriff ist bedenklich,
da Rationalitdt formal und wertneutral verstanden
wird. Dem gleichen Fehler unterliegt eiwa die Or-
ganisationssoziologin Mayntz 3%), die die Rationali-
tatskriterien nur auf die Art und Weise der Ziel-
verfolgung, nicht auf den Inhalt der Ziele selbst
bezieht. Demgegeniiber wird hier vertreten, da8
rational ein Verhalten nur dann ist, wenn fir die

Gesellschaft erwiinschte Ziele verfolgt werden, wenn .

also die Wahl aus einem iibergeordneten gesell-
schaftlichen Wertsystem abgeleitet wird 34).

3.2.2. Entscheidung und Information

‘Wie bereits erwdhnt, ist derzeit ein wissenschaftli-
cher Beweis dariiber, ob die Regierungsentscheidun-
gen die unter 3.2.1. geforderten Qualifikationen
erfiillen, nicht moéglich. Wahrscheinlich ist dies nicht
der Fall. : :

RiickschlieBend von der Vielzahl von Informations-
~ quellen, kann freilich behauptet werden:

1. Enischeidungen der Regierung geht eine derzeit
annahernd optimale Alternativenbildung voraus.

28) allgemein zur Entscheidungstheorie vgl. Géfgen, 26,
421,

20) Bohret, 14 ’ -

30) Bohret, 16; vgl. auch Géafgen, 26

31) vgl. Bohret, 17

. 32) Bohret, 26 .

33) etwa Mayntz, 19

%) vgl. den entsprechenden Rationalitdtsbegriff bei B&h-

ret, 42; insofern liegt ein Widerspruch zu dem auf S. 26

gegebenen Begriff vor

Mayntz, 147, definiert Organisation als zweckvoll ge-

staltetes Gebilde. Der Wert dieser Definition fiir juri-

stische Zwecke erscheint zweifelhaft, da etwa ein Schuh

auch als ein rationales Gebilde anzusehen ist.

) einige Hinweise bei Bohret, 56

37) Definition bei Wersig - Meyer - Uhlenned 200

33

—

2. Entscheidungen der Regierung werden nach be-
stimmten gesellschaftspolitischen Zielvorstellun-
gen vorgenommen.

3.2.3. Riickwirkungen der Entscheidungen auf die

Struktur der Verwaitung .
Mit jeder Entscheidung ergreift die Regierung die
Initiative zur Gestaltung sozialer Wirklichkeit, der
planende Staat versucht sie steueémnd in den Griff
zu bekommen. '

Jede verdnderte Wirklichkeit stellt die Regierung
zudem vor Probleme, die sie selbst und den ihr un-
terstehenden Apparat betreffen,

Jede Verdnderung bedeutet potentiell eine neue
Aufgabe; der Fall, daB Aufgaben wegfallen, dirfie

wesentlich seltener eintreten. Die von der Exekutive

als Gesamtheit zu bearbeitenden Aufgaben werden
immer andersartiger, mannigfaltiger und kompli-
zierter, seit sich der Eingriffs- zum Leistungsstaat
gewandelt hat. Dieser Verdnderung von Zielen und
Aufgaben entspricht eine Veranderung der Verwal-
tung selbst. Einmal hat sich der hierarchische Appa-
rat immer mehr ausgedehnt, zum anderen hat sich
die organisatorische Sirukiur der Organisation )
verandert. Sie hat es verstanden, neue Ziele stdn-
dig in Struktur umzusetzen.

‘Ohne hier die besonderen Probleme und Gefah-

ren %% erdrtern zu wollen, kann festgehalten wer-

den: :

1. Zwischen Regierung und sozialer Wirklichkeit
findet ein dauernder, sich aus Beobachtungén
und MaBnahmen ergebender Kommumkahons-
prozeB %7) statt.

)

In Verwaltung und Regierung findet ein dauern-
der struktureller OptimierungsprozeB statt. Sie _
ist daher bei allen Mangeln ein relativ gut an’
die Wirklichkeit angepaBtes dynamisches Ge-
bilde. )

3. Die Verwaltung weitet sich aufgrund komplexer
werdender Verhéltnisse immer weiter aus.

4, D’as Zusammenwirken von Regierung und
Parlament bei der Grundfunktion Gestaltung
der sozialen Wirklichkeit

Die Regierung ist zur Durchsetzung des groBten
Teils ihrer Entscheidungen auf die Mithilfe des
Parlaments angewiesen; das ‘Parlament hat auf-
grund seiner Zustimmungsfunktion Geseize zu ge-
ben oder Erméchtigungen im Sinne des Artikels 80
Abs. 1 GG zu erlassen.

Wenn nun das Parlament in gleicher Weise wie die
Regierung iiber die Initiative entscheiden wollie,
héatte das zur Voraussetzung:

1. Das Parlament miifite e1n eigenes Realitdtsmodell
haben. .~

2. Das Parlament miiite ‘das der »Iniﬁ-at'ive Zu-
grunde gelegte Modell der Exekutive kennen.

3. Das Parlament miiBte iiber die der Regierung
zur Verfiigung stehenden Alternativen verfii-
gen.

177
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4. Das Parlament miiite sich in seiner Organisa-
tions- und Entscheidungsstruktur den struktu-
rellen Verdnderungen der Exekutive angepalBit
haben.

Dies alles ist nicht der Fall. Das Parlament be-
kommt aus seinen Informationsquellen kein voll-
stédndiges Modell der Realitdt, seine Informationen
sind von vielfdltigen Interessen diberlagert, un-
scharf und unvollkommen; sie sind schlecht struk-
turiert; ihr Verwendungszweck ist nicht auf die Ent-
scheidungsziele des Parlaments abgestimmt.

Das Parlament erféhrt zwar die endgliltig formu-
lierte Entscheidung, jedoch nichts von dem voraus-

%) wgl. Ehmke (2), E. 20 FN 49,
vgl. aber die Angaben bei Ellwein (4), 83

1

gehenden EntscheidungsprozeB. Die Griinde der
Entscheidung bleiben somit weitgehend verborgen.

Das Parlament hat heute im wesentlichen die gleiche
Struktur wie vor 100 Jahren. Seine personelle, die
Organisations- und Entscheidungsstruktur ist den
heutigen Aufgaben nicht mehr gewachsen. Es ist
strukturell unangepaft.

-Diese ungleiche Gewichtung hat dazu gefiihrt, daB
bereits im dritten Bundestag 82 % %) aller Gesetze
auf Initiative der Regierung zuridckgingen. Das
strukturell angepaBie Organ Regierung erledigt die
Aufgaben mit, die das Parlament abgegeben hat.
Diese starke Stellung der Regierung entspricht frei-
lich einer inneren Logik des parlamentarischen Re-
gierungssystems und wird jedenfalls von der je-

weiligen Regierungsmehrheit auch nicht bestritten.

D. Der EinfluB von Regierungsinformationssystemen auf den
EntscheidungsprozeB in Regierung und Parlament

1. Allgemeines zum Begriif des Informations-
systems
1.1. Méngel bisheriger Informationsquelien

-'Wir hatten oben gesehen, daf die Entscheidungen
des Planungstrdgers Regierung inhaltlich eine be-
stimmte Qualifikation erfiillen sollen, insbesondere
soll den Entscheidungen tunlichst eine bewuBte
Wah! zwischen mehreren Modglichkeiten voraus-
gehen; vor allem soll sie nicht ohne Riicksicht auf
.alle moglichen Auswirkungen ergehen.

Davon ist auch ein dynamisches Gebilde wie die
Regierung noch weit entfernt, Die immer komplexer
werdende Wirklichkeit erschwert die Anfertigung
von Realitdtsmodellen. Verdnderungen werden dem
Entscheidungstrdger zu spdt gemeldet; zu groBer
Arbeitsanfall erschwert ausgewogene Entscheidun-
gen. Auf diese Weise wird weitgehend verhindert,
daB die Wiinschbarkeit gesellschaftspolitischer Ziele
in den Entscheidungsprozel mit einbezogen wird:

Der Entscheidungsirdger reagiert auf Verdnderun-
gen in der Regel zu spédt und wéhlt zwischen zu
wenig Alternativen aus. Planung als Vorwegnahme
ist ihm bisher nicht ausreichend gelungen, weil fiir
die fiir jede Entscheidung von Rang zu berticksichti-
gende konjunkturelle Entwicklung noch keine hin-
reichend prédzisen Realitdtsmodelle gefunden wur-
den!). Diese Méangel konnen erst dann beseitigt

1) Dies ist ein Grund, weshalb das sog. ,Frithkoordina-
tensystem” des Bundeskanzleramtes nicht die ge-
wiinschten Erfolge zeigt, vgl. Der Spiegel 6 (1971),

- S.28f1f.

?) Ellwein (3), 182

3) vgl. etwa Meincke, 67; Osswald, 53; Steinmiiller (1),
77; Fiedler (3), 555.

4) Bohret, 156

%) vgl. dazu Bohret, 156

% zum Zusammenhang von Information — Daten und
Indikatoren vgl. das Schaubild bei Béhret, 142
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werden, wenn “der Regierung ein ausgebautes In-
formationssystem zur Verfiigung steht. Schon hier
soll vor allzu optimistischen Erwartiingen gewarnt
werden: ,Politik bedarf der Information, wird aber
durch sie nicht ersetzt”; denn ,nur wer weiB, was
er will, wei auch, welche Informationen er
braucht” 2).

1.2. Zum Wesen des Informationssystems

Uber den Begriff des politischen Informations-
systems bestehen weithin Unklarheiten; ebenso ist
der eng damit zusammenhédngende Begriff der Da-
tenbank noch nicht restlos geklért®). Fiir diesen
Teil der Untersuchung gentigt es festzustellen, daf
das Regierungsinformationssystem — kurz Informa-
tionssystem genannt — im Kern Planungs- und Lei-
tungsinformationssystem sein wird. Da es ein lei-
stungsfdhiges System dieser Art bisher noch nicht
— auch nicht in den USA — gibt, soll hier nur ge-
fragt werden, was ein derartiges System leisten
kann und soll.

1.21.

Entscheidungen beruhen auf Informationen oder
Modellen iiber gegenwdértige und vergangenen Zu-
stinde, sowie Vorstellungen iiber zukiinftige Ver-
dnderungen usw. %). Diese Modelle konnen der Re-
gierung durch einen stdndigen institutionalisierten
Informationsflul gemeldet werden, eben ein Infor-
mationssystem. Der Entscheidungstrdger hat dann
also jederzeit ein mehr oder weniger brauchbares
Abbild der Entscheidungssituation. '

Leistungsfihigkeit eines Informationssystems

Im einzelnen erfiillt es folgende Anforderungen ?):
1. Soziopolitische Indikatoren ¢)

Der Begriff des Indikators baut auf dem hier -
verwandten Begriff der Information auf. Wer-
den nun unter ganz bestimmten Aspekten zu-

sammengefalte Informationen ,in ihrer inhalt-
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lichen Verdnderung iiber die Zeit beobachtet,
entstehen Indikatoren”?). Die von den Indika-
toren gelieferten MefBwerte reprisentieren dann
ganz bestimmte Zusitinde oder Eniwicklungen
der Wirklichkeit.

Beispiel §):

Der Indikator ,Arbeitsmobilitdt” sei zusam-
mengesetzi aus Informationen Uber Arbeits-
platzwechsel,. Ausbildungsstand, Lohngefdlle,
Betriebs- und Regionbildung, Verkehrslage,
‘Wohngelegenheit etc. Der Indikator faBt also
eine bestimmie Kategorie von speziellen In-
formationen zusammen und liefert dem Ent-
scheidungstrager eine allgemeine Information
iiber den Gesamtzustand des Arbeitsmarktes.

Da es schon schwierig ist, die fiir eine Entschei-
dung relevanten Informationen zu finden, ist es
um so miihseliger, aus diesen Informationen In-
dikatoren zusammenzustellen, die -den Zustand
des reprdsentierten Wirklichkeitsbereichs hin-
reichend prézise wiedergeben. Selange soweit
keine befriedigenden Losungen gefunden sind,
wird es kein leistungsfdhiges Informations-
system fiir die Regierung geben.

2. Das System muB die Auswirkungen vorgenom-
mener Aktionen melden.

3. Die Informationen miissen im richtigen Augen-
" blick an die richtige Stelle kommen.

4, Das System muB permanent auskunftsbereit
sein,

5. Der Informationsgehalt muB auf den Entschei-
dungstrdger — also die Regierung — abge-
_ stimmt sein.
6. Die Informationen miissen standig den aktuellen
Stand wiedergeben.

1.2.2. Modeli eines politischen Informationssystems %)

Politische
Flhrung und
Administration

| Ressourc
Organisation Techni
S n nisch-
der ,Birger Okonomischer

Leistungsbereich
(. Wirtschaft”)

ot - J

Umwelt

Dieses Modell 146t sich — etwas vereinfachend —
folgendermafen erkldren:

7) Bohret, 141

8) nach Béhret, 141

%) In Anlehnung an Béhret, 158 ff. Béhrets Buch stellt im
wesentlichen die einzig einschldgige Verodffentlichung
dar. Die zahlreich vorhandene Literatur iiber Manage-
ment — Informationssysteme bedarf im Hinblick auf
das Regierungsinformationssystem dringend einer wis-
senschaftlichen Aufarbeitung. )

10) vygl, hierzu die krifischen Bemerkungen von Narr und
Bohret, 174 ff,

11y Bohret, 226

1.

Die Orte, an denen Informationen entstehen,
miissen ermittelt werden. Wegen der Vielzahl
méglicher Stellen, die Informationen abgeben,
muB darauf geachtet werden, daBl das zu ent-
wickelnde System iiberschaubar wird. Eine Viel-
zahl derartiger Stellen mufB daher zu groBen
Strukturelementen zusammengefal}t, aggregiert,
werden.

(Hier durch die Kéastchen dargestellt.}

Die Informationsstréme zwischen den Struktur-
elementen oder Aggregaten miissen gemessen
werden. Diese Informationsstrome machen dann
den jeweiligen Systemzustand sichtbar. Die In-
formationen iber Zustand und Verdnderung der
Aggregate seien Leistungen genanni. Wie wir
gesehen haben, wird der Inhalt dieser Informa-
tionsstréme durch die Indikatoren reprédsentiert.

Ein derart aufgebautes System kann zweierlei lei-

sten:

1.

2.1.

Es bietet die ]ewells benot1gten Emzelmforma—
tionen.

Es liefert Vorschldge flir MaBnahmen, wenn sich
in den Informationsstréomen Verdnderungen er-
geben haben.

Der EinfluB von Informationssystemen auf
das Zusammenwirken von Regierung und
Parlament

Allgemeines

Die bisher gesicherten Erkenntnisse iiber Informa-
tionssysteme sind gering. Selbst wenn es geldnge,

in

absehbarer Zeit ein Informationssystem in der

Bundesrepublik zu errichten, sind erhebliche Schwie-
rigkeiten zu erwarten (Schwéchen des Ressortprin-
zips, Widersténde der Ministerialbiirokratie, man-
gelnde Berechenbarkeit der konjunkturellen Ent-
wicklung). Entsprechend sind bisher keine literari-
schen Stimmen bekanntgeworden, die sich wissen-
schaftlich mit der Problematik der Regierungsinfor-
mationssysteme in der Bundesrepublik auseinander-
setzen. Das bedingt zweierlei:

Mangels eigener Erfahrungen mufl auf entspre-
chende Entwidklungen in den USA zuriickgegrif-
fen werden. Freilich ist zu betonen, daf das
staatsrechtliche Verhéltnis von IKongreB und Préa-
sident nur sehr beschrénkt fiir deutsche Verhélt-

nisse anwendbar ist. AuBerdem wurden die Er-

fahrungen auch dort nicht an einem Informations-
system, sondern dem sog. Planning — Pro-
gramming — Budgeting System (PPBS) gewon-
nen 9. Diese sind freilich insoweit vergleichbar,
als das PPBS eine Art notwendige Vorstufe fiir
ein Informationssystem und im Ubrigen gegen-
liber sonstigen Entscheidungshilfsmitteln umfas-
send ist 1Y),

Alle Fragestellungen sind hypotheusch und wis-
senschaftlich nicht im eigentlichen Sinne beweis-
kréftig, Freilich sprechen die Tatsachen flir sich.
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2.2. Die am PPBS gewonnenen Erfahrqngen

2.2.1. Fiir den Bereich der Exekutive

Nach Bohret '2) lassen sich schon jetzt folgende Ent-
wicklungen feststellen:

1. Die Exekutive der USA hat an Entscheidungs-
macht gewonnen,

[

Sie hat ihren Handlungsspielraum wesentlich

erweitern kénnen, durch:

— Ausweitung der Biirokratie

— Zentralisierung von Entscheidungsmacht, wo-
bei die Beurteilung insoweit nicht einheitlich
ist 19),

3. Sie hat ihre Argumentationsposition wesentlich

verbessern kdnnen. _

Die wvorgelegten, systemanalytisch ermittelten
Programme sind von KongreBausschiissen weni-
ger ,leicht als bisher politisch abzulehnen”.

4. Die gleichzeitig von ihr eingeplanten MaBnah-
men gegen die Abwehr parlamentarischen
Widerstandes vermindern das Ablehnungsrisiko
der vorgelegten Programme.

5. Sie gibt dem KongreB nur unvollkommene Infor-
mationen, um seine Zustimmung mit hoher
‘Wahrscheinlichkeit zu erhalten, und weist nicht
auf alternative Moglichkeiten hin. '

6. Die Exekutive ist wesentlich selbstsicherer ge-
worden %)

7. Der neugewonnene exekutive Sachverstand wird
unkritisch anerkannt: Die Beweise der Sach-

12) 8, 240 1f,

13) Bghret, 236
1) Bghret, 247
15) Béhret, 249
1) S, 251

gerechtigkeit der vorgelegten Programme wer-
den scheinbar zwingender. -

2.2.2. Fiir den KongreB

1. Die Haltung der Abgeordneten zeichnet sich aus
durch ,Ignoranz, Argwohn, Unkenntnis, wenig
sachliche Analyse” 5),

2, Er f&llt nur politische Entscheidungen, 146t ent-
sprechend den gesellschaftlichen Nutzen von Pro-
grammen ggf. auBer acht.

3. Er entdeckt politisch unerwiinschte Programme
nicht und stimmt schiechten ggf. aus Unkenntnis
ZU.

4. Die eingeplanten Reaktionen der Parlamentarier
fihren zu einer erheblichen Schwéachung ihrer
Politik. ’

2.2.3. Zusammenfassende Beurteilung

Zusammenfassend kann mit Bohret 19) festgehalten
werden:

1. Die Abwégung von Machtverlust und Macht-
zuwachs der Legislative bei der regierungsweiten
Einfithrung des Planning — Programming —
Budgeting Systems haben zu einer Starkung der
Exekutive gefiihrt. .

2. Bei einem weiter verbesserten Instrumentarium,

insbesondere bei Einsatz eines auf Indikatoren
aufbauenden Informationssystems, wird der
Machtverlust des Parlaments weiter ansteigen.-

Es besteht kein Anla8, die Brauchbarkeit dieser Aus-
sagen flir bundesrepublikanische Verhéitnisse zu
verneinen, Dies um so mehr, als der amerikanische
KongreB wegen der streng gewaltenteiligen Staats-
organisation der USA eine wesentlich stérkere
Stellung als das deutsche Parlament hat.

E. Das Verhiltnis der Parlamentarischen Informationsquellen zueinander

Wir hatten gesehen, daB die Informationsquellen
des Parlaments kein rationales fiir Entscheidungen
relevantes Modell von Wirklichkeit liefern und -daB
das Parlament gegeniiber den zu bewiltigenden
Aufgaben strukturell unangepaBt ist. Wenn das
Parlament sich ein derartiges Modell durch eigene
MaBnahmen und ohne Riickgriff auf Exekutivinfor-
mationen verschaffen kdnnte, wére der dem Gutach-
ten gestellten Problematik einiges von ihrer Brisanz
genommen,

Die Frage lautet daher: Kann wein Parlamentarisches
Informationssystem ohne von der Exekutive bereit-
zustellende Informationen auskommen?

Der Aufbau eines parlamentseigenen Informations-
systems wurde bisher von Steinmiiller?!) und Béh-

4 (1), S.67¢.

2) . 259

% a.a. 0.

4) S. 259 FN 144
5) (3), 1741,
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ret ?) nachdriicklich gefordert. Aus einer von Bé&h-
ret %) veranstalteten Meinungsumfrage geht hervor,
daB etwa die Hélite der ‘US-Parlamentarier entspre-
chende Projekte unterstiitzen wiirde 4). Freilich wé-
ren derartige Informationssysteme von vornherein
mit einem groBen Mangel behaftet: Das derzeit vor-
handene Wissen 148t sich-in Anlehnung an ElI-
wein ) etwas unscharf unterteilen:

1. Das Apparatwissen-umfait alle Informationen,
die in der der Regierung unterstehenden Biiro-
kratie anfallen.

Das Gesellschaftswissen. umfaBt alle Informa-
tionen, die in der Gesellschaft produziert und
reprodumert werden und mit der diese auf dje
Umwelt reagiert.

¥

3. Das Wissen der Zeit umfaBt Kenninisse {iber wis-
senschaftliche und technologische Entwicklung,
Verstdndnis der wesentlichen ideellen Ausein- .
andersetzungen und ihres sozialen Bezuges.
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So unscharf diese Aufzdhlung auch sein mag, so
zeigt sie doch, daB es Informationen gibt, die nur in
der Verwaltung anfallen und nirgends somst. Diese
Tatsache erkldrt auch die Bedeutung, die ider Inte-
gration im Einwohnerwesen ® beigemessen wird:
Die Einwohnerdaten bilden die wichtigste Grund-
lage fiir Planungsinformationen, sie sind fiir die
Bildung soziopolitischer Indikatoren  unerldBliche

%) vgl. dazu das Buch von Meincke

7) Steinmiiller (1), S. 67; auch (2), S. 8f.

8) In dieser Richtung sind wohl auch die bei Bohret, 171
abgedruckten Vorschldge des KongreBmitgliedes R. Mc
Clory zu verstehen.

9 ebd. (1), S. 67; vgl. auch Simitis (2), 674 und Deutsch,
54 ff, :

Voraussetzung. Diese Informationen liefern die son-

stigen Informationsquellen mit Sicherheit auch dann-
nicht, wenn das Parlament iiber ein eigenes Infor-
mationssystem verfligt. Es ist daher zutreffend,
wenn sowohl ein eigenes Parlamentarisches Infor-
mationssystem (PAIS) als auch parlamentarische
Zugriffsrechte gefordert werden 7) §), wobei freilich
das PAIS dem allgemeinen staatlichen Informations-
system als Subsystem zu integrieren ist.

Freilich soll die Problematik einer denartigen Forde-
rung nicht tibersehen werden: Exekutiv-Informatio-
nen liefern in jedem Fall'ein informationelles Ab-
bild, das an den Bediirfnissen des Entscheidungstra- -
gers Regierung ausgerichtet ist?). Die L&sung die-
ses Problems wird Techniker und Politiker zukiinftig

- vor schwere Aufgaben stellen.

2. Teil

Juristische Untersuchung des Informationsaustausches

zwischen Exekutive und Parlament

A. Vorbemerkung

In diesem Abschnitt soll untersucht werden, in wel-
cher Weise unser Rechtssystem den im ersten Ab-
schnitt geschilderten tatsdchlichen -Verhé&ltnissen
Rechnung trédgt und in welcher Weise es auf die

durch die Einfithrung von Informationssystemen zu

erwartenden Verdnderungen vorbereitet ist. Schlie8-
lich soll gezeigt werden, wie Schwichen der derzeit
herrschenden Meinung iiberwunden werden kdnnen.

Das Grundgesetz und sonstige Rechtsnormen regeln
den Faktor Information, soweit er das Verhdltnis
Exekutive — Parlament betrifft, nicht ausdriicklich;
freilich kennt das ‘Grundgesetz an verschiedenen
Stellen Vorschriften,” die das Problem behandeln.
Diese sollen nunmehr.untersucht werden.

B. Die herrschende juristische Dokirin

1. Das allgemeine Informationsrecht
des Parlaments

Nach 'v. Mangoldt — Klein?!) soll es sich hierbei
um ,das i{iber bloBe Empfehlungen und Ersuchen
hinausgehende und als solches anzuerkennende
Auskunfts- und Informationsrecht des Bundestages
gegeniiber der Bundesregierung hinsichtlich innen-
und auBenpolitischer Fragen” handeln.

Diese Meinung ist vereinzelt geblieben und wird
— soweit ersichtlich — sonst nicht vertreten. Zwar
kénnte, so wird argumentiert ), das Parlament als

1) S. 872; vgl. auch S. 1195

2) Diiwel, 132

%) in DOV 67, 55

1) Die Abgrenzung der Interpellationsrechte vom allge-
meinen Informationsrecht ist unklar. v. Mangoldt -
Klein, a.a. O., gehen offensichtlich davon aus, daB das
allgemeine Informationsrecht weiter geht als die Inter-
pellationsrechte.

5 so auch Maunz - Diirig - Herzog, Artikel 43'N. 1; Geh-
rig, 292 EN 233

solches versuchen, die Regierung mit politischen
Mitteln zu zwingen, ihm die gewiinschten Infor-
mationen herauszugeben. Einen Rechtsanspruch habe
es jedoch nicht. Beispielhaft fiir die insoweit ein-
miitige Auffassung ist eine Entscheidung des Hessi-
schen Staatsgericht$hofes vom 24. November 1966 3):
«Die Verfassung legt der Regierung keine Rechts-
pflicht auf, tiber alle Vorgdnge erschépfend Aus-
kunft zu erteilen, wenn die Regierung auch jeder-
zeit Erkldrungen abgeben kann”. Ein ‘allgemeines
parlamentarisches Informationsrecht wird also von
Rechtsprechung und Literatur nicht anerkannt.

2.  Die Interpellationsrechte %)

21. Terminologie

Als Interpellationsrechte werden hier alle Rechte
verstanden, die die Regierung werpflichten, auf
Fragen von Parlamentariern Rede und Antwort zu
stehen 9). Interpellationsrechte kénnen also nicht mit
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dem Zitierungsrecht des Artikels 43 GG und ent-
sprechenden Rechten dér Geschéftsordnung gleich-
gesetzt werden. Diesem Fehler unterliegt auch die im
- {ibrigen sehr ungenaue Dissertation Sauers f), der so
Maunz zum Befiirworter einer Auffassung macht, die
er ausdriicklich nicht vertritt 7). Bezogen auf die
vermittelten Informationen kann schlagwortartig
formuliert werden: Interpellationsrechte geben Tal-
sachenkenntnis durch Vermittlung der Regierung8).

2.2. Das sogenannte Zitierungsrecht der Regierung,
Aritkel 43 GG

Der Bundestag und seine Ausschiisse kénnen die
Anwesenheit der Regierung verlangen, Artikel 43
Abs. 1 GG. Anwesenheit bedeutet nicht ,stummes
Dasitzen, sondern die Pflicht auf Fragen zu antwor-
ten" 9).

Artikel 43 Abs. 1 GG begrindet nach einmiitiger
Meinung %) eine Informationspflicht der Regierung.
Es besteht weiter Einmiitigkeit, daB die Antwort-
pflicht nur eine formelle ist. Es liegt im Belieben
des Regierungsmitgliedes, welche Antwort es geben
will, ggf. kann es die Antwort sogar mit ,plausibler
Begriindung” verweigern, etwa wenn Belange der
Bundesrepublik Deutschland gefghrdet sind 1), -

2.3. Die sogenannten Interpellationsrechte
der Geschéftsordnung des Bundestages

Darunter werden hier gefafit:
— GroBe Anfragen, §§ 105 ££.
(Verlangen von 30 Bundestagsmitgliedern)
" — Kleine Anfragen, § 110 .
(Mitglieder in Fraktionsstdrke)

9 S.27; vgl. auch K. F. Arndt, 112; Scholler, 407 £,
7) in Maunz - Diirig - Herzog, Artikel 44 N. 32
8) vgl. Steffani (3), 16 FN 1
%) Anschiitz, Artikel 33 N, 1
10) Gehrig, 292f.; Trossmann, 151; v. Mangoldt - Klein,
937; Drexelius - Weber, Artikel 23 N. 3; Schéfer, 231;
etwas anders wohl Frenkel N. 614; unklar Diiwel, 132
1) ganz h.M.: Maunz - Diirig - Herzog, Artikel 43 N. 8;
Frenkel N. 614; v. Mangoldt - Klein, 937; Trossmann,
151: ,Nur die generelle Verweigerung ist unzuldssig”;
vgl. auch Ehmke (2), E 32
12} ganz h. M.: Frenkel N. 613, 682; Gehrig, 295; Ritzel -
Koch, § 106 N. 1 a; Lechner - Hiilshoff, § 106 N. 1; Stein,
68 ff.; K. F. Arndt, 112; vgl. auch schon fiir das Recht
der WRYV Perels, 459; Marschall v. Bieberstein, 536 FN
94 und fiir das Deutsche Reich Hatschek (1), 106 a. A. v.
Mangoldt - Klein, 1195; Sauer 40 {.; Scholler, 407 f. und
Trossmann, 151, nach dem eine generelle Informations-
pilicht bestehen soll, im Einzelfall kénne die Bundes-
*  regierung jedoch von der Beantwortung absehen.
13) Ellwein, (1), 233
1) insoweit auch v. Mangoldt - Klein, a. a. O.
15) vgl. Gehrig, 295 FN 248
16) Zweig, 265
1) Steffani (3), 16 FN 1; Ridder (1), Sp. 1170
18) S, 267; vgl. auch Partsch (2), 467
19y Steffani (3), 13
20) Lammers, 461, skeptisch Partsch (2), 461
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— Miindliche Anfragen, § 111

jeder einzelne Abgeordnete ist zur Frage be-
rechtigt. Beaniwortung erfolgt in ‘der monatli-
chen Fragestunde.

— Auskunfiserteilung {iber die Ausfihrung von
Bundestagsbeschliissen, § 115 £.

Die geschéftsordnungsmaBigen Fragerechte zeitigen
gegeniiber den Rechten des Artikels 43 GG folgende
Besonderheiten:

Die Bundesregierung ist zur Beantwortung der ge-
stellten Fragen rechtlich nicht verpflichtet 1%). Die
Geschaftsordnung des Bundestages als autonome
Satzung des Organs Parlament koénne, so wird von
der h. M. argumentiert, eine Informationspflicht der
Regierung nicht begrinden. Artikel 43 GG erfor-
dere insoweit einen Beschlufl des Bundestages, die
Fragerechte der Geschéftsordnung §§ 105 ff. seien
aber als Minderheiten,rechte” ausgestaltet. Die da-
von zu unterscheidende Frage, daB die Regierung
in aller Regel die Antwort nicht verweigern wird,
jst fiir die normative Betrachtung ohme Belang %).
Anzumerken bleibt noch, dall die Verfassungen
von Hamburg (Artikel 24), Bremen (Artikel 98) und
dem Saarland (Artikel 78 Abs. 2) den der Ge-
schiftsordnung des Bundestages entsprechenden In-
terpellationsrechten Verfassungsrang gegeben ha-
ben.

‘Weiterhin besteht Einmiitigkeit 14), daB die Bundes-
regierung Umfang und Art der Informationen nach
jhrem Belieben bestimmen kann. Eine Gewdhr fiir
die Richtigkeit der Information ist somit rechtlich
nicht gegeben 19).

3. Das Enqueterecht des Artikels 44 GG

3.1. Terminologie

Das Enqueterecht ist ,das dem Parlament zuste-
hende Recht, Tatsachen und Vorgénge festzustellen,
deren Kenntnis zur Ausiibung der parlamentarischen
Funktionen erforderlich ist” 16). Der wesentliche
Unterschied zu den Interpellationsrechten besteht
darin, daB hier Tatsachenkenntnis durch eigene par-
lamentarische Ermiittlungstdtigkeit erreicht wird,
wihrend dort Tatsachen nur durch die Regierung
vermittelt werden V%). Insofern bilden sie die ein-
zige Moglichkeit, die Verwaltung ohne Zw15chen—
schaltung der Regierung zu konirollieren.

3.2. Umfang und Grenzen der Untersuchungs-
befugnis

Der Umfang des Rechts wird allgemein durch die
auf Zweig®) zuriickgehende ,Korollartheorie” be-
stimmt. Sie besagt: Das Ermittlungsrecht steht dem
Parlament zu, wird aber durch den Ausschull aus-
gelibt 19), Der Untersuchungsausschuf kann keinen
selbstdndigen, vom Willen des Parlaments unab-
hangigen Wirkungskreis haben, die Ubertragung
besonderer Rechte sei kein Beweis fiir die Unab-
héangigkeit 29).
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Der Umfang des Untersuchungsrechts ergibt sich
danach aus: .

1. der Allgemeinen Parlamentskompetenz

Der Untersuchungsausschufl ist Werkzeug des
Parlaments und in seiner Existenz vom Willen
des Parlaments abhédngig. In der Entscheidung
iiber Inhalt und Ziel der Untersuchungen ist der
AusschuBl daher gédnzlich auf das Parlament an-
gewiesen %),

o

Zweck und Ziel des Untersuchungsinstituts

Ganz all-gfeme-in haben Untersuchungsausschiisse
den Zweck, ,Tatsachen und Vorgdange zu unter-
suchen, deren Kenntnis zur Austibung 'der par-
lamentarischen Funktionen -erforderlich ist” 22),
(kurz: sie haben der Vorbereitung von Beschliis-
sen des Parlaments zu dienen” 23),

3.3. Einzeifragen

Eine ausfihrliche Erorterung des Enqueterechts
wiirde den Rahmen ‘der vorliegenden Untersuchung
sprengen. Es geniigt- hier die Darstellung einiger
- Einzelfragen, die umstritten sind, solange es ein
Enqueterecht gibt (vgl. Artikel 34 WRYV). Auch die
Verhandlungen des 45. Deutschen Juristentages ha-
.ben insoweit keine Klarheit bringen kénnen.

3.3.1.

Strittig ) ist nach wie vor die Wendung des Arti-
kels 44 Abs. 2 GG ,Auf Beweiserhebungen finden
die Vorschriften der Strafprozeﬁord_nung sinngemadB
Anwendung”.

Beweiserhebungen

%) Steffani (3), 85

2%) Zweig, 263

23) Steffani (3), 86-

) gute Ubersicht iber den Streitstand bei Diiwel, 133 £,

¥) Daflir ist die h. M.: Maunz - Diirig - Herzog Artikel
44 N. 57 und FN 4, m. w. N.; Bonner Kommentar, Arti-
kel 44 N. 8; Ehmke (1), 418f.; KeBler, 323 f.; Steffani
(2), 173; vgl. auch schon M. Weber, 340{.; a. A., aber
mit véllig unzureichender Begriindung Diiwel, 137%;
siehe noch fiir die Zeit der WRV: Koellreuther,
858; Lammers, 473; Anschiitz Artikel 34 N. 8.

*6) E 173 Nr. 9

27) Maunz - Diirig - Herzog, Artikel 44 N, -17; Lechner -

Hiilshoff, § 63 N. 3; Hamann - Lenz, Artikel 44 N, B 2;

Schafer, 288; KeBler, 324; Partsch (3), 14, Gehrig, 28%;

gute rechtsvergleichende Ubersicht bei Frenkel, N.

876 ff.; soweit ersichtlich a. A. nur-Steffani (1), 173;

vgl. auch Ehmke (2), E 32, 36

Entscheidung vom 22. Januar 1922, in: RGZ 104, 423 ff.;

stdndige Rechtsprechung, vgl. auch die Entscheidung

des vorlaufigen: Staatsgerichtshofes vom 12. Juli 1921,

in: Lammers - Simons, 879ff. (Besprechung bei

Poetzsch, 210 ff.); Bay. VGHE vom 30, November 1955,

in: VGHE 8, II. Teil, 103; Hess. StGH, Urteil vom

24. November 1966, in: DOV 67, 51 fi.

) v, Mangoldt - Klein, S. 956; Lechner - Hiillshof, § 63
GOBT, N. 4; dazu Maunz - Diirig - Herzog, Artikel 45 a
N.8

3% Maunz - Diirig - Herzog, Artikel 44 N. 17; Sauer, 58;
vgl. schon Lammers, 466; a. A. Wohl nur Steffani (1),
473; Ehmke (2), E 32, 36

31) in DOV 6%, 56 ]

%) vgl. Hatschek (1), 105 f.; Gehrig, S. 61

28

-

Uber die hier interessierende Frage, ob die Aus-
kunft oder Akteneinsicht geméaB § 54, bzw. § 96
StPO unter Berufung auf ein iiberwiegendes offent-
liches Interesse wverweigert werden darf, konnte
bisher keine Einmiitigkeit erzielt werden 25). -

Nach wohl herrschender Meinung sind die §§ 54, 96
StPO entgegen Artikel 44 Abs. 2 GG unanwendbar,
wobei wohl, wie :die Beschliisse des 45. Deutschen
Juristentages zeigen®®), Auspahmen zu machen
sind, wenn ,Grlinde der Staatssicherheit es gebie-
ten”.

3.3.2, Dauerhafte Untersuchungsausschiisse

Ungeklart ist weiter, ob die dauerhafte Einseizung
von Ausschiissen zur stdndigen Information und
fortlaufenden Kontrolle der Verwaltung moglich
ist.

Die ganz h.M.*) hélt derartige Ausschiisse im
Anschluf an ein Urteil des Staatsgerichtshofes fiir
das Deutsche Reich ) fir verfassungswidrig.

Als einzig zuldssiger dauerhafter Untersuchungs-
ausschuB wird die Vorschrift des Artikels 45a GG
angesehen, 29)

3.3.3. Ex-Post-Kontrolle

Ungeklart ist weiter, wie sich das Enqueterecht
zum Initiativrecht der Bundesregierung verhalt, All-
gemein %) nimmt man an, daf Untersuchungen in
der Regel nur als Ergebniskontrolle ex-post vorge-
nommen werden dirfen. Exemplarisch fiir diese Auf-
fassung ist ein Urteil des Hessischen Staatsger1chts~
hofes %1). Das Gericht argumentiert:

KontrollmaBnahmen, die geeignet seien, Initiativen
der Regierung zu beschrdnken, die Vorbereitung in
eine bestimmite Richtung zu lenken, zu hemmen oder
zu stdéren, seien unzuldssig. ;Das Mittel der parla-
mentarischen Untersuchung darf dann nicht ver-
wandt-werden, wenn auch nur die ‘Gefahr besteht,
daB das Handeln der Regierung im Initiativbereich
durch die Erhebungen eines Untersuchungsausschus-
ses beeintridchtigt werden kénnte”.

4. Kritische Anmerkungen zur herrschenden ,
Auffassung

Aufféllig ist zundchst die Einmiitigkeit, mit der dem
Parlament Informrvationen verweigert werden, ob-
woh!l das Parlament, wie ausgefiihrt, seine Aufga-
ben gar nicht ohne Exekutivinformationen erfiillen
kann. Das diirfte daran liegen, daf die angefiihrten
Rechtsfragen nicht im Brennpunkt juristischen Inter-
esses liegen. Dias fithrt zu einer kasuistischen Pro-
blemsicht, die zu den entscheidenden Kernfragen
nicht mehr vorstdft. Das hat seinen Grund weiter
darin, daf der Charakter der vorgefiihrten Rechts-
institute als Informationsrechte voéllig verkummert
und denaturiert ist:

Historisch sind die Interpellationsrechte etwa ganz
eindeutig als Mittel der Information entstanden 32);
gleichwohl begreift man sie in der Hauptsache als
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Kontrollrechte 3%) und meint, wie etwa Sauer?4),
«die Information (sei) nur Durchgangszweck”. Die
maBgebliche Bedeutung der Information fiir die Be-
deutung heutiger Informationsstrukturen muf so
unerkannt bleiben 33),

‘Die gleiche Entwicklung ist bei der Auslegung des

Enqueterechts zu verzeichnen 3¢), Urspriinglich auch
und ausdriicklich auf parlamentarische Information
angelegt %), hat sie durch Max Weber %), den ,Va-
ter des modernen Enqueterechts”, eine Richtung be-
kommen, die ausschlieBlich den Aspekt der Verwal-
tungskontrolle betonte 3). Damit hat 'das parlamen-
tarische Untersuchungsrecht ,eime Wendung genom-
men, die es fiir die Informationsbeschaffung (prak-
tisch) ungeeignet macht” 4%), Schon ‘das Wort Unfer-
suchungsausschull legt sich einseitig auf MiBstands-
untersuchungen fest, wo es doch ebensosehr und in
erster Linie um die Erhebung von Tatsachen geht 42).
Die historische Wurzel des Enqueterechts als Zeichen
des MiBtrauens des Parlaments gegeniiber der Exe-
kutive ) vermag daran nichts zu &ndern.

Dieser einseitigen Sicht steht ein Mangel an theore-
tischer Begrindung im {brigen gegeniiber. Da wird

~ 3) Keller-Raupach, 66; Schéfer, 230 ff.; vgl. aber die dif-

ferenzierende Betrachtung von Frenkel N. 570

3 S, 14 '

%) vgl. auch die in anderem Zusammenhang gefallene
Kritik von Simitis (2), 677

30) vgl. auch E. Kaufmann, 319

37) vgl. etwa Steffani (1), 160 und passim

38) 8. 340 ff.

3%) Ehmke (2), E 9; Steffari (1), 77

40 Schifer, 299 .

41) vgl. schon Zweig, 281 f.; Steffani (1), 13

42) Steffani (2), 163

4) vgl. Ehmke (2), E 32 £

) (2), 290

#5) v, Heydebredk, E66; Arndt, 290

die Zuléssigkeit von dauerhaften Untersuchungsaus-
schiissen unter Berufung auf das Gewaltenteilungs-
prinzip abgelehnt, ohne diaf auch nur die Frage ge-
stellt wird, ob in einem parlamentarischen Regie-
rungssystem derartige Argumente zulédssig sind 43).
Durchweg fehlen Begrindungen, die etwa erkldren
koénnten, warum die Exekutive — auBer im Falle
des Artikels 44 GG — den Parlamentariern nur die .
Informationen zu geben braucht, die sie ihr geben
will.

Die Sicht der vorgestellten herrschenden Meinung
vermag ‘durchweg nicht zu befriedigen. Sie fiihrt die
Diskussion mit fast den gleichen Argumenten, die
schon unter der Geltung der Reichsverfassung von
1871 und der Weimarer Reichsverfassung gebraucht
wurden. Sie wird in keiner Weise den verdnderten
Informationsstrukturen einer moderen Verwaltung
gerecht und ist tiberdies in entscheidenden Fragen
— wie bei den Untersuchungsausschiissen gezeigt
— kontrovers. Damit bietet sie nur wenig Ansatz-
punkte, die den Wandlungen der Regierungsform
und den durch den Einsatz von Informationssyste-
men drohenden Gefahren gerecht werden kénnten.
Daher ist ein neuer theoretischer Ansatz erforder-
lich, der im folgenden in Grundziigen vorgefiihrt
werden soll. Denn noch immer gilt die polemische
Formulierung A. Arndts #) aus dem Jahre 1964 zu
Recht:

«Ein Parlament im Atomzeitalter nicht anders zu in-
formieren und arbeiten zu lassen als im Zeitalter
der Postkutsche, ist fiir Volk und Staat lebensgeféhr-
lich". .
Aus diesem Grund ist daher auch immer wieder ge-
fordert worden, das Untersuchungsrecht ,mehr un-
ter den allgemeinen Gesichtspunkten einer guten,
vollstdndigen und eigenstédndigen Information zu
stellen"” 45),

C. Versuch einer Theoriebildung fiir den Informationsaustausch
. zwischen Parlament und Exekutive

0. Vorbemerkung

Die Regelung des Informationsaustausches und die
Auslegung durch die h. M, ist schon jetzt unbefrie-
digend ). Um so mehr wird das bei dem Aufbau
von Informationssystemen der Fall sein. Fiir eine
Theorie, die diese neueren technischen Mittel in
die Uberlegungen mit einbezieht, lassen sich vor-

1) deswegen wiirden schon immer neue Regelungen ge-
fordert, vgl. etwa A. Arndt (2); 292; Ehmke (2), E 35

?) (2), 673 :

3) Simitis (2), 677

4) Steinmiiller (1), 3

5 S. 286; er spricht vom ,futurologischen Pathos der
Informationstheorie”
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erst nur einige allgemeine Anforderungen aufstel-
len:

«Die Rechtsordnung kann ihre Aufgabe nur durch
eine zukunftsorientierte Interpretation ihrer gegen-
wartsbezogenen Normen erfiillen®, wie Simitis 2)
plastisch formuliert, andernfalls laufe sie Gefahr,
der Entwicklung hinterher zu hinken3). Sie muf
sich also ,dem technischen Fortschritt 6ffnen, will
sie mehr sein als nur ein System zur Aufrechterhal-
tung tiberkommener Strukturen”?). Sie hat die
Chancen moderner Informationsverarbeitung zu
nutzen, ohne die Effizienz nach Art von Bilder-
stiirmern zu beseitigen. Sie hat also um- und mit-
zudenken. Das von Wieadker®) beklagte ,futuro-
logische Pathos” derartiger Auffassungen mufl und
soll dabei in Kauf genommen werden.
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1. Parlamentarisches Regierungssystem und
Information des Parlaments

Die Bundesrepublik Deutschland hat ein parlamen-
tarisches Regierungssystem. Das ist freilich nicht
unbestritten. Loewenstein %) etwa bezeichnet die
Bundesrepublik Deutschland als ,demo-autoritdr”
zumindest wdhrend der Dauer einer Legislatur-
periode. Die politische Fithrung — obwohl demo-
kratisch in der Entstehung — sei autoritir”) und
regiere ohne jede Begrenzung durch die Wahler-
schaft. Dieser Klassifizierungsversuch - erscheint
ebensowenig fruchtbar wie der Hinweis, die Bun-
desrepublik Deutschland sei eine Mischform aus
englischem und amerikanischem - Regierungs-
system 8). Rechisfolgen kénnen aus derartigen Klas-
sifizierungen nur dann abgeleitet werden, wenn
feststeht, daB diese Klassifizierung auch heute zu-
trifft.

Richtig ist nur, daB das parlamentarische System in
Deutschland historisch eine bewuBte Abkehr von
der Monarchie darstellt, die dem zu Macht gekom-
menen liberalen Biirgertum auch die noch verblie-
benen exekutiven Freirdume iiberantworten sollte.
Insofern beantwortet das parlamentarische System
die Frage der Regierungsform, d. h., welche unmit-
telbaren Staatsorgane an der Willensbildung mit-
wirken ?), der Ideé nach dahin, da3 der Staat vom
Parlament regiert wird.

Dieses Bild 188t sich auch fir die Bestimmungen
des Grundgesetzes nachweisen. So hat es die Regie-
rung durch vielfaltige Auskunfts- und Informations-
rechte, Mitwirkungs- und. Kontrollrechte (MiB-
trauensvotum, Ministerverantwortlichkeit) an den
Willen des Parlaments gebunden und gemdB Arti-
kel 20 Abs. 2 GG die staatlichen Funktionen auf
verschiedene Funktionstrdger verteilt mit dem Ziel,
durch ein kunstvolles System von Aufgabengliede-
rungen, Mitwirkungspflichten der Stdatsorgane usw.
ein Gleichgewicht, sog. .system of check and
balance”, der gesellschaftlichen und politischen
Kréfte herbeizufithren 19). :

% S.93f%. .

7) zum Begriff vgl. Loewenstein, 53

8) vgl. etwa Keller — Raupach, 90 f.

9) Kfichenhoff, 189

1) niheres bei Loewenstein, 127 ff.; eine gute Ubersicht
iiber das Balancesystem befindet sich bei Ermacora, II,
(1) 616 £t.

1) (1), 213

12) zu den Konsequenzen fiir unser heutiges Verfassungs-
system, vgl. Ellwein (4), 54 ff.

13) vgl Stein, 26 f.; Odewald, 74 {.; Gehrig, 94

19 vgl. v. Heydebrek, E 68; Keller-Raupach, 42, vgl. aber
S. 94; und die bei Odewald, 74 in FN 38 und 39 Ge-
nannten

15) g0 v, Heydebrek, a.a. O.

1) Auch der Sturz der Regierung Erhard bildet insoweit
keine Ausnahme.

17y (2), 30 ff.

18) vgl. Keller-Raupach, 94

%) statt aller Gehrig, 94

) vgl etwa die z. T. widerspriichlichen Ausfiihrungen von
Gehrig, 94, 101 £, 128 £., 168, 243, 247 1.

3 (D), 218

2) 8. 101

Es besteht kein Zweifel, dal ein derart relativ sta-
tisches Modell nicht in der Lage ist, die Dynamik
gesellschaftlicher Prozesse und ihre schlieBliche In-
tegraton in den Rechisprozefl zu erkldren: Das par-
lamentarische System derart juristisch. behandeln
zu wollen, hieBe ,Wasser mit einem Sieb aufzufan-
gen”, wie U..Scheuner 1) schon 1927 formuliert hat,

1.1. Der Dualismus von Exekutive und Pa[lament

Eine dualistische Gegeniiberstellung von Parlament
und Exekutive mag im Zeitalter des “biirgerlichen
Konstitutionalismus noch sinnvoll gewesen sein, als
sich im Biirgertum (verkérpert im -Parlament) und
dem Monarchen (verkodrpert durch die Exekutive)
zwei reale politische Krifte gegeniiberstanden 12)
und die Gesellschaft durch wenige, nicht plurale
Gruppeninteressen gekennzeichnet war. Dieses
Spannungsverhdlinis ist heute wegen der funktio-
nellen Identitdt von Regierung und Regierungs-
mehrheit aufgehoben 13),

Andererseits 19) wird argumentiert, das traditionelle
Spannungsverhdltnis sei ‘erhalten geblieben, nur
spiele sich dann die Auseinandersetzung nicht 6f-

- fentlich, sondern in den Zimmern der Fraktions-

kreise ab 1%), Gerade dieses Argument beweist die
Richtigkeit der hier vertretenen Auffassung. In
jedem Fall tritt der Block Regierung — Verwaltung
— Regierungsmehrheit mit einem einheitlich formu-
lierten Willen an die Offentlichkeit. Man kénnte
den Beflirwortern der Dualismus-Theorie nur dann
zustimmen, wenn bewiesen wiére, daB die Regie-
rungsfrakfion einen Willen unabhéngig von der
Regierungsmehrheit zu bilden imstande ist, wenn
sie etwa geschlossen gegen Regierungsvorlagen
stimmt und die Mittel der parlamentarischen Kon-
trolle gegen den Willen, der Regierung ausiibt,
etwa den Bundeskanzler durch konstruktives MiB-
frauensvotum abwéhlt %), Dies alles ist nicht der
Fall, im Gegenteil, die Waffen des Parlaments sind
stumpf geworden. Nicht regiert das Parlament die
Regierung, was W. Weber ) noch von der ,Ent-
machtung der Exekutive"” sprechen lief, sondern
«die Regierung regiert das Parlament”. Es wére da-
her im hochsten MaBe unrealistisch, wieder eine
«Suprematie” des Parlaments gegeniiber der Regie-
rung fordern zu wollen 18), Ein solches Spannungs-
verhdltnis kann daher heute allenfalls noch zwi-
schen dem Block Regierung — Verwaltung — Regie-
rungsmehrheit und der Opposition gesehen wer:
den %), Trotzdem wére es falsch zu sagen, die Funk-
tionen des Gesamtparlaments seien auf die parla-
mentarische Opposition tibergegangen '), eine Mei-
nung, die Ellwein?!) etwas zu polemisch als ,Am-
menmérchen” bekampft. '

Richtig daran ist, daB die Chancen der Opposition,
eigene alternative Vorstellungen durchzusetzen und
KontrollmaBnahmen Konsequenzen fiir die Regie-
rungsmehrheit folgen zu lassen, denkbar gering
sind. Wenn Gehrigs 22) Bemerkungen, eine tatkraf-
tige Opposition bewirke ,Mé&Bigung und Toleranz"”
der Regierung, gleichwohl zutreffend ist, so hat das
freilich andere Griinde. Es wird bewirkt durch den

) C 185
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Pluralismus oligarchischer Gruppen %), im folgenden
auch intermedidre Gewalten genannt.

1.2. Der Pluralismus intermediarer Gewalten

Die Trédger realer Macht, im konstitutionellen Sy-
stem noch interessenm&Big unterscheidbar, haben
sich in einer Gesellschaft, die durch eine Vielzahl
pluraler Gruppeninteressen gekennzeichnet ist, ge-
wandelt. An ihre Stelle sind die sog. intermedidren
Gewalten geireten ?), die alle auf den Staat ein-
wirken. Als wesentliche sind hier zu nennen:

— die Interessengruppen (Verbdnde wie Gewerk-
schaften, Arbeitgeberverband etc.),

— die Offentliche Meinung (Massenkommunika-
tionsmittel),

— die Parteien (Regierungs-, Oppositionsparteien),

— desintegrierte Gruppierungen (auBerparlamenta-
rische Opposition). :

Das Funktionieren eines derart pluralen Gruppen-
prozesses 1dBt sich wie folgt erkldren:

Uber Artikel 38 148t das Grundgesetz eine Viel-
zahl von Biirgern an der staatlichen Willensbildung
teilhaben. Dabei erweisen sich die Parteien als not-
wendig einerseits, um formal einen kollektiven
Willen zu bilden 25), andererseits, um materiell aus
der Vielzahl vorhandener Wertvorstellungen, Mei-
nungen und Interessen, im Wege des Kompromis-
ses eine Entscheidung zu f&llen 26). Die mit einer
Vielzahl von Verbands- und Interessenvertretern
durchsetzten Parteien beherrschen das Parlament
und stellen dort die Regierung oder die Opposition.
Das Parlament spiegelt damit einen groBfen Teil der
in der Gesellschaft verbreiteten Interessenlagen
wider. Der Opposition kommt nun in diesem Pro-
zeB eine ganz besondere Funktion zu. Diese besteht
nicht so sehr in Kontrolle und Uberzeugung des
politischen Gegners, der die Regierungsmehrheit
stellt, als vielmehr darin, die Uffentlichkeit tber
Vorgénge im Regierungslager zu informieren, Die
Opposition ist also Mittler von Offentlichkeif. Eine
intakte o6ffentliche Meinung, die von Massenkom-
munikationsmitteln mit gesteuert wird, kann Re-
gierung und Parlamentsmehrheit, die fiir die Wie-
derwahl auf das Wahlertum angewiesen sind, viel

23) dieser Ausdruck geht auf W, Weber (3), 195 zuriick

) vgl. hierzu die fiinf Komponenten der Gewaltentei-
lungslehre Steffanis (2), 305 £f.

25) formale Integrationsfunktion der Parteien,

108 f£.

+materielle Integrationsfunktion” der Parteien, Gehrig,

109

27) vgl. Loewenstein, 16

28) 7u -der Bedeutung von Penetranz im heutigen Verias-
sungsleben vgl. den vorziiglichen Aufsatz von L. Phil-
lips, Recht und Information (erscheint demndchst in
dem von A. Kaufmann herausgegebenen Band ,Rechts-
theorie”) ’

) Stein, 74

39) in diesem Sinne auch Boéhret, 148

31) eindrucksvolle Beispiele bei Gehrig, 174 ff.

) ygl. die bei Bohret, 55ff. aufgezeigten GeseizmdBig-

-~ keiten

Gehrig,

26

=
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nachhaltiger kontrollieren, als es heute einer
potentiell machtlosen Opposition gelingt. Sie kann
das freilich nur, wenn der Zugang zu Informatio-
nen und den Nachrichtenmitteln auf alle Machtird-
ger und Gruppen gleichmé&Big verteilt ist2?). Eine
ahnliche Funktion wie die 6ffentliche Meinung ha-
ben desintegrierte Gruppierungen wie etwa die
APO tiibernommen. Thre mit ,Penetranz” *8) vorge-
tragene Forderung nach gesellschaftlicher Innova-
tionsfadhigkeit hat Verdnderungen hervorgebracht,
die vor Jahren noch niemand fiir méglich gehalten
hétte.

Nach allem ist die sog. Kontrollfunktion des Par-
laments heute de facto erloschen. Freilich bestehen
durchaus berechtigte Hoffnungen, daB die Kontroll-
funktion wieder aufleben kann: Durch die Einrich-
tung von Regierungsinformationssystemen koénnen
erstmals die Voraussetzungen fiir eine wirksame
Kontrolle geschaffen werden 29).

Ein derart mit der Realitdt erklédrtes Verfassungs-
geschehen, sieht sich schon heute folgenden noch
nicht befriedigend geldsten Fragen gegeniiber:

— Die stdndige Riickkopplung staatlichen Gesche-
hens iiber Verbdnde, Parteien und Gruppierun-
gen gibt ein verzerrtes Bild sozialer Wirklich-
keit wieder, weil bestimmte Interessen — wie
etwa die der Kapitaleigner — tiiberreprdsentiert
sind — eine Feststellung; die an die Aussagen
von Karl Marx erinnert %),

'— Diese Riickkopplung hat einmal zur Vorausset-

zung, daB sie sich ungesteuert und ungehindert
entwickeln kann, wenn sich also wirklich eine
Meinung bilden kann, die etwa die Regierungs-
mehrheit zum Einlenken bewegen kann. Dafl die
Chancen der Beeinflussung durch die je regie-
rende Mehrheit ungleich gréBer sind, bedarf
keiner besonderen Erdrterung?3!). Weiter muB
sich der Staat dem Riickkoppelungsprozef Off-
nen, er muBl ein durch Informationen vermittel-
tes Modell seiner Tétigkeit geben. Verfassungs-
méBiger Empidnger dieses Modells kann nach
allem nur die Opposition als Miitler von Offent-
lichkeit sein.

— Wegen des Vordringens technokratischen Sach-
verstandes wird der Staatsapparat zwar tirans-
parenter, fiir Outsider aber immer undurchschau-
barer. Die Staatsflihrung - muB sich daher —
schon aus Effektivitdtserwdgungen — gegen-
iiber Verselbstdndigungstendenzen 32) der Biiro-
kratie absichern.

1.3. Konsequenzen fiir den Informationsaustausch

Das Gleichgewicht in einem parlamentarischen
System wird durch das Zusammenspiel pluraler
Gruppen bewirkt. Es hat sich weiter gezeigt, daB
die Opposition als wichtiger Mittler fiir diese Grup-
pen (soweit sie nicht ohnehin von den Regierungs-
parteien représentiert und entsprechend auch infor-
miert werden) insofern fungiert, als sie Empfdnger
von durch Informationen wvermittelten Realitdts-
modellen sein kann., Daher macht das parlamentari-
sche System die Ausgestaltung von Rechiten, die
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den Informationsaustausch zwischen Exekutive und
Parlament betreffen, als Oppositionsrechte unbe-
dingt erforderlich. Es erfordert eine von der Regie-
rung vollstdndig und richtig .informierte Opposi-
tion %¥). Daher ist der Meinung von Scholler 3} und
Sauer %) und v. Mangoldt-Klein %) voll und ganz
zuzustimmen, die in den Fragerechten der §§ 105 ff.
der Geschéftsordnung des Bundestages Rechte
sehen, die die Regierung zur Antwort verpflichten.
Wenn das schon erwdhnte Bay. EDVG in § 1 Abs. 2
Zugriffsrechte nur dem Parlament als ganzem ge-
wahren will, so vertrdgt sich das nicht mit den
Grundsdtzen eines modernen parlamentarischen
Systems.

Ehmkes 37) Argumente gegen ein derartiges Ergeb-
nis vermégen nicht zu tiberzeugen. Er sagt, die
politische Logik des parlamentarischen Systems
liege in der Chance des Regierungswechsels, nicht
in der Ersetzung des Mehrheits- durch das Minder-
heitsprinzip. Daher sei es nicht méglich das par-
lamentarische Untersuchungsrecht — dieses Argu-
ment ist-dariiber hinaus verwendbar — im Ergeb-
nis auf die Opposition zu {ibertragen. Wie gro8
. diese Chance aber ohne ausreichende Information
ist, sagt Ehmke nicht. AuBlerdem ist die Gefahr irre-
versibler, d. h. durch den Regierungswechsel nicht
mehr verhinderbarer Entscheidungen in einer dyna-
. mischen Gesellschaft zu grof geworden. Minder-
heitenrechte sind (fiir parlamentarische Unter-
suchungsausschiisse} ,eine Waffe des Kampfes der
rechts- und linksradikalen Parteien im Kampf gegen
die Weimarer Republik” gewesen ). Ehmke ver-
kennt damit die Rolle der modernen Parteien. Mag
in der Weimarer Verfassung ein mehr an Informa-
tionen von ,umstiirzlerischen Parteien” noch bedeu-
tet haben, daB der Staat sich selbst ,in die Hénde
seiner Todfeinde" begibt %), so trifft das auf unsere
demokratischen Parteien sicher nicht zu: ,Je mehr
ein Staat sich der Demokratie ndhert, um so mehr
wird er (Informationsrechte) %) als Minderheiten-
rechte ausbilden” 4), Bleibt festzuhalten:

Information des Parlamenis heiBit vor allem Infor-
mation der Opposition. Informationsrechte des Par-
laments gegeniiber der Regierung miissen als Min-
derheitenrechte ausgestaltet sein.

33) vgl schon
) S. 407f.
%) S, 40 f.

%) S, 1195 ,

(1), E. 54 f.; Gehrig, 301

) (2), 45 — freilich im Zusammenhang mit dem En- -

queterecht gefallen
%) Ehmke (2),E9

) Koellreuther, 858; in dieser Richtung auch noch Diiwel, .

1371,

49) siehe dazu oben 2. Teil C. 1.2,

4) 50 schon Hatschek (2), 657 fiir Interpellationsrechte

4] vgl. etwa Steffani (2), 14

1) gegen die Eigenstdndigkeit dieser Funktion zutreffend
Ehmke (2), E 10

4) S, 308

43} zum folgenden vgl. Steffani (2), 108

46) Steffani (2), 108; Ehmke (2), E 21; Bohret, 259 f.; und
die bei Keller-Raupach, 93 FN 136 zitierten.

7) (1), 88

48) zum Ganzen vgl. Bdumlin (2) und Leibholz (1) .

) Das ist die zentrale Aussage Gehrigs, 83 und passim.

2. Die Aufgaben der Opposition ‘
im parlamentarischen System

Als parlamentarische Funktionen werden allgemein
genannt *?):

— Gesetzgebungsfunktion (einschl. Bngetrecht),

— Kontrolifunktion (Einsetzung, Abberufung und
standige Kontrolle der Regierung),

— Sicherung und, Aufrechterhaltung der innerpar-
lamentarischen Ordnung,

— die politische Intégration (sog. ,lyrische Funk-
tion"! 43)),

— die Wahlfunktion. '

Fiir unseren Zusammenhang -geniigt ein genaueres
Eingehen auf die Gesetzgebungs- und die Kontroll-
funktion.

21. Die Ge—setzg‘ebungsfunktion

Aus den Darlegungen des ersten Abschnitts ist
hervorgegangen, daB die Zustimmungsfunktion for-
mell zwar beim Parlament verblieben, materiell
aber im wesentlichen auf die Regierung tberge-
gangen ist. Max Webers %4) Bezeichnung des Par-
laments ,als Bewilligungsapparat der Biirokmatie”
hat insoweit weiter seine Berechtigung #%). Geschicht-
lich ist diese Entwicklung eine Folge des Ubergangs
von der konstitutionellen Monarchie zum parla-
mentarischen Regierungssystem. Das Parlament fand

| sich angesichts komplexer werdender Umweliver-

héltnisse bereit, den Hauptteil der gesetzgeberischen
Artbeit der strukturell besser geeigneten Biirokratie
zu iiberlassen, dies aber unter der Voraussetzung,
daB das Tun der Regierung weiter fest in seinen
Héanden liegt. Der Verlagerung von Aufgaben
sollte ein wirksamer Kontrollapparat gegeniiberste-
hen. Wie gesagt, die Waffen des Parlaments sind
insoweit stumpf geworden.

Es ist unrealistisch und politisch undurchsetzbar, die
verlorengegangene Initiative 'des Parlaments: wie-
dergewinnen zu wollen?), Das wiirde in jedem
Fall eine Art parlamentarischer Gegenbiirokratie er-
forderlich machen, die Partsch 4%) mit dem schlagen-
den Argument verwirft: ,Wollte man jedem Refe-
rat der Ministerialbiirokratie einen einzigen Fach-
mann entgegenstellen, so brauchte man deren 1000.”

| Von den Konseguenzen, die aus dieser Entwicklung

zu ziehen sind, ist anschlieBend zu handeln. In je-
dem Fall ist es wiinschenswert, daB die Funktionen
des Parlaments soweit wie mdoglich gestdrkt wer-
den.

2.2. Die Kontrollfunktion 48)

2.21.

Mit Venschwinden des Dualismus von Monarch
(Exekutive) und Biirgertum (Parlament) ist die Kon-
trollfunktion — wenn {iberhaupt — so doch nur auf
die Opposition tibergegangen 4%). Kontrolle, in ihrem

Begriff und Wesen der Kontrolle
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~ urspriinglichen Sinn gleichbedeutend mit Kritik %),
wird heute dariiber hinaus verstanden als Beein-
flussung und im gewissen Sinne Beherrschung der
Regierung 5!). Dieser Sprachgebrauch erscheint aus
zweierlei Griinden unzuldnglich. Einmal werden die
meisten Verdnderungen der Regierungspolitik nicht
durch die Opposition bewirkt, vielmehr nimmt als
Folge vielfadltiger Riickkopplungen das Regierungs-
lager Korrekturen an sich selbst vor (Beispiel: Mei-
nungsumfrage bringt verdnderte Regierungspolitik).
Zum anderen verkennt eine derartige Begriffsbil-
dung das fiir heutige Verhdlinisse entscheidende
Moment: den Faktor Information. Es wird gesagt,
«die Information (sei) nur Durchgangszweck” %2) und
fithre zum eigentlichen Zweck der Kontrolle, der Be-
schneidung und Begrenzung der Macht %) der Exe-
kutive. Worin aber dieser ,eigentliche” Kontroll-
zwedk bestehen soll und wie er realisiert wird, wird
nicht gesagt.

Auch auf die Gefahr hin, hier Plattheiten zu wieder-
holen, sei an Bacons Sentenz ,Wissen ist Macht" er-
innert, die fiiberiragen bedeutet, daB derjenige an
Macht verliert, der sich seines Wissens begibt 34).
Macht wird heute vor allem auch durch Information
reprisentiert; nur wer diese Informationen auch
kennt, ist in der Lage, GegenmaBnahmen zu ent-
werfen.

Die Verwendung des Worts Kontrolle verschleiert
deshalb, daB es nicht so sehr um oppositionelle Kri-
tik «des Regierungskurses, als vielmehr primdr um
Offenbarung eben dieses Kurses geht. DaB Regie-
rungen entsprechend wenig interessiert sind, Wis-
sen freizugeben, versteht sich nachgerade von
selbst %%). Deshalb ist die Opposition verfassungs-
méBiger Mitiler von Uffentlichkeit fiir Offentlich-
keit 3%), Kontrolle darf nach allem nicht instrumental

verstanden werden. Sie ist zu beziehen auf Ent-

scheidungsprozesse und -strukturen in Verwaltung
und Regierung.

Kontrollfunktion des Parlaments heiit heute Offen-
legung der Enischeidungsprozesse in Regierung und
Verwaltung %7).

22,2, Arten der Kontrolle

Typen der Verwaltungskontrolle, die speziell auf
die Entscheidungsprozesse der Exekutive bezogen
sind, sind bisher noch micht entwickelt; die gelten-
den Institute sind, wie Simitis zutreffend bemerkt,
in aller Regel auf andere Informationsstrukturen zu-
geschnitten. ,Sie stellen Reaktionen auf ein Instru-
mentarium dar, das mit der elektronischen Daten-
verarbeitung tiberhaupt nicht verglichen werden
kann" %%). Die umfangreiche und wissenschaftlich

%0) Gehrig, 3

51) zu den verschiedenen Bedeutungen von Kontrolle vgl.
Gehrig, 3 ff.

52) Sauer, 14

53) eine Definition fliir Macht findet sich bei Gehrig, 20;
Hinkamp, 32 f.

54) ygl. auch Gehrig, 303 FN 299

55) das hat schon M. Weber, 341 beklagt

58) g0 auch Stein, 75

%) bescheidene Ansdtze finden sich bei Gehrig, 11 if.

%) (2), 677

59) so auch Bohret, 148
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bisher nicht bewdltigte Problematik kann hier nicht
erschopfend behandelt werden. Im folgenden sol-
len gleichwohl einige Hinweise gegeben werden.
Entscheidungsprozesse kénnten in folgenden Aspek-
ten oppositioneller Kontrolle unterliegen: :

1. Kontrolle von politischen Ziel- und Wertentschei-
dungen (Prioritdtensetzung),

2. Kontrolle der Entscheldungsfln'durnlgsprozesse
(Kontrolle der Alternativauswahl),

3. Kontrolle der Exekutivprogramme (Kontrolle ent-
sprechend vorgegebener Zielentscheidungen und
Informationsmengeny),

4. Kontrolle der Entscheidungsstrukturen (Offen-
legung der Verantwortlichkeit fiir jeweilige Ent-
scheidungen),

5. Insichkontrolle (Kontrolle gegen Verselbstdndi-
gungstendenzen der Biirokratie).

Dieser theoretische Ansatz ist gewif vorldufig und
allenfalls dann realisierbar, wenn arbeitsfdhige In-
formationssysteme bestehen. Er wird durch elektro-
nische Datenverarbeitung iiberhaupt méglich %°). Es
ist aber unrealistisch zu glauben, man koénnte die -
tiber Informationssysteme Verfiigenden kontrollie-
ren, ohne die Kontrollmittel den neuartigen Informa-
tionsstrukturen anzupassen.

Die sperifische Problematik dieser Kontrollmittel
soll im folgenden kurz angerissen werden. Dabei
beschrénken wir uns auf die unter 1. bis 3. erwdhn-
ten Mittel, da sie unier dem QGesichtspunkt des
Gutachtens besonders wichtig sind.

2.2.2.1. Kontrolle von politischen Ziel- und Wertenischeidungen

und des Entscheidungsfindungsprozesses

Kontrolle politischer Zielentscheidung ist nur dann
sinnvoll, wenn offengelegt wird, warum die Regie-
rung sich gerade fiir dieses Ziel entschieden und die
Prioritdten anderer Ziele verneint hat; wenn fest
steht, welche Alternativen sie aus welchen Griin-
den verneint haf; wenn sie sagt — was bei Infor-
mationssystemen mdglich sein wird —, welche ge-
sellschaftlichen Auswirkungen 'die Entscheidung hat,
also aufgrund welcher Informationen ihre Entschei-
dung ergangen ist. All das -erfordert einen unge-
hinderten und dauernden Zugang zum Informations-
system der Regierung. Diesen Anforderungen ge-
niigen die derzeitigen Informationsrechte — jeden-
falls in der herrschenden Auslegung — nicht! Sie
gestatten es der Exekutive, frei {iber die Informa-
tionen zu verfiigen und wverhindern damit fiir die
Zukunft jedwede wirksame Kontrolle. Das weitere
Festhalten an dieser Auffassung kanm fiir unsere
parlamentarische Demokratie lebensgefdhrlich wer-
den. Diese Auffassung ist daher aufzugeben. Rich-
tig kann danach nur eine Meinung sein, die der in-
formationsgebenden Stelle der Exekutive auch und

*gerade im Hinblick auf die Art der Informationen

eine Rechtspflicht -auferlegt. Die derzeit fehlende
Realisierbarkeit kann fiir ein erst zu schaffendes
Gesetz kein Hindernis sein. Als erste praktische
Auswirkung dieser Auffassung ist die Vorschrift des
§ 41 der Gemeinsamen Geschéftsordnung der Bun-
desministerien, besonderer Teil aufzugeben wund
neuzeitlichen Gegebenheiten anzupassen.
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2.2.2.2. Kontrolle der Exekutivprogramme

Das Parlament, also die Opposition, muB jederzeit
wissen, welche Informationen aus welchem Grund
und zu welchem Ziel in Regierungsinformationssy-
stemen gespeichert sind. Sie muB deshalb auf die
dort gespeicherten Informationen zugreifen kénnen.
Dabei sind Beschrinkungen gleich welcher Art un-
angebracht.

- 2.23. Parlamentarisches Informationssystem {PAIS)

Die schon oben gestellte Forderung nach einem
PAIS ergibt sich daraus, dafl eine Kontrollinstanz,
die sich nicht mit den (an eine moderne Regierung
gestellten) Anforderungen parallel entwickelt und
immer neu erkennt, was eigentlich vorrangig kon-
trolliert werden muB, die Aufgabe nicht mehr er-
fillen konnen wird ®). ,Die MaBnahmen und Ver-
fahrensweisen der Kontrollinstanz (miissen) sich
deshalb an die fortgeschrittenen Methoden der Eni-
schezdungsbﬂdung mne.rhalb der Regierung anglei-
chen.”

Fraglich und bisher ungeldst ist freilich die Frage,
wie ein PAIS aussehen komnte 1), Einerseits be-
kommt es von der Exekutive nur Informationen, die
auf ihre Verwendungszwecke zugeschnitten sind.
Zum anderen wiirde die innere Logik ‘des parlamen-
tarischen Systems erfordern, daB idie Opposition und
nicht die Mehrheit «des Parlaments den Verwen-
dungszweck - bestimmt. Das ist politisch schwer
durchsetzbar und bei eimem Regierungswechse! sehr
problematisch.- Schlieflich stehi nicht fest, welche
Informationen das Parlament (Opposition) eigentlich
braucht und ob insoweit eine Konsequenz aus der
Tatsache zu ziehen ist, daB die Gesetzgebungs-
funktion auf die Biirokratie dibergegangen ist.

3. Rechtsdogmatische Einwénde — Uberblick

3;1. Der Grundsatz der Gewaltenteilung

3.4.1.

Nach W. Kégi %) gibt es zu Montesquieus Gewalten-
teilungschema so viele Interpretatiomen wie Inter-
preten, So ist ,die Gewaltenteilung zu einer Diskus-
sionswaffe (geworden), die dem, der sie zuerst an-

Begriff und Wesen der Gewaltenteilung

60) Bohret, 259

81) Auch die bisherigen Vorschlige (vgl. Steinmiiller (1),
67 f.; (2), 81f) helfen nicht so recht weiter, da sie nicht
scharf genug zwischen Kontroll- und Gesetzgebungs-
funktion des Parlaments unterscheiden; allerdings ge-
ben sie die Richtung an, in die die Uberlegungen zu
gehen haben. .

62) Zit. nach Frenkel, N. 8 _

%%) Frenkel, N. 8

%) Frenkel, N. 102 und N. 830 fiir parlamentarische Unter-
suchungsausschiisse

%5) so etwa Hesse (2), 200

86) vgl. BVerfGE 2, 13; 3, 247; 5, 199; 9, 279

%) Hinkamp, 44 meint etwa in dieser Vorschrift Montes-
quieus Schema wiedererkennen zu kénnen.

) Hesse (2), 192 . .

%) vgl. Loewenstein, 192

70) vygl. etwa BVerfGE 18, 59

™) vgl. insbesondere Hesse 2) 192 ff.,; Kiister, 9; Baumlm
(1), 94 ff., insb. 96; Loewenstein, 32; wohl auch Forst-

wendet, einen bedeutenden Vorteil verschafft oder
gegnerische Argumente gar zum verstummen bringt.
Das vor allem, wenn die Einrichtung einer neuen
staatlichen Einrichturng'be‘kéimpft werden soll, deren
Ort im Gefiige der Gewalten noch mnbestimmt
ist” 8), Wiewohl eine Art ,Heilige Kuh des Deut-
schen Staatsrechts”, ist DIE Gewaltenteilung kaum
als Argument fir oder gegen etwas zu verwen-
den %), Trotzdem gilt DIE Gewaltenteilung als DAS |
tragende Organisationsprinzip des -Grundgeset-

'zes %), Am ehesten moch kénnte man die Meinun-

gen folgendermaBen unterteilen:

3111,

Nach dieser Meinung ist Artikel 20 Abs. 2 GG sedes
materiae des Gewaltenteilungsprinzips 7). Der In-
halt des Prinzips wird in folgender Unterscheidung
erblickt: .
— Gewaltentrennung
— Unterscheidung der Funktionen Rechtsetzung,'
Vollziehung und Rechtsprechung
— Verbot, Funktionen wahrzunehmen, die einer
anderen Gewalt zugewiesen sind.

Die Meinung des Bundesverfassungsgerichts 6¢)

— Gewaltenbalancierung

gegenseitige Kontrolle und Hemmung der Ge-
walten. In 'dieser Bedeutung erscheint das Prin-
zip als Mittel der Awufteilung und MaBigung der
Staatsgewalt 98),

Bezogen auf das hier zu erérternde Verhilinis von
Regierung und Parlament betrifft das Prinzip vor
allem die Kontrollfunktion. Es hat danm einen

— negativen Kontrollaspeki

Freiheit des Parlaments vor Regierungseinflufl
(funktionelle und personelle Unabhéngigkeit),

-— positiven Kontrollaspekt %)

Sdmtliche Kontrollmittel des Parlaments gegen-
tber der Regierung.

Diese Meinung hat Schwierigkeiten wegen der viel-
faltigen Uberschneidungen der Gewalten. Sie argu-
mentiert 7 daher, zwar sei der Gewaltenteilungs-
grundsatz nirgends rein verwirklicht und wernde an
vielen Stellen durchbrochen, doch sei der Einbruch
in den ,Kernbereich” einer anderen Gewalt in je-
dem Falle verfassungswidrig. Die Frage, wie dieser
sog. Kernbereich zu definieren sei, bleibt unbeant-
wortef. :

3.1.1.2. Eine weit verbreitete Literaturmeinung 71)

Nach diesen Autoren hat Gewaltenteilung zumin-
dest eine Doppelbedeutung. Einmal sei sie ein poli-
tisches Prinzip, das der MachtmdaBigung diene, zum
anderen ein Organisationsprinzip und Prinzip der
JArbeitsteilung 7). In dieser zweiten Bedeutung lieBe
sich das Prinzip .wie folgt umreiBen: Gewaltentei-
lung als Prinzip der Funktions- und Aufgabenklar-
heit und der funktionsgerechien Organisationsstruk-
tur ™). Die Meinungen der verschiedenen Autoren

hoff (2}, 30; &hnlich Lang, 233; Frenkel, N. 78; vgl. im
iibrigen die bei Gehrig, 211 FN 31 genannten Autoren;
vgl. auch Odewald, 71 '

.72) Exemplarisch fiir diese Auffassung ist Hesse (2), 195 ff.

73) Kiister, 9

189
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unterscheiden sich danach, je nachdem, ob sie dem
politischen Aspekt (Freiheitssicherung) oder dem
organisatorischen Aspekt (Leistungsfahigkeit, Effek-
tivitdt) den Vormang geben 7). Diese Meinung hat
immerhin fiir sich, daB sie verfassungsrechtlich die
strukturellen Verdnderungen innerhalb des Staats-
apparats gut erkldren kann, 'dies unter Zuhilfe-
nahme neuerer organisationssoziologischer Unter-
suchungen %), Auch sie gibt aber keine Kriterien da-
fiir an, wieweit sich die Staatsorganisation entspre-
chend Effektivitdtsgesichtspunkten entwickeln darf,
um nicht mit Verfassungsprinzipien zu kollidieren.

3.2.1. Der unlosbare Widerspruch zwischen Gewalten-

teilung und parlamentarischem Regierungssystem
Die
von
aus:

traditionellen Gewaltenteilungslehren gehen
folgenden — unlésbaren — Widerspriichen

1. Sie setzen Funktion und Funktionstrdger im we-
sentlichen gleich.

Sowohl Parlament wie Exekutive ist die Funktion
«Gestaltung der sozialen Wirklichkeit” iiberwiesen
und der Schwerpunkt der realen Handhabung dieser
Funktion hat sich weitgehend auf die strukturell
besser angepalte Exekutive wverlagert. Eine iber-
zeugende inhaltliche Abgrenzung der Funktionen
ist bis heute nichi gelungen. Insoweit wartet hier
«eine der wichtigsten Aufgaben (auf die) heutige
Staatsrechtswissenschaft” 79),

2. Sie setzen Funktionstrager und Tréger realer
Macht im wesentlichen gleich.

Will man Steffani??) glauben, so besagt Montes-

quieus Grundansicht, daB ein politisches Organ ein~

anderes nur dann wirksam beschrdnken kann, wenn
es selbst eine politische Kraft mit Autoritét und so-
zialem EinfluB vertritt, die sich anderen Kriften ge-
geniiber behaupten kann. Diese Bedingung ist heute
schon wegen der funktionellen :Identitdt von Regie-
rung und Regierungsmehrheit nicht mehr erfiillt.
In einem parlamentarischen System kann das Ge-
samtparlament die parlamentarischen Funktionen
nicht wahrnehmen. ,Das Montesquieusche Gewal-
tenteilungsschema ist daher nicht mehr verwend-
bar” ),

Auch die Vertreter der traditionellen Gewaltentei-
lungslehren haben freilich die Widerspriiche ihrer

%) entschieden flir den Vorrang des politischen Prinzips
etwa Frenkel, N. 78

%) vgl. dazu Mayntz

) Achterberg, 231

) (3), 325

78) Diese Meinung scheint in der neueren staatsrechtlichen
Literatur im Vordringen begriffen; vgl. Stein, 23ff;
Gehrig, 228f.; fir den Zusammenhang mit Informa-
tionsrechten besonders wichtig Ehmke (2), E 35; vgl.
auch den bei Odewald, 72 FN 20 wiedergegebenen
Meinungsstreit.

) Beispielhaft Hinkamp, 51 ff.

80) zu diesem Argument Stein, 30; Hesse (2), 192 £,

81 S, 30

82) 2, Abschnitt C. 1.2

83) vgl. zu diesem Argument Hess StGH in DOV 1967,
S. 56

#) vgl. oben 2. Teil, B. 3.3.3.
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Lehre erkannt und flihren deshalb oftmals beredte
Klage iber das sog. Auseinanderklaffen von Ver-
fassungsrecht und Verfassungswirklichkeit ), ohme
freilich die Konsequenz zu sehen, daf unser Grund-
gesetz veraltet sei®), Sie iibersehen dabei, worauf
Stein 81) zutreffend hinweist, daB ,unter der Decke
dieser veralteten Gewaltenteilungstheorien langst
ein neues Verfassungsrecht herangewachsen (ist),
das den heutigen Realitdten Rechnung trdgt und
ihnen ein erhebliches MaB an freiheitlicher Effekti-
vitat abringt”.

Dieses MaB ,freiheitlicher Effektivitdt* wird heute
lediglich durch das oben ®) problematisierte Gleich-
gewicht intermedidrer Gewalten gesichert.

3.1.3. Gewaltenteilung und parlamentarische
Informationsrechte

Gegen Informationsrechte, die iiber die bestehen-

den Interpellations- und Enqueterechte hinaus-

gehen, koénnte man etwa folgende dogmatische

Einwéande erheben:

1. Informationsrechte, die eine Offenlegung des
Entscheidungsprozesses fordern, dringen in den
Kernbereich der Regierung ein und seien daher
verfassungswidrig.

1o

Informationsrechte mit stdndigem Zugriff zu
Regierungsinformationen dringen in den Initia-
tivbereich der Regierung ein und sind also ver-
fassungswidrig, in gleicher Weise sei die dauer-
hafte Kontrolle unzuldssig. Dies ergebe sich
schon aus der Spezialregelung des Artikels 45a
GG. ;

3. Der dauernde Zugriff zu Regierungsinformations-
systemen sei materiell nichts anderes als direkte
Ermittlungstétigkeit bei der Verwaltung. Diese
sei aber ausdriicklich nur im Fall des Artikels 44,
45 a GG zulédssig. Im lbrigen verstoBe er gegen
das Gewaltenteilungsprinzip.

3.1.3.1. Gewaltenteilung und Initiativrecht

Am schlagkréftigsten miite sich fir die Gegner
der hier vertretenen Auffassung das Argument er-
weisen, Informationsrechte mit stindigem Zugriff
zu Regierungsinformationssystemen seien geeignet,
das Initiativrecht der Regierung aufs empfindlichste
zu beeintrdchtigen #). Kontrolle sei nur als ,ex-post-
Kontrolle” mdglich. Demgegeniiber wird hier ver-
treten, daB grundsdtzlich alle Entscheidungsprozesse
dem Kontrolltrdger Opposition potentiell offen-
stehen miissen. Zwischen diesen beiden Extremen
wird sich die Diskussion bewegen miissen. Da sie
bisher iiberhaupt noch nicht in Gang gekommen ist,
koénnen hier lediglich einige Hinweise gegeben wer-
den:

Bei dem einzigen im Hinblick auf Informationen
wirksamen Kontrollmittel des Artikel 44 GG wird
iiberwiegend #) behauptet, Informationen und da-
mit Kontrolle seien nur ex post moglich. In der

Konsequenz schlieBt dieses Argument wirksame

Kontrolle tiberhaupt aus. HeiBt Kontrolle wirklich
nur nachirdgliche Zurkenntnisnahme von MiBstén-
den, so wird das, was Sinn von Kontrolle auch sein
muB, nicht verhindert: Falsche und irreversible
Entscheidungen der Regierung. So sind etwa in der
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_ Bundesrepublik Deutschland Milliarden - fiir Ri-
stungssysteme (HS 30-Schiitzenpanzer, Starfighter)
ausgegeben worden, ohne daf die vorhersehbare
Problematik mit einer Offentlichkeit, sei es der
parlamentarischen, sei es einer sonstigen Offent-
Ichkeit, ernsthaft diskutiert worden wére. Die end-
liche Bekanntgabe solcher Entscheidungen niitzt
niemand etwas, wenn sie nur einmal gefallen ist.
Was not tut, ist nicht so sehr eine grundlegende
Anderung unserer Rechtssysteme, was not tut ist
ein grundlegender UmdenkungsprozeBl von Regie-
rung und Verwaltung. Sie missen lernen, ihr Wis-
sen nicht als ,Herrschaftswissen”, sondern als ,Ver-
waltungswissen” #) zu begreifen, das allen niitzt
und daher auch grundsitzlich allen offenstehen

muB. Letztlich wird das dogmatisch nur méglich

sein, wenn es gelingt, den Faktor Information aus
dem organisatorischen Schema der Gewalten gleich-
sam herauszulésen.

3.1.3.2. Gewaltenteilung und Geheimhaltung -

Eng mit dem Problem des Initiativréechts hdngt zu-
sammen die Frage der Geheimhaltung.

Um hier nicht miBverstanden zu werden, gilt es mit
Arndt 8) festzuhalten, daB kein Staat ohne Geheim-
haltung auskommen kann. Nur gilt es zu differen-
zieren. Die bisherigen EDV- und Datenschutz-
gesetze (Artikel 1 Abs. 1 Bay. EDVG; § 6 1. V.m.
§ 5 Abs. 2 HessDSchG; § 5 i.V.m. § 4 Rhld.-Pf.-
DSchG) haben geglaubt, einen Weg einschlagen zu
koénnen, der es bei einem globalen Hinweis auf die

Geheimhaltungsvorschriften beldBt. Das Hessische.

Gesetz macht da immerhin eine Ausnahme. Dem
kann nicht scharf genug entgegengetreten werden.
Es gibt im Prinzip weder ein &ffeniliches Interesse
noch gar eine Geheimhaltungsvorschrift, die dem
parlamentarischen Informationsverlangen entgegen-
gehalten werden kann®); Jede andere Meinung
muB darauf hinauslaufen, der Opposition zu ver-
weigern, was der Regierungsmehrheit langst be-
kannt ist. Ein Regierungssystem, das seine Infor-
mationssysteme mit einem Schleier von Geheim-
haltung umgibt, schaufelt sich selbst das Grab.

Was not tut, ist eine Theorie, die das Geheimnis-
problem systematisch nach den Prinzipien der Ver-
fassung zu ordnen unternimmt %). Eine solche Theo-
rie existiert hisher nicht und kann auch hier nicht
entwickelt werden. Dies trifft zu, obwohl M. We-
ber 8) schon 1918 darauf hngewiesen hat, daB das

85) Ellwein (3), 181

(1), 2040

87) vgl. die Literatur, die zur Anwendbarkeit des § 96
StPO im Rahmen Artikel 44 Abs. 2 GG ergangen ist:
Arndt (2), 292; Bonner Kommentar Artikel 44 N. 8;
KeBler, 323; Ehmke (1), 419; vgl. auch These 9 der

. Beschliisse des 45. DJT, E 173 und oben 2. Teil B. 3.3.1.

88) 5o auch Arndt (1), 2040 .

81) S. 341 -

%) Diiwel, 136 fi.

1) vgl. Frenkel N. 430; 439; die Sonderstellung der parla—
mentarischen Untersuchungsausschiisse wurde bereits
erwéahnt, vgl. oben 2, Teil, B. 3.1.

9%) so auch Frenkel N. 928

%) .dagegen BVerfGE 1, 312

%) Frenkel N, 928

=

wichtigste ,Machtmittel des Beamtentums die Ver-
wandlung des Dienstwissens in ein Geheimwissen
durch den beriichtigten Begriff des Dienstgeheim-
nisses” bilde. Letztlich sei es lediglich ein Mittel,
die Verwaltung gegen Kontrolle zu sichern. In Fra-
gen des Enqueterechts ist der Weimarer Verfas-
sungsgeber den Vorschldgen M. Webers voll und
ganz gefolgt — was in bezug auf Informationsrechte
ein wenig zu bedauern ist. Auch der Bonner Ver-
fassungsgesetzgeber sollie seine Vorschldge beher-
zigen und die Problematik — bei aller weiter not-
wendigen Geheimhaltung — nicht wie die vorge-
stellten Landesgesetze verschleiern. Die einzig nen-
nenswerte Monographie iiber das Amtsgeheimnis )
wird ihm bei der Losung nicht recht weiterhelfen
kénnen. Sie vertritt in unserem Zusammenhang
Auffassungen, die weder der Stellung einer moder-
nen Opposition, noch den Anforderungen einer
parlamentarischen Demokratie auch nur anndhernd
gerecht werden. Sie ist insoweit unbrauchbar.

Nach allem kann die Problematik des Amtsgeheim-
nisses hier mit Anspruch auf Wissenschaftlichkeit
nicht entschieden werden. Es muB mit diesen Hin-
weisen sein Bewenden haben.

3.2. Der Grundsatz der Alleinverantwortlichkeit der
Regierung

Dieser Grundsatz besagt, daB allein die Regierung
und nicht etwa die Verwaltung dem Parlament
politisch verantwortlich ist?®). Verantwortlichkeit
heiBt, daB die Regierung fiir ihre Handlungen mit
dem Amt einstehen muB. Dieser Grundsatz ist
keine notwendige Folge der Gewaltenteilung 2).

Man koénnte nun folgendermaBen argumentieren:
Die Informationen, die das Parlament (die Opposi-
tion) per Informationsrecht aus dem Informations-
system bekommt, seien in Wahrheit nichts ande-
res, als die Informationen, die heute nur in den
Akten stiinden. Akteneinsicht sei aber ausdriicklich
nur im Fall der Artikel 44, 45a GG zuldssig. Also
sei ein Informationsrecht, das zum direkten Zugriff
auf Exekutivinformationen berechtige, verfassungs-
widrig. Diese Auffassung iibersieht einmal, da8 der
Verfassungsgeber die neuen durch Informations-
systeme geschaffenen Informationssysteme weder
hat vergessen konnen, noch ausdriicklich ausschlie-
Ben wollen. Insoweit konnte auch eine subjektive
Verfassungsauslegung nicht weiterhelfen %), Zum
anderen kann ,Alleinverantwortlichkeit der Regie-
rung verniinftigerweise nicht bedeuten, daB (die
Regierung) auch allein Herr sein solle iiber die In-
formationen, die das Geltendmachen einer Verant-
wortung durch das Parlament tiberhaupt erst er-

. moglichen” 94,

SchlieBlich kann dieses Argument gegeniiber Infor-
mationsersuchen der Opposition schon  deshalb

‘nicht durchschlagen, weil die Verantwortlichkeit

allein durch ein Mehrheitsvotum des Gesamtparla-
ments geltend gemacht werden kann. Der Blodk
Regierung — Regierungsmehrheit — Verwaltung
hitte es damit in der Hand, Informationen unter
Berufung auf Rechte zu verweigern, die-der Oppo-

sition und nicht ihr selbst zustehen.
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3. Teil
Vorschlédge an den Gesetzgeber -

A. Grundsatzliche Bemerkungen

Die vorliegende Untersuchung hat gezeigt, daB viele
grundlegende Probleme des hier zu bearbeitenden
Themas noch nicht geldst sind und auch ohne ge-
sonderte Untersuchungen, die jede fiir sich den Um-
fang dieses Gutachiens- annehmen wiirden, nicht
geldst werden konnen.

Dazu gehdren insbesondere:

1. Der Bedarf des Parlaments, bzw. der Opposi;cion
an Informationen, bezogen jeweils auf die par-
lamentarischen Funktionen 1),

2. Probleme, die sich aus der friihzeitigen Empféan-
gerstrukturierung der Exekutivinformationen
fiir den Beniitzer ergeben ?).

1) "s, 0. 1. Teil E; 2, Teil C. 2.
?) s, 0. 1, Teil E; 2. Teil C. 2.2.3.

8) s, 0.2 Teil C.223.

4 s.0.2. Teil C. 3.1.32.

% von unseren Vorschldgen einmal abgesehen

3. Systematisierung und Dogmatisierung der oppo-
sitionellen Kontrollinstrumente auf dem Boden .
neuer Informationsstrukturen 3).

4. Systematischer Entwurf des Amtsgeheimnisses
im Verhaltnis Parlament und Exekutive 4).

5. Technische usw. Losungen fiir den Datenverbund
Parlament-Exekutive. T

Der Gesetzgeber sollie sich jedenfalls bei diesen
fiir ihn lebenswichtigen Fragen friihzeitig, d. h. um-
gehend wissenschaftlichen Sachverstandes ver-
sichern. '

Dies erscheint um so dringlicher, als die Wissen-
schaft den Gesetzgeber bisher mit Vorschldgen fiir
dieses schwierige Gebiet weitgehend im Stich gelas-
sen hat%). Er wird zu bedenken haben, daB das
Problem des Informationsaustausches zwischen Exe-
kutive und Parlament umstritten ist, solange es
existiert, Er wird sich daher bemiihen missen, die
Neuregelung der Informationsrechte in der Ver-
fassung abzusichern. ’

B. Die Vorschlége im einzelnen

1. Arider Berechtigung

Dem Parlamen’cl sind umfassende Informationsrechte
fiir alle die Informationen zur Verfiigung zu stel-
len, die fiir Entscheidungen der Regierung Beriick-
sichtigung finden. Insofern ist also das exekutive
und gubernative ,Informationsverhalten” offenzu-
legen, Dariiber hinaus sind dem Parlament alle die
Informationen zur Verfiigung zu stellen, die es zur
Wahrnehmung seiner Funktionen bendtigt, also
etwa Kontrollinformationen, Planungsinformationen
usw. Hier ist der Ort von Informationsrechten.

Die Informationsrechte sind zu unterscheiden in: .
— Zugriffsrechte,

— Auskunftsrechte.

% das sind etwa: Landtagsprasident, die Fraktionen, der
Altestenrat, Ausschiisse, einzelne Abgeordnete
) Das hier geforderte Auskunftsrecht ist also weiter als
die bisher bestehenden Auskunftsrechte, vgl. oben
1. Teil A 23.1.1. Gleichwohl empfiehlt es sich, den
. Begriff beizubehalten, zumal er auch in den EDV-Ge-
setzen von Hessen, Bayern und Rheinland-Pfalz ver-
wandt wird. .

192 . . -

Zugriffsrecht:

Das Recht parlamentarischer Stellen %), bei der Exe-
kutive (Regierung und Verwaltung) anfallende In-
formationen ohne ihre Vermittlung- durch Benut-
zung von Exekutivinformationssystemen zu ermit-
teln.

Auskunftsrecht:

Das Recht parlamentarischer Stellen, von der Regie-
rung zu erwartende oder gefédllte Wertentscheidun-
gen und die dazu zu beniitzenden oder beniitzten
Informationen bei Bedarf mit Hilfe der jeweiligen
Informationssysteme zu erfahren 7)., Politische Ent-
scheidungen verlangen Auskunft des Politischver-
antwortlichen. Derartige Auskiinfte kann nur die
Regierung, nicht eine sonstige Stelle der Exekutive
liefern. In einer weiteren Regelung ist sicherzu-
stellen, daB auch solche Stellen — privaten oder
offentlichen Rechts — in die Auskunftsverpilich-
tung miteinbezogen werden, die die Regierung bei

ihren Vorhaben nur unterstiitzen. \

Diese Rechte sollten tunlichst in der Verfassung
‘abgesichert'werden, was etwa durch eine ent-
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) sprechende Anderung des Artikels 43 GG gesche-
hen kénnte (Gesetzesvorbehalt)

2. B_erechtigte

Das Gesetz muB in jedem Fall sicherstellen, daB die
Informationsrechte als Rechte der parlamentarischen
Opposition ausgestaltet werden: Dabei muBf die
Opposition mindestens Fraktionsstdrke besitzen.

Diese Berechtigung, sowie die oben geforderten
. Auskunfis- und Zugriffsrechte sind an die Stelle
des jetzigen Artikels 43 GG in das Grundgesetz ein-
zufigen. .

—

~ 3. Art der von den Informatlonsrechten erfaBten
lnformatlonen

iin Grundsatz sind im Parlament alle der Regierung -

verfligbaren Informationen zugédnglich zu machen.
Das gilt auch fiir Individualdaten 9).

Die Berufung auf Geheimhaltungévorschriften ist
*.grundsdtzlich unzuldssig. Soweit Geheimhaltung
weiter erforderlich ist, kann diese durch nichtéffent-

8) naheres zur Terminologie unten im Teil C. des Gut-
achtens ’
9 vgl. zu dieser Forderung neuerdings wieder Stein-

" miiller (3) in einer Untersuchung iiber die bayerischen

Verhéltnisse .

liche Sitzung der Bunde'stagsausschﬁsse gewahrt
werden. Zweifelsfélle sind dem' Bundesverfassungs- ~

‘-gericht zur Entscheidung vorzulegen

4. Sonstige Vorschriften

— Dés Informationssystem hat ausreichend Pro-
¢ gramme zur Wahrmehmung der parlamentari-
schen Informationsrechte zur Verfiigung zu stel-

- len. .

— Fur die Zugriffsrechte mufl dem Parlament aus-
relchend Rechenzeit eingerdumt werden. Dazu
sind bestimmte Bearbeitungsprioritdten festzu-
legen. : '

— Das Bédienungspersonal muB fiir Zwedcke des
Parlaments zur Verfligung stehen. Insoweit sind
die Zugriffs- und Auskunftsberechtlgten direkt
zZu Welsungen berechtigt.

Letztlich werden alle hier aufgestellten Forderungen
nur dann zu einer Verbesserung der informationel-
len Situation-des Parlaments fithren, wenn folgende
Bedingungen erfiillt sind:

1. Das Parlament benétigt ein eigenes parlamenta-
risches Informationssystem (PAIS), das als Sub-
system in das allgemeine staatliche Informa-
tionssystem integriert ist 9).

2. Die Ol_rganisationsstruktur des Parlaments muB
entscheidend verbessert werden.
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Der nachstehende Uberblick tiber Vorschldge zur Datenschutzi
gesetzgebung berticksichtigt amerikanische und englische Quel-

" len, die ' der Verfasser im Rahmen eines Forschungsauftrages .

fiir das Bundesministerium des Innern in der Zeit von Novem-

" ber 1970 bis September 1971 ausgewertet hat. Da die einschlé-

gjigen Verodffentlichungen in fir Europder hdufig schwer zu-
ginglichen Publikationsorganen zu erscheinen pflegen, kann
es sein, daB manches noch nicht beriicksichtigt ist, was der

‘Verfasser nur in den USA entsprechend schnell hétte erhalten

koénnen. Da der Verfasser sich aber seit 1967 — teils in den
USA — mit den Problemen des Datenschutzes béfalit hat, kann
er doch mit einiger Zuversicht davon ausgehen, daB er das

_Wesentliche erfafit hat.

In den Abschnitten B und C hat Herr Rechtsreferendar Ewald
Weschky aus Niirnberg mitgearbeitet. Ich méchte es nicht ver-
sdumen, ihm dafiir — und fiir seine Tatigkeit beim Exzerpieren
eines groBen Teils der Literatur — zu danken.

Erlangen, den 14. Oktober 1971 . o

Rupi;echt Kamlah




- . gemeinen Persénlichkeitsrecht entspricht?).

.- %) Warner-Stone, a.a2.0, p.
L. Rev. 1107, 1128; Westin, Workshop on the Data
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Vorbemerkung

Seit den Hearings liber das. von der amerikanischen
- Regierung geplante ,National Data Center" oder
die ,National Data Bank”?) ist in den Vereinigten

Staaten die 6ffentliche Diskussion iiber die Implika- -

tionen der automatischen Datenverarbeitung (ADV
.oder EDV) nicht mehr verstummt. Im Mittelpunkt
der Diskussion stand und steht das ,right of pri-
vacy”, das.in vielen Beziehungen dem deutschen all-
Bedeu-
tende amerikanische Autoren haben- das ehrwdr-

1) The Computer andInvasion of Privacy, Hearings before
. a Subcominittee: of the House Committee on Goverh-
ment Operations, 89th Cong. 2d Sess. 1966," House-
‘Hearings; Computer Privacy, Hearings before the
Subcommittee on. Administrative Practice and Proce-
dure of the Senate Committee on the Judiciary, 90th
© Cong. 1st Sess. 1967, Senate-Hearings.
2) Vgl. hierzu Kamlah, ,Right of Privacy”, Kéln 1969 —
in deutscher Sprache. o
" %) 4 Harv. L. Rev. 193 (1890/91)

1) Arthur R. Miller, Personal Privacy in the Computer

Age: The Challenge of a New Technology in an Infor-

mation-Oriented Society, 67 Mich, L, Rev. 1091 bis 1244

(1969); Alan F.. Westin, ‘Privacy and Freedom, New
York 1967, 2. Aufl. 1970; ders.: Science, Privacy and
Freedom: Issues and Proposals for the 1970's, 66 Col.
L. Rev. 1003 (1966); Malcolm Warner — Michael Stone,
The Data Bank Society; Organizations, Computers and

" Social Freedom, London 1970, um nur die wohl be-
kanntesten Werke zu nennen.

13 seq; Miller, 67 Mich.

Bank Society, London, Nov. 1970, (workshop), An-
hang; vgl: auch Kamlah, Right of Privacy, a.a. O,
S. 37 ff.

=+ 8 -Vgl. hierzu besonders Privacy ard the Natlonal Data

Bank Concept, thirtyfifth Report to the House by the

Committee on Government Operations, Nr. 1842, 90th

Cong. 2d Sess. 1968, im Folgenden ,35th Report".

) Ruggles Report — in Auftrag gegeben vom Bureau of '

the Budget, abgedrucki in den House-Hearings, p. 195.

8) Dunn-Report, ebenfalls im Auftrag des Bureau of the
Budget hergestellt, abgedruckt ebd., p. 254; Kaysen-
Report, Senate-Hearings, p. 25.

9) 35th Report, a. a.-0., p. 4; vgl. auch die Darstellung von
Robert L. Chartran'd The Federal Data Center: Propo-
sals and Reactions, 1968 L.a.C.T. Oct. p. 12 seq.

19 Vgl auch R, J. Mlller, Computers and the Law of
Privacy, Detamation, Sept. 1968, p. 50; Warner-Stone,

. a.a. 0,p.88.

1) House Hearings, pp. 52 sedq. )

12) Vgl. auch Note, Privacy and Efficient Government,

Proposals for a National Data Center, 82 Harv. L. Rev.

" 400, 414 (1968).

13) 35th Report, p. 15; Warner-Stone, a. a. O., p 88.

1) 35th Report, p. 6, III A; Gallagher, Congressional
Record, Aug. 18 1966, abgedr. in Congress Hearings,
p. 311,

15) Vgl. Russel Pipe, Privacy; Establishing Restrictions on

Government Inquiry, 18 Am.U.L. Rev. 516, 538 (1969);

Miller, 67 Mich.L.Rev, 1132,
18) Miller, ebd, p. 1139; ebenso Pipe, 18. Am, ULRev
540; Warner Stone, a.a. O, p. 88.

dige ,might of privacy”, wie es von Warren und
Brandeis 8) entdeckt wurde, mit den neuen -tech-
nologischen Entwicklungen konfrontiert ¢). Sie kom-
men so gut wie einhellig zu dem Ergebnis, daB eine
unkontrollierte Entwicklung der .ADV, angewandt
auf personenbezogene Daten, zwangslaufig eine to-
tale Datentiberwachung durch den Staat und die pri-
vate Wirtschaft herbeifithrt, die die Vision George

- Orwells von 1984 nicht nur erreicht, sondermn ver-

muthch sogar dbertrifft 5)

Den Plinen des Bureau of the Budget und des
Bureau of the Census zur Errichtung einer statisti-

. schen Datenbank — nichts anderes sollte das Natio-

nal Data Center sein — sghiug daher grofies MiB-
trauen der Offentlichkeit entgegen. -In den o.g.

'Hearings fand dieses MiBtrauen seinen Nieder-

schlag. Hier soll nicht die Genesis der Plane fiir ein
National Data Center bis zum bitteren Ende be- .
schrieben werden ¢). Tatsache ist, daB der amerika-

.| nische Kongre8 der Regierung micht einmal die Er-

richtung einer rein statistischen Datenbank gestat-
tet hat, da die Befiirchtungen, die man hatte, auch,
nach den beiden umfangreichen Hearings im Kon-
greB_ und im Senat nicht zerstreut werden konnten.
Nach den drei Expertisen von Richard Ruggles?),
Edgar S. Dunn und Dr. Carl Kaysen f), die alle die
Pline des Bureau of the Budget im Ergebnis — je-
dodi mit abmehmendem Nachdruck — befiirworte-’
ten?), waren die Bedenken nicht ausgerdumt, Viel-
mehr wurde immer deutlicher, dafl sich eine mo-
demne statistische Datenbank unvermeidlich zu einer
Sammlung von beliebig verkniipfbaren Einzelanga-
ben entwickeln werde 9. Die Abrufbarkeit von per-
sonenbezogenen Daten in Form von Dossiers konnte
nicht ausgeschlossen werden. Es bleibt dem Personal
des statistischen Amtes méglich, Einzelfragen iber
Personen der Datenbank zu entnehmen. Denn es fist,
wie der Zeuge Raymond T. Bowmann vor dem Gal-
lagher-Committee. aussagte 11}, nicht méglich und
auch nicht sinnvoll, personenbezogene Daten ohne
irgendeine "Form von Identitdtsmerkmal zu spei-
chern, wenn ‘auch die Herstellung persénlicher Dos-
siers sicher nicht das Ziel einer statistischen Daten-
bank st 1%): Dies stimmte mit dem Kaysen-Report’
iiberein, der bestitigte, daB die Geheimhaltung per-

-sonenbezogener Daten stets vom Personal der sta-

tistischen Datenbank abhdngen werde ).

Dies.gab den Ausschlag fiir den KongreB, der Regie-
rung Einhalt zu 'gebieten, bis angemessene Vor-
schldge zur gesetzlichen Sicherung der Privatsphére
vorhanden sind 4). Im April 1968 wurden.die Pléne

des Bureau of the Budget vorerst abgeblasen 1°)

Jedoch hat diese” Entscheidung die Sorgen der Of-
fentlichkeit und der Wissenschaft nicht beendet. Mil-
ler bezeichnet sie als einen Pyrrhus-Sieg, denn die
Datenverwaltung strebt auch ohne eine -statistische
Datenbank der Vollkommenheit entgegen ). Der
dezentrah's1erte Datenaustausch im" automatischen
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Datenverbund wird frither oder spéter eine zentrale
statistische Datenbank {iberflissig machen V%), ja
ist im Grunde genommen noch viel gefdhrlicher als
ein allumfassendes National Data Center 1§),

Der Ruf nach dem Gesetzgeber ertdénte daher nur
um so lauter. Es gibt kaum eine Verdifentlichung;,
in der er nicht zu vernehmen ist!%). Auch in Eng-
land wurde fast gleichzeitig erkannt, wie notwen-
dig Gesetzgebung zum Schutze der Privatsphére
ist 2%), Daneben wirft ein Licht auf die Bedeutung
des Problems das 2 Millionen DM Forschungspro-
jekt des Computer Science and Engineering Board
of the National Academy of-Sciences; Leitung Alan

17} Pipe, ebd.

18) Miller, 67 Mich.L.Rev. 1136.

10) Hier sollen nur die dem Verfasser bekanntgewordenen
Konferenzen zum Thema genannt werden: Conference
on Privacy, Chicago Feb. 1968; Computers: Privacy
and Freedqm of Information, Conference, Kingston,

Ontario, Canada; Workshop on the Data Bank Society,

London 1970.

20) Privacy and the Law, A Report by Justice, London
1970, p. 27; Workshop, a. a. O.

My Vgl. auch Gallagher, Technology and Society: A Con-
flict of Interest? Congressional Record Apr. 1, 1969,

2%) Vgl. Computers: Privacy and Freedom of Information,
Summary Conclusions Reached at Kingston, Ontario
Conference, May 21 bis 24, 1970, ,Kingston-Sum-
“maries”.

) Vgl. Kingston-Summaries, Legislation and Regulations:

comprehensive — Bikini-type-legislation.

Niblett, Digital Information and the Privacy Problem,
OECD-Papier 27. November 1970, p. 14, unveroffent-
licht; ders., Workshop on the Data Bank Society,
Paper 1; Miller, 67 Mich.L.Rev. 1217; Hunnings, Neville-
March, Workshop on the Data Bank Society, Paper 10;
Watson, Technology and Privacy, Rede -vor dem
Commonwealth Club of California; .D'Agapeyeif,

Workshop, Anhang; Senate-Hearings, p. 119, Testi-

mony; Karst, The Files, Legal Controls over the

- Accuracy and Accessibility of Stored Personal Data,

51 L.a:C.P., p. 342 seq., 362 seq.; Ruebenhausen-Brim,
Privacy and Behavioral Research, 65 Col.L.Rev. 1184:
Hargreaves (IBM), The Responsibility of Industry,

‘Workshop, Anhang; Michael, 33 Wash.L.Rev. 279.

%) ‘Niblett, OECD Papier, p. 22; Associated Credit Bureaus
of America, Inc.,, (ACB), Code of Ethics, Credit-
Hearings 1968, infra, p. 152, 154 seq.; Credit Bureau
Policies to Protect Consumer Privacy; 1969 (ACB);
Miller, 67 Mich. L.Rev. 1236; Code of Ethics and

24

~
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F. Westin 21). Lediglich iiber die Art und den Um-
fang der notwendigen Gesetzgebung bestehen un-
terschiedliche Auffassungen 22),

Die unterschiedlichen Auffassungen betreffen jedoch
mehr den Umfang der Gesetzgebung als den grund-
siitzlichen Inhalt 23). Als Alternativen werden vorge-
schlagen berufs-ethische Regeln fiir den neuen Be-
ruf der Programmierer?) oder Verwaltungsvor-
schriften, «die natiirlich in erster Linie den Staat er-
fassen, die aber auch von der Industrie, z. B. von den
Kreditauskunfteien eingefithrt werden k6nnen 25).

Nicht einmal die Credit Bureau Policies, geschweige
denn andere Verfahrensregeln ider Kreditauskunf-
teien, deren Ziel es war, strengere gesetzliche Re-
geln vor ihrer Entstehung zu unterlaufen und auf-
zuhalten %6), werden als echter Ersatz fir ein Ein-
greifen des Gesetzgebers angesehen 27), Sie sollen —
je mach dem Umfang notwendiger Gesetzgebung —
die erforderlichen Ergémzungen der teuflischen De-
fails liefern 28),

Es kann daher festgehalten werden, daB der Ruf

"nach dem. Gesetzgeber so gut wie einhellig ist 29).

Es kommt darauf an, aus den vielen Vorschligen
die auszuwéhlen, die brauchbar sind 39}.

Operating Rules of CDC, Credit-Hearings 1970, infra, -
p- 163.

20) Gallagher, Statement, Hearings on ,Fair Credit Re-
porting” before the Subcommittee on Consumer -
Affairs ‘of the House-Committee on Banking and
Currency, 91st. Cong., 2d. Sess. 1970, im Folgenden:
Credit Hearings 1970, p. 29.

?7) Die Kreditauskunfteien haben S. 823 (1969) unterstiitzt,
um durch den Gesetzgeber nicht zuletzt auch gleiche
Bedingungen fiir den Wettbewerb zu haben. Dariiber
hinaus haben sie das Ziel des S. 823 aber auch sehr
verwdssert, Vgl. Miller, Credit-Hearings 70, p. 188.

%) Miller, 67 Mich.L.Rev. 1232, Vgl. die Entwiirfe zu einem
Fair Credit Reporting Act S. 823, H.R. 6071, H.R. 1634
(1970), die alle flankierende Ausfiihrungsvorschriften
verlangen. Ebenso der Baker-Entwurf, ,Data Surveil-
lance Bill”, Bill 150, House of Commons 1969, der in
Sec. 8 dem Registerfithrer den ErlaB von Ausfiihrungs-
vorschriften iibertrdgt.

) Pipe, 18 Am.U.L.Rev. 545; Miller, 67 Mich.L.Rev, 1232;
Jacob, Privacy-and the Law, 1969 L.a.C.T. Oct., p. 24;
Privacy and the Law, a.a. O., p. 31 seq., 34.

30) Miller, ebd.
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Vorschlidge zur Gesetzgebung

A. Die Verrechtlichungstendenz

Wéhrend das Common Law bisher nur einen Schutz
gegen Veroffentlichungen persdnlicher Daten oder

3) Vgl statt aller Prosser, Right of Privacy, 48 °Cal.L.Rev.
383 ff. (1960) und zur Entwicklung des ,right of
privacy” in den USA Kamlah, Right of Privacy,
a.a. 0., S. 57ff., Gutachten des Max-Planck-Institits
flir ausldndisches und internationales Privatrecht, der
zivilrechtliche Personlichkeits- und Ehrenschutz, Tiibin-
gen 1960, S. 257; v. Hippel, Personlichkeitsschutz und
Pressefreiheit im amerikanischen und deutschen Recht,
RabelsZ 1969, 276.

3%) Privacy and the Law, a.a.O., p. 31; Kamlah, a.a.O,,
S. 78.

3) Vgl. die Verletzungsform des Eindringens und der

. Indiskretion, Kamlah, a. a. O., S. 105, 120,

3) Privacy and the Law, a.a.O. p. 31 seq,; W’estm,
Political and Legal Dimensions of the Computer Data
Bank Issue: Some Forecasts from the American Ex-
perience, Workshop, Anhang,” behauptet, diese Ten-
denz wire auch ohne den Computer aufgekommen.
Vgl. neuerdings S. 975 (1971), § 552a Freedom of In-
formation Act, Sec. (@) (2); H.R. 854 (1971) Congres-
sional Record H. 2947 (1971); seit 19. Juli 1971 in er-
weiterter Fassung: Amendment No. 261 of the Citizens'
Privacy Act, S, 975, Cong. Record S. 11353, ’

- 35th Report, p. 3, p. 12; Campbell, Computers and Free-

dom, 1969, Law and Computer Technology, June, p. 3;
Jacob, Joseph, Some Legislative Proposals for the
Proper Regulation of.Data-Banks, Workshop on the
Data Bank Society, Paper 11, p. 6; Senator Ervin, Bill
S. 1791, 91st Cong., 1st Sess. (1869);-Miller, Statement,
Senate Hearings. p. 77; ders., 67 Atlantic 53—5%; ders,,
A Transparent Society, N.Y. Herald Tribune, 6. 8. 69;
Note, 82 Harv.L.Rev. 417 (1968). Besonders Pipe, 18
Am.UL.Rev. 517; Control over input.
Ontario Law Reform Commission, Report on Protection
of Privacy in Ontario (Ryan-Report), Ontario, Canada,
1968, p. 79; Pipe, .a.a. O., p. 517; Miller, Testimony,
Senate Hearings, p. 70 unten; § 164 (c¢) des H.R. 6071
Fair Credit Reporting Act.

37) S. 1438, Bill to protect the civilian employees...,
April 1, 1971, Congr. Record, Senate, S. 4227 seq.

) So z. B. Pipe, 18 Am.U.L.Rev. 542.- -

%) Westin, Legal Safeguards to Insure anacy in a
Computer Society, 10 ACM 536 (1967).

49 Meist wird nur eine gesetzliche Beschrinkung der
Datensammlung .gefordert. Vgl. Miller, Statement,
Senate Hearings, p. 77. :

41) Der Gesetzesvorschlag von Senator Ervin, H.R. 7214,
91st Cong., 1st. Sess. (1969), weist {iberdeutlich in diese
Richtung. Miller, 67 Mich.L.Rev. 1234 bezeichnet -den
Vorschlag als eine neuartige Losung, der er im Prinzip
zustimmt, p. 1235, jedoch mit der Einschrdnkung, daB
man den Gesetzgeber nicht in die Details hinabzwin-
gen darf. Vgl. auch Report on Protection of Privacy
in Ontario; Ryan-Report, p. 73, twenty point proposal
Nr. 4/5, p. 77, p. 79, besonders p. 81: Das Sammeln und
die Weitergabe von Daten ist prima facie eine Ver-
letzung der Privatsphére. Ferner auch Campbell,
Computers and Freedom, 69 L.a.C.T. June, p. 3.-

35
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gegen das unbefugte Eindringen in die Privatsphére
durch verschiedene Abh6r- und sonstige Uber-
wachungstechniken gewdhrleistete 3!), haben die

- heute auftauchenden Probleme des Schutzes der

Privatsphdre im Computerzeitalter .die Rechtswis-
senschaft in eine neue Phase der Erorterungen ver-
setzt 32), Es wurde notwendig, neben der Unter-
suchung bekannter Verletzungsformen des Eindrin-
gens durch Abhérgerdte und der Verdffentlichung
auch die Frage zu stellen, wann persénliche Daten

" allgemein ermittelt und — ohne Verdffentlichung — -

weitergeleitet werden diirfen®). Man kann von
einer Tendenz sprechen, die dahin geht, die Ver-
wendung personenbezogener Daten weiter zu ver-
rechtlichen 34), Dies ist im einzelnen ndher zu bele-
gen.

1. 'Rechtsgrundlage fiir das Sammeln und
Einspeichern von Daten

In fast allen Publikationen.-wird gefordert, daB be-
reits dem Datenhunger der zu erwartenden Speicher-
kapazitdten Grenzen zu setzen sind, indem schon
heute die Ermittlungsmethodén und -gewohnheiten
der Staatsbehérden und der Wirtschaft {iberdacht
werden. Der Biirger soll nur das allernotwendigste -
aus seiner Privatsphére preisgeben miissen %). Die
Berechtigung, Daten zu ermitteln und einzuspei-
chern, soll sic_:‘ti nach Vorschriften oder Richtlinien
richten, die strenge Mafstdbe an die Noiwendigkeit
der Daten fiir die einspeichernde Behorde anlegen
und das Bediirfnis des Betroffenen, die Daten nicht
preiszugeben, an der Art der Daten, ihsbesondere
am Grad ihrer Privatheit messen %9). Fiir die Bemd-
hungen in dieser Richiung ist ein Gesetzesvorschlag
beispielhaft, der sich der Einstellungsfragebégen an-
nimmi, die Stellensuchenden vorgelegt werden, Nur
was unmittelbar mit der in Aussicht genommenen
Stellung des Bewerbers zu tun hat, darf untersucht
werden %),

Vor dem Versuch, bestlmmte Bereiche der Privat-
sphire abstrakt abzugrenzen oder Arten von Daten
zu bestimmen, die iiberhaupt nicht gespeichert wer-
den diirfen, machen die meisten Autoren halt oder
bezeichnen das Unterfangen als aussichtslos ).

Die rechtliche 'Folge aus diesen Forderungen ist, daB
fiir das FErmitteln und Speichern von Daten eine im
Einzelfall nédher zu bestimmende Rechtsgrundlage
gefordert werden muB %). Dies kommt nicht stets mit
gleicher Deutlichkeit zum Ausdruck 49), da die ver-
fassungsrechtlichen Reflexionen der meisten Auto-
ren nicht sehr tiefschiirfend sind, kann jedoch nicht
anders sein, da viele Autoren, die sich mit dem
Thema beschiftigen, keine Verfassungsrechtler
sind #!). Sehr aufschluBreich sind hier die Ausfiih-
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rungen von Reich, der als Verfassungsrechtler die
wesentlichen Punkte prézise zu formulieren ver-
steht #?), Das Verfassungsrecht gebe lediglich einen
minimalen Schutz auf allen Gébieten, der durch den
Gesetzgeber zu konkretisieren, niemals aber zu be-
schneiden sei¥). Das Eindringen in persénliche Da-
~ ten konne man sich daher nur auf einer gesetzlichen
Grundlage vorstellen %4). .

2.

a)-

Rechlsgrundlage fiir die Weitergabe von Daten

"Reich hat auch sicher als einer der ersten in den’

USA generell eine Rechtsgrundlage fiir, die Wei-

'S
x
=

Reich, Statement, House- Heanngs P- 22 seq.
P. 31. .

P. 31, 32.

Reich, ebd.

Kamlah, Right of Privacy, S: 116.

Kamlah, a.a.O., S. 131, ausfiihrlich zum- Begrlff det

LEntfremdung”; vgl. auch Jacob, Privacy and the Law,

1969, L.a.C.T. Oct p- 20; Miller, Statement, Cred‘lt-
Hearings 1970, p. 188. :

Mlchagl Speculations on the.Relation of the Computer
to Individual Freedom and -the Right to Privacy,

- 33 Wash.L.Rev. 273 (1964); Miller, 67 Mich.L.Rev. 1109.

40

—

50)

51)

Stromhohn, Right of Privacy and Rights of the Per-
sonality, Stockholm -1967, p. 108 andeutungsweise;
Ryan-Report, p. 82; Jacob, Privacy and the Law, 1969,
L.a.CT. Oct, p. 23; Gallagher, Statement, Credit-
Hearings 1970, p. 49: ,due process of law"; Note, 82
Harv.L.Rev. 415; Pipe, 18 Am.U.L.Rev. 541; Miller,
67 Mich.L.Rev. 1170.

‘Westin, Legal Safeguards to Insure Privacy in a
Computer Society, 10 ACM 533, 536 (1967); Ryan-
Report, p. 82: Einwilligung ist der Grundsatz; Karst,
31 L.a.C.P. 344; N.Y.Gen.Bus.Law § 373; S. 975 (Amend-
ment No, 261) 5 U.S.C, § 552 a (2). .

Vgl. Data Surveillance Bill (1969), Lord Windlesham,
MP Baker, § 4 Abs. 2; S. 975 (1971), § 552a (a) (2),
Freedom of Information Act; H.R. 854, Congressional
Record H. 2947 (1971), Apr.; Ryan-Report, p. 83; Miller,
Statement, Senate-Hearings, p. 78; erwéhnt auch ver-
waltungstechnische Zugriffskontrollen, die eine vor-
herige Bestimmung der Zugriffsberechtigten nicht {iber-
fliissig machen. Daher fordert er griindliche Vorunter-
suchungen.

Vgl. Sec. 12, Sec. 34, H.R, 16340; § 164 (c) HR. 6071;
§ 602, § 604, S. 823.

N.Y. General Business Law, § 373.

H.R. 8903, Horton, Congr Record H. 6679, July 13,

1971.

Half a M11i10n' Junk Mall each Year, Gallagher, Congr

Record, Mar. 3, 1970.

BVerwG NJW 70, 1760.

Miller, 67 Mich.L.Rev, 1235,

S. 975 (1971), § 552a .Freedom of Information Act,
Sec. (a) (2)r S. 1550, ,The Constitutional Rights and
Civil Liberties Protection Act of 1971, .Cong. Record
Apr. 15,1971, S. 4910, Sec. 3 (6). -
Ryan-Report, p. ¥7; Warner-Stone, a.a. O, p. 192;
Jacob, Privacy and the Law, 1969, LaCT Oct p. 23;
Pipe, 18 Am.U.L.Rev. 547.

Das National Data Center sollte ursprunghch durch
Zusammenfassung aller Daten aus dem Behordenbe-

teich entstehen. Vgl. den Ruggles-Report, House

Hearings, Anhang 1; Note, Privacy and Efficient Go-
vernment: Proposals for a National Data Center, 82
Harv.L.Rev. 401 (1968).
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tergabe von personlichen Daten 'g'efordert, auch
dann, wenn die Daten bereits einmal zuldssigerweise
ermittelt wurden 5). Dies ist ein Unterfall des Vor-

gangs der Indiskretion %), der am anschaulichsten

als ,Entfremdung” bezeichnet werden kann, da Da-
ten — zu einem -bestimmten Zweck ermitielt —
durch die Weitergabe neuen, anderen Zwecken zu-
gefiihrt werden, fiir die- sie urspriinglich nicht be-
stimmt _waren %), Durch die Computertechnik wird
der Datenaustausch unendiich erleichtert ). In An-
betracht dessen — daB-ndmlich der Betroffene die
Kontrollé iiber seine Daten verliert — gewinnt die
Verrechtlichung der Indiskretion besondere Bedeu-
tung. Man beginnt, fiir jede Weitergabe persdnlicher
Daten im Rahmen einer Datenverwaltung — natiir-
lich muB der ,Klatsch” auBer Betracht bleiben —
eine Rechtsgrundlage zu verlangen #9). Die allgemein
verbreitete- Auffassung, daB die Entnahme von Da-
ten aus einer ,Datenbank" — eine Form der In-
diskretion — ein rechtserheblicher Vorgang ist,
kommt auch darin zum Ausdruck, dal viele fiir diese
Form der Datenweitergabe die Einwilligung des

Betroffenen als Grundsatz fordern ) oder sonstige
"Kontrolle, wie den spiéter zu behandelnden An-
. spruch-auf Auskunft iiber die Datenverwendung und

die damit verbundene Protokollierungépﬂicht 51),

Dementsprechend haben die Entwlirfe zu Gesetzen
iber die Kreditagenturen auch das berechtigte Inter-
esse der Kreditwirtschaft an Kreditauskiinften aner-
kannt, jedoch nur in genau bestimmten Fallen 52),
Umgekehrt bestimmt der ,credit data reporting
act” %%, unter welchen Voraussetzungen Staats- und
Verwaltungsbehérden Auskiinfte von Kreditagen-

turen einholen diirfen. Ein neuerer Gesetzentwurf’

schldgt vor, die bisher getibte Praxis der Staatsver-
waltung einzustellen, daB Adressenlisten an Direkt-

-werbungsunternehmen verkauft wurden, sozusagen
- «Massenindiskretion” 54), ein Ubel, das auch schon
.vorher beklagt und bekampft wurde 55) und auch bei

uns vorkam “6)

Natiirlich ist man sich in den USA dariiber im
klaren, daB man eine Verrechtlichung der Daten- . -

verwendung nicht. von heute-auf morgen wird er-
reichen kénnen %7). Dies fiihrt jedoch nicht dazu, die
Forderung nach gréBerer Transparenz fallen zu las-
sen. Niemand ist wohl bei dem Gedanken, Daten
unkontrolliert fliefen zu sehen. Seien es nun Ge-

‘setze, Schutzprogramme oder berufs-ethische Regeln,

die die Privatsphére schiitzen, der Schutz ist erfor-
derlich und soll so gesetzlich sein-wie mdglich.

b)-~. An .dieser Stelle sei noch bemerkt, daB eine
Datenweitergabe auch dann normiert sein soll, wenn
sie innerhalb einer Staatsverwaltung erfolgt %). Be-
hoérden oder Stellen einer 6ffentlichen Kérperschaft
sind in bezug auf den Datenaustausch zu-trennen ).
Der Streit um die National Data Bank konnte nur auf
der. Pramisse entstehen, daf Vorgdnge des Daten-
austausches innerhalb der Staatsverwaltung nicht
als Interna anzusehen sind, sondern vielmehr Au-
Benwirkung haben, also Eingriffe in das” Right of
Privacy darstellen %), Wiirde man solchen Daten-
austausch frei zulassen, wére die Entfremdungs-

regel praktisch aufgehoben, die sogar von sehr ge-
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gensdtzlichen Autoren anerkannt, wird ). Es wiirde
gerade das entstehen, was unter allen Umstdnden zu
vermeiden ist: ein absolut allwissender Staat ver-
korpert in dessen hochstem Geheimnistrdger, den

wir getrost auch unseren’ groBen Bruder -nennen’

) konnen

3. - Pilicht, Daten periodisch zu loschen

Die Verrechtlichuhgstendenzko_mmt schlieBlich darin

zum Auedr_uck, daB es den datensamnielnden Stellen
nicht mehr erlaubt sein soll, personenbezogere Da-

"~ ten beliebig lange zu speichern. Regeln, die periodi-

sche Loschung von Daten vorschreiben, werden ge-

* fordert %2), Die Ldschung von Daten soll erfolgen,
wenn die Daten durch Zeitablauf an Bedeutung ver-.
loten haben und ihre Offenbarung an Dritte den |-

Betroffenen in einem nach dem Stand der Dinge

- . falschen Licht erscheinen lassen wiirde. Es kommt

nicht darauf an, ob d1e Daten wahr oder falsch
sind %), iy :

‘Aus der, Strafreg1ste1verordnung, die nun’ durch
das Bundeszentralreg1stergesetz vom 18.' Mérz
1971 auf eine hohere Stufe .der Verrechtlichung
'angehoben wurde,

i) Miller, Statement Credlt Hearmgs 70, p. 189 elnerselts
Jordan, TRW—Cred1t Data, Letter, Credit-Hearing 70,
p. 177 andererseits:

Miller, Statement, Senate-Hearings, p. 77 .the in-
formation. recorded ‘must not be allowed to
petrify”, Ryan-Report p 86; Warner Stone, a.a. 0.,
p. 192,

Ryan- Report p. 86; Amendment No. 261 of S. 975, 5
US.C. § 552a (b). -

Ob es mit § 50 BZRG angemessen geldst ist, soll nlcht
untersucht werden.

Vgl. Fair Credit Reporting — Hearings before the
Subcommittee on Consumer Affairs of  the House

62

—

1st -dem deutschen Juristen .

on Banking and Currency, 91st Cong., 2d-

Sess., on H.R. 16340, Credit-Hearings 1970, Uberstcht
auf p. 23 Ziff. 7, ,obsolete 1nformat10n
Beispiele fiir solche Félle aus den Credit-Hearings 1970
p. 23, p. 41, p. 42/43, p. 78—81, p. 86. Manche der
Beispiele sind  geradezu surrealistisch- (') und doch
wirklich., -

%) Z.B. H.R. 16340 Sec. 63 @); s 823, § 605, § 611,

%) Hierzu siehe unten.
. 09) Vgl H.R. 16340, Sec. 52 (a), Ziff. 5, 52 (b),-53 (2), 51.

") 5.°823, § 603 (e): investigative comsumer report, H.R.
' 16340, Sec. 13 (d).
) H:R, 16340, Sec. 53 (2):

S. 823, § 613 (2).
) H.R. 16340, Sec. 13 (d), Sec. 63 (2);'S. 823, § 613 (2), 614,

Gﬁ)

Public record information;

ein solches. periodisches Léschungsve'rfahren ver-
traut. "Auch das Problem des Fortlebens getilgter

Strafen in anderen Akten und Unterlagen ist be-
kannt %), Das Problem des Fortlebens iiberholter
Daten in etwas anderem Zusammenhang beschéaftigt
besonders die Gesetzentwiirfe und Hearings, die sich
mit dem Kreditauskunfteiswesen. auseinanderset-
zen %), In der Kreditauskunftspraxis der USA er-
eignet sich tédglich folgender Standardfall: Ein Kre-
ditantragsteller wird auf Grund einer negativen

‘Nachricht der Kreditagentur als ,no pay" abgewie-

sen, weil in den Unterlagen der Agentur Forderun-

gen gegen den Betroffenen als offen ge'meidet sind.

Die Agenturen entnehmen diese Nachrichten meist
Listen der Gerichte liber ethobene Klagen oder Mel-~

.dungen ihrer GroBkunden, unterlassen e§ jedoch,

die Entwicklung- der Streitigkeiten zu verfolgen; da
es keine entsprechenden Listen der Gerichte gibt, die
sich ebenso leicht in die Dossiers einarbeiten las-
sen %). Belastungen fiir den Betroffenen kénnen ent-
stehen, wenn die Nachricht.falsch wird, weil die
Forderung erledlgt wurde, aber auch wenn die For-

-' derung-offen blieb, jedoch der ,,Fehltrltt" sich in den

Dossiers verew1gt

Die Schw1er1gke1ten, denen sich der Gesetzgeber

gegeniibersieht, wenn es g11t obsolete Informatio-
nen zu beseitigen, sind bedeutender als ein ober-

flachlicher Betrachter anzunehmen geneigt ist.” Im
H.R. 16340 ist dem Problem ein ganzer Abschniit
gewidmet (§§ 51 bis 54). Daneben stellen weitere
Vorschriften indirekt sicher,-daB nur giiltige Infor-
mationen in Auskiinfte aufgenommen werden %).

Das Problem wird erweitert durch die Notwendig-
keit der Fortschreibung von Daten, die nicht durch
den Zeitablauf als solchen, sondern durch dazwi-
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)

schentretende Ereignisse iiberholt werden. Dies ge- . .

hort systematisch zum Schutz gegen Entstellung des |

Lebensbildes, der jedoch nicht nur durch einen
Berichtigungsanspruch %), sondern auch durch selb-
stdndige Berichtigungsvorkehrungen der Kreditaus-
kunfteien zu gewdhrleisten ist %),

Eine Besonderheit ist hier die gesetzliche Verpflich- )
| tung der Auskunfteien, vor der Erteilung einer ,er-

weiterten _Auskunft’ ™) oder der Weitergabe von
Informationen, deren- Quelle 6ffentliche Akten oder
Register sind 7),.den Inhalt der Auskunft nochmals
nach strengen MabBstdben zu tiiberpriifen ™). Auch

durch dieses Verfahren soll erreicht werden, daBl -

iiberholte Daten nicht stédndig weiterberichtet wer-
den, weil ihre Gultlgkelt keineér neuen Uberpriifung
unterzogen wird. :
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B. Technische SchutzmaBnahmen

Die rechtlichen Erfordernisse beim Speichern und
Benutzen personenbezogener Daten werden natiir-
lich zundchst technisch abzusichern sein. Daher ver-
langen so gut wie alle Autoren technische Schutz-
mafnahmen, wihrend nur wenige dazu iibergehen,
mogliche technische -Schutzvorrichtungen zu be-
schreiben und auf ihre Wirksamkeit zu untersu-
chen %),

1. Zugangskontrollen

Bevor eine Persén mit einer Datenbank in Beriih-
rung kommt, sollte sie schon -rein &uBerliche Zu-
gangskontrollen zu passieren-haben. Datenspeicher
gehoren in besonders gesicherte, von anderen Ab-
teilungen eines Betriebes getrennte Raume 7). Jeder
Speicher und jedes Terminal sollte einen unabhén-
gigen Schalter fiir die Energiezufuhr besitzen, der
abschlieBbar sein muB 7)., Der Benutzer eines ge-
offneten Speichers wird auf diese Weise gehindert
auch andere Speicher, die er fiir seine Arbeit nicht
braucht, mitzubenutzen ).

Es kann auch so verfahren werden, daB nur zwei
Personen gemeinsam Zugang zu bestimmten Infor-

) Vgl. besonders: Petersen and Turn, System Impli-
cations of Information Privacy, Proc. AFIPS 1967
Spring Joint Computer Conference, Vol. 30; Lance J.
Hoffmann, Computers and Privacy, a Survey, 1969
Computing Surveys 85 (Vol. 1, No. 2} mit einer aus-
fithrlichen Bibliographie; vgl: auch Jiirgen H. Schulze,
Datenschutz in der Datenverarbeitung, IBM-Nachrich-
ten 21, Heft 205, S. 640, dessen Beitrag die .amerika-
nische Literatur verwertet, und auf den — unter Hin-
weis auf die iiberlegene Sachkunde seines Verfassers
— hier ausdriicklich verwiesen werden mubB.

™) Warner-Stone, a. a. O., 208, ]

%) Warner-Stone, a.a.O., p. 199; Westin a.a. O., p. 536.

76) Warner-Stone, a. a. O., p. 199; Niblett, a. a. O., p. 20.

") Hargreaves, Workshop, Anhang.

%) Warner-Stone, a. a. O., P. 202.

) Niblett, OECD-paper, p. 19/20; Warner-Stone, a. a. O.,
p. 204; Miller, Senate-Hearings, p. 78; Hargreaves,
Workshop, Anhang, p. 3; Watson, Commonwealth
Club of California, 5. April 1968, p. 9; Hoffmann,
1 Computing Surveys 89 (1969).

80) Warner-Stone, a.a.O., p. 204; Miller, 67 Mich.L.Rev.
1210. i

. 8) Miller, 1967 Atlantic, Oct. p. 56; ders., 67 Mich.L.Rev.
1211; Warner-Stone, a. a. O., p. 205.

%) Hoffman, a.a. 0. p. 92, der auch bei Fernverarbei-
tung auf den Rickruf — ,dial up and call back-system”
~— hinweist. ) .

83) Warner-Stone, a. a. O., p. 198.

8) Miller, Senate-Hearings, p. 78.

%) Vgl. zum ,threat-monitoring” Hoffman, a.a.O., p. 93, '

94; Petersen and Turn, a.a.O. p. 291, 292; Niblett,
‘Workshop, Paper 1, p. 7; ders., OECD-paper, p. 22;
Baran, House-Hearings, p. 162; Warner-Stone, a.a.O.,
p. 203,

86) Hoffman, a. a. O., pp. 89 seq.
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mationen gegeben wird 7). Was in einem Arbeits-
speicher nicht mehr benétigt wird, sollte so schnell
wie moglich wieder daraus geldscht werden, um zu
vermeiden, daBl Mitbenutzer einer Anlage nicht zu-
fallig Zugriff erhalten. Auch sollte bei der Verar-
beitung besonders zu schiitzender Daten der Zentral- -
speicher fiir andere Benutzer der Amnlage gesperrt
sein 8).

In externen Speichefn ruhen zu schiitzende Daten
hdufig am sichersten.

2. Benutzerindentifikation -

Ein Benutzer, der Zutritt zu einer Anlage hat, muB
sich dieser gegeniiber zusdtzlich ausweisen.

a) Kennwort- und Kennkartenkontrollen stehen

» hier im Vordergrund der Erdrterungen ).

Diese Methoden reichen jedoch nicht aus, denn die
Gefahr ist groB, daB das Kennwort verbreitet, die
Kennkarte verloren oder gefdlscht wird #). Kenn-
wort und Kennkarte werden erst dann ausreichend
sicher sein, wenn der Computer die Berechtigung der
Trdger der Identifikationsausweise selbst iiberprii-
fen kann. ' :

Das kann geschehen, wenn der Fingerabdruckleser
oder der ,voice-print” geniigend entwickelt ist8%),
Bis dahin werden Identifikationsdialoge mit dem
Computer vorgeschlagen. Der Benutzer gibt seine
Nummer ein, worauf der Computer eine andere
Nummer antwortet. Mit dieser Nummer hat der
Benutzer bestimmte Rechnungen auszufiihren. Am
Ergebnis erkennt der Computer, ob der Benutzer zu-
griffsberechtigt ist 82),

b) Verfeinerte Identifikationssysteme iiberpriifen
auch das Programm des Benutzers. Liegt das Pro-
gramm fiir den Zugriff vorher fest, kann der Com-
puter bei Abweichungen vom Programm Reaktio-
nen bereithalten %), Wie bei vollkommen fehlender
Identifikation schaltet er ab, notiert den Versuch
des Zugriffs mit der Beniitzernummer oder auch alle
sonstigen unprogrammgemadBen Vorgdinge und Un-
ternehmen um einen geschiitzten Speicher 84), oder
der Computer verhdngt eine Sanktion gegen den
Benutzer ).

Sind auf einem Speicher verschiedene Daten unter-
gebracht, fir die mehrere Personen ausschlieflich
zugriffsberechtigt sind, so mufl bei den Daten die
ZLugriffsinformation” gespeichert werden, damit der
Computer entscheiden kann, welche Daten fiir wen
bestimmt sind ),

Es versteht sich mnatiirlich von selbst, daB die Be-
nutzeridentifikation nicht nur fiir die Entnahme,
sondern ebenso fiir die Eingabe und Anderung von
Daten erforderlich ist. Alle diese Verfahren kosten
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auch Geld, je sicherer sie sind, desto mehr. Exakte
Kostenberechnungen fehlen jedoch, da sie nur im
Zusammenhang mit einem konkreten System mog-
lich sind ),

3. Verschliisselung

a) Bei der Speicherung

Als wirksamste Zugriffskontrolle wird die vollstén-
dige obligatorische Verschliisselung der Daten bei
der Eingabe in den Computer angesehen 8). Die
Verschliisselung stellt einen groBen Schutz vor un-
befugtem Zugriff dar. Dennoch wére die Gefahr,
daB Fachleute von dem Typ der Maschine auch auf
deren inneren Computer-Schliissel schlieBen kdnn-
ten, nicht gebannt. #) Eine Héufung von verschiede-
nen Codes wird nicht empfohlen. Dies hétte namlich
zur Folge, daB neue Fehlerquellen entstehen konn-
ten, die das Sicherheitssireben zunichte machen
wiirden ?9), Das zeigt, daB auch Verschliisselungen
allein keinen wirksamen Schutz gewd&hrleisten kon-
nen. Bei der Speicherung von Dossiers mit person-
lichen Daten soll nur eine Codenummer, die ein
verschliisseltes Personenkennzeichen ist, die Zuord-
nung ermoglichen ?). Der Nummernindex sollte
separat gespeichert werden. Dieses System eignet
sich besonders fiir statistische Datenbanken, ist aber
keineswegs undurchdringlich.

87} Vgl. Warner-Stone, a.a. O., p. 210, spricht von 3*/2 bis

. F4/2 %o und 20 %o in Extremfé&llen.

' 88) Miller, Senatement, Hearings, p. 78; Hoffman, a.a. O,
p. 93; Baran, The Computer Conference Las Vegas,
1965; D'Agapeyeff, Workshop, Annex; Westin, Com-
munications of the ACM, Vol, 10, p. 553; Warner-
Stone, a.a. 0., p. 199.

8) Warner-Stone, a. a. 0., p. 203.

%) Hoffman, a. a. O.,p. 93.-

#1) Chartrand, Law and Computer Technology, Oct. 1968
p. 18; Niblett, OECD-paper, a.a. O., p. 24.

.92) Miller, 67 Mich.L.Rev. 1208.

%) Hoffman, a.a. O., p. 90; Miller, Senate-Hearings, p. 78.

%) Warner-Stone, a.a.O., p. 199; Miller, 1967 Atlantic,
Oct. p. 57; Niblett, OECD-paper, a.a. 0., p. 21.

95) Miller, 67 Mich.L.Rev. 1209; Baran, a. a. O.; Hargreaves,

- Workshop; Sharp, Workshop.

%) Vgl. Pipe, 18 Am.U.L.Rev. 542, Der Verfasser hdlt es
. fiir ausgeschlossen. Vgl. Kamlah, DOV 70, 364. .

97) Miller, 67 Mich.L.Rev. 1217; Warner-Stone, a.a.O.,
p. 192/193; Hoffman, a.a.O., p. 89; Peters and Turn,
a.a. 0., p. 294. '

®8) Vgl. Warner-Stone, a.a. O., p. 208; Hoffman, a.a. O,
p. 90.

-80) Niblett, Workshop, paper 1, p. 7; Nibleit, OECD-
paper, a. a. O., p. 14, 48; D'Agapeyeff, Workshop, An-
hang, p. 6, 7; Warner-Stone, a.a.O., p. 191; Miller,

67 Mich.L.Rev. 1217; Piore, House Hearings on Com-
puter Privacy, p. 119; Karst, 31 L.a.C.P., »p. 362/3;
Westin, 66 Col.L.Rev. 1205, 1208; Watson, a.a.O.,
p. 10. )

100) ‘Westin, 66 Col.L.Rev., p. 1218; Niblett, a.a. O., p. 14;
Miller 67 Mich.L.Rev. 1’717 Michael, 33 Wash. L.Rev.
279, :

101) Der einzige bekanntgewordene Vorschlag ACM Code
of Professional Conduct, abgedr. bei ‘Warner-Stone,
Appendix II, p. 232, zeigt die Schwéche berufsethi-
scher Regeln.
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Dariiber hinaus wird vorgeschlagen, die elektroni-
schen Speicher auch mit Schutzfolien gegen ,Abhér-
techniken” (i. tibertr. Sinne) zu schiitzen %).

b) Bei der Ubermittlung von Daten

Bei der Datenferniibertragung ist die Gefahr des
Anzapfens von Datenleitungen gegeben ). Aus den
obengenannten Griinden reicht jedoch eine Ver-
schliisselung fiir die Ubermittlung allein nicht aus.
Bei der Ubertragung iber o6ffentliche Leitungen
sollte daher eine Verzerrung zugeschaltet werden 4).

Die Entzerrung kann dann nur von dem Adressaten-
Terminal erfolgen. . -

4. Festsetzung von Geheimhaltungsstufen

Ein anderer Schutz gegen eine unbefugte Entnahme
der gespeicherten Daten wird in einer -Staffelung
der Daten je nach dem Grad ihrer Vertraulichkeit
gesehen ). Durch die Staffelung hétte man die
Moglichkeit, mit steigendem Vertraulichkeitsgrad
weniger Personen eine Zugriffsberechtigung zu
geben. Von anderer Seite wurde jedoch auch mit
Recht bezweifelt, ob es méglich sei, Daten in Ge-

.heimhaltungsstufen zu klassifizieren. %)

5. Auswahi des Bedienungspersonals

Obgleich noch andere Vorschldge fiir eine wirk-
same Systemkontrolle diskutiert ‘werden kénnten,
es bleibt dabei, daB das Sicherheitssystem ,be-
zwungen” werden kann %), Die Skala der ,poten-
tiellen Bezwinger” reicht von dem Programmierer
und den Mechanikern bis zu denen, die beim Her-
steller des Computers beschéftigt sind und daher die
Sicherheiissysteme, insbesondere "die mitgelieferte
Software, kennen. Alle diese Personen haben in der
Regel Zutritt zu der Anlage. Diese Gruppe ist somit
das weichste Glied in der Kette der Sicherheitsvor-
kehrungen. Dieser Eindruck verdichtet sich, wenn
man die Ausbheute eines konventionellen Akten-
diebstahls mit dem Umfang von Indiskretionen ver-
gleicht, die Personen méglich sind, die von der Kon-
sole eines Informationssystems Daten erreichen
konnen, die physisch zu stehlen den Einsatz von
tausend oder mehr bestochenen Putzfrauen erfor-
derlich machen wiirde ®). Deshalb sind vorrangige
SchutzmaBnahmen gegen den DatenmiBibrauch letzt-
lich hohere berufliche Anforderungen an das Be-
dienungspersonal *). Strenge Auswahlkriterien und
verpflichtende Berufsrichtlinien an das Bedienungs-
personal werden zum integrierten Bestandteil der
technischen SchutzmafBnahmen selbst in einem ge-
setzlich geregelten System %), Uber die Notwen-
digkeit von beruflichen Kriterien fiir das Bedie-
nungspersonal sind sich die meisten Autoren einig;
konkrete Vorschldge hierzu lassen sie aber leider
vermissen 191), Es bleibt somit dem Gesetzgeber
iiberlassen, durch Gesetze oder Verordnungen be-
rufsstdndische Prinzipien und Auswahl- und Uber-
priufungskriterien aufzustellen. Bis dahin ist jedoch
noch ein weiter Weg.
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' 'C. Politische SchutzmaBnahmen

1. Staatliche Kontrolle

a) Anzeigepflicht

. Um Datenbanken einer staatlichen Kontrolle zu-
_ gdnglich zu machen, kann der Gesetzgeber den Un-
ternehmer auch den Offentlichrechtlichen —
gegeniiber einer Aufsichtsbehérde anzeigepflichtig

. machen. Diese Form staatlicher Uberwachung wird
von sehr vielen Autoren fiir notwendig gehalten 19%).

Die Anzeigepflicht bewirkt, daf die Aufsichtsbe-
horde die Einhaltung eines Datenschutzgesetzes
iiberwachen kann. Dariiber hinaus hat die Allge-
meinheit die Moglichkeit, EinfluB zu nehmen. DaB
auch dies der Zweck der Anzeigepflicht ist, wird
dadurch verdeutlicht, daB das Datenbankregister
offentlich sein soll 103). T

'b) Erlaubnispflicht

Eine stdrkere Kontrolle gibt der Gesetzgeber dem
Kontrollorgan in die Hand, wenn dieses nicht nur
. Anzeigen entgegennehmen sondern auch Lizenzen
vergeben kann, was die Befugnis einschlieBt, den
Betrieb ‘nicht genehmigter Datenbanken zu unter-
sagen %), Von einigen wird ein Genehmigungsver-
fahren nur gegeniiber privaten Datenbanken gefor-
dert 1), Die Genehmigungsbehérde kann von An-

102) Vgl. Data Surveillance Bill 1969, Sec. 1; Bill 182
(Reid-Bill, Ontario), Sec. 2; Assembly-Bill 1982, Calif.
Gov.Code, § 6253 d (1970)..

103) Data Surveillance Bill 1969, Sec. 1 (7).

1) TJacob, Workshop, paper 11, p. 3; D'Agapeyeff,
‘Workshop, Anhang, p. 7, Control of Personal Infor-
mation Bill 1971; Sharp, Workshop, paper 8, p. 1;
Kingston-Summaries conclusion 6: Die meisten work-
shops traten fiir Genehmigungspflicht ein.

105) Ryan-Report, a.a.O., p. 85, fir Déiekteien, Aus-
kunfteien. : :

100) House of Commons, Feb. 2, 1971.

107y Sec. 6 (6) (b). .

108) Sec. 6 (7) (a) (ii).

109) Sec. 6 (7) (a) (iii).

1% Vgl. Pipe, 18 Am.U.L.Rev. 547; 35th Report, a.a. O,
p.'5 seq.; Miller, 67 Mich.L.Rev. 1089 (1969) spricht nur
von Computerdatenbanken, als ob es konventionelle

. Datenspeicherung {iberhaupt nicht mehr gébe!

111) Vgl. die Unsicherheit hierzu bei' den einzelnen work-
shops der Kingston, Ontario, Conference 1970, Sum-
maries No. 6. o '

112) Vgl. Pipe, 18 Am.U.L.Rev. 539.

113) Reid Bill 182, Sec. 1 (b); Data Surveillance Bill (1969),
Sec. 1 and 10. R )

14) 15 U.S.C. § 168l 4, Consumer Credit Reporting Act;
§ 371 (e) N.Y. Credit Data Reporting Act (1970)

15) Assembly Bill 1381, Cal.Gov.Code Sec. 6252 (d): ,all
papers, maps, magnetic or paper tapes, photographic

" films and prints, magnetic or punched cards, discs,
drums, and other documents containing information
relating to , . .".

18 Assembly Bill 1982 (1970), Cal.Gov.Code, Sec. 6253 (c). .

17 5 US.C. § 552a (a), Congr.Record, S. 11354 (1971).

18y Bill 98, House of Commons, Feb. 2, 1971, Sec. 6 (5).
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fang an sicherstellen, daB die Vorschriften eines .
Datenschutzgesetzes eingehalten werden kénnen, .
indem es den Betrieb nicht genehmigt, wenn aus-
reichende technische Schutzvorkehrungen oder per-
sonelle Voraussetzungen fehlen.

Besonders hervorzuheben ist hier das Control of
Personal Information Bill 1), das gédnzlich auf dem
Genehmigungsprinzip beruht. Uber das Instrument
der Auflagen konnen ‘weitere Ziele  des Schutzes
der Privatsphire erreicht werden, wie z. B. das Ein-
sichtstecht des Betroffenen 197), die Offenbarungs-
pflicht beziiglich der Informanden %) und der aus
den Daten gegebenen Auskiinfte !9) und anderes
mehr, : i

c) Anknﬁpfungspunkt «Datenbank”

Als Ankniipfungspunkt fiir gesetzliche Regelungen
wird meist nur von ,Datenbanken” gesprochen, die
der Kontrolle oder einem Gesetz unterliegen sol-
len11), Die Schwierigkeiten beginnen aber erst,
wenn gefragt wird, was denn eine Datenbank eigent-
lich sei 119), '

Zur. Anknilipfung bieten sich zwei Kriterien an, der '
Computer als formelles und die Datensammlung als
materielles. Die umfangreiche Datenbankdiskussion,
die von den Planen zu einem National Data Center
ausgeldst wurde, ging von einer Computer-Daten-
bank aus, die es noch nicht gab, die sich nur unge-
fahr vorstellen lieB und der vielleicht ein integrier-
tes Verwaltungsinformationssystem auf ADV-Basis
am nachsten kommt, wie es bei uns zwischen Bund,
Lindern und Gemeinden diskutiert und aufgebaut
wird 12), Hier ging man wohl davon aus, daB jede
dem Verbund angeschlossene Stelle zu iiberwachen
sei, soweit sie Daten in Computern oder computer-
lesbarer Form speichert 118),

Die Kreditauskunfteien dagegen wurden vom Ge-
setzgeber anders behandelt. Das materielle Krite-
rium gab den Ausschlag. Jede Kreditauskunftei f&llt
unter das Gesetz, gleich in welcher Form sie ihre
Daten speichert'4). Auch die kalifornischen Vor-
schldge kniipfen — etwas modifiziert. — an ‘das
materielle Kriterium an!%%). Den Computerdaten-
banken wird lediglich eine Ubergangsfrist zur Um-
stellung zugebilligt 11%), Nur die Anmeldepflicht ist
auf sie beschrénkt. Uneingeschrankt gilt das mate-
rielle Kriterium in allen Fassungen des S. 975 1Y),

Das materielle Kriterium setzte sich auch im Con-
trol of Personal Information Bill118) durch, weénn
auch eingéschrénkt durch formelle Tatbestandsmerk-
male, ohne die ein Datenschutzgeseiz' in der-Praxis
wohl kaum vollziehbar ist. Die formellen Einschrén-
kungen gelten jedoch losgeldst vom Speicherme-
dium. Es sind Datensammlungen angesprochen, bei
denen mehr als 100000 Personen betroffen sind.
‘Werden Datensammlungen geringerer Gréfe im -

Verbund mit -anderen entsprechenden Datensamms-

b
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Iungen benutzt so gilt das Gesetz, wenn die Zahl
100 000, durch Zusammenrechnung der betroffenen
Per_sonen in, jeder Datensammlung erreicht wird.

Solche Datensammlungen sind dann Datenbank im
Sinne des Gesetzes !*?), Daran wird deutlich, da8
die Computer-Datenbank zwar der AnlaB. fir das
Einschreiten des Gesetzgebers ist, Sie gibt aber
nicht ohne weiteres den Rahmen fiir gesetzliche
Bestimmungen ab 120),

2. Uberwachungsorgan

-

a) Arten

Als Uberwachungsorgan wird die Einrichtung eines
Ombudsmannes in Datenangelegenheiten - gefor-
dert 2!), der von amtswegen oder nach Anrufung
von seiten des Betroffenen fiir den-Schutz der Rechte
des einzelnen Biirgers eintritt. Der Ombudsmann
soll eine unbiirokratisch arbeitende Beschwerde-
stelle sein, die dem Betroffenen das Gefithl der
Ohnmacht gegeniiber dem Behordenapparat neh-
men soll. Der Vorteil dieser Einrichtung ist in der
Unabhéngigkeit und Volksverbundenheit des Om-
budsmannes zu sehen !2¥), Ein Ombudsmann wird
in den USA auch ohne Zusammenhang mit dem
right of privacy gefordert, was wohl eine Mode-

_ 19 Sec. 6 (1) and (5).

120) Vgl. workshop No. 3, Kingston, Ontario, Conference

1970.
1) Miller, Statement; Senate-Hearings, p. 77; Ryan-
Report, a.a. O., p. 97; Warner-Stone, a.a. O,, p. 190;
- Jacob, Workshop, paper 11.
123 Miller, Statement, ebd.; Ryan-Report, a. a. O., p. 98.

123) Administrative Ombudsman Experimentation Act of |

1971, HL.R. 9562, Congr. Record June 30, 1971, H. 6193.
124) ‘Warner-Stone, a. a. O., p. 190.
- 1%) vgl. Computer World, August 1969, p. 20.

" 126) 35th Report, a.a. O., p. 8; Westin, Workshop, Annex

p. 5; Miller, 1967 Atlantic, Nov. p. 57; Cal.Gov.Code,

- Assembly Bill 1982, 1970; Ryan-Report, a.a. O., p. 97

27) Vgl. Amendment 261 of.S. 975, 5 U.S.C. § 552 Sec: 2.
. 128) Sharp, Workshop, p. 2.

120)  Assembly Bill 1982, Apr. 1970, Calif. Legislature.

139 Vgl, S, 823, § 620: Federal Trade Commission; H.R.
6071: Federal Reserve Board;' HL.R. 16340, Sec. 21:
Federal Reserve Board. )

) 15 U.S.C. § 1681 s, Fair Credit Reporting Act, Pub.L.
91 bis 508, 1970 Oct. 20th.

13%) Westin, Workshop, Anhang; Miller, 67 Atlantic, Nov.
p: 56; ders., Senate-Hearings, a.a.O., p. 79; Sharp,

-~ Workshop, paper 8, p. 2.

133) Vgl. Sec. 1. bis 4, Control of Personal Informatlon B111
1971.

134" The Constitutional Rights and Civil Liberties Protec-
tion Act of 1971, Cong.Record, Senate, Apr. 15, 1971

. S.4910 seq.

135)  Audi in anderen Gesetzesvorschlagen findet sich oft

. ein spezielles Uberwachungsorgan, wie z.B. im S.
1438, Bill to protect the civilian employees . . . (Sen.

. Ervin), Congr.Record, April 1, 1971, S. 4227, Sec. 5.

-138) "Data Surveillance Bill 1969, Sec. 2.

137) Kingston-Summaries,

© Personal Informatior Bill 1971, Sec. 6.

19) Fair Credit Reporting Act 1970, 15 U.S.C. § 1681 s (a)

. (6); Amendment No. 261 of S. 975, 5 U.S.C. § 552 Sec.
. 2 (b). -

conclusion Nr. 5; Control of

erscheinung ist, wie bei uns, vielleicht aber auch
damit zusammenhédngt, daB der Rechtsschutz im
offentlichen Recht nicht so klar geregelt ist 123),

Um aber bei der Vielfalt der anfallenden Probleme.

- die Ubersicht zu behalten, miiBte der Typ éines tech-

nisch versierten Ombudsmannes gefordert wer-
den 124, ‘Aber auch dann kdme man nicht umhin, dem
Ombudsman einen Expertenstab anzugliedern, um
die technischen, sozialen und rechtlichen Probleme
und Gesichtspunkie bei der Datenspeicherung und
Datentiibermittlung exakt erfassen und somit iiber-
wachen zu konnen 12%), Deshalb wird auch vorge-
schlagen, anstelle eines einzelnen Ombudsmannes
eine-,watch-dog"-Kommission zu errichten 126). Die-
ser Kommission sollten sowohl Représentanten aus
verschiedenen Gruppen der Gesellschaft #*%) als auch
eine noch festzulegende Anzahl von Fachleuten an-
gehoéren, um die anfallenden techmschen ‘Probleme
zu 19sen 128), .

Mit dem Assembly Bill No. 1982 wurde vorgeschla-
gen, dem nach dem Cal.Gov.Code bereits beste-
henden Intergovernmental Board on Electronic Data
Processing, zwei Mitglieder aus dem 6ffentlichen
Leben beizugeben, deren Aufgabe es sein soll, die
Einhaltung der Vorschriften .zum Schutze der Pri-
vatsphére zu iiberwachen 12¢), Damit schlieBt sich der
Gesetzgeber geeigneten bestehenden Institutionen
an. Diesen Weg beschreiten auch die Vorschldge der
Fair Credit Reporting Acts, die Kreditauskunfteien
der Aufsicht von Ministerialbehérden zu unterstel-
len 13%), Der Gesetzgeber ist im Fair Credit Reporting
Act von 1970 dem Senatsvorschlag gefolgt, indem
der FTC die Aufsicht anvertraut wurde 131), Aller-
dings wird verireten, daB sich Ministerien zur Auf-
sicht gegeniiber staatlichen Datenbanken schlecht
eignen, We11 die dafiir notwendige Unabhanglgkelt
fehle 132,

Im Conirol of Personal Information Bill nimmt die
Uberwachungsbehérde natiirlich eine zentrale Stel-
lung ein. Sie ist zweigeteilt in eine Verwaltungs-
und Untersuchungsbehoérde (Chief Inspector of Data
Banks) und eine richterliche Behérde (Tribunal) 133).
Auf diese interessante Konstruktion kann an dieser
Stelle nur hingewiesen werden. Alle Entscheidungen
werden vom Tribunal in richterlicher Unabhingig-
keit getroffen. '

Ein weiterer erwdhnenswerter ~Vorschlag ist
S. 1550 1%%), Hier ist eine aus Parlamentariern.-und
Biirgern zusammengesetzte Kommission zur. Unter-
suchung der gesamteil staatlichen Datentiberwa-
chung vorgeschlagen. Die Arbeit der Kommission
soll nach einem Jahr in Gesetzgebungsarbeit {iber-
gehen 135),

b) Aufgaben des =Uberwachung_sofgans

"Das Uberwachungsorgan fithrt das Dat'énbankregi-

ster %) bzw. genehmigt den Betrieb von Daten-
banken 1%7). Dariiber hinaus {iberwacht es laufend
die ihm unterstehenden Datenbanken und unter-

- sucht, ob Datenschutzgesetze verletzt werden.

Die Kontrollbehérde soll -

— bei Verst6Ben gegen die Datenschutzgesetze An-
ordnungen treffen koénnen %), Ist eine Daten-
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speicherung unzuldssig, ist deren Léschung an-
zuordnen 139),

Sharp, Workshop, paper 8; Miller, 1967 Atlantic, Nov.
p. 57; ders., Senate-Hearings, a. a. O., p. 79; Chartrand,
1968 L.a.C.T. Oct. p. 18; Control of Personal Informa-
tion Bill 1971, Sec. 7.

Amendment No. 261 of S. 957, a. a. O. -

ebd. .

Ryan-Report, a.a.O., p. 98; Miller, 1967, Atlantic,
Nov. p. 57) :

S. 1550, Sec. 3 (9) und Begriindung dazu in Congr.
Record, S. 4911, oben Fulin. 58.

Kingston-Summaries, conclusion Nr. 5; Ryan-Report,
a.a.O., p. 98.

Data Surveillance Bill 1969, Sec. 3 (1); Miller, Senate-
Hearings, a. a. O., p. 78; Ryan-Report, a. a. O., p. 99.
Ryan-Report, a. a. O., p. 99.

Vgl. Fufin. 58.

Fir weitere vgl. Ryan-Report, a.a.O., p. 97 seq.;
Kingston-Summaries, conclusions 5 und die Gesetz-
entwiirfe. )

Ausfiihrlich S. 1550, Sec. 4 (a) (b), vgl. oben FuBn. 58.

130)

140

141)
142)
143)
14-1)
145)
140)

147)
148)

149)

D. Rechte des Betroffenen

‘Wie in den vorhergehenden Abschnitten gezeigt wur-
de, sind unter den mdglichen gesetzlichen SchutzmaB-
‘nahmen die Rechte des Betroffenen zu seinem eige-
nen Schutz durchaus nicht das einzige, was den
Schutz der Privatsphare gewdhrleisten kann. Die
Rechte des Betroffenen werden jedoch in der Litera-
tur dadurch besonders betont, als ihre Eroérterung

150) Westin, Workshop: Due process, habeas corpus,
habeas datal .
151) Van Tassel, The Computer Versus Privacy; A Compu-
ter Bill of Rights, 1970 L.a.C.T. Jan. p. 2; vgl. auch
Lance J. Hoffman, Computers and Privacy: A Survey,
Computing Surveys, June 1969, (p. 88) (1969), der auf
John McCarthy hinweist, der 1966 ein ,computer bill
of rights" gefordert habe. . Fatmi/Young, Habeas
Scriptus, Workshop, paper 7; Kingston Conference
Summaries, Abschnitt 7.
Vgl. auch Niblett, OECD-Papier, a. a. O., p. 34: habeas
scriptum.
Miller, Statement, Senate Hearings, p. 77; ders., 1967
Atlantic, Nov. p. 55; ders. 67 Mich.LRev. 1212;
Kingston Conference Summaries, Abschn, 7; Westin,
Workshop, p. 5; Karst, 31 L.a.C.P. 342 ff., 358 (1966);
Warner-Stone, a. a. O., p. 190.
Data Surveillance Bill, 1969, Sec. 4 (1); Bill 182
(Reid-Bill, Ontario), Sec. 5; § 6256 Cal. Gov.Code
(1967); S. 823, § 609, 610; H.R. 6071, § 164; H.R. 16340,
Sec. 31; S. 975 (1971) § 552 a Sec. (a) (4).
N.Y. Times, 29. 3. 1971.
‘Warner-Stone, a. a. O., p. 188.
Vgl. Analysis of H.R, 16340, Sec. 31, Credit-Hearings,
70, p. 145 (Spafford, ACB, Inc); Jordan, Statement,
Credit-Hearings 1970, p. 156 seq., 160: ,I have no
quarrel with the general concept expressed in sec 31".
Vgl. Karst, 31 L.a.C.P.,, p. 355: Einige Kreditagenturen
haben sich diese Einsicht schon lange zunuize ge-
macht.
S. 823.

152)

153)

154)

155)
156)
157)

158)

150)
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— Klagen von Biirgern horen und verbescheiden %)
Dazu kann sie auch Hearings abhalten 141},

die von Datenschutzgesetzen jeweils festgesetz-
ten Sicherheitsauflagen tiberwachen 4?), damit
sie auch angewendet werden, und sie auf ihren
Sicherheitsgehalt iiberpriifen 143).

Richtlinien fiir die Datenspeicherung und Daten-
weitergabe erarbeiten 144

dem Parlament jdhrlich einen Bericht dber die
Entwidklung der Datenverarbeitung vorlegen 145),
Der Bericht sollte auch Verbesserungsvorschlige
fiir Datenschutzgesetzgebung enthalten *4%), Die
Berichterstattung ist besonders im S. 1550 %)
eine hervorragende Aufgabe.

Dies sind die am hdufigsten genannten Aufgaben !48),
Natiirlich soll die Kontrollbehérde auch besondere
Rechte zur Erfilllung ihrer Aufgaben haben; wie z. B.
Hearings abzuhalten, Zeugen zu vernehmen, Be-
weismittel zu beschlagnahmen, Amtshilfe anderer
Behoérden in Anspruch zu nehmen und vieles
mehr 149),

am meisten wiederkehrt, sozusagen den gréBten
Raum einnimmt, Die Gew#hrleistung dieser Rechte
ist wohl auch in der Tat die Bedingung, mit der die
Wirksamkeit aller sonstigen gesetzlichen MafBnah-
men steht und fallt %), Zu fordern ist daher eine
«~Computer Bill of Rights" 15!), ein Biindel von Mini-
malrechten, deren Rang den Freiheitsrechten gleich-
kommt 1%2),

1. Einsichisrecht

a) Das Einsichtsrecht des Betroffenen nimmt unter
seinen Rechten die Schliisselstellung ein. Es wird
daher von so gut wie- allen Autoren gefordert, daBl
dem Betroffenen Zugang zu den ihn betreffenden
Daten gebiihre 1%3). Ebenso fehlt das Einsichtsrecht
in keinem Gesetzentwurf 15%),

Nach einem Zeitungsbericht hat bereits der Stadtrat
von Queens, N. Y., ein Einsichtsrecht der Biirger im
Zusammenhang mit einer Satzungsvorlage bera-
ten 1), °

Das Einsichtsrecht des Betroffenen ist so elementar, .
daB es von den Kreditauskunfteien teilweise schon
freiwillig gewahrt wird ¥%%). Die grofien Kreditaus-
kunfteien haben auch keine Einwendungen gegen
ein Einsichtsrecht der Betroffenen 1%7). Eine Kredit-
agentur, der es auf nichts anderes ankommt, als auf
eine zuverldssige Kreditbeurteilung, kann sich nur
wiinschen, dafl der Betroffene sein Dossier iiber-
priift und dadurch die Dienste der Kreditagentur zu-
verldssiger macht 1), Das Einsichtsrecht ist daher
auch in das Fair Credit Reporting Act 1970 aufge-
nommen worden und gilt in der vom Senat %) vor-
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geschlagenen Form %), Ebenso gilt es im ,credit
data reporting act” des Staates New York 161),

Auch der Staat hat wenig Grund, seinen Bilirgern
generell die Einsicht in ihn betreffende Unterlagen
‘zu verwehren, da in den USA ohnehin der auf
dem common law beruhende Grundsatz gilt, daB
offentliche Akten und Register von jedermann ein-
gesehen werden diirfen %), Der Gesetzgeber hat
Miihe, diesen Grundsatz aufrechtzuerhalten. Die
Ausnahmen werden immer zahlreicher. Daher be-
schrankt sich die Aufgabe, das Einsichtsrecht des
Betroffenen gesetzlich zu verankern, zundchst dar-
auf, es unbeschadet der gegeniiber Dritten erlas-
senen Ausnahmen vom allgemeinen Einsichtsrecht
zu gewéhrleisten 193),

160) 15 U.S.C. § 1681 g, Pub.L. 91 bis 508 (1970).

161) § 372 Gen.Bus.Law 1970, L. 1970, C 300, eff. Nov. 1,

: 1970. - '

162) Vgl., Kamlah, a.a.O., S. 126; anders in Deutschland:
vgl. Hess. Datenschutzgesetz, wo ein Einsichtsrecht
nicht besonders normiert wurde.

183) Vgl. Sec. 6253, 6254, 6256 Cal. Gov. Code; S. 975 (1971)
§ 5524a (a) (4) Freedom of Information Act; H.R. 854,
Congressional Record H. 2948 (1971, Apr.).

164) Miller, Statement, Senate-Hearings, p. 77; Karst, 31
L.a.C.P. 374; Warner-Stone, a.a.O., p. 204,

165) Miller, ebd.

168) Miller, ebd.; Karst, 31 L.a.C.P. 374 fiir sonstige
Falle etwas allgemeiner, Vgl. auch Miller, 67 Mich.L.
Rev. 1212, der vorschldgt, den ,print-out” mit einer
anderen periodischen Nachricht zu versenden (bei uns
z. B. mit der jdhrlichen Lohnsteuerkarte).

167) FH.R. 16340 Sec. 31; H.R. 6071, § 164, S. 823 §§ 609, 610
(hier auch Telefonauskunft méglich).

168) Credit-Hearings 70, p. 145, Analysis of H.R. 16340,
Sec. 1 (Spafford, ACB, Inc.); dagegen Jordan, State-
ment, p. 156 seq., p. 161 oben.

168) Tgl. Analysis of S. 823, Credit-Hearings 1970, p. 94,
Section 610.

170) 15 U.S.C. § 1681 h (e).

171y Statement, p. 161.

1712) Vgl. Antragsformular der ACB, Inc., Credit-Hearings
1970, p. 141, : ’

178) 15 U.S.C. § 1681 h (b) (2).

174) H.R.-16340, Sec. 31 (a).

175) Karst, 31 L.a.C.P. 374; Cal.Gov.Code, § 6253 (b)
(1970); S. 975 (1971) § 552 a (a) (4); HL.R. 854, Congres-
sional Record, H. 2948 (1971, Apr.)

176 Cal.Gov.Code (1967) § 6256; Data Surveillance Bill,
Sec. 4 (1).

177) Cal.Gov.Code, § 6257; H.R. 16340, Sec. 31 (a); Data
Surveillance Bill, Sec. 4 (1}.

178) Miller, Statement, Senate-Hearings, p. 7.

179) Karst, 31 L.a.C.P. 368; S. 975 (1971), § 552 a, Sec. (d)
(2); H.R. 854, Congressional Record, H. 2948, (1971
Apr.).

180) S, 975 (1971), § 552 a, Sec. (d) (1); H.R. 854, Congres-
sional Record, H. 2948 (1971, Apr.).

181) Westin, Science, Privacy and Freedom: Issues and
Proposals for the 1970's, 66 Col.L.Rev. 1227 (1966);

. Data Surveillance Bill, Sec. 2 (1).

182) Data Surveillance Bill, Sec. 3 (1); Bill 182 (Reid-Bill,
Ontario), Sec. 4: Hier keine Ausnahme fiir Sicher-
‘heitsdienste, da der Staat Ontario seine Regelungen
nicht auf die Bundesbehérden und die Armee er-
strecken kann.

183) .S, 975 (1971), § 552 a, Sec. (d) (3).

b) Uber die Form der Ausiibung des Einsichtsrechts
besteht weitgehend Unklarheit. Sie ist auch von se-
kunddrer Bedeutung, wenn sie nicht so gestaltet
wird, daB den Betroffenen die Wahrnehmung ihrer -
Rechte unangemessen erschwert ist. Einigkeit be-
steht nur insoweit, als die Einsichigewdhrung in
jeder Form etwas kostet, der Schutz der Privat-
sphére aber auch einen Preis wert ist 164),

Bei einem National Data Center wiirden natiirlich
die Portokosten fiir die Versendung eines jéhrlichen
«print-out”, wie es von Miller angeregt wurde %),
sehr ins Gewicht fallen. Daher kénnte ein Antrags-
erfordernis verbilligend wirken, da viele Biirger
nicht jghrlich einen Antrag stellen wiirden %),

Fiir die Kreditauskunfteien wurde lediglich die Ein-
sichtnahme durch den Betroffenen an Ort und Stelle
vorgeschlagen 1%7), wohl um zu vermeiden, daB der
Betroffene sich einen Ausdruck seines Dossiers her-
stellen 1dBt, um diesen ‘bei Kreditantrdgen vorzule-
gen und u. U. in wenigen Stunden bei mehreren
Banken Geld zu borgen. Im Gegensatz zum S. 823
bestimmt H.R, 16340 Sec. 31 (b), daB die Einsicht-
nahme nicht davon abhingig gemacht werden kann,
dafl der Betroffene die Auskunftei fiir vergangene
Rechtsverletzungen von Schadensersatzanspriichen
freistellt. Eine solche Freistellung wurde auch aus
der Sicht einer groBen Kreditauskunftei nicht fir
notwendig gehalten 1%8), Der Gesetzgeber ist aber
zundchst dem Senatsvorschlag gefolgt, und hat
— trotz der dagegen vorgetragenen Kritik — 69)
das Einsichtsrecht -nur gleichzeitig mit einer Haf-
tungsfreistellung gewdhrt 1), Dieses System kann
natiirlich nur funktionieren, wenn die Auskunftei
geniigend Zweigstellen unterhélt, bei denen Einsicht.
genommen werden kann. Darauf weist besonders
Jordan %) hin, indem er die Mdglichkeit der Tele-
fonauskunft empfiehlt '), die vom Fair Credit Re-
porting Act auch vorgesehen ist 173,

Der Betroffene darf Notizen aufnehmen %), oder
alles abschreiben, was ihm vorgelegt wird 1%%). So-
fern Daten in einen Computer gespeichert werden,
kann der Betroffene nicht .Einsicht nehmen, wenn
die Daten nicht ausgedruckt sind. Daher ist ihm in
diesem Falle in der Regel (ausgenommen bei Kredit-
auskiinften) auch der Ausdruck auszuhdndigen 179),
Zuweilen wird eine angemessene Verwaltungsge-
biihr verlangt 17%), die die Selbstkosten nicht iiber-
steigen darf. - ' :

c¢) Das Einsichtsrecht kann natiirlich nicht ganz
ohne Ausnahme gewdhrt werden: Soweit Geheim-
haltungsbediirinisse rechtlich anzuerkennen sind,
stehen sie dem Einsichtsrecht entgegen 78), '

Im strafprozessualen Ermiftlungsverfahren gelten
die Schranken des ProzeSrechts 17?). Die Akten der
Sicherheitsdienste miissen den Betroffenen ver-

_schlossen bleiben 189). Einen Sicherheitsdienst kann

man nur politisch kontrollieren '8!). Auch werden
Akten und Datenbanken der Polizeibehérden von
einigen ganz ausgenommen %%), Interessant ist, daB
es flir nétig gehalten wird, Ausnahmen fiir Briefe
und Arbeitspapiere von Behorden zu machen, die
der Willensbildung und Entscheidungsfindung im
Staatsapparat vorangehen 1),
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~d) Um das E1n51chtsrecht AV ermoghchen, muf} der-

Betroffene wissen, wo etwas iiber ihn espeichert
: 1ist. Daher hat der Untérnehmer- einer Datenbank
- dem Betroffenen mitzuteilen, wenn er erstmals Da-
ten iiber ihn in die Datenbank aufnimmt, also das
Dossier erdffnet®), Andere Methoden, die das
gleiche Ziel erreichen, namlich die Betroffenen wis-

sen zu lassen, wo sie Einsicht nehmen miissen, wer-.

den im Zusammenhang mit der Registrierungs-
pflicht von Datenbanken vorgeschlagen: Se hilt es
der Cal. Gov. Code (1970) fiir ausreichend, wenn der
Unternehmer einer Datenbank der zustdndigen- Auf-
sichtsbehodrde  allgemein mitteilt, {iber welche Per-
sonengruppen Daten - gespeichert werden %), Im
englischen Data Surveillance Bill wird dies und die
Eréffnungsmitteilung nebeneinander  vorgeschla-
gen 180), '

e} Preisgabe der Informanden.

In den Gesetzentwiirfen zur Regelung des Auskunf-
teilwesens begegnen wir- noch einer interessanten
Erweiterung des Einsichtsrechts, die den systemati-
schen Zusammenhang mit dem Berichtigungsrecht
besonders deutlich macht. Die Kreditauskunftei muB,
wenn der Betroffene die Richtigkeit einer Informa-

184) § 372 N.Y. Gen.Bus.Law 1970: Credit data reporting
act; Data Surveillance Bill, Sec. 4 (1); Bill 182 (Reid-
Bill} Sec. 5 (1); Richard J. Miller, Computers and the
Law of Privacy, 1968 Detamation, Sept. p. 55; Fatmi/
Young, Workshop, Paper 7; S. 975 (1971) § 552a (a)
(1) ,Freedom of Information Act”; H.R. 854, Congr.
Record H. 2948 (1971, Apr); Warner-Stone, a.a.O.,
p- 190 (Thesen des NCCL).

185) Cal.Gov.Code, Sec: 6253 (d) (1970).

18%) "Data Surveillance Bill, Sec. 1 (2) (e).

187) LR, 16340, Sec. 32; S. 823, § 609 (2).

188) Spafford, Analysis of H.R. 16340, Credit-Hearings
1970, p. 145.

189 15U.S.C. § 1681 h (e).

190 § 372 N.Y. Gen.Bus.Law 1970,

191) Prosser, Right of Privacy, 48 Cal.L.Rev. 398; vgl. auch
Kamlah, Right of Privacy, a. a. O., S. 143.

192) Karst, Legal Controls over Stored Personal Data,
31 La.CP, 353 ff,; Miller, 1967 Atlantic, Nov. p. 55;
ders., Senate Hearings, p. 77; 'ders. 67 Mich.LRev,
1214; Jacob, Privacy and the Law, 1969, L.a.C.T.,
Oct. p. 21; van Tassel, 1970, L.a.C.T., Jan.. p. %
Richard J. Miller, 68 Detamation, Sept. p. 55; Watson
(IBM), Speech at the Commonwealth Club of Califor-
nia, Technology and Privacy, Apr. 5, 1968; Fatmi/
Young, Habeas Scriptus, Workshop, Paper 7 und
viele andere.

_19) Karst, a.a. O, 31 La.C.P. 354; Mlller, 67 Mich.L.Rev.
1114,

154y Karst, ebd.

185) Miller, 67 Mich.L.Rev. 1115.

196) Karst, ebd.

17 Karst, ebd., p. 354,

198) Miller, 67 Mich.L.Rev. 1115,

199)  Miller, Statement, Credit-Hearings 1970, p. 189

200) Miller, 67 Mich.L.Rev, 1116: ,soft” data. .

201y Karst, 31 L.a.C.P. 356.

202} Amendment 261 of S. 975, 5 U.S.C. § 552 a (6)

203) Karst, a.a.O., 31 LaCP. 375; Cal.Gov.Code 1970,
Sec. 6253 (b).

204 So z.B. ausdruckhch in Sec. 43, H.R. 163-10 S. 975,
§ 552a Sec. (a) (5) (1971); H.R. 854, Congressional
Record, H. 2948 (1971, Apr)). '

tion bestreitet, und weder die Auskunftei die Rich-
tigkeit, noch  der Betroffene die Unrichtigkeit der
Information beweisen kann, entweder die Informa-
tion 1&schen oder den Irformanden preisgeben 187).
Die Vertreter der Auskunfteien haben sich nicht -
grundsétzlich gegen diese Verpilichtung gestraubt
jedoch eine Freistellung der Informanden von Kla-
gen des Betroffenen gewtinscht 188), Diesem Wunsch
ist der Bundesgesetzgeber im Fair Credit Reporting
Act gefolgt 1%9).. Eine .&hnliche Regelung gilt - im
Staate New York 199),

2. Berichtigungsrecht

a) Als. AusfluB des Persdnlichkeitsrechts hat der-
Betroffene einen Berichtigungsanspruch gegen Ent-
stellung seiner Daten. Er mufl sich_nicht gefallen
lassen, vor seiner Umwelt in einem falschen Licht zu
erscheinen 191),

Daher wird von allen Autoren, die sich mit den
Problemen der ADV befassen, ein Berichtigungs-
anspruch gegeniiber Datenbanken vorgeschlagen 1%2).
Der Berichtigungsanspruch ist leichter gefordert als
durchgefiihrt, da die Fehlerquellen sehr unterschied-
lich sein koénnen. Sie wurden verschiedentlich ge—
nauer untersucht 193), : ‘

Daten koénnen zunéichst stets falsch sein, da sie
einen Lebensvorgang niemals vollstindig beschrei- -
ben. Die Eintragung einer Vorstrafe ist dann irre-
fiihrend, wenn den Empfidnger die Resozialisierung
des Té&ters interessiert!®), oder z. B. der Zusatz:
Uberzeugungstédter” weggelassen ist1%). Die Ein-
tfragung ,geschieden” ist richtig und falsch zuglelch
wenn lber die Wiederverheiratung der Geschie-
denen nichts ausgesagt ist 1), Um den Wahrheits-
gehalt einer Eintragung zu priifen, muf daher fest-
stehen, zu welchem Zweck die Daten gespeichert
sind 1%9) In einem allgemeinen Informationssystem
diirfte dies sehr schwierig sein %), Auch aus diesem
Grunde ist die Entfremdungsregel von fundamen-
taler Bedeutung. Thre Aufhebung muf zu unrichtiger
Dateniibermittlung und damit zu Ungerechtigkeiten
fithren 199), '

Die Fehlerquellen werden erweitert, wenn man be-
wertende AuBerungen als Daten behandelt und
speichert. Bewertende Attribute sind nicht nur vom
Zusammenhang abhédngig, in dem sie gegeben wer-
den, sondern auch in sich schillernd und geben zu
MiBdeutungen AnlaB20), Werden Bewertungen
weitergegeben, sind -sie falsch, wenn der Empfénger
nicht dieselben Bewertungsgrundsétze anwendet 20),

b) Aus diesen Ubeﬂegungen folgt, daB dem Berich-
tigungsanspruch des Betroffenen auf verschiedenste
Art geniigt werden mubB.

Was .sc_hlicht falsch ist, z. B. Namensverwechslung,
falsche Anschrift, falsche Daten usw;, ist durch das

_Richtige zu ersetzen 2?), Was qualifiziert falsch ist

(ncontextual error”), ist u.U. zu erweitern 203}, in-
dem. eine FErkldrung des Betroffenen hinzugefiigt
wird 209), Letzteres hat auch zu geschehen, wenn ein
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Streit iiber die Richtigkeit von Daten nicht bereinigt

werden kann 2%), Eine Kreditauskunftei hat die In-
formation als bestritten zu kennzeichnen und die Ge-
gendarstellung kinftigen Auskiinften beizufiigen 2°6),
Nach § 372 (3) b N. Y. Gen. Bus. Law 1970 ist auch
friiheren Empfédngern eine berichtigte Auskunft zu
libersenden, wenn eine Unrichtigkeit nachgewiesen
ist.

SchlieBlich kann eine Eintragung so falsch sein, daB
sie nicht berichtigi werden kann. Sie muB folglich
geléscht werden 207), Dies gilt z. B. fiir eine Rech-
nung, die in einer Kreditauskunft als unbezahlt
bezeichnet ist, wahrend sie in Wahrheit nicht ge-
stellt wurde oder bezahlt ist 2%),

¢) Vom Berichtigungsanspruch ist der Beseitigungs-
anspruch im allgemeinen zu unterscheiden, der ein-
greift, wenn die Datenspeicherung als solche eihen
unzuldssigen Eingriff in die Privatsphére darstellt,
ohne Riicksicht darauf, ob die gespeicherten Daten

205) Sec. 43, H.R. 16340; § 611, S. 823.

208) Sec. 43, H.R. 16340; 15 U.S.C. § 16811 (b) (1970).

) Jacob, 1969 L.a.C.T., Oct. p. 21; van Tassel, 1970

L.a.C.T, Jan. p. 4.

03] Sec. 42, H.R. 16340,

29 Van Tassel, 1970 L.a.C.T., Jan. p. 7.

210) Note, 82 Harv.L.Rev. 413 und oben S. (8).

21) Vgl. Kingston Conference Summaries, Workshop
Nr. 3: an injunction to restrain acts or situations
alleged to injure the applicant.

2y Vgl, Sec., 5: ,unfair”; &hnlich offen Sec. 7 (1), Control
of Personal Information Bill 1971, der jedoch das Recht
des Betroffenen auf Léschung auch nur dber die Auf-
sichtsbehorde (Tribunal} gewahren wiirde.

213 Miller, 67 Mich.L.Rev.-1212: ,log”; Karst, 31 L.a.C.P.
373; van Tassel, 1970 L.a.C.T., Jan. p. #; Fatmi/Young,
Workshop, Paper 7; Hunnings, Workshop, Paper 10;
Westin, Privacy and Freedom, (1967) p. 324; Warner-
Stone, a. a. O., p. 190; Baran, Communications,
Computers and People, Senate-Hearings, p. 162.

2tY) Data Surveillance Bill 1969, Sec. 2 (2}, Sec. 4 (2);
Bill 182 (Reid-Bill, Ontario) Sec. 5 (2); Conirol of
Personal Information Bill 1971, Sec. 6 () (a) (ii);
Assembly Bill 1983 (1970) to amend Sec. 6253 Cal.Gov.
Code, Sec. 6253 (c); S. 975 (1971), § 552a (a) (3)
«Freedom of Information Act”; H.R. 854 (1971) ,Fed.
Privacy Act”,

15 H.R. 854 (1971) wird jedoch von 150 Kongrefabge-
ordneten unterstiitzt: Congressional Record, H. 2948
(1971, Apr); H. 3108 (Apr. 27, 1971): 114 House
Cosponsors. . '

216 Pub.L. 91—508 (1970), 15 U.S.C. § 1681 seq., § 1681 g
(3).

27) § 1681 g (3) fitr allgemeine Auskiinfte; allerdings nur
6 Monate fiir Kreditauskiinfte. Demgegeniiber ver-
langte Sec. 31 a des H.R. 16340 Protokollierung fiir
flinf Jahre. Vgl. auch Data Surveillance Bill 1969,
Sec. 2 (2) als Voraussetzung fiir Sec. 4 (2) (b) (c). -

28) Credit Hearings 1970, Analysis of H.R. 16340 by Mr.
Spafford, p. 145; ebd., Statement of Mr. Jordan, p. 160.

29 Vgl. 15 U.S.C. § 1681 g (3) mit H.R. 16340, Sec. 31 (a).

220) Jacob, 1969 L.a.C.T., Oct. p. 21; Data Surveillance
Bill 1969, Sec. 2 (2); H.R. 854 (1971} Federal anacy
Act; S. 975 (1971) § 552 a (a) (3). '

221) Miller, 67 Mich.L.Rev, 1212; Warner- Stone, a.a. 0.,
p. 203, 204,

222) Data Surveillance Bill 1969, Sec. 5.

223 Cal.Gov.Code Sec. 6258.

* allerdings,

richtig oder falsch sind?%). Wenn auch die ein-
schldgigen AuBerungen spérlich sind, so ist doch die
Forderung die notwendige Folge der angestrebten
Verrechtlichung. Soll schon die Speicherung be-
stimmter Daten verboten sein 2!%), muB der Betrof-
fene auch einen Beseitigungsanspruch haben, wenn
Daten tiber ihn unzuldssig gespeichert wurden 2!},
In den bisher vorliegenden Gesetzenitwiirfen findet
sich dafiir jedoch noch kein deutlicher Hinweis, ob-
wohl der Wortlaut des Data Surveillance Bill 1969
eine entsprechende Auslegung zulassen wiirde 21%),
Es kann jedoch auch sein, daB der hier behandelie
Loschungsanspruch nicht deutlich genug unterschie-
den wird und daher unbeachtet blieb.

3. Protokollierungspflicht

a) Es hatte keinen Sinn, die Datenverwendung ge-
setzlich zu regeln, wenn die Durchsetzung der Vor-
schriften nicht nachpriifbar wére. Daher wird von
vielen Seiten vorgeschlagen, daB der Unternehmer
einer Datenbank iiber die Datenverwendung Auf-
zeichnungen zu machen hat wie eine Bank tiiber ein
Kontokorrentkonto 21%). Dieser Vorschlag hat auch
schon in Gesetzentwiirfe Eingang gefunden 214, die
soweit bekannt ist, noch nicht Gesetz
geworden sind 2%),

Mit dem Fair Credit Reporting Act, der zun&chst
alle Aussichten hatte, in der Form des H. R. 16340
Gesetz zu werden, der dann doch in der weniger
strengen Fassung des S. 823 Ende 1970 erlassen
wurde 21%), haben wir jedoch ein Gesetz vor uns,
das fern von aller Privacy-Utopie die Protokollie-
rungspflicht verwirklicht, indem es verlangt, da8
auf bis zu zwei Jahre zuriick iiber erteilte Aus-
kinfte dem Betroffenen auf Verlangen Mitteilung
zu machen ist, was ja wohl irgendeine Form von
Protokollierung der Datenverwendung voraus-
setzf 217),

Die Vertreter der Kreditauskunfteien haben in den
Hearings 1970 keine grundsétzlichen Einwénde ge-
gen die Protokollierungspflicht vorgetragen, viel-
mehr lediglich eine Beschrdnkung des Zeifraumes
angeregt, wahrend dessen Unterlagen iiber abgelau-
fene Auskunftszeitriume aufbewahrt werden miis-
sen *8), Dem ist der Gesetzgeber auch nachgekom-
men 19),

b) Das Protokoll soll ermdglichen, fiir zuriicklie-
gende Zeitrdume festzustellen, wer Daten einge-
speichert bzw. entnommen hat. Es soll die Empfén-
ger der Daten angeben und den Verwendungs-
zweck 229, Dariber hinaus dient das Protokoll dazu,
die Funktionstiichtigkeit der technischen Sicher-
heitsvorrichtungen und die Zugriffsprogramme zu
liberwachen 2!}, Wenn der Beiroffene Bedenken
hat, ob eine nach dem Protokoll ‘erteilte Auskunft
zuldssig war, so kann er nach Einsicht des Proto-
kolls auch ein Einschreiten der Registerbehdrde
verlangen *%) oder bei Fehlen einer solchen auf
dem Rechtsweg vorgehen 2?%), Es ist jedoch u. U.
sinnvoll, die Protokollierungspilicht auf ADV-Da-
tenbanken zu beschrdnken, da sie nur mit Hilfe der

209
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ADV wirtschaftlich durchfiihrbar ist 22¢). Eine solche
" Beschriankung wurde bei den Credit-Hearing 70 nicht
ins Auge gefaBt **), ist auch im Fair Credit Report-
ing Act nicht enthalten 226),

c) Die Protokollierungspﬂicht'ist auch in anderer
Hinsicht Voraussetzung eines wirksamen Rechts-

224 Vgl. aber Cal.Gov.Code (1970} § 6253 (c) Satz 2,
(Assembly-Bill 1982), der nur eine Schonfrist fir
Computer vorsieht, aber die Protokollierungspilicht
nicht auf Computerdatenbanken beschrédnkt, sondern
nur die Registrierungspflicht (Sec. 6253 [d]).

. ) Vgl. z.B. Jordan, Statement, Credit Hearings 70,
p. 160.

26 15 U.S.C. § 1681 g, 1681 a (g); ebensowenig im N.Y.
credit data reporting act 1970, § 370 Gen.Bus.Law.

227) Data Surveillance Bill 1969, Sec. 5 (2): annullary
order; Bill 182 (Reid-Bill, Ontario) Sec. 6 (2); Warner-
Stone, a.a.O., p. 190; H.R. 16340 Sec. 31 (1), Sec. 42,
Sec. 43; S. 823, § 611 (d); 15 U.S.C. § 1681 i (d).

228) N.Y, Gen.Bus,Law 1970

2) Warner-Stone, a: a. O., S. 203, 204.

230 Miller, Statement, Senate-Hearings, p. 77.

231) Spafford, Analysis of H. R. 16340, Sec. 31, Credit-
Hearings 1970, p. 145; Jordan, TRW-Information Ser-
vices, Inc., Statement, Credit-Hearings 70, p. 160.

22y Jordan, Statement, a. a. O, p. 160.

233) Vgl. Control of Personal Information Bill 1971, das in
Sec. 6 (b) ausdriicklich darauf hinweist.

schutzes. Nur wenn die Empfanger von Daten be-
kannt sind, kann ihnen eine Berichtigung oder ein
Widerruf zugesendet werden, was der Betroffene
nach den Vorschldgen vieler verlangen kann **7).
Nach § 374 des ,Credit data reporting act” 228) ist
dem Beiroffenen regelmédfig auf dessen Verlangen
ein Auszug aus dem Protokoll zu iibersenden, dem
er entnehmen kann, welche Personen und Stellen
Daten tiber ihn empfangen haben.

"d) Natiirlich wiirde die Einfiihrung einer Proto-

kollierungspflicht etwas kosten 22?), Jedoch hat noch
niemand erklart, dafl die Verwirklichung dieser
Vorschldge am Kostenfaktor scheitern miifite. Es
herrscht vielmehr die Uberzeugung vor, daB man
sich den Schutz der Privatsphdre etwas kosten las-
sen soll 239, Die Auskunfteivertreter haben in den
Credit-Hearings vor dem Sullivan-Committee 1970
nicht einmal den Versuch gemacht, die Durchfiihrung
der entsprechenden Vorschldge des H. R. 16340 fir
unmdaglich zu erkldren *), Sie sind zuversichtlich,
die auf sie zukommenden Kosten auf die Kredit-
wirtschaft abwélzen zu kdnnen 2%%). Wie schon oben
ausgefiihrt, waren sie bestrebt — was ihr gutes
Recht ist — durch ihre Stellungnahmen auf kosten-
senkende MaBnahmen hinzuwirken. Im {brigen
sind lediglich gleiche Wettbewerbsbedingungen we-
sentlich 239),

SchluBwort

Der Verfasser hat versucht, tiber die Fiille der Vor-
schlage zur Gesetzgebung, die sich in der anglo-
amerikanischen Literatur und in Gesetzgebungsvor-
schldgen auffinden lassen, einen gedrangten Uber-
blick zu geben. .Es galt, einen fiir den Leser gang-
baren Mittelweg zwischen Ausfiihrlichkeit und Zu-
sammenfassung zu finden. Der Leser durfte nicht in
den Dschungel vieler Details gefiihrt werden, was
nattlirlich verlangte, auf die Darstellung mancher ver-
wirrender Widerspriiche zu verzichten, in die sich
die Vorschldge untereinander zuweilen verstricken.

23) Vgl. Cal. Penal Code (1970), Sec. 631: strafbar das
+Abhoéren” von Computersystemen, Entwendung frem-
der Daten durch MiBbrauch von Zugriffsmoglichkeiten.
§ 376 (3) N. Y. Gen. Bus. Law 1970, Erschleichen von
Daten unter Vortduschung einer Zugriffsberechtigung.
Vgl. auch Kingston, Conference Summaries No 8;
Fatmi/Young, workshop, a. a. O.

. 235) Ein DAAD-Stipendiat soll zur Zeit an strafrechtlichen
Problemen des Personlichkeitsschutzes in den USA
arbeiten, Von deutscher Seite: von zur Miihlen-Schol-
ten, Computer Manipulationen aus strafrechtlicher
Sicht, NJW 71, 1642; ,Computer Ixnmmahtat Wirt-
schaftswoche 1971/37, 23 ff.

238) Privacy and the Law, a. a. O, p. 34 No. 136; Hun-
nings, workshop, a. a. O.; Karst, 31 L. a. C. P. 342 350;
van Tassel, 1970 L. a. C. T., Jan. p. #; Jacob, 1969
L.a.C. T. Okt. p. 21.

27) § 376 N. Y. Gen, Bus. Law 1970

28) § 6258 Cal. Gov. Code (1967), z: B.

23%) § 372 (4) N. Y. Gen. Bus. Law 1970
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Die strafrechtliche Absicherung der gefundenen
Regeln wurde nicht untersucht. Es sei nur darauf
hingewiesen, daB der ErlaB von Strafvorschriften
selbstverstindlich auch erwogen wird 2*), Eine ge-
naue Systematik der vorgeschlagenen Straivor-
schriften konnte im Rahmen dieses Gutachtens nicht
erarbeitet werden. Vielleicht findet sich eine beru-
fenere Feder %),

Die Verletzung des right of privacy wird auch zivil-
rechtlich als unerlaubte Handlung angesehen. Daher
werden einhellig Schadensersatzanspriiche fiir den
Betroffenen gefordert 236), Die Verfasser miissen sich
wenig Gedanken iber die Schadensberechnung ma-
chen, da die amerikanischen Gerichte bei der Fest-
setzung der Schadenshoéhe Phantasie nicht vermis-
sen lassen. Die Lobby der Kreditauskunfteien hat
jedoch erreicht, daB der Gesetzgeber die Schadens-
hoéhe in bestimmten Féllen durch einen Schadens-
rahmen begrenzt hat 7).

Der Verfasser ist schlieBlich nicht ndher darauf
eingegangen, wie der Betroffene jeweils seine
Rechte durchsetzen kann. Nach allgemeiner Auf-
fassung ist der Rechtsweg gegeben %), sofern er
nicht aus besonderen Griinden ausdriicklich ausge-
schlossen wurde. Letzteres ist wiederum bei den
Kreditauskunfteien 'der Fall, wenn der Betrof-
fene von einer Rechtsverletzung erfahren konnte,
nachdem ihm die Auskunftei Einblick in sein Dossier
gegeben hat ?*). Ob dieses Beispiel, das dem Schutz
der Informanden gilt, nachahmenswert ist, soll hier
offenbleiben. Da die Gerichtssysteme der USA
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und der Bundesrepublik Deutschland verschieden
sind, erscheinen weitere rechisvergleichende Unter-
suchungen in diesem Zusammenhang nicht als sinn-
voll.

Wesentlich sind vor allem die einzelnen Schuizbe-

stimmungen. Ehe diese nicht gefunden sind, ist es

Drucksache VI/3826

kaum notwendig, sich tber ihre Durchsetzung den
Kopf zu zerbrechen. Die Computerspezialisten be-
teuern, daB sie viel tun konnen, wenn ihnen nur
endlich gesagt wird, was, wie und vor wem zu
schiitzen ist. Sobald dies gesagt werden kann, wer-
den sich auch rechtliche Sanktionen leichter finden
lassen.
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0. Einleitung und Zusammenfassung

Dieses Gutachten entstand im Auftrag des Bundes-
ministeriums des Innern. Es sollte die Frage unter-
sucht werden, ob aus technischer Sicht Rahmen- oder
Mindestbestimmungen iiber technische oder organi-
satorische Vorkehrungen in ein Bundesdatenschutz-
gesetz einflieBen kénnen.

Aufgrund der Komplexitit des gesamtien Problems
kann jedoch keine vollstdndige und in alle Details
gehende Darstellung erwartet werden.

Vorangestellt ist ein Abschnitt, der kurz auf den
Hintergrund und die Schwierigkeiten eines Bundes-
datenschutzgesetzes eingeht.

Nach der anschlieBenden Skizzierung der techni-
schen Modglichkeiten und ihrer Grenzen werden
.wesentliche Kriterien zur Beurteilung vom Ver-
fahren des Datenschutzes und denkbare technisch-
' organisatorische Forderungen in einem Datenschutz-
gesetz angegeben, die als Basis fiir intensivere Dis-
kussionen und interfakultative Gesprdache unter
Fachleuten dienen sollen.

"Ein weiterer Abschnitt diskutiert die Frage des Aus-
kunftsrechts tiber eigene Daten und der Protokol-
lierung von Zugriffen aus technischer Sicht.

Einige allgemeinere Bemerkungen, die sich zum Teil
auf den vorliegenden Auszug des vorldufigen Re-
ferentenentwtrfs eines Datenschutzgesetzes (im An-
hang) ) beziehen, beschliefien das Gutachten.

1. Hintergrund und Probleme eines Bundes-
- datenschutzgesetzes

Die Hauptanwendung der elektronischen Datenver-
arbeitung (EDV) war bisher durch die Erledigung
von Massen- und Routinearbeiten gekennzeichnet.
Inzwischen hat sich ein bedeutender Wandel ange-
bahnt: Fir die gegenwdrtige und zukiinftige Ent-
wicklung ist der integrierte Einsatz der EDV fur
komplexe Anwendungsgebiete charakteristisch. Die
wichtigsten dieser Anwendungsméglichkeiten sind
Dokumentationssysteme, Informationszentren fiir
volkswirtschaftliche Daten, Gesetzgebung, Recht-
sprechung, Statistik usw., weiterhin Management-
Informationssysteme, Simulationsmodelle fiir das
Aufstellen langiristiger Planungen. SchlieBlich fin-
det sich auch bei der Verwirklichung solcher Planun-
gen ein weites Anwendungsfeld fiir die ‘Steuerung
komplizierter Produktionssysteme oder komplexer
Verwaltungsablgufe. Grundlagen solcher Systeme
sind duBerst umfangreiche Datenbestdnde, die alle
fir den betreffenden Vorgang relevanten Daten
enthalten und tiiber die gegenwdrtig als ,Daten-

1) Anmerkung des Bundesministeriums des Innern

Die wiedergegebene auszugsweise Fassung der 8§ 4, 7, |

8 und 9 des vorldufigen Referentenentwurfs entspricht
nicht mehr dem derzeitigen Stand.
(1) s. Seite 224

banken” oder ,Informationsbanken” so viel disku-
tiert wird. ‘

Diese neuen Anwendungen bringen auch neue Pro-
bleme: Solche Datensammlungen bergen in sich die
Gefahr, die schutzwiirdige Privatsphdre — sowohl
von Einzelpersonen als auch von Institutionen —
beeintréchtigen zu kénnen,

Diese Fragen erhalten ein besonderes Gewicht, wenn
man an die Moglichkeit denkt, solche Informations-
banken zu informationellen Verbundnetzen zusam-
menzufassen, bei denen rdumlich entfernte Benutzer
iiber Terminals und Datentibertragungswege zu den
verschiedenen Datenbestdnden zugreifen kénnen. In
zunehmendem MaBe wird daher die Forderung er-
hoben, alle Moglichkeiten des Datenschutzes aus-
zuschopfen, d. h. gesetzgeberische, organisatorische
und technische MaBnahmen zu treffen, um den
Schutz der Privatsphédre bei der EDV zu gewéhr-
leisten.

Die Forderung nach dem Schutz der Privatsphére ist
dabei keineswegs neu und schon gar nicht durch den

. Einsatz von Computern bedingt. In unserer Rechts-

ordnung gibt es seif langem eine Fiille von Rechts-
vorschriften, die diesem Anliegen Rechnung tragen.
Erinnert sei vor allem an das Grundgesetz, ferner
gibt es im BGB, StGB und in Einzelgesetzen eine
Reihe von Strafvorschriften, von Auskunftsverboten
und Geheimhaltungsbestimmungen, z. B. Steuer- und
Statistikgeheimnis.. Doch in jiingster Zeit ist die 6f-
fentliche Diskussion um den Datenschutz wieder hef-
tig in Gang gekommen. AnlaB hierzu waren vermut-
lich nicht zuletzt die Planungen zur Einfithrung eines
Personenkennzeichens. Bundestag und Bundesre-
gierung beschédftigen sich schon seit langerer Zeit
mit dieser Problematik, beispielsweise wurden im
zweiten EDV-Bericht der Bundesregierung, ferner in

-mehreren Kleinen Anfragen im Bundestag Fragen

des Schutzes der Privatsphédre angesprochen.

Auf der Landerebene sind in Hessen, Bayern und
Baden-Wiirttemberg bereits Gesetze entstanden, die
sich mit dem Schutz der Privatsphéare gegen Eingriffe

" beim Einsatz der EDV beschaftigen. In Rheinland-

Pfalz befindet sich ein Gesetzentwurf im Stadium
der Parlamentarischen Beratung (1).

Die Bundesregierung hat inzwischen mit den Vor-
bereitungen fiir den Entwurf eines Bundesgesetzes
iiber den Datenschutz begonnen. Veranlassung hier-
zu gab nicht nur der rasante technologische Fort-
schritt, von dem eine besondere Bedrohung der Pri-
vatsphére befiirchtet wird, Auch die Aktivititen auf
dem Gebiet des Datenschutzes im Lé&nderbereich,
deren Zunahme zu einer Zersplitterung der Rechts-
lage fiir den Datenschutz in der Bundesrepublik fiih-
ren kann, haben diese Initiative beeinfluBt.

Die Schwierigkeiten beim Entwurf eines umfassen-
den Datenschutzgesetzes sind vor allem:

1, Es fehlen weitgehend Vorbilder; die bisher be-
kannten Gesetze — auch aus dem Ausland —
regeln nur Teilaspekte.
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2. Integrierte Verbundsysteme existieren bisher
nur in Ansétzen; die Anforderungen an ein ein-
schldgiges Gesetz sind in den Einzelheiten noch
nicht vollstindig iiberschaubar.

3. Wichtige Grundfragen, vor allem rechtlicher
Art, sind noch ungekldrt; erinnert sei an die
Kompetenzfragen zwischen Bund und Landern,
dariiber hinaus ist auch nicht einzusehen, warum
sich der Datenschutz nur auf EDV beschranken
soll.

Diese wichtigen Hinweise lassen bereits die Kom-
plexitit der gesamten Problematik erkennen. Ziel
dieses Gutachtens ist die Untersuchung eines Teil-
problems dieses Komplexes, ndmlich der Frage, ob
in einem Bundesdatenschutzgesetz bereits Rahmen-
oder Mindestbestimmungen tiber technische bzw.
organisatorische Vorkehrungen festgelegt werden
konnen bzw. sollen, oder ob man sich auf Allgemein-
plitze beschranken muB, wie sie z. B. im Entwurf des
Hessischen Datenschutzgesetzes nachzulesen sind (2):
«8 2 Die vom Datenschutz erfafiten Unterlagen,
Daten und Ergebnisse sind so zu ermitteln, weiter-
zuleiten und aufzubewahren, daf sie nicht durch
Unbefugte eingesehen, verdndert, abgerufen oder
vernichtet werden konnen. Dies ist durch geeignete
personelle und technische Vorkehrungen sicherzu-
stellen.”

Ahnliche Formulierungen kennzeichnen auch andere
" Entwiirfe,

Der nun folgende Teil steht unter der GeiBel der
oben skizzierten Schwierigkeiten. Inshesondere
zwingen sie zu einem relativ hohen Abstraktions-
grad, um-eine moglichst weitgehende Allgemeingiil-
tigkeit zu gewdhrleisten.

2. Allgemeine Problemsteliung, techniéche
. Méglichkeiten und ihre Grenzen

Unter ,Datenschutz” versteht man zunéachst den
Schutz gegen unberechtigten Zugriff, er umfaft auch
alle MaBnahmen zum Schutz der Daten gegen Ver-
félschung, MiBbrauch oder Zerstérung durch Unbe-
fugte. Dagegen gehéren zur ,Datensicherung” Ma8-
nahmen gegen Verfdlschung oder Zerstdrung von
Daten durch physikalische Fehlfunktionen, Bedie-
nungsfehler oder héhere Gewalt bzw. Verfahren zur
automatischen und schnellen Regenerierung von
Daten, die auf diese Weise verfédlscht oder zerstért
worden sind.

Der Datenschutz ist zundchst ein rechtliches Pro-
blem: Es mufi gekldrt werden, wer, wann, wo, was
eingeben, abfragen, &ndern oder léschen darf (3).
Die folgenden Ausfithrungen sind zundchst auf den
Begriff ,Zugriff” schlechthin beschriankt. Es sei je-
doch betont, daB in der Praxis zumindest zwischen
Leésezugriff und Schreibzugriff unterschieden wer-
den muB. Trotz — bzw. gerade wegen — dieser Be-
schréankung werden die Prinzipien deutlich gemacht
werden kénnen.

Das Problem stellt sich mit dieser Vereinfachung so
dar: Es gibt eine Menge von Daten und eine Menge
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von Benutzern. Jeder Benutzer A, B, C hat zu je
einem Datenelement dy, d,, dg Zugriff (Bild 1).

Bild 1

Zugriffsberechtigung als Abbildung der Menge der
Benutzer (-gruppen) auf die Menge der Daten (-grup-

pen)

] o
(e
[ 4

Damit kann man, abstrakt betrachtet, die Zugrifis-
berechtigung als Abbildung der Menge der Benutzer
auf die Menge der Daten auffassen. Dabei sei ver-
merkt, daB die einzelnen Datenelemente d;, d, und
d; auch Datengruppen darstellen koénnen, ebenso
wie die Benutzer A, B und C Benutzergruppen mit
gleichen Zugriffsberechtigungen sein koénnen. An
diesem einfachen Beispiel ist die Abbildung sogar
umkehrbar eindeutig und 188t sich in einer sehr ein-
fachen Tabelle festhalten (Tabelle 1). Es sei nun vor-
ausgesetzt, da sowohl die Daten als auch die Zu-
griffsherechtigungstabelle in einem Computer ge-
speichert sind und daB die Benutzer tiber Daten-
stationen mit dem Computer verkehren.

Tabelle 1

Zugriifsberechtigungstabelle

Benutzer Daten
(-gruppe) (-gruppe)
A : d,

B d2
c . dg

Bereits an diesem Beispiel kann man erkennen,
daB das Problem zun&chst in zwei Teile zerfallt:

1. Benutzererkennung,

2. Uberpriifung der Zugrifisberechtigung.

2.1. Benutzererkennung

Zur Benutzererkennung muB} sich der Benutzer dem
.System ausweisen. Dies kann auf verschiedene
Artten geschehen:

1. Durch etwas, was nur er weil: also eine Losung,
ein Kennwort oder einen Sicherheitscode.

2. Durch etwas, was nur er hat: Darunter fallen
Schlissel, Ausweis, Magnetschriftkarte, etwa im
im Format einer Scheckkarte. Hierzu wéren be-
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sondere Vorrichtungen an den Datenstationen
erforderlich.

3. Durch ein personliches Merkmal: z. B. Unter-
schrift, Fingerabdruck, Korpergeruch oder
Stimme. Da es bisher zur automatischen Erken-
nung solcher Merkmale keine wirtschaftlichen
Verfahren gibt, scheidet diese Art der Erkennung
vorldufig aus.

4. Vorprogrammiertes Frage- und Antwortspiel:
Dies ist im Prinzip das gleiche, wie unter 1., nur
daB der Benutzer mehrere Kennwoérter wissen
muB. Vom Aufwand her betrachtet, scheint es
sinnvoll, dieses Frage- und Antwortspiel mit
Daten zu treiben, die sowieso gespeichert sind;
eine zusdtzliche Aufnahme und Speicherung von
Erkennungsdaten eriibrigt sich dadurch weit-
gehend.

5. Zeitpunkt des Anrufes: D. h., daB ein bestimmter
Benutzer nur zu einer bestimmten, festvorge-
gebenen Zeit anrufen darf (auch das gehdrt prin-
zipiell zu 1.).

6. Ort des Anrufes: Das 1duft darauf hinaus, dal} die
Datenstation identifiziert wird. Dazu muB in der
Datenstation ein automatischer Kennungsgeber
eingebaut sein. Ferner mul sichergestellt sein,
daB die Datenstation nur fiir legitimierte Benut-
zer zugédnglich ist, was durch organisatorische
und rdumliche MaBnahmen sichergestellt werden
miBte.

All diese Erkennungsverfahren haben einen ent-
scheidenden Nachteil:

Sie bieten — auch bei fehlerfreier Funktion der tech-
nischen Einrichtungen — keine hundertprozentige
Sicherheit. Betrachten wir die einzelnen MaBnahmen
nochmals der Reihe nach:

Zu 1:

‘Wird das Kennwort einem anderen bekannt, so hat
auch dieser Zugriff. Ein Kennwort 188t sich auch
durch Blick iiber die Schulter eines gerade arbeiten-
den autorisierten Benutzers erfahren. Meist wird am
Terminal ein Protokoll tiber den Ablauf der Arbeit
gefiihrt. Falls hierbei das Kennwort mit ausgegeben
wird, kann auch ein unachtsam in den Papierkorb
geworfenes Protokoll die Kennwortquelle fiir den
. nédchsten Benutzer sein. Sofern man also mit Kenn-
wortern arbeitet, sollten Kennworter auf der Daten-
station nicht mitprotokolliert werden (siehe auch
Abschnitt 4).

Zu 2:

‘Btwas, was man hat, kann man auch verlieren oder
einmal verlegen. Der Finder hat dann ebenfalls
Zugriff,

Zu 3:

Die Erkennung mit Hilfe eines persénlichen Merk:'

mals wédre vermutlich das sicherste Verfahren, aber
dazu gibt es, wie bereits erwéhnt, bisher keine wirt-
schaftlichen Verfahren.

Zu 4 und 5:

Es ergeben sich dhnliche Nachteile wie bei 1, da auch
dieses Verfahren darauf beruht, daf der Benutzer
etwas weib.

Zu 6:

Hier ist das Problem im wesentlichen auf organisa-
torische und rdumliche MaBnahmen verlagert, auf
die nur mit dem Hinweis eingegangen sei, daB auch
sie nicht hundertprozentig sicher sind.

Die Sicherheit 148t sich natiirlich erh6hen, wenn man
diese hier aufgezdhlten MaBnahmen kombiniert.
Z. B. schiitzt eine Kombination von 1 und 2 bereits
weitgehend vor MiBlbrauch bei Verlust der Magnet-
schriftkarte oder auch beim erwéhnien Blick iiber
die Schulter (dieses ,Oder” ist freilich als Exklusiv-
Oder zu verstehen).

Die zuweilen vorgeschlagene Erhéhung der Sicher-
heit durch periodischen Wechsel der Kennungen
oder Karten kann bei Systemen mit wenigen Zu-
grifisberechtigien tragbar sein — fiir allgemeine
(6ffentliche) Informationsbankensysteme sollte man
dies nur in Sonderfdllen oder fiir Daten allerhéch-
sten Sicherheitsgrades (die man unter Umsténden
sowieso nicht in die Datenbanken einbringt) vor-
sehen. '

Die so eingegebenen Ausweisungsinformationen
miissen im Computer nun auf Zusammengehorigkeit
und Ubereinstimmung gepriift werden.

Um dies zu ermdglichen, muB im System eine Be-
nutzererkennungstabelle gespeichert sein (Ta-
belle 2). Eine programmierte Erkennungsroutine ver-
gleicht die eingegebenen Erkennungsdaten mit die-
ser Tabelle und nur wenn alle Daten iibereinstim-
men, gilt der Benutzer als ausgewiesen und erkannt.

Tabelle 2

Benutzererkennungstabelle‘

Benutzer Kennwort Magnetkarten-Nr.
(-gruppe)

A KWy MNy

B KWsg MNg

C KWe MN¢

2.2. Uberpriifung der Zugrifisberechtigung

Nun mufl mit Hilfe der Zugriffsberechtigungstabelle
und einem entsprechenden Priifprogramm noch iber-
prift werden, ob dieser Benutzer zu den gewiinsch-
ten Daten zugreifen darf und erst, wenn auch diese
Priifung positiv verlaufen ist, wird der eigentliche
Zugriff etméglicht (darin steckt implizit ein weiterer
Schutz: Auch die Daten miissen unter Namen auf-
gerufen werden und dazu muBl sie der Benutzer
wiederum kennen).

Falls-keine Zugriffsberechtigung vorliegt, wird die
Anfrage abgewiesen. In diesem Falle muB jedoch
der Versuch der Anfrage automatisch protokolliert
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werden., Ein solches Protokoll wird zuweilen auch
Logbestand genannt.

An dieser Stelle sind noch einige Bemerkungen zur

Zugriffsberechtigung erforderlich. Es wurde bereits

. oben darauf hingewiesen, daff die in Bild 1 darge-

stellte umkehrbare eindeutige Abbildung eine Ver-

einfachung ist. Im allgemeinen werden sich die viel-
féltigen Zugriffsberechtigungen tiberschneiden, so
daB auch lineare oder hierarchische Sicherheitsstufen
nicht ausreichen. Ein Beispiel, das in modifizierter

Form aus (4) entnommen wurde, soll dies verdeut-

lichen. Ein denkbarer Bestand einer Personaldaten-

bank kénnte folgende Angaben enthalten:
Personenkennzeichen,
Name,
Adresse,
Stand,
Kinder,
Beruf,
Berufskrankheit, -
Ausbildung,
Sonstige berufliche Féhigkeiten,
‘Wehrdienstpflicht,
Arbeitgeber,
Arbeitsunfdhigkeit,
Monatliches Finkommen,
Vermogen,
Steuerklasse,
Pkw,
Pkw gestohlen?
Marke,
Fiithrerschein,
Klasse,
Personenbeschreibung,
Blutgruppe,
Impfbuch,
Vorstrafen,
Haftbefehl?

, Diese Datei ist vielseitig verwendbar, so daB ver-
schiedene Benutzergruppen auf bestimmte Teile Zu-
griff haben sollen. Als Beispiel seien die drei
Benutzergruppen Verkehrspolizei, Arbeitsamt und
Finanzamt betrachtet. Die Zugriffsberechtigung rich-
tet sich nun danach, welche Daten zur Erfilllung der
verschiedenen Aufgaben erforderlich sind und kann

" vielleicht so vorgenommen werden, wie Bild 2 zeigt.
Man sieht hier, daB es Daten gibt, die nur einer
einzigen Benutzergruppe zugédnglich sein diirfen und
Daten, auf die mehrere zugreifen diirfen. Man siehi
hier auch, daB lineare Sicherheitsstufen — zum Bei-
spiel .veriraulich, geheim, streng geheim — nicht
ausreichen. Der Sachbearbeiter der Verkehrspolizei
erhilt Informationen, die der Direktor des Arbeits-
amtes — also ein Benutfzer hoherer Sicherheits-
stufe — nicht erhélt. In einem solchen Falle wird
die Befugnistabelle entsprechend komplizierter, auch
das betreffende Prifprogramm muB aufwendiger
sein, Anstelle einer Befugnistabelle wird man dann
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Bild 2

Mogliche Auiteilung der Zugriifsberechtigung f{iir
drei Benutzergruppen zu einer Personaldatenbank

Arbeitsamt

Verkehrspolizel

7
Personenbeschreibung Berufskrankheit

Blutgruppe Ausbildung

Fuhrerschein
Klasse

Impfbuch sonstige berufliche

Fahigkeiten
Wehrdienstpflicht

Pkw gestohlen? PK

Vorstrafen Name
Adresse

Haftbefehl % Stand
Kinder

Beruf

Arbeitsunfahigkeit!
Arbeitgeber

Vermdgen

monatliches
Einkommen

Steuerklasse

Finanzamt

eine Befugnismatrix verwenden, die fiir jeden Be-
nutzer eine Zeile und fir jedes Datenelement eine
Spalte enthdlt. Steht auf dem Kreuzungspunkt eine
Eins, so darf der Benutzer das Feld abfragen, steht
dort eine Null, so wird eine Anirage des Benuizers,
die sich auf das gesperrte Feld bezieht, abgewiesen,
und es erfolgt zusétzlich eine Eintragung im Log-
bestand. .

Vermutlich bringt es in manchen Féllen bei der
Realisierung gewisse Vorteile, wenn man von der
direkten Abbildung der Benutzer (-gruppen) auf die
Daten (-gruppen) abgeht und vielleicht Zwischen-
stufen einfiihrt. Ein méglicher Weg wire eine Unter- .
teilung des Datenbestandes in Zugriffsberechti-
gungsklassen. Allgemein gilt, daB ein Datenbestand,
zu dem N Benutzergruppen unterschiedliche Zu-
griffsberechtigung haben, in maximal 2N-1 Zu-
griffsberechtigungsklassen eingeteilt werden kann.

Eine weitere Komplikation ergibt sich durch die
bereits erwdhnte Unterteilung in Schreib- und Lese-
berechtigung. Noch komplizierter und komplexer
wird dieser ganze Sachverhali, wenn die Zugriffs-
berechtigung dariiber hinaus wvom Inhalt anderer
Datenelemente abhdngig ist.

Ungeachtet der Vielfalt der Befugnismdéglichkeiten
und Priifalgorithmen bleibt das Prinzip, daf die
Zugrifisberechtigung in irgendeiner Form im System
gespeichert ist und durch entsprechende Programme
tberpriift wird. Damit ergibt sich das néachste Pro-
blem: Wer die Sicherheitstabellen und -programme
kennt oder gar &ndern kann, beherrscht das ganze
System. Deshalb bendétigen die Speicherpldtze fiir
Sicherheiistabellen und -programme den stdrksten
Schutz und die genauesten Priifverfahren. Da auch
dieser systemresident ist, bediirfte auch er wieder
eines (noch genaueren) Schutzes.
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Je vollkommener man den Schutz machen will, desto
gréBer wird der Aufwand. Trigt man die ange-
strebte Sicherheit iiber den dafiir erforderlichen
Aufwand auf, so ergibt sich qualitativ etwa der Ver-
lauf nach Bild 3. Fir hundertprozentige Sicherheit
miiBte ein unermeBlicher Aufwand — nicht nur an

technischen Einrichtungen — ' getrieben werden.

Ganz deutlich gesagt: Hundertprozentige Sicherheit
ist nicht méglich.

Bild 3

Die Sicherheit in Abhéngigkeit vom dafiir
getriebenen Aufwand (qualitativer Verlaui)

0% f——————

Aufwand fiir
Sicherheit

3. Kiriterien zur Beurteilung von Verfahren des
Datenschutzes :

Es stellt sich die Frage, nach welchen Kriterien man
Verfahren des Datenschutzes beurteilen kann. Die
wesentlich erscheinenden Kriterien sind hier ange-
geben:

1. Schutzwiirdigkeit der Daten

Ausgangspunkt fiir alle Uberlegungen zu Ver-
fahren des Datenschutzes muB die Festlegung
der Schutzwiirdigkeit der Daten sein.

Dahinter verbirgt sich die Frage, welchen Scha-
den ein Mifbrauch zur Folge haben konnte, Je
_schutzbediirftiger die Daten sind, um so gréBer
wird der Aufwand sein kdnnen (und miissen), der
fiir die Technik des Datenschutzes getrieben
wird. Konkrete Angaben in dieser Richtung gibt
es jedoch noch nicht. '

2. Sicherheit

Hierin verbirgt sich vor allem die Frage: Wie
schwierig ist es fiir einen Unbefugten (einen ,In-
formatikverbrecher"), unerlaubten Zugriff zu be-
kommen? Diese Frage ist jedoch quantitativ nur
schwer — wenn {iberhaupt — zu erfassen.

3. Adaptionsmdéglichkeit und Flexibilitat

Das Sicherheitssystem muB sich den im Laufe der
Zeit verdnderlichen Bediirfnissen anpassen las-
sen, ohne daB dies mit zu groBen Schwierigkei-
ten und mit zu hohem Atfwand verbunden ist.
Verdnderungen kénnen z. B. notwendig werden,
wenn sich ein Benutzer beim Eintippen seines
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Kennzeichens beobachtet fiihlte. Es muB dann
ein neues Kennzeichen vergeben werden.

4. Aufwand und Kosten

Dieses Kriterium bezieht sich nicht nur auf die
Hardware-Einrichtungen, z. B. fiir die Ausriistung
von Terminals mit Magnetkartenlesern oder fiir
zusdétzliche Speicher, sondern auch auf die Soft-
ware, wobei neben der reinen Software-Erstel-
lung auch ihr EinfluB auf die Systembelastung
durch die Laufzeit der Sicherheitsroutinen zu be-
achten sind.

Weiterhin bringen organisatorische und perso-
. nelle Mafnahmen meist eine Kostensteigerung
mit sich,

5. Benuizerfreundlichkeit

Fir den Benutzer stellen die SchutzmaBnahmen
eine gewisse Belastung dar, die in ertrdglichen
Grenzen gehalten werden sollte. Sie diirfen nicht
zu schwierig oder zu umsténdlich sein.

Bei all diesen Kriterien mufl -man die Frage einbe-
ziehen, ob das Kriterium in einem angemessenen
Verhdltnis zur Schutzwiirdigkeit der Daten steht.
Es miiBte allerdings noch prézisiert werden, was in
konkreten Féllen als ,angemessen” betrachtet wer-
den kann und was nicht. -

4. Denkbare technisch-organisatorische .
Forderungen in einem Datenschutzgesetz

Im folgenden werden einige technisch-organisato-
rische Forderungen zur Diskussion gestellt, die ver-
mutlich ein hohes Mall an Sicherheit bei'vertret-
barem Aufwand bieten. Diese Forderungen sind grob
formuliert und bediirfen sicherlich weiterer Differen-
zierungen und Ergédnzungen. Sie mogen als Basis
fiir intensivere Diskussionen und interfakultative
Gespréche unter Fachleuten dienen.

1. Datenbanken mit 6ffentlichem Zugriff, die Daten
- enthalten, die iiber den Kreis der Zugriffsberech-
tigten hinaus nicht bekannt werden diirfen, miis-
sen im closed-shop-Betrieb arbeiten, d. h. nur
autorisiertes Bedienungspersonal soll zum eigent-
lichen Maschinenraum Zutritt haben. So wird
gewdhrleistet, daB nur ein beschrankter Perso-
nenkreis direkt mit dem Computer arbeiten kann.

2. Die Auslésung bestimmter Funktionen oder Be-
fehle von den anschaltbaren Datenstationen muf
— auch fir Spezialisten — unmdéglich sein.

Insbesondere muBl dadurch ein Zugriff auf Daten
und Programme verhindert werden, die zu den
Schutzroutinen gehoren. Diese Blockierung von
Funktionen lieBe sich evtl. auch hardware-maBig
realisieren, Sicherheitsschliissel diirfen an der
Datenstation nicht mit protokolliert werden.

3. Alle Tatigkeiten, die das Schutzsystem betrefien,
missen — selbstverstdndlich innerhalb des
closed-shop — protokolliert werden. Insbeson-
dere muB jeder Versuch, die Sicherheitsvorkeh-
rungen zu verletzen, erkannt und besonders aus-
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fuhrlich protokolliert werden. Bei wiederholtein
Versuch ist das betreffende Terminal zu sperren
oder die Leitungsverbindung abzubrechen.

4. Die Schutzvorkehrungen miissen bei der Installa-
tion griindlich ausgetestet und ferner fortlaufend
durch regelmdBige, jedoch in unregelmé&Bigen
Abstinden erfolgende Tests iiberwacht werden,
z. B. durch bewuBten und fachkundigen Versuch,
die Schutzvorkehrungen vom Terminal aus zu
durchbrechen.

5. In einer Datenbank ist ein Sicherheitsbeauftrag-
ter einzusetzen, der fir die Einhaltung der Sicher-
heit verantwortlich ist. DaB ein solcher Sicher-
heitsbeauftragter Computerfachmann sein sollte,
sei ausdriicklich betont. Aufgabenbereich und vor
allem Verantwortungsbereich des Sicherheitsbe-
‘auftragten bediirfen jedoch noch einer néheren
Analyse — eine sicherlich sehr schwierige Auf-
gabe.

. 5. Zur Frage des Auskunftsrechts iiber eigene
Daten und der Protokollierung von Zugriffen

In einem Datenschutzgesetz sollte fiir jedes Indi-
viduum, gemeint sind natiirliche Personen, juristi-
sche Personen, Institutionen usw., das Recht ver-
ankert sein, eine Berichtigung verlangen zu kénnen,
wenn unrichtige, unvollstandige oder veraltete Da-
ten iiber es gespeichert werden. Voraussetzung da-
fiir ist das Recht, diese Daten einsehen zu konnen.
Es scheint sinnvoll, daB jedes Individuum zu-
ndchst ohne sein Zutun und kostenlos einen Aus-
druck der bei der Erfassung eingespeicherten Daten
erhélt. Dariiber hinaus sollte jedes Individuum das
Recht haben, jederzeit auf Antrag (ggf. unter Be-
zahlung einer Gehiihr) einen solchen Ausdruck ver-
langen zu kénnen. (Eine derartige Regelung war in
der ,DATA SURVEILLANCE BILL" vorgesehen). (9)

Diese Rechte sollten sich aus technischer Sicht vor-
wiegend auf den aktuellen Stand beschréanken.

Zuweilen wird weiterhin gefordert, daB neben dem
gegenwdrtigen Stand der Information auch der
Stand bei der Einspeicherung, ferner alle Weiter-
gaben und Verdnderungen samt Ort, Zeitpunkt und
Empfdnger sowie der jeweilige Stand festgehalten
und zur Auskunft bereitstehen sollen. Diese For-
derung ist aus technischer Sicht unrealistisch, da
hierzu ein ungeheuerer Aufwand — zundchst fir die
Protokollierung aber auch fiir die gezielte Wieder-
gewinnung der Protokolle — ' getrieben werden
miiBte.

Fir die Protokollierung der gesamten Zugriffshisto-
rie von Datensdtzen iber gréBere Zeitrdume 1Bt
sich der Nettospeicherbedarf nach folgender Glei-
chung abschédtzen:

Sp=2Z:.Lp .Gt

Dabei bedeuten die einzelnen GréBen

Sp zu erwartender Netto-Speicherbedarf fiir Pro-
tokolle (z. B. in Bytes)

(A (9) s. Seite 224
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Z mittlere Anzahl der Zugriffe pro Datensatz
in einem Zeitintervall (z. B. pro Jahr)

Lp mittlere Lénge eines Protokollsatzes (z. B. in
Bytes) -

G. Anzahl der betrachteten Grunddatensitze
t  Dbetrachtete Zeitintervalle (z. B. Jahre)

Ohne Speicherung der Historie ergibt sich
Se=Lg - G
mit
S@ Netto-Speicherbedarf fiir die Grunddatensétze

Lg mittlere Lange der Grunddatensétze.

Der Quotient
Sp  Z.Lp:.t
Sa Lg
gibt an, um welchen Faktor der Nettospeicherauf-

wand zur Protokollierung aller Zugriffe grofer ist,
als der Nettospeicheraufwand ohne Protokollierung.

Anhand einer groben Uberschlagsrechnung soll nun
gezeigt werden, zu welchen absoluten Zahlen dies
fithrt. Diese Uberschlagsrechnung basiert auf Schét-
zungen iiber den Arbeitsanfall im Einwohnerwesen
aus der ,Analyse zum Datenvolumen und Daten-
verkehr” fiir das Bayerische Informationssystem,
siehe (7). Tabelle 3 zeigt in zusammengefaBter

Tabelle 3

Ubersicht iiber den Arbeitsanfall im Einwohner-
wesen, zusammengefafte Darstellung aus (7).

Anzahl je 1000 Einwohner und Jahr

Zugriffe z B,
proto-
Aufgabenbereiche koll-
direkt | seriell. pf%.lch-
19
Nattirliche Bevdlkerungs-
bewegung
(Geburten und Sterbefélle) 213 213
‘Wanderungsbewegung
(Zu-, Fort- und Umziige) 345 345
EheschlieBung/Ehescheidung 46 46
Ausweise 500 —
Vorbereitung von Wahl-
unterlagen 725 —_
Lohnsteuerkarten 100 750 —
Pflichtimpfungen 31 62 93
Wehrerfassung 15 15
 Einzelauskiinfte 500 500
Planungen 4 000 —
Gesamt (gerundet) 1750 | 5600 1212
7 350
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Form die geschitzte Anzahl von Zugriffen flir ver-
schiedene Aufgabenbereiche im Einwohnerwesen
pro 1000 Einwohner und Jahr, vgl. auch (8). Auf
die Bedeutung der letzien Spalte wird spdter ein-
gegangen. Es sei an dieser Stelle ausdriicklich be-
tont, daB diese Angaben nur einen Teilbereich der
Offentlichen Verwaltung betreffen, Nicht berlicksich-
tigt ist z. B. der Datenaustausch mit Arbeitsdmtern,
Kirchen, Rentenversicherungen, Finanzémtern, Kraft-
verkehrsamtern, Versicherungen usw. ’

In der genannten Analyse wird damit gerechnet,
daB eine sinnvolle, vorldufige Festlegung des Ein-
wohnerdatensatzes zu einer variablen Datensatz-
lange von durchschnittlich 250 Bytes fiihrt; es wird
jedoch darauf hingewiesen, daB es bereits Zusam-
menstellungen gibt, die zu ca. 2000 Bytes maximal
und ca. 600 Bytes im Durchschnitt fithren.

Die folgende Rechnung geht von diesen Annahmen
aus:

3.2, Ein Feld des Protokollsatzes verweist auf

den letzien vorangegangenen Protokollsatz.
Damit ist es moglich, ausgehend vom aktuellen
Datensatz in chronologischer Reihenfolge (riick-
wadrts) alle Protokolle wieder zu finden.

4. Der Protokollsatz miiBte etwa folgende Angaben
enthalten:
Person oder Institution, die zugreift,
Zeitpunkt und/oder Ort des Zugriffs,
Spezifizierung iiber die Art des Zugriffs,
bei Anfragen: weitergegebene Daten,
bei Anderungen: Stand vor der Anderung und
Anderung selbst,
Verweis auf vorheriges Protokoll (s. a. 3.2.).

Damit diirfte der Protokollsatz im Mittel etwa
ebenso lang sein wie der Grunddatensatz; hier
wird eine L&nge von 250 Bytes angenommen.
Die kurzlebigeren Protokolle, die zur System-
sicherung erforderlich sind, werden hier nicht

1, Grunddatensatzldnge: 250 Bytes. : e
5 P Yol den 1 d beriicksichtigt.
2. Protokolle w fend fiir j Zugriff ge- . .
fahet oo fatiend Hin jegen SHGHE 987 | 5. Nach Tabelle 3 betrégt die Gesamtzahl der Zu-
' ) ) ' griffe ca. 7350 pro 1000 Einwohner und Jahr;
3. Zur Wiederauffithrung der Protokolle. hier wird vereinfacht mit 7 jihrlichen Zugriffen
3.1. Ein Peld des Grunddatensatzes beinhaltet pro Datensatz gerechnet.
einen Zeiger, der auf den jeweils jingsten
Protokollsatz zu dem betreffenden Grund- | Tabelle 4 zeigt fiir 1000, 0,5 Millionen und 60 Mil-
datensatz verweist. lionen Einwohnerdatensdize den Nettospeicher-
) Tabelle 4
Zusammeniassung der Uberschlagsrechnung fiir den Speicheraufwand
ohne und mit Protokollierung von Zugriifen
(Erlduterungen und zugrunde liegende Annahmen siehe Text)
Netto-
speicher- o .
Netto- bedarf fiir Anzahl benétigter Bander (gerundet)
Anzahl der | Zeitraum | speicher- ZZah}ffder_ Protokollie- tiir Protokolle bei Blockungsfaktor
Einwohner- i bedarf chne lzlglrlll ; o rung aller : -
datensdtze Jahren Protokollie- P tak Illeft Zugriffe in
' rung in Bytes rfotokollsalze Bytes
(250 Byte/ 1 10 100
Zugriff)
1000 1 2,5 -108 7103 1,75 - 10¢ 1 1 1
5 2,5 +108 35 -10¢ 8,75 108 1 1
10 2,5 -10% 7 104 1,75 107 2 1 1
50 2,5 -10° 3,5 -10°% 8,75- 107 10 3 2
0,5 1 1,25- 108 3,5 -106 8,75- 108 9,1-10! 2,610t 2 .10t
Millionen 5 1,25 - 108 1,75 - 107 437-10° | 4,6-10° 1,3-102 1 102
10 1,25-108 3,5 -107 8,75-10° 91-10% 2,6-102 2 102
50 1,25-108 1,75-108 4,37-10"% | 46-103 | 13-10° 1 -10%
60 1 1,5 -10%° 4,2 -108 1,05- 104 1,1-10% 3,2-10% 2,4-10°
Millionen 5 1,5 109 | 21 -10° | 525-10% | 55-104 1,6-10¢ | 1,2-10%
10 1,5 101 42 -10° 1,05 - 1012 1,1-108 32104 2,410
50 1,5 -10 2,1 -1010 5251012 5,5-10% 1,6-103 1,2-10%

(8) s. Seite 224
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bedarf ohne und mit Protokollierung von Zugriffen
iiber verschiedene Zeitrdume. Fiir den Fall, daB die
Protokolle auf Band gefiihrt werden, ist in den letz-
ten Spalten der Tabelle 4 die ungefdhre Anzahl der
bentdtigten Bénder bei verschiedenen Blodkungs-
faktoren angegeben.. Der Blockungsfaktor gibt an,
wie viele Protokolldatensdtze zu einem Datensatz
zusammengefaBt werden. (Bei Magnetbdndern koén-
nen nur ganze Bldocke pro Zugriff gelesen bzw. ge-
schrieben werden., Zwischen den Blddten befinden
sich auf dem Band unbeschriebene Blockliicken von
ca. 1,5 cm; diese werden zum Beschleunigen und
Abbremsen des Bandes benétigt. Werden mehrere
Satze zu einem Block zusammengefaBlt, so sind we-
niger Blockliicken erforderlich, womit man eine
héhere Kapazitdtsausnutzung des Bandes erzielt.
Diesem Vorteil steht der Nachteil gegeniiber, daB
die Blockung groBere Arbeitsspeicherbereiche als
Ein/Ausgabepuffer erfordert.)
Der Berechnung der Anzahl benétigter Bénder lie-
gen folgende ‘Annahmen zugrunde

Bandldnge 730 m,

Schreibdichte 1 600 BPI (Bytes per 1nch) entspricht

630 Bytes/cm,

" Blockliicke 1,5 cm.
Damit errechnen sich die Anzahl der Sitze pro Band
bei verschiedenen Blockungsfaktoren und einer
Satzldnge von 250 Bytes nach Tabelle 5.

Tabelle §
Blockungsfaktor Anzahl der Sdtze pro Band
. 3,84 - 104
10 1,33-10%
100 1,76 - 108

Rechenzentren fiir 0,5 Millionen Einwohner

Geht man in Anlehnung an das Bayerische Infor-
mationssystem davon aus, da pro 0,5 Millionen
Einwohner ein Rechenzentrum errichtet wird, so
entfallen auf jedes Rechenzentrum nach 50 Jahren
zwischen ca. 4600 und ca. 1000 Protokollbdnder
(Tabelle 4).

Um iiber diese Zeit eine Zusammenstellung aller
Zugriffsprotokolle eines Datensatzes zu bekomm-
men, so miiBte in ungilinstigsten Féllen auf bis zu
350 Béander zugegriffen werden. Legt man pro
Bandzugriff eine Dauer von nur 5 Minuten zu-
grunde, so dauert die ganze Recherche ca, 30 Stun-
den. ‘

Wollte man die Protokolldaten von 50 Jahren gar
im Direktzugriff halten, so wéren beim derzeitigen
Stand der Technik ca. 190 Magnetplattenspeicher
mit einem jahrlichen Mietpreis von ca. 57 Mil-
lionen DM bzw. ca. 83 Magnetkartenspeicher mit
einem jdhrlichen Mietpreis von 12,5 Millionen DM
erforderlich. (Annahme: Magnetplattenspeicher:
Kapazitdt ca. 240 Millionen Bytes, Kosten ca.
300 000 DM im Jahr; Magnetkartenspeicher: Kapa-

(5) s. Seite 224
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zitdt etwa 530 Millionen Bytes, Kosten etwa 150 000
DM im Jahr).

Konsequenzen

‘Wenngleich die zur Verfiigung gestandenen An-

gaben nicht generell als représentativ gelten, so
zeigt diese Ubersicht doch deutlich, zu welchen Di-
mensionen an Speicherbedarf voreilige Protokollie-
rungsforderungen fithren. Daher sollte sich das Aus-
kunftsrecht in der Regel auf den aktuellen Bestand
beziehen. Nur fiir ganz besonders wichtige Daten
(welche?) sollte langfristige Protokollierung der Zu-
griffe vorgesehen werden.

Sind z. B. nur die in der letzten Spalte von Tabelle 3
angegebenen Zugriffe protokollpflichtig, so wird der
Speicherplatzbedarf fir die Protokollierung auf
etwa /s reduziert.

SchlieBlich sollten so viel Zugriffe wie mdglich
6ffentlich — d. h. ohne Identifikation und vor allem
ohne Protokollierung — erlaubt sein; dies gilt ins-
besondere fiir AdreB- oder Telefonbuchdaten sowie
in der Regel fiir aglomerierte Daten. '

Auf die Moglichkeit einer ,,indirekten‘ Protokollie-
rung” wird im Abschnitt 6 hingewiesen.

6. AbschlieBende Bemerkungen

Jedes technische Verfahren, mag es auch noch so
aufwendig sein, kann von denjenigen, wenigen Leu-
ten, die das System genau kennen und an ihm ar-
beiten, umgangen werden. Durch die Tatsache, da
bestimmte Computerfunktionen {iiber Terminals
nicht ausgeldst werden koénnen, wird der Kreis
derer, die potentiell ,Informationsmifibrauch” trei-
ben, schon sehr weit eingeschrankt. Der Spezialist
hat jedoch innerhalb des closed-shop-Betriebes die
Moglichkeit, diese Schranken zu durchbrechen. Er
weiB ja, wie er einen Speicherabzug der Befugnis-
tabellen erzeugt, er kann diese Liste weitergeben
und somit unter Umstédnden Unbefugten den ,Sesam
offne Dich" zukommen lassen. Besonders problema-
tisch wird dies z. B.,, wenn er am System Verdnde-
rungen vornimmt, die die Blockierung der Terminals
fiir bestimmte Funktionen aufheben. Man muB sich
dariiber im klaren sein: EDV kann im Dienst des
Datenschutzes duBerst wirksam sein, doch Menschen
beherrschen den Computer — und die Variable
Mensch ist nicht programmierbar. Hier mufi die
Rechtsordnung eingreifen. Zur Wahrung von Berufs-
geheimnissen unter Strafandrohung sind bisher u. a.
verpilichtet: Beamte, Arzte, Zahndrzte, Anwilte,
Notare sowie ihre Hilfspersonen. Man wird kiinftig
auch EDV-Spezialisten, die an schutzbediirftigen Da-
tenbanken arbeiten, in diesen Kreis aufnehmen miis- .
sen, vgl. (5).

Man darf sich jedoch auch iiber die technischen
SchutzmafBnahmen keine Illusionen machen: Gele-
gentliche Fehlfunktionen haben Automat und
Mensch gemein. Durch eine Computerfehlfunktion
kann der Fall eintreten, daB ein Benutzer ungewollt
Informationen erhélt, die aufierhalb seiner Zugriffs-
berechtigung liegen. Es ist zu priifen, ob und inwie-
weit man solche Falle in einem Datenschutzgesetz
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beriicksichtigen sollte, in dem man die Nutzung oder
Weitergabe solchermaBen erhaltener Informationen
ausdriicklich unter Strafe stellt.

Ein Punkt der bekanntgewordenen Gesetze und Ge-
setzentwiirfe verdient besondere Beachtung. Im
Entwurf des Bundesmeldegesetzes (1), im Gesetz
liber die Organisation der elektronischen Datenver-
arbeitung im Freistaat Bayern (6) heiBt es in den
Abschnitten, die die Strafvorschriften fiir Datenmil3-
brauch regeln, daB die Tat nur auf Antrag des Ver-
letzten verfolgt wird. Diese Einschrdnkung erscheint
problematisch: Es gibt noch keine préazisen Progno-
sen Uber die Auswirkungen des Einsatzes solch
potenter Medien der Informationsbereitstellung auf
die Gesellschaft. Es ist jedoch nicht auszuschlieBen,
daB kinftig der Informationsmifbrauch schlimmere
Folgen haben konnte, als beispielsweise Eigentums-
delikte der Gegenwart. Die Weichen der Gesetz-
gebung sollten jedoch bereits jetzt unter diesem
Aspekt gestellt werden. Das Grundgesetz verpflich-

" tet alle staatliche Gewalt, die Menschenwiirde zu

achten und zu schiitzen. Wenn unbefugter Eingriff in
Daten der Privatsphédre des einzelnen eine Verlet-
zung seiner Menschenwiirde bedeuten kann, dann
sollte jeder, wie auch immer bekanntgewordene
Datenmifibrauch verfolgt werden. Zumindestens
sollte festgelegt sein, daB die Betroffenen iiber be-
kanntgewordenen unerlaubten Zugriff zu ihren
Daten unterrichtet werden.

Im Arnhangist der vorldufige Text des § 4 Abs. 3
des Referentenentwurfes eines Bundesdatenschutz-
gesetzes wiedergegeben, in dem die Ermiéchtigung
zum ErlaB einer Rechtsverordnung zu technischen
und organisatorischen DatenschutzmaBnahmen ge-
regelt wird; ferner sind die vorlaufigen Fassungen
rder Abschnitte angegeben, auf die der § 4 Abs. 3
unmittelbar bzw. mittelbar Bezug nimmt.

Aus technischer Sicht sind gegen diesen Entwurf
_ keine grundsétzlichen Einwénde zu erheben.

Zu den einzelnen Abschnitten seien einige kritische
Hinweise gegeben:

Zu § 4 Abs. 3

Warum beschrénkt sich dieser Abschnitt ausdriick-
lich auf Individualinformationen? Im Hinblick auf
die zu erwartenden Informationsbankensysteme,
z. B. das allgemeine, arbeitsteilige Informationsban-
kensystem fiir die Bundesrepublik Deutschland, die
zu einer allgemeinen Verbesserung der Informa-
tionsmdoglichkeiten fiihren sollen, erscheint diese
Einschrankung problematisch: Ein umfassendes Bun-
desdatenschutzgesetz sollte auch auf Zerstdrung,
Verlust oder Entstellung nicht personenbezogener
Informationen eingehen. Beispielsweise kdnnte doch
die Entstellung anonymisierter Wirtschafisstatisti-
ken enorm’schédliche wirtschaftliche Folgen haben.

Der Abschnitt gebietet Riicksichtnahme auf ein ,an-
gemessenes” Verhdlinis zwischen der Wirksamkeit
der Vorkehrungen zugunsten des Datenschutzes und
‘den durch ihre Einfiihrung und Unterhaltung entste-
henden Kosten. Im Abschnitt 3 dieses Gutachtens
wurde bereits darauf hingewiesen, daB der Begriif
des ,angemessenen” Verhdltnisses weiterer Prazi-

(1), (6) s. Seite 224

sierung bedarf. Man wird jedoch erst aus zukiinfti-
gen Erfahrungen in der Praxis lernen miissen, die-
sen Begriif konkret zu prézisieren, was dann in der
Rechtsverordnung seinen Niederschlag finden sollte.

Zu § 7 Abs. 3,§ 8 Abs. 2 und Abs. 3

In Abschnitt 5 dieses Gutachtens wird die Frage der
Protokollierung von Zugriffen aus technischer Sicht
ausfithrlich diskutiert. Da die Anforderungen an das

' Bundesdatenschutzgesetz heute noch nicht in allen

Einzelheiten {iiberschaubar ist, sollte — ebénfalls
aus technischer Sicht — vorgesehen werden, das
Spektrum der nicht protokollierungspflichtigen In-
formationsweitergabe flexibler zu halten. Dies
scheint insbesondere notwendig, wenn man die Be-
schrankung des § 4 Abs. 3 auf Individualinforma-
tionen aufhebt. Es wdre denkbar, den § 8 Abs, 2
durch einen Punkt 6 zu ergénzen, z. B.: . _

.06, Weitere Informationen, die in der Rechtisver- -

ordnung nach § 4 Abs. 3 festgelegt werden kon-

nen."

Daraus resultierte eine Moglichkeit zur weitgehen-
den flexiblen Anpassung an die sich im Laufe der
Zeit verdndernden Bediirfnisse. Diesem Vorteil der
Flexibilitat steht jedoch der Nachteil gegeniiber, daf
die Transparenz des Gesetzes leidet, da die fiir den
Biirger u. U, sehr wichtigen Bestimmungen aus dem
Gesetz in die Rechtsverordnung verlagert werden.

Aus Tabelle 3 ist zu entnehmen, dafl die Mehrzahl
der Zugriffe auf routinemé&Bigen Arbeiten beruht

. (die auch meist seriell durchgefiihrt werden). Zur

Vorbereitung von Wahlunterlagen wird beispiels-
weise auf die Datensdtze von all denjenigen Ein-
wohnern zugegriffen, die das Wahlalter erreicht ha-
ben. In solchen Fillen sollte man aus Griinden des
Speicherbedarfs von der direkien Protokollierung
abgehen und eine ,indirekte Protokollierung” ein-
fiilhren: Anstatt zu jedem Grunddatensatz einen
eigenen Protokollsatz zu erstellen, geniigt die Do-
kumentation der Tatsache, daB auf alle Datensdtze
mit dem Merkmal ,Alter gréfer oder gleich '‘Wahl-
alter” (= Zugriffs-Kriterium) zugegriffen wurde
und daB bestimmte Informationen an den betreffen-

" den Empfanger weitergegeben wurden.

Zur Dokumentation der vielfdltigen routinemé&Bi-
gen Zugriffe 148t sich eine ,Routine-Zugriffs-Datei”
erstellen, die fiir jeden Routine-Zugriff etwa fol-
gende Angaben enthdlt:

laufende Nummer des Routine-Zugriffs,
Institution, die zugreift,

Zeitpunkt und/oder Ort des Zugrifis,
Zugrifiskriterium,

weitergegebene Informationen.

Um, ausgehend von einem bestimmten Grunddaten-
satz, alle Weitergaben festzustellen, muB die ge-
samte Routine-Zugriffs-Datei durchgekdmmt wer-
den, wobei fiir jeden Routine-Zugriff iberpriift wird,

- ob das Zugriffskriterium  auf den betreffenden

Grunddatensatz zutrifft.

Es erscheint sinnvoll, daB § 7 Abs. 3 Satz 3 aus-
driicklich auf diese Moglichkeit eingeht: Auf diese
Weise wird der Protokollierungsaufwand sehr stark
reduziert ohne jedoch die grundsdtzliche Protokol-
lierung aufzugeben.
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8. Anhang: Aﬁszug aus dem vorlaufigen
Referentenentwurf eines Bundesdaten-
schutzgesetzes 2)

§ 4
Durchfiihrung des Datenschutzes

(3) Der Bundesminister des Innern wird ermdch-
tigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates zu bestimmen, welche technischen und
organisatorischen Vorkehrungen gegen MiBlbréuche
bei der Informationsverarbeitung und gegen Zer-
stérung, Verlust oder Entstellung der Individual-
informationen im Geltungsbereich dieses Gesetzes
zu treffen sind. Auf die in § 7 Abs. 3, § 8 Abs. 3 und

2) Anmerkung des Bundesministeriums des Innern
Die wiedergegebene auszugsweise Fassung der 8§ 4, 7,
8 und 9 des vorldufigen Referentenentwuris entspricht
nicht mehr dem derzeitigen Stand.
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§ 9 Abs. 2 genannten Anwendungsfélle ist dabei ein-
zugehen; das gleiche gilt fir die entsprechenden,
in den Abschnitten III und IV genannten Anwen-
dungsfdlle. Bei der Bestimmung der zu treffenden
technischen und organisatorischen Vorkehrungen ist
auf ein angemessenes Verhdltnis zwischen ihrer je-
weiligen Wirksamkeit zugunsten des Datenschut-
zes und den durch ihre Einfiihrung und Unterhaltung
entstehenden Kosten Riicksicht zu nehmen.

§ 7
Informationsaustausch innerhalb des éifentlichen
Bereichs

(3) Bei Weitergahe von Individualinformationen
durch selbsttitige Einrichtungen ist durch geeignete
Vorkehrungen und MaBnahmen sicherzustellen, daB
die Informationen nur in dem nach Absatz 1 zulds-
sigen Umfang weitergegeben und nicht durch Un-
befugte abgerufen werden kénnen. Uber die Weiter-
gabe ist ein Protokoll zu fithren, das Empfédnger und
Art der weitergegebenen Informationen sowie den
Zeitpunkt der Weitergabe ausweist, Satz 2 gilt nicht,

" wenn nur die in § 8 Abs. 2 genannten Informatio-

nen weitergegeben werden oder wenn durch die
Dokumentation der Datenverarbeitungsprogramme
und erforderlichenfalls durch weitere Unterlagen
nachgewiesen werden kann, an welche Behorden
und sonstige Stellen in welchem Umfang regelmaBig
Individualinformationen weitergegeben werden.

§ 8
Informationsweitergabe an Dritte

(2) Die Zustimmung des Betroffenen. gilt fiir die
Weitergabe folgender Informationen als erteilt:

1. Familienname,

2. Vornamen,

3. Beruf,

4. Amnschrift,

5. Personenkennzeichen.

Soweit der Betroffene ein berechtigtes Interesse
glaubhaft macht, kann er die Weitergabe dieser In-
formationen untersagen.

(3) § 7 Abs. 3 gilt entsprechend. Erfolgt die Wei-
tergabe von Informationen auf andere Weise als
durch selbsttdtige Einrichtungen, sind die in § 7
Abs, 3 Satz 2 genannten Angaben aktenkundig zu
machen. ’

§ 9

Informationsverdanderung

(1) Die Léschung und sonstige Verdnderungen
der nach § 6 ermittelten Individualinformationen
sind nur zuldssig, soweit sie fiir die ermittelnde Be-
hoérde oder das ermittelnde Gericht zur rechtma@Bi-
gen Erfillung der in ihrer Zustdndigkeit liegenden
Aufgaben erforderlich sind und in diesem Gesetz
nichts anderes bestimmt ist.

(2) Bei automatischer Informationsverarbeitung
ist durch geeignete Vorkehrungen sicherzustellen,
da8 die Informationen nur in dem nach Absatz 1
zuldssigen Umfang und nicht durch Unbefugtie ver-:
dndert werden konnen.
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