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Risiken in 3D

Risiken im Datenschutz methodisch verorten

Wie lassen sich aus Sicht eines operativ wirksamen Datenschutzes die Datenschutzrisiken
eines Geschaftsprozesses bzw. eines Verwaltungsverfahrens - die DSGVO

spricht von ,Verarbeitung” (Art. 4 Nr. 2 DSGVO) und ,Verarbeitungstatigkeit”

(Art. 32 DSGVO) — methodisch bestimmen bzw. systematisch analysieren?

1 Einleitung

Die Modellierung von Risiken, die die Verarbeitungstatigkei-
ten von Organisationen fiir Personen erzeugen, ist eine wesent-
liche Voraussetzung zur Bestimmung risikomindernder Schutz-
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mafinahmen fiir das Erreichen des von der DSGVO geforderten
Schutzniveaus. Nachfolgend wird ein dreidimensionales Modell
(»Datenschutzwiirfel ) vorgestellt, das bei der Verortung der Ri-
siken und der Bestimmung von Schutzmafinahmen hilft.

In der ersten Dimension des Modells werden die typischen
Phasen einer Verarbeitungstitigkeit — vom Erheben iiber das Nut-
zen bis zum Loschen von Daten — aufgefithrt. Das Modell unter-
scheidet mit Riickgriff auf Art. 4 Nr. 2 DSGVO acht Phasen, die
phasenspezifische Risiken erzeugen.

Die zweite Dimension des Modells listet die Komponenten auf,
die bei einer Verarbeitungstitigkeit heutzutage typischerweise ge-
nutzt werden. Konkret umfasst diese Dimension die personenbezo-
genen Daten sowie die genutzten Betriebsmittel, also typischerweise
IT-Systeme (Hardware, Software) sowie Dienste. Die verschiedenen
Komponenten erzeugen komponentenspezifische Risiken.

In der dritten Dimension werden die Gewéhrleistungsziele des
Datenschutzes aufgefiihrt. Diese sieben Ziele dienen der Opera-
tionalisierung der Grundsitze des Art. 5 DSGVO und sind ihrer-
seits ein heuristisches Mittel, mit dem sich die spezifischen Risi-
ken des Datenschutzes in einer Art Rundblick bestimmen lassen.
Fiir jede Phase einer Verarbeitungstatigkeit und fiir jede genutz-
te IT-Komponente miissen alle Ziele herangezogen und in Bezug
auf Risiken analysiert und beurteilt werden.

Das Modell berticksichtigt nicht alle fiir eine Analyse von
Datenschutzrisiken wichtigen Aspekte. Uber das Modell hinaus-
gehend miissen die folgenden Punkte beachtet werden:

der Anwendungskontext und die Rechtsbeziehungen der Be-

teiligten,

die Modellierung der Angreifer sowie

die Bestimmung der Hohe des Risikos einer Verarbeitungs-

tatigkeit.

1.1 Anwendungskontext

Der Anwendungskontext und die Beziehungen der Beteiligten
zueinander miissen explizit rechtlich geklért sein. Das bedeutet
u. a., dass die Legitimitdt der Verarbeitungstitigkeit durch den
Verantwortlichen gegeniiber den betroffenen Personen nicht in
Zweifel stehen darf und die Rechtsgrundlagen, die das Verbot
mit Erlaubnisvorbehalt (Art. 6 DSGVO) zweckbestimmt durch-
brechen, vorliegen.
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1.2 Angreifer

Die Hauptangreifer und deren Ressourcen sind im Datenschutz,
im Unterschied zu Analysen der Informationssicherheit, bekannt.
Als Hauptangreifer gilt vornehmlich die Organisation selber, die
die personenbezogenen Daten verarbeitet und fiir deren Rechts-
konformitét der Verantwortliche einstehen muss. Der Verant-
wortliche bzw. die Organisation ist, aus Datenschutzsicht, inso-
fern als allméchtiger Angreifer zu modellieren, weil er die Zwecke
und wesentlichen Details einer Verarbeitung bestimmt.

1.3 Risiko

Beziiglich der Hohe des Risikos unterscheidet die DSGVO zwei
Risikostufen, ndmlich normales (geringes Risiko wird wie ,nor-
mal“beurteilt) und hohes Risiko. Bei einer Verarbeitungstatigkeit
durch eine Organisation kann es ,,kein Risiko® nicht geben. Die
Bestimmung der Risikohdhe ist als Schwellenwertanalyse durch-
zufiihren und ergibt sich weitgehend aus der Logik der Verarbei-
tung in Bezug auf die Intensitit des damit verbundenen Grund-
rechteeingriffs (Art. 25 DSGVO, [5]).

Auch wenn eine (ausreichende) Rechtsgrundlage vorliegt, muss
eine Risikoanalyse durchgefiihrt werden; bei einem hohen Risi-
ko in Form einer Datenschutz-Folgenabschitzung (,DSFAS, vgl.
Art. 35 DSGVO).

2 Die drei Dimensionen des Modells

Das Modell soll einem Verantwortlichen, einer oder einem
Datenschutzbeauftragten, einer Datenschutzmanagementabtei-
lung sowie einer Datenschutz-Aufsichtsbehorde, die Interesse an
einer objektiven Darstellung der materiellen Risiken von betrofte-
nen Personen haben, helfen, die datenschutzspezifischen Risiken
fiir eine geplante oder zu priifende Verarbeitung personenbezo-
gener Daten zu bestimmen. Angestrebt wird dabei eine Orientie-
rung auf dem Niveau eines Streckenplans einer U-Bahn, der wie
alle Kartenwerke ausschliefllich dem Zweck der Orientierung und
dem Erreichen eines Ziels dient, nicht jedoch der perfekten Ab-
bildung samtlicher Verhaltnisse.

2.1 Verarbeitungsphasen

Die DSGVO untergliedert eine ,Verarbeitung® beispielhaft als
eine Reihe von 18 einzelnen ,,Vorgingen®, mit denen personen-
bezogene Daten verarbeitet werden. Aufgelistet werden das Erhe-
ben, das Erfassen, das Organisieren, das Ordnen, das Speichern,
das Anpassen, das Verdndern, das Auslesen, das Abfragen, das
Verwenden, das Offenlegen durch Ubermittlung, das Verbreiten,
das Bereitstellen, das Abgleichen, das Verkniipfen, das Einschréin-
ken, das Loschen und das Vernichten (vgl. Art. 4 Nr. 2 DSGVO).
Die DSGVO impliziert durch die Reihenfolge der Benennungen
ein Lebenszyklusmodell fiir personenbezogene Daten. Bei einer
Verarbeitung sollten, so das Anliegen des Modells, die Verarbei-
tungsformen (struktureller Aspekt) von den Phasen (zeitlicher As-
pekt), bei denen unterschiedliche Formen der Verarbeitung aufei-
nander folgen, unterschieden werden. In einer Verarbeitung kon-
nen sich demnach verschiedene Formen von Verarbeitungen an-
einanderreihen oder parallel verlaufen und wiederholen.
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Wir schlagen vor, diese 18 Aktivititen aufgrund der semanti-
schen Uberlappungen in acht typische Phasen zusammenzufas-
sen, die grundsitzlich bei jeder Verarbeitungstatigkeit funktio-
nal analysiert, modelliert sowie rechtlich beurteilt werden kon-
nen und sollten:

1. Erheben (Erhalten, Erfassen, Erzeugen)
2. Aufbewahren (Organisieren, Ordnen, Speichern, Archivieren)
3. Nutzen (Auslesen, Abfragen, Verwenden, Filtern)
4. Verdndern (Anpassen, Bearbeiten)
5. Bereitstellen fiir Dritte (Offenlegung, Verbreitung, Ubermit-
teln)
6. Verkniipfen (Abgleichen, Verkniipfen mit Daten von Dritten)
7. Einschriinken (Sperren, Sichern)
8. Loschen (Vernichten)
Es stellt sich die Frage, ob die Menge der Verarbeitungsvorgan-
ge aus Art. 4 Nr. 2 oder diese Auflistung vollstindig sind. Die
DSGVO erwihnt ndmlich weitere Verarbeitungsformen wie das
Profiling und die Pseudonymisierung (Art. 4 Nr. 4 und 5 DSGVO)
sowie die Anonymisierung (Erw. 26 S. 5 DSGVO). Informations-
theoretisch liegt es nahe, das Anonymisieren dem Ldschen und
das Pseudonymisieren dem Sperren zur Seite zu stellen, da de-
ren hemmende Wirkung auf Zugriffe der Organisation paarwei-
se dhnlich sind (vgl. [1], S. 20 f.). Wir beanspruchen hier keine ab-
schliefende Auflistung aller Verarbeitungsformen. Diese Eintei-
lung in Phasen einer Verarbeitungstitigkeit soll drei Eigenschaf-
ten erfiillen: Die Phasen sollen voneinander unterscheidbar sein
und Briiche markieren, weil sich die Informationsverarbeitung
andert oder andere Betriebsmittel (typischerweise andere Hard-
ware und Software) eingesetzt werden. Und sie sollen auf unter-
schiedliche Grundrechte und Freiheiten Betroffener sowie recht-
lich zu regelnde Eigenschaften beziehbar sein (vgl. [1], S. 20).

In Bezug auf konkrete Planungsaktivititen helfen die typisier-
ten Phasen dabei, die Struktur der Verarbeitung besser zu tiberbli-
cken und bieten gleich mehrere Ankniipfungspunkte fiir die mit
der Gestaltung und Priifung befassten Professionen. Fiir organi-
sations- und prozessentwickelnde Personen gehort das Arbeiten
mit Prozessdiagrammen zum methodischen Handwerkszeug, so-
dass diesen die Liste der Phasentypen vertraut vorkommen soll-
te, um die jeweiligen Schritte in einem Business Process Model
(BPM) mit korrespondierenden Phasentags zu markieren. Aus in-
formatischer Sicht haben einige der Phasentypen sogar eine un-
mittelbar technische Bedeutung; und fiir Jurist*innen sind unter-
schiedliche normative Aspekte leitend, bspw. Verantwortungs-
iiberginge bei einer Ubermittlung von Daten.

Erwdhnenswert ist, dass die doppelte Natur der Anonymisie-
rung als phasenspezifische Schutzmafinahme einerseits und als
riskante Teilverarbeitung andererseits (vgl. [10]) die Durchfiih-
rung einer DSFA erfordert, was ebenso auf das Loschen, das Pro-
tokollieren und die Vergabe von Zugriffsrechten zutreffen kann.

Differenziert man nach der beratenden und der priifenden Per-
spektive auf eine Verarbeitungstatigkeit, so verfiigt die erste der
beiden nun iiber ein Mittel, Datenschutz durch Technikgestaltung
besser umzusetzen und die zweite tiber eine hohere Auflosung bei
der nachtraglich-rekonstruierenden Risikomodellierung.

2.2 Gewahrleistungsziele
Um die fiir die Praxisumsetzung unmittelbar relevanten norma-

tiven Anforderungen der DSGVO aufzunehmen, nutzt das Mo-
dell die im operativen Datenschutz inzwischen als etabliert gelten-
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den Gewihrleistungsziele des Datenschutzes (vgl.[ 4]), die zur Ent-
wicklung des Standard-Datenschutzmodells (,SDM* [2]) fiihrten.

Die Grundsitze aus Art. 5 DSGVO fokussiert das SDM auf
sieben operationalisierungsfahige ,Gewahrleistungsziele®. Die-
se fungieren als Bindeglied zwischen den insgesamt 23 vom Ver-
antwortlichen praktisch umzusetzenden Anforderungen der
DSGVO und einer Liste von Schutzmafinahmen zu deren Um-
setzung. Zudem formuliert das SDM eine Strategie, mit der bei
hohen Risiken die Mafinahmen zum Schutz betroffener Personen
vor einer Verarbeitungstitigkeit besonders wirksam ausgeformt,
betrieben und tiberwacht werden konnen. Diese die Schutzmaf3-
nahmen (M.) gruppierenden Gewihrleistungsziele lauten:

Verfiigbarkeit (typische Mafinahme: Backup sicherstellen)

Integritit (M.: Hashwerte managen, Schwellenwerte festlegen,

Korrekturaktivititen etablieren)

Vertraulichkeit (M.: Datenbestinde und Kommunikationsbe-

ziehungen verschliisseln)

Transparenz (M.: Umsetzung der anderen Grundsitze mit Hil-

fe von Spezifikation, Dokumentation, Protokollierung priifbar

machen)

Nichtverkettung (M.: Trennungen, Anonymisieren, Pseudony-

misieren, Rollen- und Berechtigungen implementieren)

Intervenierbarkeit (M.: Loschen, Beschwerden managen)

Datenminimierung (M.: Datenschutzfreundliche Voreinstel-

lungen setzen)

Die Gewihrleistungsziele erlauben, die normativen Anforderun-
gen der DSGVO in einer konzentrierten, fokussierten Form so-
wohl an die logisch-funktionale Gestaltung der einzelnen Ver-
arbeitungstitigkeiten als auch an die funktionale Gestaltung
der Betriebsmittel (Hardware, Software und Dienste) heranzu-
tragen. Als anzustrebende Ziele ,mahnen® sie eine Organisation
und deren Mitglieder im Sinne von ,,Design-Strategien® daran,
bestimmte funktionale Eigenschaften durchgéngig in allen per-
sonenbeziehbaren Verarbeitungsvorgiangen zu beachten.

Bei der Analyse der Risiken anhand der Gewihrleistungsziele
ist zu beachten, dass sich die Ziele - und damit auch die Mafinah-
men - untereinander beeinflussen konnen. Gewéhrleistungsziele
stehen nicht als unabhingige Dimensionen zueinander, die unab-
hingig voneinander zu betrachten sind. Ziele bzw. Mafinahmen
konnen einander sowohl verstarken als auch schwéchen; letzte-
res insbesondere dann, wenn ein Gewéhrleistungsziel einseitig
iiberbetont wird. Fiir eine geplante oder zu priifende Verarbei-
tungstatigkeit bedarf es deshalb der rechtlichen und funktiona-
len Abwigung [10]. Wenn zum Beispiel zur Bearbeitung des Risi-
kos einer mangelhaften Priiffihigkeit (Transparenz) eine durch-
gingig hochauflésende Vollprotokollierung samtlicher Ereignis-
se und Aktivititen von Beschiftigten implementiert wird, dann
kann das zu einer rechtlich nicht mehr vertretbaren Steigerung
des Risikos fiir die strenge Zweckbindung (Nichtverkettung) fith-
ren. In diesem Beispiel kénnen vorliegende Protokolldaten den
Verantwortlichen unwiderstehlich motivieren, diese auch zu an-
deren als den festgelegten Zwecken zu nutzen, etwa zur Strafver-
folgung oder zur Leistungskontrolle von Beschiftigten.

2.3 Komponenten der Verarbeitung
Jede Verarbeitungstitigkeit nutzt Betriebsmittel wie bspw.
menschliche Arbeitsleistungen und ,,Werkstoffe“ sowie Gebdude

und Maschinen. Zu den ,,Werkstoffen® einer Verarbeitungstitig-
keit einer Organisation zéhlen die ,,personenbeziehbaren Daten”
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(Art. 4 Nr. 1 DSGVO) der von der Verarbeitungstitigkeit betrof-
fenen Personen. Und zu den Maschinen zéhlen die IT-Komponen-
ten, also die grofle Zahl an unterschiedlicher Hardware und Pro-
grammen. Diese Hardware und Software wird dabei nicht mehr
nur innerhalb von organisationseigenen Gebduden zusammenge-
bunden, sondern sie setzen auf weltweit betriebene I'T-Ressourcen
(Programm-Bibliotheken, Protokollen, Diensten) auf.

Wihrend eine Verarbeitung allein durch ihren Zweck schon
Risiken fiir Betroffene erzeugt - man denke wieder an das staat-
liche Meldewesen, in dem gesetzlich geregelt 56 Eigenschaften der
Einwohner eines Landes erfasst werden und auf das unterschied-
liche Behorden (z. B. Personenstandswesen Sicherheitsbehorden,
Finanzamt, Rentenversicherungen) zugreifen —, erzeugen die von
der Verarbeitung verwendeten Betriebsmittel zusitzlich betriebs-
mittelspezifische Risiken, wonach Daten bspw. durch mangelhaft
durchgesetzte Trennung von Datenbestinden oder IT-Prozessen
zweckdehnend genutzt werden konnen und diese Nutzung zu-
dem nicht priifbar ist. Daher muss bspw. sichergestellt sein, dass
der Zugriff auf die Datenbestinde durch geeignete Authentisie-
rungs- und Autorisierungsmechanismen fiir Mensch und Ma-
schine gesichert und befugt erfolgt. Wie IT-Systeme gesichert —
auch vor dem Zugrift der berechtigt datenverarbeitenden Orga-
nisation selber - zu betreiben und zu priifen sind, ist Gegenstand
der Mafinahmenkataloge des SDM sowie in Bezug zur Informa-
tionssicherheit des IT-Grundschutz des BSI oder der ISO.

3 Die drei Teilkonstellationen des Modells
3.1 Verarbeitungsphasen und Komponenten

Eine angemessene Risikomodellierung muss die Moglichkeit be-
riicksichtigen, dass Risiken auf der Verfahrensebene mit Risiken
auf der Ebene der Komponenten punktuell und strukturell ver-
starkend zusammenwirken kénnen. Daher muss nach der Model-
lierung des Verfahrens bzw. der Vorgangsreihe anhand standar-
disierter Phasen die funktionale Zuordnung der geplanten oder
eingesetzten Betriebsmittel zu jedem Prozessschritt folgen. Auf
diese Weise werden Pfade sichtbar, auf denen sich vererbbare oder
emergierende Risiken ,fortpflanzen® (propagieren), Risiken ge-
blockt oder geteilt werden. Das aktuelle Beispiel der Corona-Kon-
taktnachverfolgung zeigt, dass sich mit Papier und Stift oder mit
einem Smartphone Daten erheben lassen. Entsprechend unter-
schiedlich muss die Phase des Loschens durch einen Schredder
oder eine automatisierte Loschroutine eines Datenbanksystems
erfolgen, mit weiteren Analysen bzgl. des Datenbank- und Be-
triebssystems sowie der Hardware.

Um die Ubersichtlichkeit insbesondere fiir mittlere und grofie
Organisationen zu verbessern und eine arbeitsteilige Bearbeitung zu
ermoglichen, bietet es sich an, drei Verarbeitungsebenen zu unter-
scheiden. Auf der obersten Ebene (,,Fachverfahrensebene®) befindet
sich das in Prozessschritten gegliederte Verfahren und die darin je-
weils verarbeiteten personenbezogenen Daten. Auf der darunterlie-
genden Anwendungsebene befindet sich die I'T, in der die unmittel-
bar von sachbearbeitenden Personen und betroffenen Personen ver-
wendeten Betriebsmittel aufgehoben sind. Die Infrastrukturebene
bildet die dritte Ebene, in der IT-Server, IT-Dienste, Schnittstellen,
Netzwerke usw. als Basisdienste bereitstehen. Zusitzliche fir die
Verarbeitung relevante Hilfs- oder Betriebsprozesse, die wiederum
eigene Risiken erzeugen, konnen auf der jeweiligen Ebene dann se-

DuD * Datenschutz und Datensicherheit 112021



Abbildung 1 | Verarbeitungsformen und Phasen
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dass eine Anderung oder Loschung die-
ses Abbilds nicht in angemessener Weise
moglich ist. Hinsichtlich der Nichtverket-
tung besteht das Risiko, dass Datenbestin-
de unterschiedlicher Verarbeitungszwecke
»zunah“beieinander liegen und eine Auf-
hebung der Zweckbindung wahrscheinli-
cher wird. Ein bekanntes Szenario ist die
Nutzung eines populdren Cloud-Dienstes,
wenn der Auftragsverarbeiter zu eigenen

Léschen

Hilfsprozess A
Hilfsprozess B

IT-Anwendung
B
E
n

Zwecken die Daten verkniipft.

Zusitzlich zur Analyse der einzelnen
Phasen ist zuletzt die Verarbeitung als
Ganze zu analysieren, da sich besonde-

Hilfsprozess C

IT-Infrastruktur

re Risiken aus der Wechselwirkung ein-
zelner Phasen oder dem Zusammenwir-
ken aller Phasen ergeben kénnen. Nimmt
die Komplexitit der Verarbeitung zu,
steigt auch dessen Risikoniveau. Biswei-

Hilfsprozess D

parat aufgefithrt und referenziert werden. Das Ergebnis der Model-
lierung sollte ein vollstindiges Verarbeitungsmodell sein, das nun
als Input fiir die verfeinerte Mafinahmenmodellierung (bspw. nach
SDM, IT-Grundschutz oder ISO) bereitsteht.

3.2 Verarbeitungsphasen und Gewahrleistungsziele

Grundsitzlich gilt zunéchst, dass in jedem Verarbeitungsprozess
alle Gewéhrleistungsziele anzuwenden sind.! Wir betrachten im
Folgenden beispielhaft nur die Phasen der ,,Erhebung” und der
»Aufbewahrung® und beschridnken uns dabei auf die beiden Ge-
wihrleistungsziele der Intervenierbarkeit und Nichtverkettung,
um die Systematik deutlich zu machen.

Bei der Erhebung gelangen Informationen iiber eine Person in
den Herrschaftsbereich einer Organisation. Im Falle der Interve-
nierbarkeit besteht haufig das Risiko, dass sowohl Verantwortli-
che als auch die betroffenen Personen nicht in der Lage sind, die
Verarbeitung rechtmafig einzuschrinken oder gar zu loschen.
Die Anforderung der Nichtverkettung, also die technisch-ope-
rative Sicherstellung der Zweckbindung iiber simtliche Betriebs-
mittel einer Verarbeitungstitigkeit hinweg, muss in der Erhe-
bungsphase durch eine ganz enge ,,Filterstellung der Sensorik®
umgesetzt werden — man denke beispielsweise an die zweckge-
méfle Gestaltung der Fragen eines Fragebogens (Prinzip: ,,need
to know*, nicht ,,nice-to-have) oder an die Beschrinkung des
Sichtfelds von Videokameras.

Wesentlich fiir die Phase der Aufbewahrung ist die Fahigkeit
einer Organisation, tiber das Abbild einer Person auch in der Zu-
kunft zu verfiigen. Im Kontext der Aufbewahrung besteht folglich
bezogen auf die Intervenierbarkeit das typische Risiko zukiinfti-

1 Selbst wenn eine Verarbeitungstatigkeit nicht vollstandig abgeschlossen
wird und die Datenverarbeitung in einer Phase ,steckenbleibt”, weil bspw. papie-
rene Patientenakten durch Insolvenzwirren vergessen, nicht vernichtet oder kon-
trolliert und an Bedingungen gekniipft vom Nachfolger eingelagert werden, und
man Zweifel daran hegt, ob es sich um eine Verarbeitung handelt, wenn Papier-
akten ohne weitere ,Transformationsabsicht” nur eingelagert werden (vgl. OVG
Hamburg, Beschl. v. 15.10.2020, Az.: 5 Bs 152/20), so enthebt das den Rechtsnach-
folger unseres Erachtens nicht, samtlichen Anforderungen der DSGVO zumindest
furr eine solche Phase zu gentigen.
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len kann die Zwecksetzung oder das ver-
wendete Datenmodell als Teil dieser tiber-
geordneten Analyse zu unterschiedlichen Vorgangsreihen mit je
unterschiedlichen Ensemblen von Risiken fiihren.

Des Weiteren ist zu beachten, dass ein ,,hohes Risiko®, das fiir
die Verarbeitungstitigkeit insgesamt festgestellt wird, dann auch
tiir jede Phase durchgesetzt werden muss. Die Risiken fiir betrof-
fene Personen konnen sich in einzelnen Phasen verdichten. Es
kommt hinzu, dass sich in unterschiedlichen Phasen unterschied-
lich fithrende Gewidhrleistungsziele identifizieren lassen [1, 3]. So
ist es bspw. von iiberragender Bedeutung fiir die gesamte Verarbei-
tungstatigkeit, dass im Erhebungszusammenhang Mafinahmen
zur Sicherung der Integritit der erhobenen Daten getroffen wer-
den. Auch wenn Auskunftspflichten alle Phasen betreffen kénnen,
so stellt die DSGVO in diesem Sinne gut begriindbar insbesondere
auf die Priifbarkeit der Erhebungsphase ab (Art. 13, 14 DSGVO).

3.3 Komponenten und Gewahrleistungsziele

Verschiedene Komponenten, die im Kontext der Verarbeitungs-
tatigkeit genutzt werden, erzeugen im Durchgang durch die sie-
ben Gewihrleistungsziele komponentenspezifische Risiken, fiir
die Komponenten spezifische Schutzmafinahmen zu treffen sind.

Diese Form der Risikoanalyse ist eine typische Aktivitit im
Kontext der I'T-Sicherheit. Im Unterschied zur I'T-Sicherheit nutzt
der operative Datenschutz zur Modellierung von Risiken nicht
nur drei (Verfiigbarkeit, Integritat, Vertraulichkeit) sondern sie-
ben Ziele, wobei die sieben Gewidhrleistungsziele untereinander
auch noch abzuwigen sind. Und das Schutzobjekt sind natiirliche
Personen mit ihren Rechten und Freiheiten, nicht die Geschifts-
prozesse oder Verfahren oder die Betriebsmittel bzw. Komponen-
ten, die darin zum Einsatz kommen.

Zu beachten sind insbesondere Risiken fiir die Transparenz
und Intervenierbarkeit auf der Ebene der Betriebsmittel, wenn
diese von einem Auftragsverarbeiter in Form externalisierter
Dienste bereitgestellt werden. Langere und weitverzweigte Auf-
tragsverarbeitungsketten konnen zu lingeren Bearbeitungszei-
ten bei Sicherheitsvorfillen oder der Beantwortung von Infor-
mationsanfragen fithren und gewissermaflen als ein emporstei-
gendes Risiko in einer Phase hervortreten.
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Abbildung 2 | Der Datenschutzwiirfel

Gewdbhrleistungsziele

Komponenten

4 Der Datenschutzwiirfel

Beide Analysebereiche, die Phasen und die Komponenten der
Verarbeitung, laufen entlang der Kante der Gewdhrleistungszie-
le zusammen und bilden einen leicht zu merkenden Datenschutz-
wiirfel mit einem imagindren Innenraum fiir die strukturellen
Risiken einer so aufgezogenen Verarbeitung.? Die umzusetzen-
den Ziele sind immer die gleichen, die zu analysierenden Risiken
sind dagegen phasen- und komponentenabhidngig, mit entspre-
chenden zu treffenden risikenmindernden Mafinahmen.

Die Dimension der Gewéhrleistungsziele kann bei Bedarf
hoherauflosend auf spezifische Normen und Regelungen der
DSGVO zuriickgefiihrt werden; bei den wechselseitigen Trans-
formationen zwischen normativen und funktionalen Anforde-
rungen leistet das SDM grof3e Hilfe. Die Verarbeitungsphasen
koénnen separiert betrachtet werden und die phasenabhingig ge-
troffenen Mafinahmen entlang des PDCA-Zyklus der kontinu-
ierlichen Verbesserung hoher auflésend behandelt werden. Und
die Risiken der Komponenten lassen sich ebenfalls hoherauflo-
send, entsprechend den jeweiligen Ebenen bestimmen. Insofern
ldsst sich behaupten: Der Datenschutzwiirfel (V2) verbindet die
Anforderungen der DSGVO mit einer phasenspezifischen Ma-
nagementstrategie des PDCA-Zyklus mit der Ebene der konkre-
ten Datenschutzmafinahmen.

Sowohl eine DSFA [9] als auch ein Datenschutzmanagement-
system (vgl. Art. 32 Nr. 1lit. d DSGVO [2], S. 50f) oder eine daten-
schutzrechtliche Zertifizierung (vgl. Art. 42 [7]) miissen systema-
tisch und auf Vollstandigkeit bedacht durchgefiihrt werden. Viel-
fach sind diese Aktivitdten selber als Verarbeitungen aufzufas-
sen, die ihrerseits den Grundsitzen bzw. Qualititsanforderungen

2 Bereits 2011 wurde eine erste Version eines Datenschutz-Wiirfels vorge-
stellt, in dem ,personenbezogene Daten” zum Ausgangspunkt zur Bestimmung
von SchutzmafBnahmen genommen wurden (vgl. [6]). Aufgrund der Fokussie-
rung auf ,Verarbeitung” durch die DSGVO sowie zunehmende Erfahrungen bei
der Modellierung von Verarbeitungstatigkeiten des ,Dataprotection-By-Design”
(Art. 25 DSGVO) war eine griindliche Uberarbeitung des Modells geboten.
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der DSGVO nach Zweckbestimmtheit, In-
tegritit, Transparenz, Interventionsfestig-
keit, kompetenter (befugter) Durchfiih-
rung geniigen miissen, weil sie im Kon-
text von Verarbeitungen mit Personenbe-
zug stehen.

Phasen

5 Fazit

Das Modell des ,,Datenschutzwiirfels®
gibt systematischen Halt bei der Umset-
zung der Anforderung nach einer ,,sys-
tematischen Beschreibung der geplanten
Verarbeitungsvorgange und der Zwecke
der Verarbeitung®; es hilft auf einem ho-
hen Niveau bei der methodischen Erfiil-
lung der Voraussetzungen fiir ,,Bewer-
tung der Risiken fiir die Rechte und Frei-
heiten der betroffenen Personen® und der
Ermittlung der ,,zur Bewiltigung der Risi-
ken geplanten Abhilfemafinahmen® (Art.
35 Nr. 7 DSGVO). Diese Anforderungen
sind grundsitzlich fiir jede personenbezogene Verarbeitung zu
erfiillen. Das Modell unterstiitzt bei der Auflosung und Bestim-
mung von Risiken sowie der Festlegung von deren Bearbeitung.
Es setzt die Dimensionen der Verarbeitungsschritte sowie die zur
Durchfithrung eingesetzten Komponenten in Bezug auf die Ge-
wihrleistungsziele in eine Beziehung, die dabei hilft, die Mittel
fiir den Datenschutz durch Technikgestaltung angemessen zu be-
stimmen.
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