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Modellgestutzte Validierung von
WebService-Ketten

Lasst sich das Konzept der Daten verarbeitenden Stelle auf frei konfigurierbare WebServices
noch anwenden? Der Beitrag stellt eine Idee vor, wonach dies dadurch gelingt, indem die die
Verantwortung tragende Organisation ihre WebService-Kette nach einem automatisierten
Test und Freigabeverfahren zusammenstellt und den Ablauf kontrolliert.

1 Hintergrund

Eine wesentliche Idee, die das Konzept
von WebServices tragt, besteht darin, dass
man sich als Datenverarbeiter bestimmte
IT-Dienstleistungen (,,Services®) von un-
terschiedlichen Anbietern zeitlich, organi-
satorisch und technisch flexibel zusam-
menstellt, nach dem Motto: Outtasking on
the fly. Vorausgesetzt, dass eine durchgin-
gige automatisierte Verkettung von einzel-
nen I'T-Leistungen technisch funktioniert
und betriebswirtschaftlich attraktiv ist,
stellt sich aus (datenschutz-)rechtlicher
Sicht in diesen Fillen die Frage, ob eine
Daten verarbeitende Stelle der bei ihr ver-
bleibenden Verantwortung fiir die Verar-
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beitung personenbezogener Daten durch
frei konfigurierbare WebService-Ketten
noch gerecht werden kann.

2 Das Problem

Datenschiitzer miissen einfordern, dass
Systeme zur Datenverarbeitung be-
herrschbar sind. Voraussetzung fiir Be-
herrschbarkeit von Systemen ist deren
Transparenz, sowohl fiir Betreiber als
auch interne und externe Kontrolleure. In
diesem Sinne schreiben Bizer et. al. in ei-
ner Studie: ,Chancen und Risiken der
neuen Service-orientierten Architekturen
(SOA) liegen im Bereich der Beherrschbar-
keit von SOA-Losungen und des Nachvoll-
zugs verantwortlichen Handelns mit SOA-
Losungen.” [1]. Nachfolgend listet die Stu-
die Faktoren, um Beherrschbarkeit und
Verantwortlichkeit zu operationalisieren
(vgl. [1], Seite III):
Verallgemeinerung von Zusicherungen:
Datenschutzpolicies, SLA, QoS, Dienst-
leistungsvertrige;
Protokolle: Revisionsfidhigkeit, Aus-
kunfterteilung an Biirger/Kunden,
Uberpriifung von Zusicherung fiir Biir-
ger/Kunden sowie Verfahren durch Au-
dits;
Aggregation von Zusicherungen: ver-
langt eine standardisierte Sprache;
Nutzungskompetenz: Anwender miissen
mit Zusicherungen und Protokollen um-
gehen und zur Unterrichtung, Auskunfts-
ersuchen und Uberpriifung fahig sein.
Die Risiken von SOAs, die typischerweise
als WebServices ausgelegt sind, sind dabei
nicht zu unterschitzen [6]:
Transparenz-Erosion: Betroffene konnen
den ,,Zoo“ der Dienste und der Dienste-
anbieter nicht mehr tiberblicken;
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Trennungs- und Zweckbindungsgebot-
Erosion: Die standardisierte Verkettung
bzw. Verkettbarkeit separierter Daten-
bestinde erleichtert eine Datenverarbei-
tung an jeder zuvor festgelegten Zweck-
bindung vorbei;
Verantwortungserosion: Daten werden
ohne Rechtsgrundlagen verarbeitet.
Die Chancen sind allerdings genauso her-
auszuheben:
Die Offenlegung von Daten, Formaten
und Prozessen sowie Protokolle, die das
korrekte Funktionieren nachweisen [9],
steigern die Transparenz von Datenver-
arbeitung in Organisationen;
Durch das Kapseln von Aufgaben und
einem engen Zuschnitt von Verantwor-
tung ldsst sich die Zweckbindung besser
durchsetzen;
Die Datenqualitit kann steigen, weil
Daten dezentral erfasst und gepflegt
werden;
Und das Datenschutzmanagement ldsst
sich auch zunehmend besser automati-
sieren.

3 Dieldee

Um diese Moglichkeiten real werden zu
lassen und WebService-Ketten beherrsch-
bar zu machen, sind automatisiert zugang-
liche Zusicherungen beztiglich der Eigen-
schaften von Services notwendig. Diese
Zusicherungen finden in WebServices als
WebService-Policy beziehungsweise Web-
Service-Security-Policy ihren Ausdruck.
Bei diesen Zusicherungen handelt es sich
um Fokussierungen von Bemithungen, die
je nach Kontext auch als ,,Designvorga-
ben®, ,,Schutzziele” oder ,,Erfolgsfaktoren®
bezeichnet werden und zunehmend Be-
standteile von Vertrigen oder gesetzlichen
Bestimmungen werden.
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Abbildung 1 | Versionsmodell der statischen Hierarchie
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Granularitatsstufe: 0

Schutzziele miissen, im Hinblick auf Da-
tensicherheit und Datenschutz, mindes-
tens die folgenden sechs Aspekte anspre-
chen, aus denen sich dann gegebenenfalls
weitere Schutzziele (Unbeobachtbarkeit,
Abstreitbarkeit etc.) ableiten lassen:!

Verfiigbarkeit

Integritédt

Vertraulichkeit

Kontingenz

Transparenz

Nichtverkettbarkeit
Die Schutzziele werden dann tiber Schutz-
mafinahmen (z. B. Redundanz, Verschliis-
selung, Hashwertbildung, Konzeption
und Protokollierung, Dokumentation,
Identititsmanagement) operationalisiert,
die wiederum iiber Schutzbedarfsfeststel-
lungen skalierbar sind.

Die fiir diesen Artikel zentrale Idee be-
steht nun darin, dass eine Organisation, be-
vor sie einen WebService bzw. eine Web-
Service-Kette nutzen will, tiber eine Appli-
kation die gewiinschten Services triggert
und auf deren Eigenschaften beziehungs-
weise Zusicherungen, sinnvollerweise be-
ziiglich der oben aufgefiihrten elementaren
Schutzziele hin automatisiert untersucht.
Nach Auswertung der Antworten der Ser-
vices stellt diese Applikation dann Empfeh-
lungen fiir in Frage kommende Ketten zu-
sammen, die vom Verfahrensverantwortli-
chen dann umgesetzt wird. Nach der Zu-
sammenstellung erlaubt die Applikation
zusitzlich, die Ausfithrungen der einzel-
nen Services zu kontrollieren.

1 Zur Systematik von Schutzzielen siehe den
Beitrag von Rost / Pfitzmann, ebenfalls in diesem
Heft.
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Eine Voraussetzung fiir eine rechtlich
angemessene, korrekte Zusammenstellung
einer WebService-Kette besteht darin, dass
die Applikation iiber eine Modellierung
mit konsistenten Anforderungen verfiigt,
die diese Organisation aufgrund der fiir sie
giiltigen Rechtsdomane stellen muss. Wiin-
schenswert wire dann, dass es fiir verschie-
dene Geschiftsbereiche jeweils standardi-
sierte Modellierungen gibe.

Die bislang geforderte Dokumentation
von I'T-Systemen und deren Sicherheit, die
eine Konzeptionsphase, ein Monitoring
des aktuellen Systemzustands sowie eine
revisionsfeste Protokollierung vorsieht,
wiirde deswegen erweitert und teilweise
ersetzt werden durch Aktivititen des Po-
licy-Making, Policy-Matching und (inter-
nen oder externen) Policy-Controlling.

Weil die Daten verarbeitende Stelle tiber
die Applikation zur Auswahl der WebSer-
vices Einfluss auf eine gesetzeskonform
angelegte Datenverarbeitung nimmt,
kann sie ihrer Verantwortung fiir die Da-
tenverarbeitung tatsidchlich gerecht wer-
den. Und kann Entscheidungen fiir einen
»Qualititsdienst auch organisationsin-
tern belegen, wenn sich ein Systemverant-
wortlicher beispielsweise dafiir rechtferti-
gen muss, dass er nicht den billigsten An-
bieter irgendwo auf der Welt genommen
hat, weil dieser nachgewiesenermafen
nicht den abgestimmten und entspre-
chend modellierten Schutzziel-Anforde-
rungen geniigt. Und organisationsextern
kann ein Auftragnehmer (beispielsweise
ein Rechenzentrum) gegeniiber einem
Auftraggeber (beispielsweise einem Mi-
nisterium) oder Kontrollbehérden nach-
weisen, dass Daten gesetzeskonform, d. h.
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durch kontrollierte und priiffihige Pro-
zesse, verarbeitet wurden.

4 Validierung von Web-
Service-Ketten im Detail

Die Qualititssicherung von Systemen ist
ein zentrales Anliegen der planméfligen
beziehungsweise ingenieurméfligen Ent-
wicklung von Systemen. Die Mechanis-
men der Qualititssicherung sind fiir den
vorgestellten Ansatz mit Bezug zu Web-
Services wesentlich und sollen nachfol-
gend im Vordergrund stehen.

Es stehen zwei Vorgehensweisen zur Prii-
fung von Software-Systemen und den ent-
sprechenden Schutzzielen zur Verfiigun-
gen: manuelle und automatisierte Priifung.
Manuelle Priifverfahren sind dann von
Vorteil, wenn keine formalen (oder nur un-
genaue) Informationen tiber das zu validie-
rende System vorliegen. Allerdings kann auf
diesem Weg nur eine relativ kleine Menge
von Informationen tiberpriift werden. Au-
tomatisierte Verfahren hingegen ermogli-
chen die Priifung von groflen Informations-
einheiten. Entsprechende Algorithmen
koénnen grofle Informationsmengen durch-
suchen und analysieren. Allerdings miissen
die Informationen dann formal, d. h. ma-
schinenversténdlich, vorliegen.

Damit ergibt sich eine Aufgabenteilung:
Die Uberpriifung des Codes gegeniiber
den in der Entwurfsphase erstellten Mo-
dellen erfolgt von Hand. Die Priifung auf
Modellebene erfolgt automatisiert und auf
der Basis einer erfolgreichen manuellen
Code-Priifung.

Im Weiteren sollen die Moglichkeiten
der automatisierten Priifung kurz be-
trachtet werden. Eine vollautomatische
Verifikation soll nicht erfolgen, da diese
eine vollstindige Spezifikation erforderte.
Das System wird in der Terminologie der
Priifungssysteme gegeniiber einer Spezifi-
kation, die die entsprechenden Regeln ent-
hilt gepriift.

Grundsitzlich gibt es zwei Aspekte, die
automatisiert gepriift werden konnen: die
statischen Hierarchien der einzelnen Ele-
mente und die dynamischen Interaktio-
nen zwischen diesen Elementen. Diese
Aufspaltung ergibt sich aus der tiblichen
Einteilung der Modelltypen (statische und
dynamische) der verwendeten einschlagi-
gen Modellierungskonzepte (z. B. UML
oder ARIS). Ebenso sind die Validierungs-
werkzeuge eher fiir den einen oder den an-
deren Aspekt optimiert.

1]2008



4.1 Statische Abhangigkeiten in
Hierarchien

WebService Systeme sind wie andere Sys-
teme der Informationstechnik meist hier-
archisch gegliedert. Hierarchien ergeben
sich dadurch, dass sich einzelne Dienste
aus anderen Diensten zusammensetzen.
In der Informatik sind seit langem Mog-
lichkeiten bekannt, statische Abhéngig-
keiten zu beschreiben und zu validieren.
Das von uns vorgeschlagene Konzept ist
die Versionierung [3].

Die einzelnen Bausteine der WebSer-
vices werden als Versionen betrachtet, aus
denen dann tibergeordnete Versionen er-
stellt werden konnen. Die Giiltigkeit, d. h.
die Korrektheit des Vorhandenseins einer
Version wird durch Konditionen geregelt
(siehe Abb. 1). Damit kann das Versions-
system durch Boolesche Gleichungen dar-
gestellt werden, die sich wiederum in Be-
ziehung setzen lassen und somit die Kor-
rektheit des gesamten Gleichungssystems
ermittelbar machen [7].

Die Regeln tiber die Korrektheit des Sys-
tems sind den einzelnen Versionen als Kon-
ditionen zugeordnet. Im Wesentlichen sind
diese Konditionen so formuliert, dass ent-
weder weitere Versionen zur Giiltigkeit be-
notigt werden (requires) oder ausgeschlos-
sen werden (mutual exclude). Zusitzlich
bestehen Alternativen und Optionen. Da-
mit kénnen praktisch alle Formen der sta-
tischen Abhédngigkeiten ausgedriickt wer-
den. Als Werkzeuge zur Uberpriifung kén-
nen Theorembeweiser oder Constraint Sol-
ving Systeme (zur Losung der Booleschen
Gleichungssysteme) verwendet werden. Es
existieren hierzu auch kommerzielle Werk-
zeuge (wie z. B. das ILOG Business Rule
Managament System).

4.2 Dynamische Interaktionen

Im Unterschied zu den statischen Abhan-
gigkeiten sind dynamische Interaktionen
schwieriger zu priifen. Sie stellen zum ei-
nen den Prozessablauf dar, bei dem tem-
porale Abhingigkeiten gelten, d. h. die
Abhidngigkeiten sind nicht permanent,
sondern treten nur zu bestimmten Zeit-
punkten auf. Zum anderen ist es nur be-
dingt sinnvoll, einzelne Abldufe in Unter-
versionen zu gruppieren und diese nicht
mehr zu betrachten. Bei der statischen Be-
trachtung erhoht eine derartige Abstrak-
tion die Ubersicht, bei einer Priifung dy-
namischer Abldufe konnen dadurch je-
doch Fehler versteckt und nicht erkannt
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Abbildung 2 | Umwandlung eines WebService Modells in ein formales Automa-

tenmodell (Auszug aus Beispiel in Abbildung 4)
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Abbildung 4 | Beispiel fiir ein einfaches WebService System
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werden. Daher ist ein solches Gruppieren
nicht sinnvoll. In der Praxis kommt er-
schwerend hinzu, dass die Forschung in
der Validierung der dynamischen Interak-
tionen noch nicht sehr fortgeschritten ist
und zudem keine kommerziellen Werk-
zeuge vorliegen.

Eine Technologie zur Losung stellt die
Modellpriifung dar. Hierbei werden die zu
priifenden dynamischen Systeme als Auto-
maten modelliert. Automatenmodelle (Zu-
stands-Ubergangsmodelle) sind formale
Modelle von dynamischen Abldufen und
koénnen daher von automatischen Systemen
wie beispielsweise den Modellpriifern gele-
sen und interpretiert werden. Abbildung 2

zeigt eine Uberfiihrung einer Ereignis-Pro-
zessketten-Darstellung, als eine Modellie-
rungsform fiir WebServices [4], in ein Auto-
matenmodell. Diese Automatenmodelle
werden dann gegeniiber den Spezifikationen
mit temporalen Regeln gepriift. Die tempo-
ralen Regeln werden in temporaler Logik
dargestellt, die eine Erweiterung der Boole-
schen Logik um temporale Operatoren ist.
Die Abbildung 3 zeigt temporale Ope-
ratoren, die der CTL (,Computational
Tree Logic” [2]) entsprechen, und deren
Erfullung in Automatenmodellen:
" EF (exists in the future): Es muss auf ei-
nem Pfad mindestens einmal in der Zu-
kunft vorkommen.
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= AF (always in the future): Es muss auf je-
dem Pfad mindestens einmal in der Zu-
kunft vorkommen.

" EG (exists globally): Es muss auf einem
Pfad immer in der Zukunft vorkommen.

" AG (always globally): Es muss auf jedem
Pfad immer in der Zukunft vorkommen.

Dazu gibt es noch die Operatoren neXt

und Until:

" EX (exists next): Eine Eigenschaft muss
ein einem direkt nachfolgenden Zu-
stand gelten.

® EU (exists until): Es muss ab einem be-
stimmten Zustand immer in einem
moglichen Pfad gelten.

Die WebServices konnen nun in derartige

Automatenmodelle tiberfithrt und dann

gegeniiber den temporalen Regeln, formu-

liert in temporaler Logik, gepriift werden

Ein mogliches Werkzeug zur Priifung
ist ein Modellpriifer (SMV ,,Symbolic Mo-
del Verifier®, vgl. [8]). Eine weitere Verbes-
serung stellt ein Checking-Framework
dar, das die Umwandlung der WebSer-
vices in Automaten optimiert und den

Einsatz von weiteren Priiftechnologien

unterstiitzt (vgl. [5]).

4.3 Beispiel fiir Validierung von
WebService-Ketten

An einem einfachen Beispiel soll nun ge-
zeigt werden, wie die beschriebenen Tech-
niken zur Priifung von WebService Syste-
men eingesetzt werden konnen.

Abbildung 4 zeigt ein einfaches Web-
Service System fiir die Abfrage von Melde-
daten. Es besteht aus dem eigentlichen
WebService Melderegister abfragen. Die-
ser nutzt zwei eingelagerte WebServices
(internes Melderegister durchsuchen und
auswdrtiges Melderegister durchsuchen).
Ein Aufruf eines externen WebService
durch auswirtiges Melderegister durchsu-
chen wird hier nicht weiter verfolgt.

Die Priifung der statischen Abhingig-
keiten ist in diesem Beispiel trivial. Es
muss lediglich gepriift werden ob gilt:

Melderegister abfragen = internes Mel-
deregister durchsuchen N auswdrtiges Mel-
deregister durchsuchen.

Dieser Ablauf wird gegeniiber Spezifi-
kationen, die als CTL-Formeln ausge-
driickt sind, verifiziert. Exemplarisch sei
hier gepriift, ob in jedem Fall das Ereignis
Zugriff und Ergebnis protokolliert eintritt
und dieses nicht umgangen werden kann
und damit das entsprechende Schutzziel
erreicht wird. Abbildung 5 zeigt die ent-
sprechende CTL Formel und das Ergebnis,
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das der Modelpriifer SMV bei einer derar-
tigen Abfrage liefert.

In diesem Beispiel wird also eine Kom-
bination von mehreren WebServices ge-
priift. Zwar kann ein derartig kleines Bei-
spiel noch leicht von Hand validiert wer-
den. Allerdings geht diese Ubersichtlich-
keit verloren, sobald weitere WebServices
hinzukommen. Die dann sehr schnell un-
tibersichtlich werdenden Modelle kénnen
von den Prifwerkzeugen zuverldssig
durchsucht werden. Schutzziele, die als
formale Regeln vorliegen, konnen damit
automatisiert gepriift werden.

Liegen die entsprechenden Automaten-
modelle der WebServices vor, dann kann
eine Priifung einer WebService-Kette auf
Basis der Konkatenation dieser (Teil-)Au-
tomatenmodelle vor der eigentlichen Aus-
fithrung erfolgen. Die Konformitit einer
WebService-Kette gegeniiber Schutzzielen
kann damit sichergestellt werden.

5 WebServices Controlling
Application

Wenn dieser Ansatz tragt, dann gilt es, ei-
ne integrierte Applikation zu entwickeln,
die ein Management von WebServices in
WebService-Ketten erlaubt. Dazu zéhlen-
den folgende Funktionalitaten:
Modellierung einzelner WebServices
sowie WebService-Ketten: Dazu ist es
notig, den Zweck der Datenverarbei-
tung in funktionale Teile sowie die ent-
sprechenden Schutzziele zu zerlegen.
Zerlegen einer Gesamtanforderung in
einzelne Services und automatisierte
Anfragen, ob Services mit den gewiin-
schten Eigenschaften, beziehungsweise
beziiglich der Aspekte der Verfiigbar-
keit, Integritit, Vertraulichkeit, Trans-
parenz und Nichtverkettbarkeit, zur
Verfiigung stehen.
Validierung der modellierten sowie der
per Anfrage von WebServices zugesi-
cherten Eigenschaften durch automati-
sierte Tests.
Controlling der Ausfithrungen der ein-
zelnen Services in der WebService-Ket-
te und Protokollierung der einzelnen
Aktivitaten.
Controlling der Ausfithrung mehrerer
oder aller WebServices in einer Kette:
Damit ergibt sich die Moglichkeit
Schutzziele in Teilketten oder gesamten
WebService-Ketten zu validieren.
Bewertung der Aktivititen der einzelnen
Services nach Abschluss anhand von
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Abbildung 5 | Validierung des WebService System (aus Abb. 4) mittels Model Checker
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