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SCHWERPUNKT

Datenschutz-Schutzziele - revisited

Die Arbeit mit Schutzzielen hat sich grundsatzlich bewahrt. Sie sind so formuliert, dass sie
die Anforderungen an technische und organisatorische Systeme sowohl abstrakt tiber-
blickbar als auch in Form von MaBnahmen hinreichend konkret faBbar machen. Der
Beitrag empfiehlt, sie in Datenschutzgesetze und Vertrage aufzunehmen, als Leitlinien fir
den Entwurf und Betrieb von IT-Infrastrukturen heranzuziehen und in Mechanismen
transformiert als WebService-Policies auszudrlicken — und unterbreitet einen

Strukturierungsvorschlag.

1 Schutzziele integrieren

Schutzziele bieten Systemdesignern Maf3-
stabe zur Entwicklung technischer und
organisatorischer Infrastrukturen. Schutz-
ziele bieten sich als Bestandteile von Ge-
setzen und Vertrdgen an und sind dadurch
fiir Compliance-Priifungen relevant. Uber
Kosten-Nutzen-Analysen fiir entspre-
chend getroffene Mafinahmen lésst sich
zudem deren Wirtschaftlichkeit beurtei-
len. Und Schutzziele werden absehbar in
den Policies der WebServices ihren Nie-
derschlag finden.! Schutzziele entfalten
somit eine integrative Funktion fiir die
verschiedenen Anforderungen an Wirt-
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1 Vgl. den Beitrag von Rost/Speck in diesem
Heft sowie [17].
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schaftlichkeitsberechenbarkeit [8],
Rechtskonformititsprifbarkeit, Technik-
und Organisationsfunktionalitit, ohne
dass die ,,Eigenlogik® eines dieser Berei-
che die Eigenlogiken anderer Bereiche do-
miniert.?

2 Zur Struktur von
Schutzzielen

Dieser Beitrag unterbreitet einen Systema-
tisierungsvorschlag, um eine Struktur in
den Raum der Schutzziele zu bringen, die
eine Untersuchung der Wechselwirkun-
gen von Schutzzielen, von deren Vollstin-
digkeit wie auch von Erzeugendensyste-
men erlaubt.’ Diese Themen fehlen den
bisherigen Beschreibungen von Schutzzie-
len, die sich iiber die Zeit zu immer un-
iibersichtlichere Sammlungen auswuch-
sen (vgl. [2, 3, 4, 14, 24]).*

Die ,elementaren® Schutzziele sollen
wie folgt definiert sein:

Verfiigbarkeit: Gesicherter Zugriff auf

Information innerhalb einer festgeleg-

ten Zeit.

2 Dies ist eine wesentliche Eigenschaft funktio-
nal differenzierter Systeme (vgl. [15]).

3 Bisherige systematische Untersuchungen vgl.
[5], [23].

4 Das vorliegende, in diesem Beitrag angerisse-
ne, Konzept verdankt viele Ideen den Diskussionen
mit Kirsten Bock, Rainer Bohme, Katrin Borcea-Pfitz-
mann, Elke Franz, Marit Hansen, Benjamin Keller-
mann, Stefan Képsell, Immanuel Scholz, Sandra
Steinbrecher und Sven Thomsen sowie dem UAK
,Technische BDSG-Novelle” unter Leitung von Wal-
ter Ernestus.
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Vertraulichkeit: Gesicherter Nichtzu-
griff auf Information (ggf. beschrankt
auf eine festgelegte Zeit).
Integritit: Information ist (ggf. be-
schrinkt auf eine festgelegte Zeit) gesi-
chert echt.
Verfiigbarkeit und Vertraulichkeit stehen
hiernach, in Bezug auf Informationen, du-
al zueinander: Zugreifbarkeit und zu-
gleich Nichtzugreifbarkeit auf Informati-
onen bezeichnet einen Widerspruch. Das
bedeutet, dass es durchaus auf ein konzep-
tionelles Problem hinauslaufen kann, die-
se beiden Schutzziele unproblematisiert
als gemeinsam anzustreben auszuweisen.
Aus diesem inhdrenten Zusammenhang
stellt sich die Frage, ob nicht auch zu Inte-
gritdt ein Dual formulierbar ist. Diesen
systematisch gewonnenen Dual wollen
wir mit ,,Kontingenz® bezeichnen:
Kontingenz: Information ist (ggf. be-
schrankt auf eine festgelegte Zeit) gesi-
chert nicht gesichert echt.
Zunichst zum Konzept der Dualitit, das
sich wie folgt verstehen lasst: Zwei Entita-
ten konnen sowohl in einem widerspriich-
lichen als auch in einem ergénzenden Be-
zug zueinander stehen. Wenn der Bezug
beider Entititen auf eine gemeinsame Re-
ferenz geschieht, fithrt dies zu einem Wi-
derspruch. In Bezug auf unterschiedliche
Referenzen kann das Verhiltnis der Enti-
tdten untereinander dagegen eine Ergin-
zung sein. Beispiel: In einem Datenverar-
beitungssystem sollen die Prozesse ver-
fiigbar, die damit verarbeiteten Daten da-
gegen vertraulich sein.
Nun zu Kontingenz. Kontingenz soll als
ein Schutzziel gegen Einengungen durch
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Tabelle 1 | Entsprechungen von Inhalts- und Umfeldschutzzielen

Inhalte

Verdecktheit

Vertraulichkeit
Kontingenz
Integritdt
Verfiigbarkeit

Findbarkeit

Technik fungieren.” Was bedeutet das?
Trotz des Einsatzes von Technik sollen In-
halte und Umsténde, beispielsweise einer
technisch vermittelten Kommunikation,
offen in der Schwebe gehalten werden
koénnen und nicht inhaltlich sinn-veren-
gend, ohne Freiheitsgrade fiir Interventi-
onen, technisch bereits vorentschieden
sein. Wahrend die Sicherung der Integri-
tit von Daten und Umstdnden darauf hi-
nauslduft zu bestétigen, dass ,etwas so ist,
wie es ist®, erlaubt das Schutzziel Kontin-
genz die Feststellung, dass ,,etwas anders
sein konnte, als es scheint®. Technik soll
dem Menschen (oder einer Organisation)
grundsitzlich so dienlich sein kénnen, wie
der Mensch (oder eine Organisation), der
Technik nutzt, bestimmt. Menschen (oder
Organisationen) sollen ggf. in die Lage
versetzt sein, aussichtsreich abstreiten zu
konnen, selbst wenn etwas von respektab-
ler Seite unterstellt wird oder das Ergebnis
einer automatisierten — und genau deshalb
nicht zweifelsfreien! - Uberpriifung gegen
sie sprechen mag.

Unter diesem Schutzziel sollen Maf3-
nahmen entwickelt und an die Hand ge-
ben werden, um Technik trotz ihres inten-
siven Einsatzes so auf Distanz halten zu
koénnen, dass Technik grundsitzlich unter
Bedingungen gestellt werden kann.® Tech-

5 Esadressiert beispielsweise den Konflikt, ob
eine Maschine einen Menschen oder ein Mensch (Pi-
lot) die Maschine (vollautomatisiertes Passagierflug-
zeug) toppen kdnnen soll. Die aktuellen Losungen
halten diesen klassischen Kontrollkonflikt neuer-
dings unentschieden offen, eben: kontingent.

6 Ein Beispiel hierfir ist die Antwort auf die an
eine Frau wahrend eines Bewerbungsgespraches
gerichtete Frage: ,Sind Sie schwanger?” Hier hat die
Frau nicht nur das Recht, eine Antwort zu verwei-
gern, sie hat auch das Recht zu ltigen, da sie beim
Verweigern einer Antwort vermutlich die gleichen
Konsequenzen trafen wie bei einem ,ja". In einer zu-
nehmend technisierten Welt misste die Technisie-
rung auch die falsche Antwort glaubhaft unterstut-
zen, was beispielsweise eine bei der Entwicklung
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Umfeld

Unentdeckbarkeit
Unbeobachtbarkeit

Anonymitat
Abstreitbarkeit
Zurechenbarkeit

Verbindlichkeit
Erreichbarkeit

Ermittelbarkeit

nik soll nicht das Recht auf informationel-
le Selbstbestimmung unter der Hand au-
tomatisch beschneiden beim Versuch, die-
ses Recht auf organisatorischer Seite durch
zunehmend perfekt integre Techniksyste-
me durchzusetzen.

Aus dieser inhdrenten Widerspriich-
lichkeit zweier Schutzziele, die bislang ty-
pischerweise unproblematisiert nebenein-
ander bestehend aufgefiihrt werden, sowie
der Konstruktion eines neuen Schutzziels
lassen sich weitere bekannte Schutzziele
ableiten. Wenn man Verfiigbarkeit selbst-
beziiglich auf sich selber bezieht, also nach
der Verfiigbarkeit der Verfigbarkeit fragt,
so lafit sich diese als ,Findbarkeit® be-
zeichnen. Und auf der anderen Seite be-
zeichnet die Vertraulichkeit der Vertrau-
lichkeit ,,Verdecktheit oder ,,Unentdeck-
barkeit™

Findbarkeit: Gesicherter Zugriff inner-

halb einer festgelegten Zeit selbst auf

vertraulichen Nachrichteninhalt.

Verdecktheit/Unentdeckbarkeit: Gesi-

cherter Nichtzugriff (ggf. beschrankt

auf eine festgelegte Zeit) auf die Infor-

mation, ob vertraulicher Nachrichten-

inhalt iiberhaupt existent ist.
Findbarkeit muss, sozusagen als verwalte-
te Verfiigbarmachung, konstruktiv her-
gestellt werden. Technisch bedarf es zur
Umsetzung dieses Schutzziels eines stan-
dardisierten Namespaces, also Bezeichner
bzw. Adressen, die zu erhalten technisch
trivial, organisatorisch aber hochst auf-
windig und kostenintensiv ist.

Das Schutzziel Verdecktheit spielt bei-
spielsweise eine Rolle, wenn nicht nur die
Inhalte nicht bekannt werden sollen, son-
dern auch der Umstand, dass vertrauliche
Kommunikation stattfand. Kommunika-

der Gesundheitskarte nicht bedachte Eigenschaft
sein durfte — weil das entsprechende Schutzziel,
Kontingenz, nicht bedacht wurde.
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tionstechnisch konnte dieses Schutzziel
mit den Mitteln der ,,Steganographie® um-
gesetzt werden.

Die bislang genannten vier elementaren
und zwei abgeleiteten Schutzziele sind auf
den Schutz von Inhalten bezogen. Die
nachfolgenden Schutzziele betreffen dage-
gen das Umfeld einer Information. Diese
lassen sich aus den elementaren Schutzzie-
len entwickeln:

Verbindlichkeit/Erreichbarkeit: Verfiig-

barkeit der Kommunikationsumsténde.

Anonymitit: Vertraulichkeit der Identi-

tat einer Entitit.

Zurechenbarkeit: Integritit der Kom-

munikationsumstinde, d. h. Verpflich-

tungen einer Entitdt sind tiberpriifbar.
Das zu Kontingenz korrespondierende
Schutzziel lasst sich als ,, Abstreitbarkeit®
bezeichnen:

Abstreitbarkeit: Kontingenz der Kom-

munikationsumstande, d. h. Verpflich-

tungen einer Entitét sind abstreitbar.
Zuletzt fehlen dann noch die Entspre-
chungen fiir die Inhalte-Schutzziele Find-
barkeit und Verdecktheit in Bezug auf
Umfeld-Schutzziele, ndmlich , Ermittel-
barkeit“ und ,,Unbeobachtbarkeit

Ermittelbarkeit: Verfiigbarkeit einer En-

titdt, d. h. gesicherter Zugriff auf Entitét

innerhalb einer festgelegten Zeit.

Unbeobachtbarkeit: Unentdeckbarkeit

fiir alle an der Kommunikation Unbe-

teiligten (alle aufler Sender und Emp-
fanger) und Anonymitét gegeniiber an
der Kommunikation Beteiligten (beides
gegebenenfalls beschrinkt auf eine fest-
gelegte Zeit).
Auf diese Weise entsteht ein Schutzziele-
katalog, der aus vier Elementarschutzzie-
len heraus methodisch entwickelbar ist
(vgl. Tab. 1).

3 Datenschutz-Schutzziele

Der Umstand, dass sich die drei oftmals
genannten speziellen Datenschutz-
Schutzziele Transparenz, Revisionsfihig-
keit und Authentizitat [1] nicht aus den
drei konventionellen elementaren Daten-
sicherheits-Schutzzielen ableiten lassen,
und dass die drei konventionellen Daten-
schutz-Schutzziele zudem nicht trenn-
scharf zueinander sind, zugleich aber wie-
derum ein Bezug zu den klassischen Da-
tensicherheits-Schutzzielen gegeben sein
muss, allein weil Datensicherheit fiir Da-
tenschutz eine Voraussetzung ist, ermutigt
zu einem weiteren Schritt der Systemati-
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sierung, namlich die Datenschutz-Schutz-
ziele als dritte Dimension den bisherigen
Uberlegungen hinzuzufiigen. Dafiir miis-
sen zuvor die bisherigen Datenschutz-
Schutzziele kondensiert werden.

Revisionsfihigkeit 1dsst sich problemlos
unter Transparenz subsumieren und Au-
thentizitdt als Integritatsaspekt einer En-
titdt neu formulieren. So bleibt Transpa-
renz iibrig. Aber Transparenz allein ist
materiell-inhaltlich in datenschiitzeri-
scher Absicht unzureichend. Zudem gilt
die methodische Vorgabe, ein Dual zur
Transparenz auszuweisen. Beide Anforde-
rungen sollen durch das Datenschutz-
Schutzziel der ,,Unverkettbarkeit® erfiillt
werden.

Transparenz und Unverkettbarkeit be-
zeichnen Datenschutz-Schutzziele, mit de-
nen Mafinahmen auf dem ,Stand der
Technik® verbunden sind. Diese Schutz-
ziele sollen aber nicht nur einen inhaltlich
bestimmten Zweck beziehungsweise die
inhaltlich begriindete Erforderlichkeit ei-
ner Datenverarbeitung und Kommunika-
tion datensparsam aufnehmen kénnen,
sondern ihrerseits strukturierenden Ein-
fluss auf diese Formulierungen nehmen.
Transparenz ermdglicht die Priiffahigkeit
von Verkettbarkeiten und Verkettungen
im Hinblick auf deren Beherrschbarkeit
und Gesetzeskonformitit.”

3.1 Schutzziel Transparenz

Transparenz: Transparenz eines Sys-
temteils S bezeichnet seine Durchsich-
tigkeit fiir Entitat E im Sinne einer
Blickdurchldssigkeit fir E mit dem
Zweck, S fiir E beobachtbar beziehungs-
weise erkennbar zu machen.
Transparenz ist die wichtigste Vorausset-
zung fiir Beobachtbarkeit, Kontrollierbar-
keit und Priifbarkeit von Systemen. Kont-
rolle bedeutet, einen Soll-Wert mit einem
Ist-Wert zu vergleichen.® Eine Beobach-
tung verfiigt nicht zwingend iiber einen
Soll-Wert, vielmehr kann auch etwas Un-
vermutetes entdeckt werden. Eine Prii-
fung bewertet Kontrollergebnisse und er-
zeugt so die fiir Organisationen essentiel-
le Entscheidungsfihigkeit.” Transparent

7 Folgerichtig agieren Datenschutzbeauftragte
auch als Beauftragte fiir Informationsfreiheit.

8 Und ebenfalls folgerichtig ware die Entwick-
lung von KPIs fur die Steuerung von
Datenschutzmanagement-Prozessen.

9 Beobachtung bezeichnet die Einheit von Un-
terscheidung und Bezeichnung (vgl. [15]). Inwieweit
,Realitdt” mental oder kommunikativ angemessen
rekonstruiert wird und mit welchen ,Transformati-
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ist ein Medium dann, wenn es eine Form
ausgebildet hat, in der sich, aufler an den
Réndern, keine Form erkennen lasst.
Transparenz ist skalierbar, bis hin zur ,in-
transparenten Opazitat. Man denke als
Beispiel an den Vorhang eines Fensters:
Transparenz kann in diesem Sinne dann
eine perfekte, kontroll-neutrale'® Durch-
sichtigkeit bezeichnen. Opazitit bleibt da-
gegen als Bezeichnung der Skalierbarkeit
von Undurchsichtigkeit vorbehalten. Man
kann hierbei wiederum unterscheiden, ob
die Undurchsichtigkeit als solche transpa-
rent ist, also ob man beispielsweise erken-
nen kann, dass ein Vorhang vorgezogen
wurde; oder ob die Undurchsichtigkeit als
solche ebenfalls noch undurchsichtig und
etwas dadurch unbeobachtbar ist.

Intransparenz: Intransparenz bezeich-

net opake Transparenz.

Beobachtungsunmaoglichkeit: Beob-

achtungsunmdoglichkeit bezeichnet in-

transparente Opazitit.

Diese Unterscheidung zu treffen ist rele-
vant in Bezug auf den Zweck, den Funkti-
onstrennungen erfiillen. Transparenz ist
eine Eigenschaft, die sowohl den konst-
ruktiven Aspekt der beobachtenden Enti-
tat als auch den konstruktiven Aspekt der
beobachteten Entitit anspricht. Transpa-
renz ist nur herstellbar, wenn die beteilig-
ten, funktional separierten Seiten konst-
ruktiv bereit sind oder durch eine iiberge-
ordnete Instanz darauf verpflichtet wer-
den, sich beobachtbar bzw. tiberpriifbar
zu entwerfen.

Auf Mafinahmen zur Durchsetzung
von Funktionstrennungen zielt Unverver-
kettbarkeit als zweites spezifisches Daten-
schutz-Schutzziel.

onsverlusten”, die zu behaupten wieder einen ei-
gensinnigen Beobachter voraussetzt, dabei zu rech-
nen ist, kann hier nicht Gegenstand der
Ausflihrungen sein. Zwischen allgemeiner Beobach-
tung und spezifischer Kontrolle liee sich ,noch un-
bewertete” Erkenntnis ansiedeln. Daran zeigt sich,
wie weit man hier eigentlich theoretisch ausholen
misste: ,Alles Beobachtbare ist Eigenleistung des
Beobachters, eingeschlossen das Beobachten von
Beobachtern. Also gibt es in der Umwelt nichts, was
der Erkenntnis entspricht; denn alles, was der Er-
kenntnis entspricht, ist abhangig von Unterschei-
dungen, innerhalb derer sie etwas als dies und nicht
das bezeichnet.” ([16], S. 15 f.)

10 Perfekte Beobachtungsneutralitdt kann da-
gegen kein Medium bieten: Ein perfekt durchsichti-
ges Fenster halt bspw. Wind, Geriiche, leise Gerdu-
sche oder auch Gelegenheitsdiebe auflen vor.
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3.2 Schutzziel Unverkettbarkeit

Unverkettbarkeit (von Daten und Enti-
titen): ,Die Unmoglichkeit der Verket-
tung von Daten und Entitdten unterei-
nander und miteinander. (vgl. [12], er-
weitert um Entititen)
Uber den Begriff der (Un-)Verkettbarkeit
miissen materielle Datenschutz-
anforderungen formuliert werden kon-
nen." Dies gelingt dann, wenn man die
Aktivitdten des Datenschutzes so begreift,
dass dieser (politisch, rechtlich, organisa-
torisch, technisch) darauf hinwirkt, dass
Kommunikationen und Datenverarbei-
tungen'? im Verhiltnis von Organisatio-
nen und deren Mandanten unter Bedin-
gungen gestellt werden. In diesem Sinne
darf es aus Datenschutzsicht keine gesell-
schaftlich relevante Kommunikation in
Bezug auf Organisationen (staatliche
Verwaltungen, Unternehmen, wissen-
schaftlich orientierte Dienstleistungen
durch ,Praxen®) und deren Datenverar-
beitung geben®, fiir die kein rechtlicher
und operativer Zugriff besteht." Die zwi-
schen Organisationen und externen Man-
danten (und internen Arbeitnehmern)
entstehenden Ereignisse diirfen nicht ein-
seitig ,ausbeutbare®, also: unfair ein-
streichbare Gewinne gegeniiber Betroffe-
nen erzeugen, insbesondere nicht durch
Intransparenz der Datenverarbeitung mit
Personenbezug. Damit gesetzliche Rege-
lungen und Einwilligungen bei Datenver-
arbeitungen und Kommunikationen fiir
Biirger, Kunden und Patienten fair gestal-
tet werden koénnen, muss der Zweck im
Sinne einer unverriickbaren Objekteigen-
schaft einer Informationsverarbeitung
oder Kommunikation, objektiv vorgege-
ben sein.””

11 Verkettbarkeit gilt schon ldnger als Kandidat
eines zentralen Begriffs innerhalb einer noch immer
ungeschriebenen Theorie des Datenschutzes (vgl.
zur Theorie [9], vgl. zur Verkettbarkeit [20]).

12 Datenverarbeitung bezieht sich auf Daten,
die als Informationen gelten, die kommunizierbare
Beobachtungen einer Organisation in Bezug auf de-
ren Umwelt ,aktualisieren”.

13 Verkettungen in Form von Scorings und Pro-
filen, die der Katalogisierung einer Personlichkeit
entsprechen, verletzen nach Auffassung des BVerfG
(65, 1,42, 53) die Menschenwdirde.

14 Als Abfallprodukt werden dann auch wirt-
schaftliche und wissenschaftliche Zugriffe auf ver-
kettete Ereignisse moglich. Datenschutz fungiert so
gesehen als ein Wachter funktionaler Differenzie-
rung und ist deshalb ein modernes Projekt der Mo-
derne (vgl. [22]).

15 Wirkonnen in diesem heiklen Konfliktfeld die
Diskussion hier nicht vertiefen, kritisch bzgl. der Ob-
jektivitat der Zweckbindung vgl. [7].
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Tabelle 2 | Wesentliche Begriffe im Umfeld von Verkettung [12]

Tatsachliche
Aktion
Verketten? Verkettung
Verkettetes Entkettung
wieder entketten?

Unverkettbarkeit, das in den Common
Criteria als Schutzziel der Klasse ,,privacy
definiert ist (vgl. [3], dazu auch [19]), per-
fekt umzusetzen ist vermutlich nicht mog-
lich. Wenn aber eine Verkettung als Biir-
ger hingenommen werden muss bezie-
hungsweise als Kunde gewiinscht wird
oder als Patient in einer Mischform aus
wissenschaftlichem Zwang und Freiwil-
ligkeit auftritt, dann sollte ,,(...) ein poten-
zieller Verketter durch eine Beobachtung
keine neuen Erkenntnisse iiber eine etwa-
ige Zugehorigkeit von Daten zueinander
(bzw. zur selben Person) gewinnen. [12].

Eine systematische Untersuchung von
Verkettbarkeit zeigt, dass sich auf Daten-
schutz bezogene Titigkeiten innerhalb des
begrifflichen Feldes bewegen, das von
Verkettung bis Unverkettbarkeit, von Ent-
kettung bis Unentkettbarkeit von Ereig-
nissen und Entitéten reicht (vgl. Tab. 2):
Bestehende Verkettbarkeiten und Verket-
tungen sollen unter Bedingungen stehen
oder gestellt werden, indem Mafinahmen
fiir Entkettungen bis zur Unverkettbarkeit
von Daten und Entitdten, beispielsweise
Ereignisse und Datenverarbeitungen, an-
gewandt oder entwickelt werden.

Bislang waren die Datensicherheits-
Schutzziel-Definitionen begrifflich ein-
deutig, aber semantisch durchaus proble-
matisch auf Informationen zugespitzt. Wir
weiten die Perspektive nun analog syste-
matisch, aber kategorial ebenfalls proble-
matisch auf Ereignisse, Systeme (Hard-
ware, Applikationen, Protokolle, Organi-
sationen) und Prozesse aus — dies wird na-
tirlich durch Informationen beschrieben,
so dass in diesem Sinne die Zuspitzung auf
Informationen nach wie vor angemessen
ist. Denn Sicherheitsanforderungen sind
beispielsweise auch und gerade an Prozes-
se, Server und Applikationen — und aus
Datenschutzsicht an Organisationen tiber-
haupt - zu stellen.'® Dessen eingedenk

16 Eine solche definitorische Ausweitung mag
bei primar akademischem Interesse Konsistenzpro-
bleme aufweisen, von denen wir allerdings glauben,
dass sie |6sbar sind. AuBerdem: Transparenzbedin-
gungen nur an manche Systembereiche und/oder
nur bzgl. mancher anderen Entitaten zu stellen, er-
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Maoglich Nicht moglich
Verkettbarkeit Unverkettbarkeit
Entkettbarkeit Unentkettbarkeit

lasst sich nun behaupten, dass Ereignisse,
die unter allumfassenden Transparenzbe-
dingungen beobachtet werden, grundsitz-
lich auch verkettbar sind. Nicht verkettbar
sind Ereignisse beispielsweise, wenn sie
aufgrund perfekter Opazitit nicht beob-
achtet werden (konnen)."”

Kurz angemerkt: Die beiden Daten-
schutz-Schutzziele konzentrieren die bei-
den Duale der Datensicherheits-Schutz-
ziele: Findbarkeit, als Verfiigbarkeit der
Verftigbarkeit, ist auch als transparente
Verfiigbarkeit neu formulierbar. Ver-
decktheit und Unbeobachtbarkeit lassen
sich als unverkettbare Vertraulichkeit be-
zeichnen."

4 SchutzmafBnahmen

Zum Konzept der Schutzziele gehort der
Ausweis von Schutzmafinahmen zum Er-
reichen der Ziele. Deshalb auch dazu noch
einige Anmerkungen beziiglich der
Schutzziele Kontingenz, Transparenz und
Unverkettbarkeit.

Erste Uberlegungen zu Mafinahmen,
die die Umsetzung des Schutzziels Kontin-
genzbetreffen, laufen nahe liegender Wei-
se auf den bewussten Verzicht auf Integri-
téits-Sicherungsmafinahmen hinaus. So
kann in einem verteilten System Kontin-
genz durch den Verzicht auf digitale Sig-
naturen, eventuell sogar Authentikations-
codes generell, oder Authentisierung nur
der verschliisselten Nachricht (und nicht
des Klartextes) erreicht werden. Ist die
Verschliisselung so gewihlt, dass bei pas-
send gewihltem Entschliisselungsschliis-

offnet einen groBen und lohnenden Gestaltungsbe-
reich fur IT und Organisation.

17 In Beziehung zueinander gesetzt sind bspw.
Fragestellungen spannend, in welchem Ausma@ la-
tent unfaire Verkettung durch besonders bemihte
Transparenz ,kompensiert” werden kann. Genau das
istja die L6sung im Staat-Blirger-Verhaltnis.

18 Weil die Schutzziele Findbarkeit und Ver-
decktheit aus den Schutzzielen Verfligbarkeit und
Vertraulichkeit ableitbar sind, missen diese nicht in
den Kanon elementar unverzichtbarer Schutzziele
aufgenommen werden. Sie sind systematisch nach-
rangig, aber in der Praxis unverzichtbar.
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sel aus der verschliisselten Nachricht jeder
Klartext entsprechender Linge entstehen
kann - wie dies beim One-Time-Pad be-
kanntermafien der Fallist - dann schrinkt
die Authentisierung der verschliisselten
Nachricht die Kontingenz nicht ein. Dar-
tiber hinaus kann das verteilte System
nicht nur zur Erhaltung, sondern sogar
zur Erzeugung von Kontingenz genutzt
werden: Werden Nachrichten in viele Tei-
le zerlegt und dabei so codiert, dass erst et-
liche Teile zusammen anfangen, Sinn zu
ergeben und dieser Sinn durch Hinzunah-
me weiterer Teile detailliert wird (dhnlich
wie bei einem Hologramm ein groflerer
Teil des Hologramms mehr Details offen-
bart), dann konnen diese Teile nacheinan-
der oder auch parallel an unterschiedliche
Instanzen des verteilten Systems gesendet
werden. So kann der Inhalt am Anfang
oder bei Kooperation nur weniger Instan-
zen in der Schwebe gehalten werden. Als
weitere, schlichter einzurichtende Maf3-
nahmen ist an ein gesichertes Stornieren
und Korrigieren von Informationen nach
bereits erfolgten Transaktionen zu den-
ken. Diese konnten sogar als ein Durch-
griff des Sendersystems auf (zumindest)
ein Subsystem des Empfingersystems aus-
gelegt sein, um einen Vollzug einer ,,Be-
schwerde® oder eines Korrekturantrags
oder eines Widerrufs zu vollziehen.
Transparenz wird im Datenschutz kon-
ventionell durch Anforderungen beziig-
lich der Dokumentation, des Monitorings
und insbesondere des automatisierten
Protokollierens von Prozessen der Orga-
nisation und IT, beispielsweise nach ITIL,
CoBIT, FCAPS, operationalisiert [21]. Die-
se drei Formen der Systemdokumentation
zur Herstellung von Beobachtbarkeit ent-
halten durchgéingig Adressen von Entitd-
ten, deren Operationen sowie Angaben
zur Zeit: In Konzepten wird festgelegt,
welche Entitdt welche Operationen bis
wann durchfithren wird (Zukunftsbezug).
Ein Monitoring gibt Auskunft dartiber,
welche Entitit welche Operation soeben
ausgefiihrt hat (Gegenwartsbezug). Und
Protokolle geben Auskunft dariiber, wel-
che Entitdten welche Operationen aus-
fithrten (Vergangenheitsbezug). Entspre-
chend kann ein Datenschutzbeauftragter
heutzutage mit Verweis auf Transparen-
zanforderungen verlangen, dass die Kon-
zeptionsphase eines Verfahrens von einem
funktionierenden, seinerseits transparen-
ten Projektmanagement getragen wird;
dass ferner ein auf Datenschutz bezogenes
Systemmonitoring so ausgelegt ist, dass
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Betroffenenrechte tatsichlich unmittelbar
wirksam umgesetzt werden konnen; oder
dass Protokolldaten revisionssicher und
beweisfest die wesentlichen Ereignisse des
Betriebs in Bezug auf die Verarbeitung
personenbezogener oder personenbezieh-
barer" Daten widerspiegeln. Um nicht auf
die Selbstauskiinfte der Organisationen
angewiesen zu sein, zahlen ferner unange-
kiindigte Priifungen, externe Auditierun-
gen, Produktgiitesiegel sowie verdeckte
Konformititstests von Produktivsystemen
zu den Transparenzgenerierungsmetho-
den der Datenschiitzer.”

Authentisierungs- und Autorisierungs-
mechanismen, Rollen- und Administrati-
onskonzepte, Zugriffsrechte, Mandanten-
trennungen, geregelte Zustindigkeiten
und Verantwortlichkeiten sind wesentli-
che Bestandteile der Umsetzung von
Nicht-Verkettungsanforderungen inner-
halb von Organisationen. Funktionstren-
nungen erzeugen, wie jede Grenze, einer-
seits Beobachtbarkeit allein qua Tren-
nung, und erzeugen zugleich eine Form
der Intransparenz der einen Seite gegen-
tiber der anderen Seite des Getrennten.”
Vieles ldsst sich organisatorisch einrich-
ten, technisch abbilden und dann ,,nur®
normativ tber eine Festsetzung des
Zwecks regulieren. Protokolldaten diirfen
beispielsweise oftmals nur zum Zweck der
Datensicherheits- und Datenschutziiber-
wachung, nicht aber zur Leistungs- und
Verhaltenskontrolle von Mitarbeitern aus-
gewertet werden. Mautdaten dienen dem
Zweck der Abrechnung der Straflenbenut-
zung, nicht aber der Verfolgung von Straf-
tatern.

Wesentliche Instrumente zur Regulati-
on von Verkettungen sind Regelungen zur

19 Das Google-Imperium schickt sich an, global
samtliche Internet gestiitzten Ereignisse zu verket-
ten und zu typisieren: So muss man vermuten, dass
Google Nutzeraktivitaten in Google-Mail mit Daten
aus Google-Streetview und mit Google-Maps sowie
Google-Suchmaschinen-Nutzung verketten kann. Es
entstehen damit hochgenaue, umfangreiche Nut-
zerprofil-Typen, die sofort personenbezogen sind,
wenn eine Person hinter dem aggregierten Typ den
Fehler begeht, sich an irgendeiner von google (mit-)
kontrollierten Stelle zu authentifizieren (vgl. [22]).

20 Langsam breitet sich ein Verstandnis von Da-
tenschutzmanagement aus, das als wesentliches
Element des Qualitditsmanagements dafiir sorgt,
durch Prozess-Transparenz die Lenkbarkeit einer Or-
ganisation zu verbessern.

21 Hier ein Optimum in der Evolution (Variation,
Selektion, Stabilisierung) der Informationsverarbei-
tung von Organisationen entlang der Differenz ,ver-
kettbar/ nichtverkettbar” gesamtgesellschaftlich zu
finden, ist die latente Funktion von Datenschutz als
sozialer Bewegung.
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Erheben und Speicherung, zum Veran-
dern und Nutzen, zur Ubermittlung und
zum Loschen von Daten, zumal wenn sie
in Technik auskristallisieren. Daten-
schutzgerechtes Verkettungsmanagement
ist dabei die Domiéne des ,nutzerkontrol-
lierten Identitdtsmanagements Typ 3 (vgl.
[12],S.169; [13]), das insbesondere im Ver-
haltnis von Organisationen und ihren ex-
ternen Mandanten eine Rolle spielt. Hier-
bei besteht die wesentliche konzeptionelle
Idee darin, dass, auf einer bereits Anony-
mitdt gewdhrenden kommunikations-
technischen Infrastruktur, Mandanten
unter Pseudonymen, die unterschiedliche
Eigenschaften aufweisen (von Transak-
tions- bis Personenpseudonym vgl. [19]),
mit Organisationen kommunizieren. Erst
wenn ein Personenbezug unabdingbar
wird, werden die entsprechenden perso-
nenbezogenen Daten ausgetauscht (vgl.
[6], kritisch zu den Moglichkeiten der
Pseudonymverwendung gegeniiber Ver-
waltungen: [10]).

5 Zwei Seitenblicke

Die Orientierung an den Datenschutz-
Schutzzielen hilft Datenschiitzern, die an-
gemessenen Mafinahmen zur Generie-
rung von Transparenz auszuwihlen, um
im Verhéltnis von Organisationen und de-
ren Mandanten oder Mitarbeitern beste-
hende Verkettungen und Verkettbarkeiten
von Daten und Entitéiten, im Hinblick auf
deren Rechtskonformitét und funktiona-
le Beherrschbarkeit sowie generell auf
Grundrechtvereinbarkeit und Fairness, zu
iiberpriifen oder zu planen, um auf eine
korrekte Implementierung der Verfahren
hinzuwirken.

Wenn Menschen direkt miteinander
kommunizieren, unterstellen sie, dass sich
das Gesprochene auf dem Weg zwischen
Sender und Empfianger im Luftmedium
nicht verdndert (Integrititsunterstellung),
es wird nur bei Horweite gesprochen (Ver-
fuigbarkeitsunterstellung) und man richtet
das Gesagte allein auf den Empfinger aus
(Vertraulichkeitsunterstellung). Die ge-
sellschaftsweit verbindliche Nutzung von
Kommunikationstechnik zeigt auf, dass
die drei, fiir Interaktionssysteme unprob-
lematischen, Unterstellungen fiir Organi-
sationssysteme explizit gemacht und da-
durch problematisierbar werden miissen.
Schutzziele formulieren somit basale Vor-
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aussetzungen an eine jede Kommunikati-
on, die operativ gelingen soll.*?

6 Fazit

Transparenz und Unverkettbarkeit sind
genuine Datenschutz-Schutzziele auf dem
Stand der aktuellen Datenschutz-Diskus-
sion. Sie lassen sich in die Systematik der
Datensicherheits-Schutzziele der Dual-
Paare Verfiigbarkeit/Vertraulichkeit und
Integritdt/Kontingenz einpassen. Diese
Systematik zusammen mit der langen Er-
fahrung in der Anwendung von Schutzzie-
len rechtfertigt ein Zutrauen, dass die auf-
gefithrten Schutzziele valide und fiir die
Entwicklung weiterer Ziele und MafSnah-
men geeignet sind.

Der Ausweis von Schutzzielen macht die
Risiken, insbesondere moderner IT-Infra-
strukturen, umfassender priifbar, kom-
munizierbar und bearbeitbar. Deshalb
sollten zumindest diese sechs Schutzziele
in Gesetzes- und Vertragstexten sowie in
systemarchitektonischen Leitlinien ent-
halten sein sowie als unmittelbar tech-
nisch zugdngliche WebService-Policies
umgesetzt werden.
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