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Ein Konzept zur stringenten und datenschutzfreundlichen
Verwaltung und Auswertung von Protokolldaten

Der Umgang mit Protokolldaten war
bisher stets das ungeliebte Siefkind bei
der Planung und dem Betrieb von au-
tomatisierten Verfahren. Die Autoren
stellen ein Konzept zur zentralen Ver-
waltung und Auswertung von Proto-
kolldaten vor, das auf Sandardkompo-
nenten aufbaut. Dabei zeigt sich, dass
einige Anforderungen nur durch zusitz-
liche Scherheitsmechanismen auf dem
Client erflillt werden kénnen.
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Einleitung

Der organisierte, strukturierte Umgang mit
Protokolldaten stellt bei  zunehmender
Komplexitét automatisierter Verfahren neue
Herausforderungen an IT-Sicherheits- und
Datenschutzbeauftragte. Unternehmen und
offentliche Einrichtungen missen zentrale
Protokollservices aufbauen, um den betrieb-
lichen und gesetzlichen Anforderungen zur
Protokollierung und dem Umgang mit
Protokolldaten gerecht zu werden. Dabei
reicht es nicht aus, nur Uber einen dedizier-
ten zentralen Protokollserver verfiigen zu
konnen. Vielmehr muss der gesamte Le-
benszyklus von Protokolldaten — vom Er-
zeugen bis zum Léschen — durch ein ein-
heitliches Verfahren unterstuitzt werden.

Im Folgenden werden wir zeigen, dass
einige Anforderungen nur durch zusétzliche
Sicherheitsmechanismen auf dem Client
erfullt werden kdnnen.

1 Anforderungen

Die Anforderungen an einen zentralen
Protokollservice miissen sicherheitstech-
nisch konventionell durchdekliniert werden.
Der Aufbau eines Protokollservice stellt ein
eigenstandiges Verfahren zur Verarbeitung —
im Allgemeinen personenbezogener — Daten
dar. Der Protokollservice muss in einer
Client-Server-Architektur aufgebaut wer-
den, um auch fir eine grofRe Anzahl von
Systemen verwendbar zu sein.

In der folgenden Betrachtung des Proto-
kollservice muss der Begriff ,Client* des-
halb im Sinne einer Protokoll erzeugenden
Instanz verstanden werden. Auf dem Client
finden sich eine oder mehrere Protokoll
erzeugende Komponenten.

Die Protokoll verarbeitende Instanz wird
im Folgenden zur Abgrenzung als Proto-
kollserver bezeichnet.

In der folgenden Analyse werden die jewei-
ligen Anforderungen als Leitlinien formu-
liert. Als generelle Leitlinie fir das Design
eines Protokollservice muss gelten:
Protokolleintrége missen valide sein,
datenschutzgerecht gestaltet und verwaltet
sowie sicher transferiert und gespeichert
werden, um die Verwertbarkeit von Proto-
kolldaten nicht zu beeintr&chtigen.

1.1 Verfugbarkeit

Kein Protokolleintrag darf verloren gehen!
Die Vollsténdigkeit eines Protokolls ist
eines seiner wichtigsten Gutekriterien.
Sowohl die Protokoll erzeugende as auch
die Protokoll verarbeitende Instanzen miis-
sen besonderen Verfiigbarkeitsanforderun-
gen geniigen. Eine erhthte Verflgbarkeit
kann durch das Mehrfachausegen von
kritischen Komponenten hergestellt werden.
Ebenso kann durch die Verwendung st6-
rungsresistenter Protokolle ein Protokoll-
service ohne das Doppeln einzelner Kom-
ponenten hochverfligbar gestaltet werden.

1.2 Integritat

Kein Protokolleintrag darf nachtraglich
verandert werden! Alle Protokolldaten
mussen frel von Zweifeln Gber ihre Kor-
rektheit und Authentizitat sein. Gerade die
Protokoll verarbeitende Instanz muss vor-
zugsweise durch technische, aber auch
durch organisatorische Mal3nahmen dafir
Sorge tragen, dass die an sie Ubertragenen
Protokolldaten  unveréndert  gespeichert
werden.
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1.3 Vertraulichkeit

Kein Protokolleintrag darf unberechtigt
ausgelesen oder weiterverwendet werden!
Durch Sicherheitsmechanismen sowohl bei
der Ubermittlung zum as auch bei der
Ablage der Daten auf dem Protokollserver
muss sichergestellt werden, dass nur be-
rechtigte Personen Protokolldaten einsehen
und weiterverarbeiten kdnnen.

1.4 Zweckbindung

Kein Protokolleintrag mit Personenbezug
ohne Zweckbindung! Fur Protokolldaten gilt
eine strikte Zweckbindung auf die Verwen-
dung fur die Datenschutzkontrolle, der
Datensicherheit oder des ordnungsgemalien
Betriebes der Datenverarbeitungsanlagen.
Ein Protokollservice muss durch technische
Mal3nahmen eine unberechtigte Auswertung
von Protokolldaten fur andere Zwecke
unterbinden. Es muss festgelegt werden, zu
welchen Zwecken Protokolleintrége tat-
séchlich ausgewertet werden dirfen.

1.5 Isolation

Protokolldaten weg von den Produktions-
maschinen! Das Verfahren ,, Protokollservi-
ce" muss sauber von anderen Verfahren
getrennt und soweit wie mdglich isoliert
betrieben werden.

Die Systemarchitektur muss eine strikte
Trennung zwischen Datenerfassung, Daten-
transfer, Datenhaltung und —auswertung
gewshrleisten. Erst durch definierte Uber-
gange zwischen diesen Phasen kann ein
sicherer  Protokollservice  bereitgestellt
werden.

2 Grobkonzept

Um einen in der taglichen Praxis im Re-
chenzentrumsbetrieb einsetzbaren Proto-
kollservice aufzubauen, sollte er soweit wie
mdglich auf Standardkomponenten aufge-
baut werden. Nahezu jede Organisation, die
automatisierte Verfahren in grofRerem Stil
betreibt, hat Know-how zu Datenbanksys-
temen, Applikationsservern und Betriebs-
systemen im Haus verflgbar.

Der Protokollservice muss sich auf diese
durch langjghrigen Einsatz erprobte Stan-
dardkomponenten stiitzen. Ein funktionie-
rendes Sicherheitsmanagement der Herstel-
ler solcher Komponenten bietet blicher-
weise ein deutlich héheres Sicherheitsni-

veau as eine Organisationseinheit fir eine
Eigenentwicklung bereitstellen kann. Gera-
de offentlich im Quelltext verfligbare Soft-
ware mit Fokus auf ein sicheres Entwick-
lungsmodell bietet hier eine gute Ausgangs-
basis.

Gleichzeitig erleichtert der Einsatz von
standardisierten  Komponenten die Mdg-
lichkeit, den Protokollservice mit Unterstiit-
zung externer Dienstleistungsunternehmen
aufzubauen, wenn eine starke Trennung
vom eigentlichen Verfahrensbetrieb bis
herunter auf die Implementierungsebene
umgesetzt werden soll.

2.1 Datenerfassung

Verschiedene Komponenten der fir en
Fachverfahren benétigten | T-Infrastruktur
erzeugen Protokolldaten. Hierbel handelt es
sich zum einen um die Protokolleintrége des
jeweiligen Betriebssystems, hauptséachlich
sind hier Microsoft- oder UNIX-artige
Systeme anzutreffen. Aufbauend auf dieser
Basis generieren dann unterschiedliche
Programme — Datenbanksysteme, Applika-
tionsserver usw. — weitere Logdateien.

Daruiber hinaus sind an Fachverfahren in
der Regel auch dedizierte Komponenten zur
Vernetzung — Router, Switches, Firewalls —
beteiligt, die wiederum Uberwiegend mit
eigenen Protokollmechanismen ausgestattet
sind.

Um der Vielfalt und unterschiedlichen
Ausgestaltung von Protokolldaten Herr zu
werden und die Verwaltung des Protokoll-
servers zu vereinfachen, ist fir den Client
ein Modell mit lokalen Protokolladaptern
und —{bersetzern zu empfehlen. Diese
nehmen den Protokolldatenstrom der ein-
zelnen Komponenten entgegen. Der Adap-
ter , spricht* mit dem Client in dessen ,, Dia-
lekt® — als Beispiel UNIX-sysog — aber
gegenuber dem Protokollserver eine stan-
dardisierte, einheitliche ,Sprache”. Die
Adapter wandeln die Protokolldaten unter
Beibehaltung des Original -Protokolleintrags
in ein enheitliches Format, welches den
Datentransfer und die spétere Verarbeitung
erleichtert.

Diese |okalen Adapter stellen einen si-
cheren Ausgangspunkt fir den Protokoll-
service dar. Zwischen ihnen und dem zent-
ralen Protokollserver findet eine wechsel-
seitige Authentifizierung statt. So  kann
ausgeschlossen werden, dass sowohl nicht
autorisierte Clients Protokolldaten anliefern,
als auch Protokolldaten nur bekannten und
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autorisierten Servern zur Verfiigung gestelIt
werden.

Die lokalen Adapter sorgen in Verbin-
dung mit dem Protokollserver fir ein erhoh-
tes Mall an Verflgbarkeit, welches mit
bekannten  Protokollmechanismen  nicht
erreicht werden kann. Sowohl Client as
auch Server versichern sich, dass die jewei-
lige Gegenstelle noch korrekt arbeitet.

Sollte der zentrale Protokollserver aus-
fallen, so speichert der lokale Adapter die
anfallenden Protokolldaten zwischen, um
sie zuzustellen, sobald der Protokollserver
wieder erreichbar ist. Sollte ein Client
ausfallen, so registriert der Protokollserver
diesen Ausfall und generiert seinerseits
entsprechende ProtokolImel dungen.

Die Adapter sollten bevorzugt als Soft-
warekomponente auf den Clients installiert
werden. Ist dies— zum Beispiel bei Routern
oder Switches — nicht méglich, so kann der
Adapter auch im Sinne eines Konzentrators
auf einer Managementstation installiert
werden und die Protokolldaten fir mehrere
Geréte entgegennehmen.

Bei einer Instalation auf dem Client
kann der Adapter dartiber hinaus Uberpri-
fen, ob die Protokoll erzeugenden Kompo-
nenten korrekt konfiguriert und in Betrieb
sind. Ein versehentliches oder absichtliches
Deaktivieren beziehungsweise Umkonfigu-
rieren der Protokoll erzeugenden Kompo-
nenten wird durch den Adapter erkannt und
erzeugt einen eigenstdndigen Protokollein-

trag.

2.2 Datentransfer

Der Adapter auf dem jeweiligen Client
Ubermittelt die Protokolldaten auf einer
durch Standard-Verschl lissel ungsmethoden
— Secure Socket Layer (SSL) und Transport
Layer Security (TLS) — abgesicherten Ver-
bindung. Hierbel ist moglichst auf eine
Ende-zu-Ende-Sicherheit zwischen Proto-
koll erzeugender und Protokoll verarbeiten-
der Instanz zu achten, jede Umverschllisse-
lung oder sonstige Wandlung des Protokoll-
datenstroms bietet ein zusétzliches Potential
fur ungewollte Verdnderungen.

Das Protokoll zur Ubertragung muss
denselben Designgrundsétzen folgen, die
auch beispiel sweise beim Standard-I nternet-
Protokoll TCP (Transmission Control Pro-
tocol) fur eine gesicherte Ubertragung
sorgen. Jedes Ubermittelte Protokolldatum
muss vom zentralen Protokollserver quit-
tiert werden. Sollte eine Quittung ausblei-
ben, so muss der Adapter auf dem Client
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eine nochmalige Ubertragung veranlassen
(PAR, Positive Acknowledgement with
Retransmission).

Der Protokollserver seinerseits darf nur
genau dann eine Quittung versenden, wenn
er fir eine gesicherte Ablage des Protokoll-
datums gesorgt hat.

2.3 Datenhaltung

Der sicheren und unverfdschten Ablage
von Protokolldaten kommt im Protokollser-
vice eine hohe Bedeutung zu. Hier muss auf
bereits erprobte Datenbanksysteme zurtick-
gegriffen werden. Nahezu jedes professio-
nelle — sei es kommerziell oder OpenSou-
ce-Datenbanksystem erflillt die so genann-
ten ACID-Anforderungen:

Atomizitét, Atomicity: Eine Transaktion
wird entweder komplett ausgefihrt oder
schlagt fehl. Das Datenbanksystem fihrt
selbst mehrere Anweisungen zur Spei-
cherung eines Protokolldatums so aus,
dass am Ende entweder alle Anweisun-
gen oder keine ausgefihrt worden sind.

Konsistenz, Consistency: Eine Transak-

tion hinterldsst stets einen konsistenten

Datenbestand.

Isolation: Gleichzeitige stattfindende

Transaktionen beeinflussen sich nicht

gegenseitig.

Dauerhaftigkeit, Durability: Der Daten-

bestand bleibt — insbesondere nach bei-

spielsweise Systemabstirzen — konsi-

Sstent.

Ein klassisches Datenbanksystem bietet
somit ein ideales Mittel zur zentralen Da-
tenhaltung von Protokolldaten.

Heutige Datenbanksysteme sind zur per-
formanten Verwaltung auch grofRer Daten-
mengen im Terabyte-Bereich konzipiert, so
dass auch bei grofen Installationen der
Protokollservice mit jeder anfallenden
Datenmenge fertig wird. Nur eine Organisa-
tion der Protokolldaten in einer Datenbank
kann der Anforderung gerecht werden, dass
auf jeden Protokolleintrag zweckorientiert
einzeln zugegriffen werden kann.

2.4 Datenauswertung

Fir die Datenauswertung konnen ohne
zusétzlichen Aufwand Standard-Reporting-
Funktionen des Datenbanksystems oder
klassische Reportgeneratoren von Fremd-
herstellern genutzt werden. Es besteht sogar
die Mdglichkeit Gber Programme der Gbli-
chen Office-Suiten auf die Datenbasis
zuzugreifen.
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Problematisch ist jedoch die oft nur man-
gelhafte Zugriffsteuerung. Gerade durch
Kumulationseffekte konnen hier zusétzliche
datenschutzrechtliche Probleme auftreten.
Aus diesem Grund sollte auch die Auswer-
tung durch bereits vordefinierte Abfragen
und Statistiken streng geregelt werden. Eine
JFreistil-Analyse” mit Data-Mining-
Techniken darf nur in Ausnahmeféllen
freigegeben werden.

Wir empfehlen eine Auswertungsmog-
lichkeit bereit zu stellen, die schon in Kon-
zeption und Design die Anforderungen
einer datenschutzfreundlichen Auswertung
von Protokolldaten erflllt. Eine solche
Applikation sollte die Modellierung, den
Test, die Freigabe und den kontrollierten
Einsatz von Abfragen und Statistiken unter-
stiitzen.!

Fir die Implementierung einer solchen
Auswertungsinstanz bieten sich sowohl die
in enigen aktuellen Datenbanksystemen
integrierten Applikationsserver an. Alterna-
tiv sollte auf Standard-Applikationsserver
gesetzt werden.

2.5 Datenléschung

Datenbanksysteme bieten ideale Mecha
nismen zur strukturierten Datenhaltung und
—6schung. Anders als in klassischen, datei-
systembasierten Protokolldateien kdnnen
hier performant Protokolleintrdge nach frei
definierbaren Parametern gel dscht werden.
Jedoch muss auch die Ldschung von
Protokolldaten durch technische Mal3nah-
men abgesichert werden. Die L&schroutinen
dirfen genau wie die Algorithmen zur
Datenauswertung nicht frei definiert wer-
den, sondern sind im Rahmen der organisa-
tionsinternen Abstimmung bereits vor dem
Anfallen des ersten Logdatums festzul egen.

3 Fazit

Die grundlegenden Bausteine fir einen
zentralen Protokollservice sind in den meis-
ten Unternehmen vorhanden. Datenbank-
systeme und Applikationsserver gehdren
zum Standardrepertoire beim Betrieb auto-
matisierter Verfahren.

Leider finden sich sowohl im kommer-
ziellen as auch im OpenSource-Umfeld
gerade fir die Datenauswertung und
-léschung kaum fertige Lésungen, die eine
datenschutzfreundliche Analyse von Proto-
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kolldaten ermdglichen. Die Realisierung der
in diesem Konzept vorgeschlagenen Adap-
ter erzeugt daher einen gewissen Aufwand.
Dieser hadlt sich aber gleichwohl in Gren-
zen, weil viele benétigte Funktionen in
Form von frei verfligbaren Programmbiblio-
theken bereits vorhanden sind, so dass
durch geschickte Wiederverwendung der
Aufwand fur eine Implementierung kalku-
lierbar bleibt.

Ein deutlich héherer Aufwand fallt fir
die Komponenten zur Datenauswertung und
—dschung an. Die zum Analysieren und
Loschen der Daten genutzten Algorithmen
stellen hierbel aber nur ein kleineres Prob-
lem dar.

Das Erstellen einer Applikation, die be-
nutzer- und datenschutzfreundlich die Ana-
lyse groller Datenmengen ermdglicht, stellt
gerade an die Benutzerfiihrung hohe Anfor-
derungen. Doch auch hier existieren bereits
gerade aus dem Telekommunikationsbe-
reich Erfahrung mit einer nutzerfreundli-
chen Aufbereitung komplexer Sachverhalte
und grofRRer Datenmengen. Als Beispiel ist
auf die zentralen Kontrollzentren der gro-
fen Telekommunikationsanbieter zu ver-
weisen.

Wie auch immer, die Notwendigkeit zur
stringenten, nachvollziehbaren und sicheren
Verarbeitung von Protokolldaten bietet
Unternehmen und &ffentlichen Einrichtun-
gen geniigend Anreize, die erforderlichen
Losungen fur eine klassische Vermarktung
oder Uber OpenSource-Ansétze zu redlisie-
ren. Nach unserer Einschdtzung wird der
Markt flir Applikationen zur unterneh-
mensweiten, stringenten Verwaltung und
Auswertung von Protokolldaten deutlich
wachsen. Unternehmen, die sich bereits mit
klassischen Infrastruktur-Management-
Systemen am Markt positionieren, werden
Protokollservices in ihre Produkte integrie-
ren.
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